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5 Utlandska forhallanden

5.1 Danmark

5.1.1 Inledning

I avsnitt 5.1.2 1dmnas en redogdrelse for géllande rétt. I avsnitt 5.1.3
redovisas vad som framkom vid foretrddares for utredningen studieresa
till Danmark, dér besok gjordes vid Justitsministeriet i Kdpenhamn.
5.1.2  Gallande ritt

Enligt § 72 i den danska grundlagen fir husrannsakan, beslag och
undersokning av brev och andra handlingar fOretas samt post- telegraf-
eller telefonhemligheten brytas endast efter domstols beslut, sdvida inte
undantag hirifran ar foreskrivet i lag.

Bestimmelser om skydd for den personliga integriteten finns i 27 kap.
straffeloven (Freds- og @rekrenkelser). Enligt § 263 forsta stycket 3
straffas den som "ved hjelp af et apparat hemmeligt aflytter eller
optager udtalelser fremsat i enrum, telefonsamtaler eller anden samtale
mellem andre eller forhandlinger i lucket mede, som han icke selv
deltager i, eller hvortil han uberettiget har skaffet sig adgang" med bdter
eller fangelse i hogst sex manader. Vidare stadgas i § 264 a. straffeloven
forbud mot oberittigad fotografering och iakttagande med hjélp av
kikare eller annan apparatur av personer som befinner sig pa en plats
som inte dr fritt tillgdnglig. Med inte fritt tillgénglig plats avses sddana
omraden som dr skyddade enligt bestimmelserna om hemfridsbrott.
Dérunder faller platser som ladgenheter och privata bostadshus, privata
tradgardar, killare, uthus, verkstads- och fabriksomraden samt trapp-
uppgangar, gardar och liknande utrymmen som 4r avsedda for gemen-
samt bruk av ett storre antal personer. For straffansvar fordras att
fotograferingen eller iakttagandet med kikare eller annan apparatur ar
oberittigat. Bestimmelsen i § 264 c. forbjuder den, som utan att ha
medverkat till gdrning som avses i §§ 263-264 a., skaffar sig eller
oberittigat utnyttjar upplysningar som erhallits vid Overtridelsen.
Genom bestdmmelsen kriminaliseras sdledes vissa efterfoljande hand--
lingar som ett slags hileribrott. Som exempel pa straffbelagd handling
kan nimnas att ett fotografi, som har tagits i strid med § 264 a.,
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utnyttjas for publicering i en tidning. Vidare finns en straffbestimmelse
om forbud mot att oberittigat vidarebefordra meddelanden eller bilder
som ror nagons privata forhillanden eller i dvrigt bilder tagna av en
person under omsténdigheter, som uppenbart bor undandras offentlighe-
ten (§ 264 d.). Bestimmelsens syfte ar att forhindra spridning av person-
bilder tagna under sddana omsténdigheter att det pd forhand star klart att
ett offentliggdrande kommer att vara synnerligen krinkande for den
avbildade. Man har hir sarskilt avsett tillfillen nir den enskilde
oforvallat hamnat i en fér honom pinsam situation.

Av de nimnda bestimmelserna foljer motsatsvis att det ar straffritt att
fotografera eller iaktta personer som befinner sig pa fritt tillgangliga
platser, sé ldnge vidarebefordran inte sker av bilder om deras privata
forhallanden eller i 6vrigt av bilder tagna under omstindigheter som
uppenbart bor undanhdllas offentligheten. Fotografering av personer pa
fritt tillgdngliga platser kan dock vara straffbart enligt Lov nr 278 av den
9 juni 1982 om forbud mot privat TV-6vervakning m.m., vilken tridde
i kraft den 1 juli 1982 och ar till skydd for privatlivets fred. Lagen
géller dock endast TV-Overvakning som anordnas av privatpersoner
(fysiska och juridiska) och siledes inte av myndigheter.

I kap. 71 i retsplejeloven (§§ 780-791) finns sérskilda regler om
"indgreb i meddelelseshemmeligheden". Polisen far - savitt hir ar av
intresse - enligt § 780 forsta stycket foreta sddana ingrepp genom att 1)
avlyssna telefonsamtal eller annan motsvarande telekommunikation
(telefonavlyssning), 2) med hjilp av en apparat avlyssna andra samtal
eller uttalanden (annan avlyssning) och 3) inhdmta upplysningar om
vilka telefoner och andra motsvarande kommunikationsapparater som
har varit i forbindelse med en viss telefon eller liknande, d4ven om
innehavaren av denna inte har ldmnat sitt samtycke hértill (teleupplys-
ning). Ett beslut om teleupplysning kan ha retroaktiv verkan, dvs. man
kan fi ritt att ta del av upplysningar som ligger i tiden fore beslutet
(Ugeskrift for retsvasen 1992 s. 638). Det bor noteras att det inte ar
friga om teleupplysning om innehavaren av telefonen ldmnar sitt
samtycke till atgarden. For att teleforetaget skall vara skyldigt att ldmna
ut uppgifterna kréavs dock - oavsett om samtycke foreligger eller €j - att
det finns ett beslut om att upplysningarna skall 1Amnas ut. Av andra
stycket i samma paragraf foljer att polisen fir gora upptagningar och
kopior av de samtal och uttalanden som polisen enligt forsta stycket har
ratt att ta del av.

Det ar att notera att reglerna om ingrepp i meddelelseshemmeligheden
inte &r tillimpliga p4 radiokommunikation som inte har forbindelse med
det allménna telendtet. I betenkning 1023/1984 om politiets indgreb i
meddelelseshemmeligheden m.v. (s. 58) uttalades foljande i frdgan om
avgransningen av telefonavlyssning.
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Som navnt befordres mange telefonsamtaler, der foretages i tilknyt-
ning til det offentlige telefonnet, efterhdnden helt eller delvis via
radioanleg. Dette galder f.eks. telefonsamtaler fra skibe eller fra
andre mobile telefoner. Det gzlder imidlertid ogsé i vidt omfang
telefonsamtaler mellem stationare (almindelige) telefoner. I det
omfang telefonsamtalen fores tridlest fra skibe eller fra mobile
telefoner, ma de samtalende forudse muligheden af, at uvedkommen-
de kommer til at aflytte samtalerne. Dette galder derimod icke
samtaler mellem almindelige stationzre telefoner, selvom de pa en del
av strekningen - uden at abonnenterne har kunnet erkende det - er
befordret via radio. For att gere reglernes anvendelsesomrade sa
enkelt som mulig foreslar udvalget imidlertid begrebet telefonaflyt-
ning afgr@nses sledes, at det omfatter alle indgreb i det offentlige
telefonnet - herunder den del af nettet, der betjener sig af radio -
mens den radiokommunikation, der ikke har forbindelse med
telefonnettet, holdes uden for reglerne.

Fragan om avlyssning av mobiltelefoner berordes indirekt av Hajesteret
i ett beslut i september 1996 (Ugeskrift for retsvasen 1996 s. 1469).
Milet géllde frdgan om tillstind till att som ett led i en utredning under
atta timmar stinga av en mobiltelefon. Bakgrunden var f6ljande. A, som
var intagen i kriminalvirdsanstalt, hade beviljats ledsagad permission for
att besoka sin syster. Aklagarmyndigheten antog att A under permissio-
nen skulle per telefon kontakta sina medgirningsmin. Aklagarmyndighe-
ten begirde darfor tillstand dels att avlyssna systerns telefon, dels att fa
stinga den mobiltelefon som A anvinde. Skilet till begiran att fa stinga
mobiltelefonen var att det inte var tekniskt mojligt att avlyssna mobilte-
lefonen och att det maste antas att A skulle anvinda systerns telefon
savida mobiltelefonen stingdes av. I sitt beslut uttalade Hojesteret bl.a.
foljande. "Reglerne i retsplejelovens § 780 om telefonaflytning bygger
pa en forudsatning om, at telefonsamtaler over tradlase mobiltelefoner
uden videre kan aflyttes, jfr betenkning 1023/1984 om politiets indgreb
i meddelelseshemmeligheden m.v. side 58. Som felge af den tekniske
udvikling er denne foruds®tning ikke laengere til stede. Selv om
betingelserne for aflytning af mobiltelefonen méatte vaere opfyldt, ville
en kendelse herom derfor ikke tjene noget forméal." Eftersom avsikten
med avstingningen av mobiltelefonen var uteslutande att avlyssna de
samtal som A som en foljd av avstingningen forvéntades ringa frin
systerns telefon, fann Hgjesteret att ingreppet, dvs. att stinga av
mobiltelefonen, omfattades av retsplejelovens § 780 forsta stycket 1 och
att det darfor endast kunde tillatas under de i § 781 ff. angivna forutsatt-
ningarna.
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For att ingrepp i meddelelseshemmeligheden skall fi ske krivs
enligt § 781 forsta stycket 1 att det foreligger "bestemte grunde" att anta
att det "pa den pagxldende made gives meddelelser” till eller fran en
misstdnkt. Det &r tillrdckligt att det kan antas att det Over den aktuella
teleadressen formedlas samtal till eller frAn en misstinkt (betenkning nr
1023/1984 s. 98 £.). Det dr utan betydelse vem den avlyssnade telefonen
eller lokalen tillhor och det kravs inte att polisen kan namnge den miss-
tankte. Det krévs vidare enligt § 781 fOrsta stycket 2 och 3 att atgirden
kan antas vara av avgorande betydelse for utredningen samt att det ar
frAga om utredning antingen av ett brott som kan straffas med fingelse
i sex ar eller mer eller nadgot av de i paragrafen uppriknade brotten,
brott mot statens sjdlvstidndighet och sékerhet, brott mot statsforfattning-
en och de hogsta statsmyndigheterna, frimjande av flykt, skyddande av
brottsling, svikande av foOrsvarsplikt, sabotage, olaga hot, grov
misshandel, framkallande av fara fér annan, utpressning, grov stold,
skattebedrdgeri och varusmuggling av sérskilt grovt slag, allt under
forutsittning att det dr frdga om ett uppsatligt brott, samt brott mot
udlendingelovens § 59 tredje stycket, dvs. den som uppsatligen bistar
en utlinning med att olovligen resa in eller uppehalla sig i Danmark, den
som for vinnings skull bistdr en utlinning med att resa in i Danmark
med avsikt att utlinningen dérifran skall resa till ett annat land, fran
vilket han kommer att bli avvisad eller tillbakasdnd samt den som for
vinnings skull bistir en utlinning med att resa in i ett annat land, fran
vilket utlinningen kommer att bli avvisad eller tillbakasénd.

Brotten grov misshandel, framkallande av fara f6r annan och grov
stold infogades genom lagstiftning som trddde i kraft i juni 1997. P4
dessa brott kan folja fangelse i hogst fyra ar. Denna utvidgning av
brottskatalogen i § 781 forsta stycket 3 var en del av ett lagforslag som
syftar till att forbéttra polisens mojligheter att utreda allvarlig brottslig-
het, bl.a. kriminalitet som begés av flera personer i forening. Aven brott
mot udlendingelovens § 59 tredje stycket infogades genom lagstiftning
som tridde i kraft i juni 1997. P4 det brottet kan folja fdngelse i hogst
tva ar.

Under forutséttning att rekvisiten i § 781 forsta stycket 1 och 2 ar
uppfyllda, kan telefonavlyssning och teleupplysning dessutom anvindas,
sdvida misstanken géiller fredskrinkningar enligt straffelovens § 263
andra eller tredje stycke (den som uberettiget skaffer sig adgang til en
andens oplysninger eller programmer, der er bestemt til at bruges i et
anleg til elektronisk databehandling).

Teleupplysning kan dérutdver, under forutséttning att rekvisiten i
§ 781 forsta stycket 1 och 2 ar uppfyllda, anvandas vid upprepade freds-
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krankningar enligt § 265 straffeloven (Den, der krenker nogens fred ved
trods forbud af politiet given advarsel at trenge ind p ham, forfolge
ham med skriftlige henvendelser eller pa anden lignende méade forulem-
pe ham, straffes med bade eller hefte eller under skerpende omstan-
digheder med fangsel indtil 6 maneder. En af politiet meddelt advarsel
har gyldighed for 5 4r) samt om misstanken giller Overtridelse av
straffelovens § 279 a (databedrageri) eller § 293 forsta stycket (olovligt
brukande), om Overtrddelsen begitts genom anvidndning av en
telekommunikationstjinst.

Eftersom avlyssning enligt § 780 forsta stycket 2 (annan avlyssning)
anses vara ett allvarligare ingrepp i meddelelseshemmeligheden 4n de
Ovriga ingreppen, far sddan avlyssning foretas endast nir misstanken ror
ett brott som har medfort eller kan medfora fara for méanniskors liv eller
vélfard eller for betydande samhéllsintressen (§ 781 femte stycket).
Annan avlyssning har i réttspraxis godtagits bl.a. i utredningar om var-
usmuggling av storre kvantiteter cannabisharts (Ugeskrift for retsvasen
1990 s. 713).

§ 782 innehdller bestimmelser som i viss man ytterligare begrénsar
mojligheten att gora ingrepp i meddelelseshemmeligheden. I forsta
stycket dr proportionalitetsprincipen lagfist. Andra stycket innebér att
telefonavlyssning och annan avlyssning inte far ske av samtal mellan den
misstinkte och den som enligt reglerna i § 170 retsplejeloven inte far
vittna i saken, dvs. prist, ldkare, forsvarare eller advokat, nar fraga ar
om uppgifter som de har erhallit vid utdvandet av sin verksamhet.

Beslut om ingrepp i meddelelseshemmeligheden fattas som regel av
ritten (§ 783). I beslutet skall anges de telefonnummer eller lokaler som
ingreppet angar. Vidare skall anges de konkreta omstindigheter varpa
beslutet grundas. Beslutet kan nidr som helst dndras. I beslutet skall
dessutom anges den tid inom vilken ingreppet far foretas. Tiden far inte
bestimmas lingre 4n nddvandigt och far inte Gverstiga fyra veckor.
Tiden kan forlingas genom ett nytt beslut, dock med hogst fyra veckor
at gingen.

Vid fara i dr6jsmél far beslutet dock fattas dven av polisen. Polisens
beslut skall snarast mdjligt och senast inom 24 timmar frin det att
beslutet verkstilldes understéllas rittens provning. Om réitten vid sin
provning finner att beslutet inte borde ha fattats, skall ritten underritta
Justitsministeriet.

Innan beslutet fattas av rétten skall det utses en advokat som skall
foretrada den som beslutet angar (§ 784). En utforlig redovisning av det
danska systemet med offentligt ombud har 1dmnats i avsnitt 3.3.2.

Enligt § 786 ar post- och telegrafvisendet, teleforetag och andra
offentliga eller privata verksamheter skyldiga att bistd polisen vid
genomforandet av ingrepp i meddelelseshemmeligheden (telefonav-
lyssning och teleupplysning).
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Efter det att ett sddant ingripande som avses hir har genomforts skall
som regel underrittelse 14mnas om ingreppet (§ 788). En ndrmare
redogodrelse for reglerna om underréttelse har 1Amnats i avsnitt 3.2.6.

I § 789 finns vissa bestimmelser om Overskottsinformation. Om
polisen vid ett ingrepp i meddelelseshemmeligheden far information om
ett annat brott &dn det som lag till grund for beslutet och detta brott inte
ar sddant att det skulle ha kunnat foranleda ett sddant ingripande, far
polisen likvél utnyttja informationen for att utreda brottet i friga. Sddan
information fir dock anvindas som bevis i ritten endast om ritten
tilliter det. Sidan tillatelse far limnas bl.a. sivida andra efterforsknings-
metoder inte skulle vara dgnade att skaffa bevis i saken och saken angér
ett brott som kan medfora fingelse i ett &r och sex manader eller mer.
Denna mdjlighet att anvinda dverskottsinformation som bevis for brott
som inte i sig kunnat féranleda ett beslut om ingrepp i meddelelseshem-
meligheden infordes genom lagstiftning som triadde i kraft i juni 1997.
Dessforinnan fick sddan Overskottsinformation over huvud taget inte
aberopas som bevis i domstol.

Bandupptagningar, fotokopior och annat som innehéller det material
som genom ingreppet har kommit till polisens kinnedom, skall forstoras
om det inte vicks atal eller om atalet 14ggs ned (§ 791). Polisen skall
underritta den utsedde advokaten om att materialet har forstorts. Skulle
materialet 4nda ha betydelse ur utredningssynpunkt kan rétten, med stod
av andra stycket i paragrafen, pd begidran av polisen besluta att
materialet inte skall forstoras eller att det skall forstoras forst vid en viss
senare tidpunkt. Innan sadant beslut fattas skall den utsedde advokaten
fA tillfille att yttra sig.

Om polisen vid telefonavlyssning eller annan avlyssning far kinnedom
om uppgifter som ror den misstinktes forhallande till en prést, ldkare,
forsvarare eller advokat, skall materialet omedelbart forstoras. Detta
giller dock inte om informationen ger anledning att misstinka présten,
lakaren, forsvararen eller advokaten fOr brott eller att franta forsvararen
hans uppdrag. I fjarde stycket foreskrivs slutligen att allt material som
visar sig sakna betydelse ur utredningssynpunkt skall forstoras.

Avslutningsvis kan nimnas att montering och anvindning av en
radiosindare pa en misstinkts bil, vilken gjorde det mojligt att f6lja hans
fard (pejling), i ett publicerat hovrittsavgérande (Vestre Landsret)
ansags inte utgdra ett straffprocessuellt tvAngsmedel utan en "skuggning"
med tekniska hjilpmedel som inte kréver lagstdd och dirmed inte heller
tillstind av domstol (Ugeskrift for retsvaesen 1996 s. 1496). Domstolen
fiste i sitt avgdrande vikt vid att monteringen av radiosdndaren hade
skett utanpid den misstdnktes bil och medan bilen befann sig pa en
offentlig plats samt att polisens anvindning av signalerna likasé skedde
medan bilen befann sig pa allmédnna végar.
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5.1.3  Justitsministeriet m.m.

Vid samtalen med foretridare for Justitsministeriet i Kopenhamn,
Strafferet og retsplejekontoret, i vilka dven representanter for Polismyn-
digheten i Kdpenhamn deltog, framkom bl.a. f6ljande.

Annan avlyssning (anden aflytning eller rumaflytning - buggning -)
ar ett tvingsmedel som anvinds vid utredningar om allvarlig organiserad
kriminalitet, fraimst vid narkotikabrott och vid s.k. rockerkriminalitet,
dvs. vid brottslighet som begas av kriminella mc-géng. Buggning har
kommit att anvéndas allt mer, eftersom det pa senare ar inte har varit
tillrackligt med telefonavlyssning, fraimst beroende pa att det har varit
svart att avlyssna mobiltelefonerna. Fran polisen framhdlls att det &r
svart att forstd hur man i l4nder som inte tilliter buggning kan bekidmpa
den allvarliga organiserade kriminaliteten. Polisen menade att det inte
ar mojligt att bekdmpa denna brottslighet om man inte kan ta del av den
kommunikation som sker mellan de kriminella. Genom att anvinda
buggning kan polisen f& upplysningar om t.ex. brottsplaner, hur medel
som skall finansiera ett narkotikainkop skall anskaffas eller var dessa
medel, som ofta kan réra sig om manga miljoner kronor, férvaras. I
atskilliga utredningar har man fétt fram avgdrande bevisning genom att
anvianda buggning. Polisen papekade dock att buggning ar ett mycket
resurskriavande tvingsmedel, vilket i sig sitter grianser for hur ofta det
kan anviandas. Det gar 4t mycket personal, eftersom det praktiskt taget
alltid krévs att det sker en direktavlyssning. Det 4r oftast inte tillrickligt
att ta upp samtalen pa band och sedan lyssna av dem en tid senare. Pa
grund hirav anvinds buggning bara vid mycket allvarliga brott och
endast om det verkligen dr nddvandigt for att fora utredningen framét.
Vid narkotikabrott far det rora sig om méingder pa i vart fall ett halvt
kilo amfetamin, heroin eller kokain.

Buggning kan anvéndas i stort sett overallt, bl.a. i bostider, pa
hotellrum eller ute i det fria. Givetvis finns det en rad olika storkéllor
och resultatet av buggningen blir inte alltid lyckat. I de allra flesta fall
gar det dock att uppfatta vad som sdgs. Ljudkvaliteten kan &ven
forbittras pd teknisk vig. De kriminella dr sdkerligen medvetna om att
buggning anvands i det polisidra arbetet, men det r mycket svart att i
langden skydda sig mot tvingsmedlet. De kan inte stindigt g runt och
tiga med tanke pa att de mdjligen kan vara buggade.

For att det skall vara aktuellt med ett ingrepp i meddelelseshemmelig-
heden maste det finns konkreta omstandigheter - det racker inte med
intuition - som tyder pd att ndgon dgnar sig at brott som &4r av si
allvarligt slag att den kan foranleda ett sddant ingrepp. Det ar sdledes
inte tillrdckligt om polisen missténker att en viss grupp av ménniskor
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varje morgon triaffas for att planera nigon typ av brott. Man maste
namligen kénna till vad det dr frAga om for typ av brott. I annat fall kan
man inte avgora om det finns formella forutsiattningar for t.ex. bug-
gning. Nér dessa konkreta omstindigheter vl dr for handen ar det oftast
inget problem att fa ett beslut om ingrepp i meddelelseshemmeligheden,
eftersom de danska reglerna om forsok, forberedelse och stimpling till
brott dr mycket vida och dérfor oftast kan tillimpas. De nimnda
konkreta omstdndigheterna fir man oftast fram genom uppgiftsldmnare
eller som Overskottsinformation i andra avlyssningsirenden. Polisen har
inget behov av att anvdnda buggning eller telefonavlyssning i andra
situationer dn dem som ticks av den danska lagstiftningen, dvs. det finns
inget behov av att anvinda tvingsmedlen i rent preventivt syfte.

Telefonavlyssning ér fortfarande ett oumbdérligt hjdlpmedel i polisens
arbete. Visserligen f&r man inte fram lika mycket upplysningar i dag
som man fick for tio ar sedan, men polisen kan absolut inte undvara
telefonavlyssningen. Genom den far polisen fram upplysningar om bl.a.
vilket umginge en viss person har, métesplatser och tidpunkter. Aven
om de kriminella &r medvetna om att polisen kan lyssna, ligger det i
sakens natur att de s& smaningom pa nagot sitt maste kommunicera.
Ibland blir de ivriga och glommer da bort att vara forsiktiga.

Den allt mer utbredda anvandningen av mobiltelefoner har forsdmrat
mojligheten att anvédnda telefonavlyssning. Bl.a. déarfor har buggning fatt
tillgripas 1 allt storre utstrickning. Bekymret har varit att den misstinkte
anvander sig av ett stort antal kort/teleadresser, som han stindigt byter
i sin mobiltelefon. Daremot har man i Danmark i princip inte sttt pa
problemet med krypterade telemeddelanden.

Som framgér av den danska lagstiftningen far ingrepp i meddelel-
seshemmeligheden ske dven vid vissa brott som inte dr si allvarliga,
dvs. straffmaximum uppgér kanske till endast tva ars fingelse. Buggning
forekommer emellertid inte vid mindre allvarliga brott, eftersom sadan
avlyssning far ske endast vid misstanke om ett brott som har medfort
eller kan medféra fara for ménniskors liv eller vilfard eller for
betydande samhéllsintressen (§ 781 femte stycket retsplejeloven).
Déremot kan, som tidigare har ndmnts, telefonavlyssning anvindas vid
utredning av vissa inte alltfor allvarliga brott, t.ex. vid olaga hot. Andra
regler som har till syfte att begrinsa anvindningen av ingrepp i
meddelelseshemmeligheden dr kraven pa proportionalitet, pa att en
advokat skall medverka samt pa att underrdttelse skall 1Amnas efter
avslutad avlyssning.

Erfarenheten visar att proportionalitetsprincipen verkligen tillimpas
av domstolarna.
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Polisens mojlighet att fatta beslut om ingrepp i meddelelseshemmelig-
heden anvinds forhillandevis sillan (i Kopenhamn kanske hogst fem
ganger per ar). Polisen har dock ett behov av att kunna fatta interimistis-
ka beslut. Det &r ndmligen svart att med kort varsel fi ett beslut av
domstol, dels beroende pa att Kopenhamns byret inte fattar beslut utom
kontorstid, dels beroende pa att saken som regel avgdrs vid en for-
handling dir advokaten skall vara nirvarande.

Anvindningen av pejling ar oreglerad i Danmark. En lagreglering av
pejling skulle innebdra ett svart avbriack for polisens brottsbekdmpande
arbete, eftersom det inte bor bli allmint kint att metoden anvinds.
Pejling ar ett oumbérligt hjalpmedel vid efterfoljande av fordon. De
personer som polisen spanar pd, t.ex. i samband med en kontrollerad
leverans, dr ndmligen mycket uppmérksamma och det ar inte mojligt att
ha visuell kontakt med fordonet. Det &r nigot osékert om huruvida det
krévs lagstdd for att polisen skall ha rétt att bryta sig in i ett fordon for
att placera ut pejlingsutrustning. Fran polisens sida menade man dock
att det r sallan som det finns tid och tillfalle att ta sig in i en bil for att
placera pejlingsutrustning. I praktiken finns det séllan tid att anvdnda
annan pejlingsutrustning 4n sddan som fists med en magnet under
fordonet.

Inte heller anvidndningen av dolda kroppsmikrofoner ar reglerad i
Danmark. Ritten att anvidnda sddana metoder kan jamstillas med att
spela in ett telefonsamtal som man sjélv deltar i.

Vid foretradares for utredningen besok i Danmark ldémnades vidare
information om utredningsbetinkande nr 1298/95 om fotoforevisning,
konfrontation. efterlysning og observation, avgett av Justitsministeriets
Strafferetsplejeudvalg i juni 1995. Betinkandet var vid tidpunkten for ut-
redningens besok (november 1996) foremél for Overviganden i
Justitsministeriet. Har skall i korthet berdras de delar som kan vara av
intresse for utredningens arbete.

Betinkandet innehaller forslag till lagreglering av polisens mojligheter
att som ett led i en brottsutredning anvinda sig av fotoforevisning, dvs.
nidr polisen visar fotografier pd misstinkta personer, konfrontation,
efterlysning och observation. Dessa arbetsmetoder, som 4r vanligt
forekommande i det polisidra arbetet, ar i dag oreglerade. Ett genomfo-
rande av udvalgsforslaget innebédr att det i retsplejeloven fors in
bestammelser, som reglerar under vilka forutsittningar dessa metoder
kan anvédndas. Forslaget innebér en begrinsning av polisens mojligheter
att anvdnda arbetsmetoderna vid en brottsutredning. I det foljande
redovisas endast de delar av betinkandet som berdr observation.
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I betinkandet gors Aatskillnad mellan kvalificerade och icke
kvalificerade ingrepp. Med kvalificerade ingrepp avses observation med
optisk utrustning av personer, som befinner sig pa en inte fritt tillginglig
plats. Med icke kvalificerade ingrepp avses dels observation utan optisk
utrustning av personer som befinner sig pa en inte fritt tillganglig plats,
dels observation - med eller utan sddan utrustning - av personer som
befinner sig pa en fritt tillganglig plats.

I beténkandet foreslés en lagreglering (§ 791 a retsplejeloven) av alla
kvalificerade former av polisidr observation, vilka delas upp i kvalifice-
rade, mera kvalificerade och sérskilt kvalificerade ingrepp. Detta
motiveras med att sddan observation kan - d&ven om det dr tveksamt om
sd &r fallet - anses som ett straffprocessuellt tvAngsingripande och med
att den har karaktiren av ett ingrepp i privatlivets fred. Utanfor den
foreslagna regleringen faller de icke kvalificerade ingreppen. Enligt
udvalget dr det namligen alldeles klart att sidan observation inte dr att
anse som ett straffprocessuellt ingripande.

Enligt den av udvalget foreslagna bestimmelsen, § 791 a forsta
stycket, far polisen fotografera eller gora iakttagelser med hjilp av
kikare eller annan apparat av personer, som befinner sig pa en inte fritt
tillgénglig plats (observation), om ingreppet kan antas vara av visentlig
betydelse for utredningen och om utredningen avser ett brott pa vilket
kan folja frihetsstraff. Nagot krav pd att det skall foreligga viss
misstanke mot bestimda personer stélls inte upp i forslaget, eftersom
ingreppet - liksom vid andra ingrepp i meddelelseshemmeligheden - inte
nodviandigtvis behdver rikta sig mot en misstinkt. Det &r inte sikert att
man pa forhand vet vilka personer som kommer att besdka en viss lokal,
dér man tror att narkotika skall levereras. Det ir tillrdckligt att det finns
misstanke om att ett brott har begétts eller forsoker begés (betinkandet
s. 98).

I bestimmelsens andra stycke regleras de mera kvalificerade in-
greppen, dvs. observation som foretas med hjélp av en fjairrmandvrerad
eller automatiskt verkande TV-kamera, fotografiapparat eller liknande
apparat. Dar skirps kraven pa s sitt att det foreskrivs att utredningen
skall avse ett brott pa vilket kan f6lja fangelse i ett r och sex manader
eller mer.

I tredje stycket regleras de sirskilt kvalificerade ingreppen, dvs.
observation med hjélp av en fjairrmandvrerad eller automatiskt verkande
TV-kamera, fotografiapparat eller annan liknande apparat, av personer
som befinner sig i en bostad eller "andre husrum", oavsett om utrust-
ningen har placerats i eller endast riktats mot bostaden. Sddan observa-
tion far foretas om "der er bestemte grunde til at antage", att bevis i
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saken kan erhillas genom ingreppet (punkt 1), om ingreppet kan antas
vara av avgorande betydelse for utredningen (punkt 2), om utredningen
avser ett brott pa vilket kan f6lja fingelse i sex ar eller mer, en uppséatlig
overtradelse av straffelovens kap. 12 eller 13, eller en Overtradelse av
ett antal sirskilt uppriknade brott, dvs. vid samma brott som anges i §
781 stk. 1 punkten 3 retsplejeloven (punkt 3), samt om utredningen
avser ett brott som har medfort eller kan medfora fara for méinniskors
liv eller véalférd eller for betydande samhéllsintressen (punkt 4).

Enligt fjarde stycket kan den mélsdgande, som har radighet 6ver den
inte fritt tillgingliga platsen, ldmna sitt samtycke till att det foretas
observation av platsen. Verkan av ett sdidant samtycke, om det ldmnas
skriftligen, ar att § 791 a 1-3 inte dr tillimplig, dvs. den ligger inte
hinder i végen for en observation.

I § 791 a femte stycket foreslas proportionalitetsprincipen lagfést.

Beslut om observation som avses i forsta stycket fattas av polisen,
medan beslut om observation enligt andra eller tredje stycket fattas av
domstol, med ritt for polisen att fatta interimistiskt beslut (jfr § 783
retsplejeloven). Detta foljer av sjétte stycket. Av sjitte stycket foljer
vidare att ytterligare en del av de regler som giller for ingrepp i
meddelelseshemmeligheden dven gjorts tillampliga vid observation enligt
andra eller tredje stycket. Det ror sig om § 782 andra stycket, enligt
vilket avlyssning inte fir ske av samtal mellan den misstinkte och den
som enligt reglerna i § 170 inte far vittna i saken, §§ 784 och 785 om
forordnande av advokat, § 788 forsta stycket, § 788 andra stycket 2
och § 788 tredje och fjarde styckena om efterfoljande underrittelse om
ingreppet, § 789 om polisens ritt att anvdnda upplysningar som har
kommit fram vid ingrepp i meddelelseshemmeligheden samt § 791 om
polisens rétt att spara material.

Enligt udvalgets uppfattning innebir rittens tillstdnd till observation
att polisen har rétt att - i syfte att sétta upp overvakningsutrustningen -
skaffa sig tillgang till den lokal som skall observeras, om detta ir en
forutséttning for att ingreppet skall kunna genomforas. Detta svarar mot
vad som - utan sdrskilt lagstdd - géller vid andra ingrepp i meddelel-
seshemmeligheden (betinkandet s. 148).

I ett lagforslag den 4 februari 1998 (L 177 1997-98) foreslas en
lagreglering av polisens mojligheter att som ett led i en brottsutredning
anvinda sig av bl.a. observation, som i princip dverensstimmer med
forslaget i utredningsbetinkandet.
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5.2  Finland

5.2.1 Inledning

I avsnitt 5.2.2 14mnas en redogorelse for géllande rétt. I avsnitten 5.2.3-
5.2.5 redovisas vad som framkom vid foretrddares for utredningen
studieresa till Finland, dir besdk gjordes vid Justitieministeriet,
Inrikesministeriet och Centralkriminalpolisen. Slutligen redovisas i
avsnitt 5.2.6 en lagéndring (RP 20/1997 rd) som utokar mdjligheten att
utfora teledvervakning av en teleanslutning som madlsdganden anvander.
Lagstiftningen trddde i kraft den 1 juli 1997.

5.2.2  Gallande ritt

Om teleavlyssning, teledvervakning och teknisk observation for
utredning av ett redan beganget brott, dvs. vid féorundersokning, finns
bestimmelser i 5 a kap. tvingsmedelslagen. Om teknisk §vervakning,
observation och teknisk observation som sker i avsikt att forebygga brott
samt om teknisk observation som ett hjilpmedel omedelbart innan en
polisatgird vidtas och medan den pagar, finns bestimmelser i polislagen.
Vidare har Inrikesministeriet den 31 maj 1995 utfirdat foreskrifter om
hur polisen anordnar teleavlyssning, teledvervakning och teknisk
observation. Bestimmelserna i polislagen berors inte i det f6ljande.

Den 1 juni 1995 tradde en rad dndringar i tvAngsmedelslagen ikraft.

Lagindringarna innebar en mdjlighet till teleavlyssning vid for-
undersokning av vissa grova brott, vilket tvangsmedel dittills inte hade
varit tillatet, samt att tillimpningsomradet for telebvervakning utvid-
gades.

Vidare infordes bestimmelser om teknisk observation, dvs. teknisk
avlyssning, optisk 6vervakning och teknisk sparning. De sistnimnda
utredningsmetoderna hade dittills ansetts vara tillitna i vissa fall,
eftersom det i den finska lagstiftningen inte ar forbjudet att med tekniska
anordningar i hemlighet avlyssna eller iaktta ndgon, som befinner sig pa
en plats som inte skyddas av hemfriden.

Som motiv for att lagreglera den polisidra anvindningen av optisk
overvakning och teknisk sparning, nimndes i forarbetena bl.a. artikel 8
i den europeiska konventionen angdende skydd for de méinskliga rattig-
heterna och de grundldggande friheterna. I propositionen sades bl.a.
foljande (1994 rd-RP 22 s. 5 f.).

Polisen har dock inte obegrénsad rétt att med tekniska anordningar
observera eller spara den som misstianks for brott di denne befinner
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sig pa ett stille som inte omfattas av hemfriden. Artikel 8 i Europaré-
dets konvention om de ménskliga réttigheterna begrénsar polisens ratt
att foreta sddan observation.

Ménniskorittsdomstolen har i sina prejudikat veterligen inte tagit
stallning till frgan huruvida teknisk observation skall tillatas. Pa
basis av ordalydelsen i artikeln och annan tolkningspraxis ir det inte
mojligt att ange nigra exakta uppfattningar om hur forundersok-
ningsmyndigheternas ritt skall begrénsas. Det dr dock klart att om en
atgird krianker skyddet for privatlivet i den mening som avses i
artikeln, méste atgirden inte enbart grunda sig pd lag utan ocksa
kunna motiveras pa de grunder som ndmns i stycke 2 i artikeln. Det
finns dock inga exakta asikter om vilka &tgirder som anses krénka
privatlivet. Nar forundersokningsmyndigheterna vid undersékning av
ett brott observerar den misstinkte med hjélp av tekniska hjélpmedel,
ror sig myndigheterna juridiskt i en s.k. gré zon.

Vid riksdagsbehandlingen av propositionen uttalade grundlagsutskottet
bl.a. foljande om huruvida lagforslaget stod i Gverensstimmelse med
artikel 8 i Europakonventionen (lagutskottets betinkande 1994 nr 24 s.
16 f.).

Den foreslagna lagstiftningen uppfyller otvivelaktigt legalitetskravet
och kravet pd att begrinsningen skall ha ett godtagbart syfte i
konventionen om de ménskliga réttigheterna. Vid beddmningen av om
en begransning ar nodvandig i ett demokratiskt samhille har fragan
om lagstiftningen dr detaljerad och forfarandet dr forknippat med
rattsskyddsgarantier uppmarksammats vid tolkningen av konventionen
om de ménskliga rittigheterna. Enligt denna méttstock kan man enligt
utskottets uppfattning inte peka pa en enda punkt dir det med fog vore
skél att misstéinka att det foreligger en konflikt mellan den foreslagna
lagstiftningen och konventionen. I anslutning till detta bor det
visserligen konstateras att konventionen inte har tolkats i friga om
réattsskyddet for utomstaende.

Lagéindringarna innebar vidare att den s.k. proportionalitetsprincipen
lagfastes (7 kap. 1 a § tvingsmedelslagen). Stadgandet om propor-
tionalitetsprincipen géller samtliga tvangsmedel i tvingsmedelslagen, och
skall saledes tillimpas dven vid de hdr ndmnda atgirderna.

I 1 § definieras teleavlyssning, teledvervakning och teknisk observa-
tion.

Med teleavlyssning avses enligt 1 § 1 att ett meddelande som
befordras till eller fran en viss teleanslutning genom ett allmént eller
nigot annat telenidt som omfattas av telelagen (183/87) i hemlighet
avlyssnas eller tas upp for utredning av innehéllet i meddelandet. Ett
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telemeddelande kan vara ett telefonsamtal, textoverforing, datadverfo-
ring eller bildoverforing (prop. s. 23).

I forarbetena papekas att definitionen av teleavlyssning inte avser
samtal som fors med hjélp av radiotelefoner, sdsom LA-, VHF- och
motsvarande telefoner, eftersom de enligt radiolagen ar radioanlagg-
ningar och samtalen inte dr avsedda att formedlas genom telendt utan
med hjidlp av radiovigor frdn en anliggning direkt till en annan.
Déremot betraktas avlyssning av mobiltelefonsamtal som teleavlyssning
inte enbart nir meddelandet formedlas i en telekabel utan ocksi nir
kommunikationen sker med hjélp av radiovidgor mellan mobiltelefonen
och basstationen. Detta beror pa att mobiltelefonnitet 4r en del av ett
telendt, att en mobiltelefon &r en i 2 § 5 punkten telelagen avsedd
teleterminal och att kontakten mellan en mobiltelefon och nitet dr en
teleanslutning (prop. s. 24).

Med teleévervakning avses enligt 1 § 2 att hemliga identifierings-
uppgifter inhimtas om ett telemeddelande som har sints frén en
teleanslutning som ar kopplad till ett telenit som avses i 1 punkten eller
som har mottagits till en sddan teleanslutning samt att en sidan
teleanslutning tillfalligt stangs.

Med teknisk observation avses, som tidigare har ndmnts, teknisk
avlyssning, optisk Overvakning och teknisk sparning. Med teknisk
avlyssning forstas enligt 1 § 3 a) att ett sddant samtal eller annat muntligt
meddelande som inte dr avsett for utomstdende och i vilket avlyssnaren
inte deltar i hemlighet avlyssnas eller tas upp med hjilp av en teknisk
anordning.

Enligt forarbetena &r det beroende av omstdndigheterna om ett samtal
ar avsett att vara fortroligt eller inte. Den fragan far avgodras pa
objektiva grunder. I allminhet maste man utgd frin att ett normalt
samtal t.ex. pa gatan, i en restaurang eller pa en parkbank inte dr avsett
for andra. Om samtalet ddremot 4r s& hogljutt att utomstiende kan
uppfatta det utan tekniska anordningar, kan det enligt forarbetena inte
betraktas som fortroligt. I forarbetena sdgs vidare att det dr allmént ként
att samtal i LA- och VHF-telefoner kan avlyssnas av vem som helst som
har en radiomottagare som fungerar pa den ifrdgavarande frekvensen.
Diarfér kan samtal som fors med hjdlp av sddana anldggningar som
fungerar med hjélp av radiovagor inte betraktas som fortroliga samtal,
utan dessa samtal kan nirmast jimforas med t.ex. hogljutt samtal i en
restaurang dir alla nidrvarande kan avlyssna det. Att avlyssna siddana
samtal ar alltsa inte att betrakta som teknisk avlyssning (prop. s. 25).

Med teknisk anordning avses alla slags tekniska anordningar med
hjélp av vilka tal kan avlyssnas eller tas upp utom normalt horavstand,
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t.ex. mikrofon och radioséndare eller s.k. riktmikrofon och bandspelare
(prop. s. 26).

Med optisk 6vervakning avses, 1 § 3 b), att en viss person eller plats
dir en misstdnkt kan antas befinna sig fortlopande eller upprepade
ganger, fotograferas eller observeras i hemlighet med kikare, kamera,
videokamera eller ndgon annan sddan anordning eller metod.

For att det skall vara fraga om optisk dvervakning kravs alltsa for det
forsta att den sker kontinuerligt eller upprepade ginger. Det betraktas
inte som optisk dvervakning om den som misstinks for brott fotogra-
feras eller iakttas med kikare enstaka ginger i vissa enskilda situationer.
Det ar t.ex. tillatet att utan sarskilt tillstind med videokamera fotografe-
ra den som missténks for fortkdrning i samband med hastighetsovervak-
ning. Om den misstinkte diremot iakttas i flera timmar i strick, kan det
betraktas som kontinuerlig verksamhet. Upprepad observation ér det
frAga om di den misstinkte iakttas i korta repriser under minga timmars
tid. For det andra skall observation riktas mot en viss person for att
kriterierna i definitionen pa optisk Overvakning skall vara uppfyllda.
Déarfor behovs inget sirskilt tillstind till kontinuerlig videodvervakning
av en viss plats sdvida avsikten inte dr att pa denna sarskilda plats iaktta
en viss person som misstinks for ett brott. For det tredje forutsitts att
optisk dvervakning foretas med hjilp av tekniska anordningar. Exempel
pé s&dana &r traditionella optiska anordningar (t.ex. kikare) eller anord-
ningar som grundar sig pa fotokemiska metoder (t.ex. vanliga kameror
forsedda med teleobjektiv) eller optisk-elektroniska metoder (t.ex.
videokameror). Det spelar ingen roll om det dr fraga om t.ex. en fast,
fjarrstyrd videokamera eller en birbar, manuell videokamera (prop. s.
26).

Med reknisk sparning avses slutligen, 1 § 3 c) att ett fordon eller en
vara sparas med hjilp av en radiosdndare som har fists vid fordonet
eller varan eller med hjélp av ndgon annan sdan anordning eller metod.

12 § regleras forutsdttningar for teleavlyssning. 1 paragrafen anges i
en uttbmmande upprékning de brott vid vilka teleavlyssning fir foretas
i syfte att utreda brottet. Det skall vara friga om aventyrande av
Finlands suveranitet, krigsanstiftan, landsforraderi, grovt landsforrideri,
spioneri, grovt spioneri, rdjande av statshemlighet, olovlig underrittelse-
verksamhet, hogforraderi, grovt hogforraderi, forberedelse till hogforra-
deri, mord, drip, drdp under formildrande omstindigheter, grovt
frihetsberdvande, méinniskorov, tagande av gisslan, grovt ran, grov
utpressning, grovt hileri, yrkesméissigt hileri, sabotage, trafiksabotage,
grovt sabotage, grovt dventyrande av andras hélsa, kdrnladdningsbrott,
kapning av fartyg, grovt ocker, grov penningforfalskning, grov
miljoforstoring, grovt narkotikabrott, eller for straffbart forsok till dessa
brott.
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Teleavlyssningstillstind kan beviljas den myndighet som handhar
forundersokningen av brottet, dvs. polis eller tull. Forundersokning av
ett visst brott maste ha inletts innan tillstdnd till teleavlyssning kan
beviljas. Avlyssningstillstind kan alltsd inte beviljas for att utreda
huruvida nagot brott dver huvud taget har begétts.

Ett tillstdnd till teleavlyssning kan for det forsta beviljas endast "nér
nagon ir skiligen misstinkt" for ett brott som nimns i paragrafen. For
det andra géller ett avlyssningstillstind endast sddana telemeddelanden
som den misstinkte sinder med hjilp av en teleanslutning som han
innehar eller som han annars kan antas anvédnda eller som befordras till
en sadan teleanslutning och ar avsedda fér den misstinkte. Samtal som
ar avsedda for ndgon annan men som till foljd av férhandsoverforing
(vidarekoppling) overfors till den misstinktes teleanslutning far inte
avlyssnas. Dédremot ar det tillatet att avlyssna ett samtal som 4r avsett
for den misstidnkte men som till foljd av férhandsoverforing dverfors till
nigon annan teleanslutning. En teleanslutning som den misstinkte ringer
till eller som han kan antas komma att ringa till far inte avlyssnas (prop.
s. 27). For det tredje forutsitts att de uppgifter som f&s genom avlyss-
ningen kan antas vara av synnerlig vikt for utredningen av brottet. Med
detta rekvisit avses ungefir detsamma som enligt svensk rtt.

I 3 § anges forutscttningar for teledvervakning. Den grundliggande
forutsittningen for teledvervakning &r, liksom vid teleavlyssning, att
nagon ar skiligen misstinkt for brottet. Enligt 1 mom. 1 kan teledver-
vakning komma i friga vid utredning av ett brott for vilket inte dr
foreskrivet ett lindrigare straff dn fingelse i fyra ménader. Enligt 1 mom
2 kan tillstind till teledvervakning dven beviljas om forundersdkningen
avser ett brott som riktar sig mot ett automatiskt databehandlingssystem
och som har begitts med hjidlp av terminalutrustning (t.ex. olovligt
brukande av dator, vissa former av foretagsspioneri, datorskadegorelse
och datorbedrigeri) eller ett narkotikabrott. Enligt denna punkt krévs
alltsd for telebvervakning inte ett minimistraff pid fangelse i fyra
méanader. Teledvervakning fir vidare beviljas vid forundersokning av ett
straftbart forsok till i paragrafen nimnda brott. En forutsittning dven for
teledvervakning ar att atgirden kan antas vara av synnerlig vikt for
utredningen av brottet.

Teledvervakning kan i allménhet utfdras endast i frga om telean-
slutningar som en for brott misstdnkt person innehar eller annars
anvander. I 5 a kap. 3 § 2 mom finns dock ett undantag, som innebér att
forundersokningsmyndigheten, med mélsdgandens samtycke, har ritt att
fa s.k. teledvervakningsuppgifter betriffande teleforbindelser som
kopplats till en teleanslutning som malsdganden innehar eller annars
anvénder, nir uppgifterna behdvs for utredning av ett brott som riktar
sig mot ett automatiskt databehandlingssystem som ar anslutet till ett
allmént telendt. Total teledvervakning av en teleanslutning som anvéands



SOU 1998:46 Utldndska forhadllanden

av malsiganden ar alltsd inte tilliten. Enligt 29 § 2 mom telelagen
(183/1987) har polisen dessutom i tvé fall rétt att, med teleanslutningsin-
nehavarens samtycke, fa identifieringsuppgifter om telemeddelanden
som kopplats till eller sénts frn hans teleanslutning. I det ena fallet 4r
det fraga om utredning av ett hemfridsbrott som avses i 24 kap. 3 a §
strafflagen och i det andra om uppgifter som behovs for utredning av ett
tillgrepp av en mobiltelefonapparat. I andra fall 4n de nu nimnda hade
forundersokningsmyndigheten fram till den 1 juli 1997 inte ens med
samtycke frdn malsdganden eller teleanslutningsinnehavaren rétt att fa
for utredning av brott behovliga identifieringsuppgifter om telefor-
bindelser som har kopplats till eller sants fran en teleanslutning som
malsiganden anvdnder. Genom lagstiftning som tridde i kraft den 1 juli
1997 utvidgades emellertid polisens mojligheter att utfora teledvervak-
ning av en teleanslutning som malsiganden anvinder (Finlands
forfattningssamling 1997 nr 565). Lagindringen berdrs narmare i avsnitt
5.2.6.

1 4 § anges forutsdttningar for teknisk observation, dvs. for teknisk
avlyssning, optisk overvakning och teknisk sparning.

Nar nagon ér skiligen misstinkt for ett brott for vilket det strangaste
straffet 4r fangelse 1 minst fyra &r eller ett narkotikabrott eller for ett
straffbart forsok till dessa brott, far forundersokningsmyndigheten utfora
teknisk avlyssning av den misstinkte, om de uppgifter som dirmed fas
kan antas vara av synnerlig vikt for utredningen av brottet (4 § 1 mom).

Nar ndgon 4r skéligen misstinkt for ett brott for vilket det stringaste
straffet 4r mer dn sex manaders fangelse, far optisk dvervakning riktas
mot den misstdnkte eller mot en viss plats dir han kan antas befinna sig,
om de uppgifter som didrmed fas kan antas vara av synnerlig vikt for
utredningen av brottet (4 § 2 mom).

Teknisk avlyssning och optisk 6vervakning far dock riktas mot den
misstinkte endast di han befinner sig pa en allmén plats, dvs. plats som
ar tillginglig for allmanheten (t.ex. en vig, en gata, ett torg, en park,
en affdr eller en restaurang), i ett fortskaffningsmedel pé en allmén plats
eller i ett hotellrum eller ndgot annat siddant rum (4 § 4 mom). Med
"nigot annat sddant rum" avses enligt fOorarbetena nirmast siddana
utrymmen for tillfalligt boende som avses i forordningen om in-
kvarterings- och forplagnadsrorelser (727/91). Forutom hotell kan det
vara friga om resandehem, vandrarhem eller semestercenter. Mot
sddana inkvarteringsutrymmen i semestercenter som dr avsedda for
langre vistelser, t.ex. sommarstugor, far teknisk avlyssning eller optisk
overvakning dock inte riktas, eftersom dylika utrymmen jimstélls med
en bostad (prop. s. 28). Enligt forarbetena dr motivet till att hotellrum
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och motsvarande utrymmen far avlyssnas och dvervakas, dels att dessa
utrymmen inte kan anses tillhéra det centrala omradet f6r hemfriden,
dels att brottsutredningen kan bli mindre effektiv om inte ocksa samtal
i hotellrum fér avlyssnas (prop. s. 15).

En avlyssnings- eller dvervakningsanordning far inte placeras i det
rum dar den misstinkte vistas eller i ett fordon som han anviander (4 §
4 mom). Om det var tillatet skulle det nimligen forutsétta intrng i
utrymmen som omfattas av hemfriden. Utrustningen far i stillet placeras
i ett rum intill eller i en 14genhet pa andra sidan gatan. Eftersom be-
stimmelsen endast forbjuder placering av en avlyssningsanordning i det
utrymme dar den misstdnkte vistas, finns inga hinder mot att en polis
med hjilp av en anordning som han bér med sig avlyssnar den misstink-
tes samtal t.ex. i en sparvagn eller restaurang (prop. s. 29).

Naér ndgon 4r skéligen misstinkt for ett brott for vilket det stringaste
straffet 4r mer &n sex manaders fingelse, far feknisk spdrning for
utredning av brottet riktas mot det fordon som den misstinkte anvénder
eller det varuparti som utgdr féoremal for brottet (4 § 3 mom). Den
anordning eller det medel som anvidnds vid spirningen far féstas
antingen pi ett kommunikationsmedel eller ett varuparti, inte pd den
misstiankte, och kan installeras inne i ett fordon endast om det finns
forutsittningar for husrannsakan (prop. s. 28). Enligt 5 kap. 1 §
tvingsmedelslagen fir husrannsakan foretas, om det finns skél att
misstidnka att ett brott har begatts for vilket det strangaste straffet ar
fangelse 1 mer 4n sex manader, for att eftersoka foremél som skall tas
i beslag eller annars for att utrdna omstindigheter som kan ha betydelse
for utredningen om brottet. Husrannsakan far foretas ocksd om det brott
som misstanken giller dr spridning av valdsskildring, innehav av
forfalskningsmaterial eller innehav av falska pengar, eller om omstdn-
digheter som anknyter till utddmande av samfundsbot utreds.

15 § finns bestimmelser om beslut om de berdrda dtgdrderna. Beslut
om beviljande av tillstand till teleavlyssning och teleévervakning fattas
av domstol efter skriftligt yrkande av en anhllningsberéttigad tjénste-
man.

Beslut om teknisk avlyssning, optisk Overvakning och teknisk
sparning fattas av undersokningsledaren. Ett beslut om teknisk avlyss-
ning skall inom 24 timmar understéllas den polisman som ar chef for
polisdistriktet eller chef for polisens riksomfattande enhet eller bitrddan-
de chef for en sddan enhet eller chefen for tullstyrelsens dvervaknings-
och revisionsenhet eller undersdkningsbyra eller chefen for tulldistriktet.

6 § innehdller bestimmelser om handliggning av tillstandsdrenden i
domstol. Vid handldggning och avgoérande av tillstindsdrenden som
giller teleavlyssning och teledvervakning iakttas i tillimpliga delar vad
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som giller for handliggning av hiktningsirenden. Rétten r domfor med
en lagfaren domare. Ett yrkande som har framstillts av en anh&llnings-
berittigad tjinsteman skall utan drdjsmal tas upp till behandling i
domstol i ndrvaro av den tjdnsteman som har framstillt yrkandet eller
en av honom forordnad tjinsteman. Arendet avgors utan att den
misstinkte eller innehavaren av teleanslutningen hors. Andring i ett
beslut om teleavlyssning eller teledvervakning kan inte sdkas genom
besvidr. I stillet kan klagan framstéllas pd samma sitt som Over ett
hiktningsbeslut. Aven den misstéinkte kan enligt propositionen (s. 30)
framstilla klagan, om beslutet av en slump kommit honom till kénne-
dom, trots att han inte horts vid handliggningen av tillstindsarendet.
Klagan mot beslutet fir anforas utan tidsbegransning och skall behandlas
i bradskande ordning.

17 § finns bestimmelser om villkor for tillstand och beslut. Tillstind
till teleavlyssning och teledvervakning kan beviljas for hdgst en manad
at gngen. Den teleanslutning och de personer som atgéirden géller skall
anges i tillstdndet. Tillstand till telebvervakning kan beviljas ocksa for
en viss tid fore tillstindsbeslutet. Denna tid kan vara lingre 4n en
ménad. Domstolen far forena tillstindet med andra begrinsningar och
villkor.

Ett beslut om teknisk avlyssning far meddelas for hogst en manad at
gingen. Nagon motsvarande begrinsning finns diremot inte i frdga om
optisk 6vervakning och teknisk sparning.

I ett beslut om teknisk observation, dvs. ett beslut om teknisk
avlyssning, optisk dvervakning eller teknisk sparning, skall nimnas de
personer och platser samt de fordon och varupartier som tvingsmedlet
far riktas mot. Beslutet kan ocksa férenas med andra begrinsningar och
villkor. I tillstdndet och beslutet skall ndimnas den undersokningsledare
som leder och dvervakar utférandet av atgirderna.

Av 8 § foljer att protokoll skall foras 6ver anvindning av tvangsmedel
som avses i 5 a kap. tvangsmedelslagen. Avsikten hirmed &r att
atgirderna efterét skall kunna laglighetsgranskas och kontrolleras av den
misstinkte. I protokollet skall de uppgifter som ar vasentliga for
granskningen anges, bl.a. tidpunkten for observationen, foremalet for
observationen, sattet pa vilket uppgifterna har bevarats eller forstorts
och uppgifter om var upptagningarna forvaras (prop. s. 30).

9 § innehdller bestdmmelser om teleinriittningens skyldighet att
bitrdda. Teleinréttningen skall gora de kopplingar i telenétet som behdvs
for teleavlyssningen och teledvervakningen samt tillhandahélla undersok-
ningsledaren de uppgifter och redskap samt den personal som behovs for
teleavlyssningen. Den som handhar férundersokningen samt den som
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utfor atgirden och den bitrddande personalen har ritt till tilltrdde ocksé
till andra 4n teleinrédttningens utrymmen, dock inte till bostidder, nér de
gor kopplingar som behdvs for teleavlyssningen.

I 10 § finns bestdmmelser om forbud mot avlyssning i vissa fall.
Teleavlyssning och teknisk avlyssning far inte riktas mot samtal mellan
en misstdnkt och hans rittegngsbitride eller mot samtal mellan en
misstinkt och en prist i den finska statskyrkan. Teleavlyssning och
teknisk avlyssning far inte heller riktas mot samtal mellan den missténk-
te och personer som avses i 17 kap. 20 § (nirstdende) samt 23 § 1 mom.
3 punkten (bl.a. ldkare) och 24 § 2 och 3 mom (till kéllskydd beréittigade
personer) réittegdngsbalken, om inte férundersokningen géller ett brott
for vilket straffet kan vara fangelse i sex ar eller mera eller forsok till
eller delaktighet i ett sddant brott. Om det under avlyssningen framkom-
mer att det dr friga om samtal mellan ndmnda personer, skall atgirden
avbrytas och eventuella upptagningar eller anteckningar omedelbart
forstoras. Bestimmelserna i 10 § innehdller inte nigot forbud mot
teledvervakning, optisk overvakning eller teknisk sparning (jfr prop.
s. 31).

11 § innehaller bestdmmelser om avslutande av datgdrd och under-
rdttande om anvindning av tvingsmedel. Undersokningsledaren skall
upphora att anvinda de tvangsmedel som avses i 5 a kap. tvingsme-
delslagen nir atgirden har uppnétt sitt syfte eller tillstindets eller
beslutets giltighetstid har 16pt ut. Undersokningsledaren skall underritta
den som har beviljat tillstindet eller meddelat beslutet om detta. I
normalfallet underrittas den misstinkte om att tvingsmedel har anvints
mot honom. En nirmare redogorelse for reglerna om underrittelse har
lamnats i avsnitt 3.2.6.

Av 12 § foljer att det endast 4r en begriansad krets som far undersoka
upptagningarna.

I 13 § regleras anvindningen av éverskottsinformation. Nagot forbud
mot att anvdnda Overskottsinformation som bevis i en rittegdng finns
inte. Diremot begrinsas i forevarande paragraf polisens rétt att fora in
overskottsinformation i sina register. I bestimmelsen foreskrivs
foljande. Om information som har erhéllits genom teleavlyssning eller
teknisk avlyssning inte har samband med ett brott eller om den géller
nigot annat brott &n det vars utredning tillstdndet for teleavlyssning eller
beslutet om teknisk avlyssning hinfor sig till, skall upptagningen efter
undersokning forstoras eller, om det inte &r mdjligt, informationen
utplanas ur upptagningen. En upptagning far likvdl bevaras och
informationen lagras i forundersokningsmyndighetens register, om
informationen giller ett sddant brott for vars utredning teleavlyssning
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eller teknisk avlyssning far anviandas eller den behovs for att forhindra
ett brott som avses i 16 kap. 19 § strafflagen, dvs. hogforrideri,
landsforraderi, mord, drap, grov misshandel, ran, grovt ran, ett brott
som ndmns i 25 kap. 1 eller 9 § strafflagen (ménniskorov och olaga
frihetsberdvande), penningforfalskning, grov penningforfalskning eller
ett brott mot annans liv eller hilsa som avses i 34 kap. strafflagen (brott
vilka innebir allmén fara). De upptagningar som inte behdver forstoras
skall bevaras i fem &r efter det att madlet har avgjorts genom ett
lagakraftvunnet beslut eller ldmnats dérhén.

I 14 § regleras frgan om ersdttning till teleinrdtiningen for de direkta
kostnader som har orsakats av att inrédttningen har bitritt myndigheten
och lamnat uppgifter.

I 15 §, som innehaller ett tillsynsstadgande, toreskrivs att Inrikesmi-
nisteriet utovar tillsyn over de atgérder som avses i 5 a kap. tvingsme-
delslagen. Enligt bestimmelsen skall ministeriet arligen avge en
berittelse till riksdagens justititcombudsman om anvindningen av
teleavlyssning, teledvervakning och teknisk avlyssning.

5.2.3  Justitieministeriet

Vid besoket pa Justitieministeriet framkom bl.a. foljande.

Att buggning (teknisk avlyssning) skulle forses med begrinsningar,
som innebdr att det inte ir tillatet att bugga t.ex. bostader, ifrigasattes
egentligen inte av ndgon under lagstiftningsarbetet. Justitieministeriet
ville undanta samtliga de omraden som skyddas av hemfriden, men efter
Onskemaél frin polisen tillits dock buggning av hotellrum. I samband
med remissbehandlingen av lagforslaget godtog en Overvildigande
majoritet av remissinstanserna de foreslagna begransningarna. En konse-
kvens av begransningarna har emellertid blivit att buggningen inte fatt
ngon storre praktisk betydelse. Polisen har nyligen begért att buggning
av fangelseceller skall tilldtas. Det pastds ndmligen att vissa fAngar styr
sin kriminella verksamhet inne frin fingelset medan de avtjénar ett
fangelsestraff. Nagon ytterligare utvidgning av buggningen har polisen
déremot inte begirt.

I den finska tvingsmedelslagstiftningen har tillimpningsomradet for
teleavlyssning bestdmts med hjilp av en brottskatalog och inte - som i
Sverige - med hinvisning till straffskalor. Bakgrunden till detta ar att
man i Finland var oerhort kritisk till att infora teleavlyssning och for att
tillmotesgd den stora andelen skeptiker ville man pa Justitieministeriet
begrinsa tillimpningsomridet s& mycket som mojligt. Om tilldmp-
ningsomradet bestdms med hjalp av straffskalor finns risken att
straffskalorna s sméningom anpassas till vad som krivs for att fa
anvanda teleavlyssning trots att brottets svarhetsgrad i sig inte motiverar
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att det tvangsmedlet anvinds. Den finska regleringen innebér att
riksdagen d& och da kan f4 ta stillning till om ytterligare en brottstyp
bor omfattas av reglerna om teleavlyssning.

Under lagstiftningsarbetet funderade man aldrig pé att lata tillimp-
ningsomradet bestimmas av det konkreta brottets straffvirde. Pa
Justitieministeriet uttalade man spontant att det skulle vara alltfor svért
att bestimma brottets straffviarde pa det tidiga stadium dar det kan bli
aktuellt att anvénda teleavlyssning. Den bevisning som finns om brottets
straffvirde i ett sa tidigt skede 4r dessutom i regel alltfor ensidig,
eftersom den forebringas av endast den ena parten, ndmligen &klagaren.

Nar det giller den enskildes rattsskyddsgarantier var fallet Klass m.fl.
(Europadomstolens dom den 6 september 1978) err skél till att det
inférdes en regel om underrittelse i efterhand. Det dr endast den
misstinkte som skall underréttas. Det finns ingen sédrreglering for den
finska sikerhetspolisen nir det géller underrittelse. Den ventil som finns
i lagstiftningen, dvs. att det i vissa fall inte behover ldmnas nidgon under-
rattelse, tillkom emellertid bl.a. med tanke pa sdkerhetspolisens
verksamhet. En ordning med offentligt ombud avvisades under lagstift-
ningsarbetet men pa Justitieministeriet menade man att frdgan inte
diskuterades sérskilt ingdende. Man ville vid den tidpunkten inte fora in
ett nytt institut i den finska lagstiftningen. Den nuvarande uppfattningen
var att ifall buggning skulle utvidgas till att avse dven bostdder det inte
ar uteslutet att frigan om ett offentligt ombud kan tas upp pa nytt.

Enligt den finska lagstiftningen fér polisen sjélv besluta om buggning.
Det skulle formodligen vara otdnkbart att ha en sddan beslutsordning om
det var tillatet att bugga dven bostdder. I ett sddant fall skulle det
antagligen resas krav pa att beslutet skulle fattas av domstol.

Den finska regleringen av teledvervakning omfattar dven uppgifter
som avser forfluten tid. Diaremot dr det ndgot oklart om det behdvs
tillstand till teleavlyssning for att ta del av innehéllet i ett telemeddelande
som avser forfluten tid i de fall meddelandet finns hos teleoperatdren.
Polisen menar att meddelanden som finns inspelade pé telefonsvarare
som fOrvaras i bostader ar atkomliga enligt reglerna om husrannsakan
och beslag. Under lagstiftningsarbetet penetrerades inte denna friga,
eftersom man hade uppfattningen att det inte var tekniskt mojligt att hos
en teleoperatdr kunna ta del av innehéllet i ett telemeddelande som avser
forfluten tid. Den finska regeringen har till riksdagen nyligen 6verldm-
nat en proposition (RP 20/1997) med ett lagforslag som utokar mojlighe-
ten att utfora teledvervakning av en teleanslutning som malsdganden
anvéander. En redogorelse for lagforslaget ldmnas i avsnitt 5.2.6.
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Att avlyssning av den del av ett mobiltelefonsamtal som gar i luften,
dvs. mellan handenheten och basstationen kraver tillstdnd till teleav-
lyssning, beror pa den finska legaldefinitionen av telenit m.m.

Polisens anvindning av kroppsmikrofoner omfattas inte av den finska
lagregleringen. Med tanke pa de principer som Europadomstolen har
lagt fast i Fallet A mot Frankrike (40/1992/385/463) borde kanske
kroppsmikrofoner och bandinspelningar ha omfattats av lagstiftningen.

Det var pé begéran av polisen som pejling (teknisk sparning) lagregle-
rades. Det var alltsa inte friga om en juridisk bedomning att det av t.ex.
konventionshinsyn krivdes att den arbetsmetoden lagreglerades. Polisen
motiverade sin framstillning med att man inte ville bli beskylld for att
anvénda olagliga arbetsmetoder.

Enligt den finska lagstiftningen kan man inte fa tillstind till hus-
rannsakan for att placera en pejlingsutrustning inne i ett fordon.
Husrannsakan kan erhdllas endast om avsikten ir att eftersoka ett
foreméal. Tanken i fOrarbetena var att polisen - om det redan fanns
tillstand till husrannsakan - samtidigt skulle kunna placera ut pej-
lingsutrustningen. Det medgavs pd Justitieministeriet att det sagda
stimmer illa 6verens med lagstiftningen, eftersom deti 5 a kap. 1 § 3
mom c) tvingsmedelslagen sdgs att en radiosidndare far fastas "vid
fordonet", inte "i" fordonet.

Avslutningsvis ndmndes att Europakonventionen inte torde kradva
lagstdd for att polisen skall fa anvianda t.ex. kikare och stillbildskame-
ror. Det vore, menade man, att gi alltfor 1&ngt. Att den finska tvings-
medelslagstiftningen och polislagen omfattar dessa utrustningar har en
annan forklaring, ndmligen att den finska straffbestimmelsen om olovlig
observation i 24 kap. 3 b § 2 mom strafflagen tar sikte inte bara pa fasta
kameror utan straffar den som med hjélp av en teknisk apparat olovligt
observerar eller fotograferar en person som vistas pa ett omrade som
skyddas av hemfriden. Aven t.ex. stillbildskameror och kikare faller
saledes under straffbestimmelsen. Europakonventionen torde daremot
kriva lagstod for att polisen skall fi anvinda sig av handmandvrerade
overvakningskameror. Fran den enskildes synpunkt torde det vara egalt
om han 6vervakas med en fast kamera eller med en handmandvrerad
kamera. Den svenska regleringen ir i denna del svar att forsta sig pa.

5.2.4 Inrikesministeriet
Vid besoket pa Inrikesministeriet framkom bl.a. foljande.

Den finska polisen har mycket ringa erfarenhet av teleavlyssning och
buggning. Under ar 1995 meddelades tva tillstdnd till teleavlyssning.
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Under ar 1996 meddelades tre sddana beslut. Buggning anvéndes vid
forundersokning i ett fall under &r 1996. Teledvervakning ar det
tvadngsmedel som anvédnds mest frekvent. Under ar 1996 meddelade
domstol tillstdnd till hemlig teledvervakning i 450 fall.

P4 Inrikesministeriet var man negativt instilld till de lokala begrins-
ningarna av buggning. Det finns, menade man, ett behov av att kunna
bugga dven bostider. Det var dock inte politiskt mojligt att genomfora.
Man ansag vidare att buggning av hotellrum inte fungerar rent tekniskt,
eftersom avlyssningsutrustningen inte far placeras i det rum dir den
missténkte vistas. Ljudkvaliteten blir alltfor dalig.

P4 Inrikesministeriet hade man en negativ instillning till en ordning
med ett offentligt ombud for den misstinkte. Ett ombud skulle inte fylla
nigon storre funktion och behdvs dérfor inte. For att t& allminhetens
acceptans av en utvidgad buggning, t.ex. av bostdder, skulle det dock
kanske vara nodvéandigt att ha ett offentligt ombud.

Det vore rimligt att buggning beslutades av domstol om det var tillatet
att bugga bostider.

Den finska polisen anvinder ibland kroppsmikrofoner. De anvénds i
antingen skyddssyfte eller bevissyfte.

Pejling ér en arbetsmetod som anvdnds mycket sillan. Pejlingsutrust-
ningen placeras alltid utanpa fordonet.

Avslutningsvis nimndes att av alla grova brott mot person eller forsok
till sidana (mord, drap, grovt ran, valdtikt och grov misshandel) klarade
polisen ar 1996 upp i genomsnitt 77,9 procent och av alla brott mot
strafflagen i genomsnitt 46,9 procent.

5.2.5 Centralkriminalpolisen

Vid besoket hos Centralkriminalpolisen framkom bl.a. f6ljande.

Det ér tekniskt mycket svart att bugga nir utrustningen inte far
placeras i det rum dir den misstinkte vistas. Ljudkvaliteten blir oftast
mycket dalig. Det dr bl.a. pd grund av denna begrinsning som antalet
buggningsfall ar sa pass litet. Det ar vidare ett polisidrt problem att det
inte ar tilltet att bugga fangelseceller. Det hade, menade man pa
Centralkriminalpolisen, varit béttre att 1ata domstol fi besluta om
buggning och i stéllet ha ett vidare tillimpningsomrade.

Det namndes ett fall dar buggning anvéandes i en forundersdokning om
mord. Polisen kénde till att ett antal inblandade personer skulle samlas
pa en allmén plats. Avlyssningsutrustningen placerades i omedelbar
nirhet av den plats dir de skulle triffas. Rent tekniskt fungerade
operationen mycket bra.
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P4 Centralkriminalpolisen raknar man med att antalet fall av teleav-
lyssning s& smaningom kommer att uppgd till ca 120 per &r. Det
kommer huvudsakligen att rora sig om drenden om narkotikabrott.
Narkotikabrott 14mpar sig ndmligen vél for teleavlyssning, eftersom det
ir en brottstyp som i regel forutsitter en viss organisation och dar
telefonen ar ett mycket viktigt hjalpmedel for kommunikation. Utan
telekommunikation 4r det svart att distribuera narkotikan Over hela
landet.

Sjéalva inspelningen av samtal vid en teleavlyssning sker alltid endast
hos Centralkriminalpolisen. P4 en del andra platser i Finland kan polisen
lyssna pa samtalen men inte spela in dem. Anledningen till detta &r att
det ansetts vara ur integritetssynpunkt sikrast om inspelningen sker pa
ett stille. Sa fort det 4r fraga om ett samtal som inte berér den misstank-
te skall det ndmligen omedelbart raderas.

P4 Centralkriminalpolisen hade man samma uppfattning som Justitie-
ministeriet nir det géllde frigan om tillgng till innehdllet i telemed-
delanden som avser forfluten tid, dvs. man ansag det vara nagot oklart
om det i ett sidant fall behovs tillstdnd till teleavlyssning i de fall
meddelandet finns hos teleoperatdren. Daremot menade man att telemed-
delanden som finns inspelade pa telefonsvarare som forvaras i bostider
ar atkomliga enligt reglerna om husrannsakan och beslag. Det finns ett
stort behov av att kunna ta del av innehdllet i telemeddelanden som avser
forfluten tid.

Den finska lagstiftningen tilldter inte att man mera oprecist, som ett
slags polisiér "fiskeexpedition", hdmtar in uppgifter om telemeddelanden
som avser forfluten tid. Atgirden maste rikta sig mot en bestimd
teleadress. Det finns alltsd inte ndgon motsvarighet till den svenska
bestimmelsen i 27 § 3 telelagen. I ett mordfall ville man kontrollera
samtliga teleadresser pa de mobiltelefonsamtal som hade ringts fran ett
visst omrdde vid en viss tidpunkt. P4 sd sitt hoppades man kunna
vederldagga en misstinkts pastiende om att han inte befunnit sig pa en
viss plats. Den misstinktes egen mobiltelefon hade inte anvénts men
mdjligheten fanns att man skulle kunna knyta nigot annat samtal till den
misstinkte. Domstolen avslog emellertid begdran om hemlig teledver-
vakning. Beslutet faststilldes av hogre ritt.

P4 Centralkriminalpolisen framhdlls dven betydelsen av att de olika
landernas lagstiftning inte skiljer sig alltfér mycket at. Det kan namligen
i annat fall leda till bekymmer nér flera olika ldnder samarbetar i ett
brottmélsirende.

193



194  Utldndska forhallanden SOU 1998:46

Mobiltelefontrafiken dr svar att avlyssna beroende pa dels att
teleoperatdrerna inte har anpassat sina system for teleavlyssning, dels att
de kriminella stindigt byter mobiltelefon och/eller kort (teleadress).
Aven kryptering kommer formodligen att bli ett problem i framtiden.

Centralkriminalpolisen har under &r 1997 anvint optisk 6vervakning
i ett antal fall. I ett fall anvéindes optisk dvervakning for att dvervaka en
narkotikagdbmma. I ett annat fall anvindes optisk Overvakning i ett
drende som rorde stolder ur parkeringsmétare pa ett relativt begransat
omrade. Sammanlagt var det frdga om tillgrepp av belopp i storleks-
ordningen en miljon finska mark. Fallet 16stes med hjilp av over-
vakningskameror som &vervakade parkeringsmatarna.

Centralkriminalpolisen anvénder i princip inte kroppsmikrofoner.

Pejling anviands mycket sidllan. Om metoden anvédnds placeras
utrustningen i en container eller utanpé ett fordon.

5.2.6  Utvidgade mdjligheter att utfora teledGvervakning

Efter foretrddares for utredningen studieresa till Finland har det intréiffat
att den finska riksdagen har antagit en proposition (RP 20/1997 rd) med
ett lagforslag som utdkar mojligheten att utfora teleGvervakning av en
teleanslutning som mdlsdganden anvander. Lagstiftningen tradde i kraft
den 1 juli 1997 (Finlands forfattningssamling 1997 nr 565).

Som framgétt av avsnitt 5.2.2 kunde teledvervakning med st6d av 5
a kap. tvangsmedelslagen i allménhet utforas endast i friga om tele-
anslutningar som en for brott misstdnkt person innehar eller annars
anvinder. Bortsett frdn vissa undantagssituationer hade forunder-
sokningsmyndigheten inte ens med samtycke frdn malsidganden eller
teleanslutningsinnehavaren rétt att f4 for utredning av brott behdvliga
identifieringsuppgifter om teleférbindelser som har kopplats till eller
sants frin en teleanslutning som mélsédganden anvénder.

Enligt vad som sigs i propositionen (s. 3) har detta forhallande ibland
forsvarat brottsutredningen. Vid vissa brott som har riktat sig mot
nigons liv har utredningen fOrsvarats av att polisen inte genom
identifieringsuppgifter har haft mojlighet att klarldgga till vem offret
strax fore brottet eventuellt ringde med en mobiltelefon som han hade
i sin besittning eller huruvida ndgon eventuellt har ringt till offret.
Utredningen av grova utpressningsbrott kan ocksé forsvaras da polisen
inte har haft mojlighet att 4 identifieringsuppgifter for att utreda fran
vilken teleanslutning girningsmannen tog kontakt med offret. Vid
upprepade fall av utpressning har det inte heller varit mojligt att ta reda
pé varifrdn girningsmannen i varje enskilt fall ringer till offret.
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Den lagéindring som tradde i kraft den 1 juli 1997 innebér att 5 a kap.
3 § 2 mom tvangsmedelslagen tar foljande lydelse. Forundersoknings-
myndigheten kan med madlsdgandens samtycke beviljas tillstand att utféra
teleovervakning av en teleanslutning som malsiganden innehar eller som
han annars anvinder, till den del som detta behdvs for utredning av ett
brott som avses i 1 mom [dvs. samtliga s&dana brott for vilka inte
stadgas lindrigare straff dn fingelse i fyra méanader samt forsok till
sddana brott. Vidare omfattas narkotikabrott av 1 mom, vilket i detta fall
dock saknar praktisk betydelse]. Om forundersékningen gdller ett brott
som har medfort nagons dod, kriver tillstdndet inte samtycke av den
dodades rittsinnehavare.

Vidare gjordes ett tilldgg i 5 a kap. 6 § 2 mom, vilken bestimmelse
ror handldggningen av tillstindsdrenden i domstol och innebir att ett
drende avgoOrs utan att den misstédnkte eller innehavaren av telean-
slutningen hors, av foljande lydelse. Ndr ett drende som avses i 3 § 2
mom behandlas, skall dock innehavaren av teleanslutningen ges tillfille
att bli hord, om inte skil som har samband med utredningen talar emot
det. Som papekas i detaljmotiveringen (s. 14) kommer tilligget att f&
praktisk betydelse endast nir malsidganden inte samtidigt ar innehavare
av teleanslutningen.

I den allminna motiveringen till bestimmelserna sigs bl.a. foljande
(s. 31.).

Enligt 8 § regeringsformen &r telefonhemligheten okrénkbar. Forutom
innehallet i meddelandet omfattar telefonhemligheten ocksa uppgift
om till vilken teleanslutning den som anvinde telefonen har ringt.
Telefonhemligheten skyddar dessutom s&vdl avsindaren som
mottagaren av meddelandet. Vid planerade inskrinkningar i telefon-
hemligheten skall hinsyn darfor tas till rattsskyddsbehovet s&vil hos
mélsidganden som de personer som har blivit uppringda frdn den
telefon som malsiganden anvénde eller som sjilva har ringt till denna
telefon. Mélsdganden eller innehavaren av en teleanslutning kan inte
helt fritt t& avgdra om polisen skall fa tillstdnd att inhdmta identifie-
ringsuppgifter om teleanslutningen. Réttsskyddet for de andra
personer som ocksd skyddas av telefonhemligheten skall enligt
forslaget tillgodoses s& att inhdmtande av identifieringsuppgifter
genom teledvervakning alltid skall forutsatta domstolstillstdnd, dven
om mélsdganden har samtyckt till atgéirden. Att tillstdndet beviljas av
domstol dr befogat bl.a. for att den tidsperiod som teledvervakningen
géller skall kunna bestimmas s& exakt som mojligt och ingreppen i
telefonhemligheten ocksa foljaktligen skall bli s& sma som mojligt.
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Eftersom det uttryckligen dr malsdgandens telefonhemlighet som
inskrdnks genom teledvervakningen, skall den viktigaste forutsatt-
ningen for beviljandet av tillstindet vara att malsdganden har samtyckt
till att hans teleterminal blir foremal for teledvervakning. Denna regel
skall iakttas ocksd nir teleanslutningen tillhér nigon annan &n
mélsiganden.

Enligt forslaget skall ocksd det brott som utreds vara relativt
kvalificerat. I propositionen foreslés att brotten skall vara desamma
som de for vilkas utredning polisen kan utfora telebvervakning av en
teleanslutning som den missténkte anvéinder.

Malsdganden, vars samtal de identifieringsuppgifter som polisen far
rdtt att inhdmta berdr, dr oftast ocksd teleanslutningens innehavare.
Detta dr dock inte alltid fallet. Teleanslutningen kan st i ndgon
annans, t.ex. malsigandens makes namn, och maken kan ocksi
anvéinda anslutningen. I sé fall kan det i praktiken inte undvikas att
ocksa identifieringsuppgifter som géller teleanslutningsinnehavarens
samtal rdjs, dven om domstolen mycket exakt forsoker bestimma
tidsperioden for teledvervakningen. Anvands teleanslutningen déremot
t.ex. med stdd av ett hyresavtal uteslutande av en annan person 4n
teleanslutningens innehavare, kan ovan ndmnda situation inte uppsta.
Teleanslutningsinnehavarens réttigheter kan beaktas utan att man
nodviandigtvis uppstiller krav pa samtycke fran hans sida. Det 4r nog
om innehavaren bereds tillfalle att bli hord, varvid domstolen nir den
provar villkoren for beviljandet av tillstindet kan ta hinsyn till
eventuella synpunkter fran hans sida. Om tillstdndet endast kunde
beviljas med samtycke av innehavaren, vore det skil att frukta att
denne i nigot fall i avsikt att forsvara utredningen pa osakliga grunder
kunde forbjuda inhdmtandet av uppgifterna.

P4 forslag av lagutskottet (LaUB 5/1997 rd - RP 20/1997 rd) komplette-
rades bestimmelsen i 5 a kap. 6 § 2 mom med en bestimmelse om att
innehavaren av en teleanslutning inte skall ges tillfille att bli hord om
skdl som har samband med utredningen talar emot det. Enligt lagutskot-
tet var en sddan komplettering nddvindig, eftersom det i propositionen
bortsags fran mdjligheten att innehavaren av teleanslutningen sjalv kan
vara misstinkt for det brott som undersoks, varvid horandet kan vara till
forfang for utredningen av brottet.

I detaljmotiveringen berdrdes vidare den situationen att mélsdganden
har avlidit till 61jd av det brott som dr foremal for utredning. Om detta
sades bl.a. foljande (s. 14).
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Den som genom brott har bringats om livet har betraktats sdsom
maélsigande, dven om ingen uttrycklig bestimmelse om detta finns i
lagen. I regeringens proposition med forslag till lagstiftning om
revision av réttegdngsforfarandet i brottmdl i underritterna (RP
82/1995 rd) foreslas att i lagen om ratteging i brottmal skall tas in en
uttrycklig bestimmelse om att ifall ndgon har avlidit till foljd av ett
brott, skall hans rattsinnehavare ha ritt att sdsom malsigande utéva
atalsritten. Eftersom den som betraktas som méalsigande har bringats
om livet, dr det klart att malsigandens samtycke inte i detta fall kan
stallas sdsom villkor for att forundersokningsmyndigheterna skall fa
identifieringsuppgifterna, utan samtycket borde i sa fall inhdmtas av
rattsinnehavarna. Detta kan i ménga fall vara besvérligt och fordroja
tillstandsbeslutet. I propositionen foreslas diarfor att om forundersok-
ningen géller brott som har medfort ndgons dod, skall tillstindet inte
kriava samtycke av den dddades rittsinnehavare.

5.3 Norge

5.3.1 Inledning

I avsnitt 5.3.2 lamnas en redogorelse for gillande ritt. I avsnitt 5.3.3
redovisas ett den 4 mars 1997 avgett betinkande Etterforskingsmetoder
for bekjempelse av kriminalitet (NOU 1997:15), i vilket foreslés bl.a.
att buggning skall inforas som ett straffprocessuellt tvingsmedel i norsk
ratt. Slutligen redovisas i avsnitten 5.3.4-5.3.7 vad som framkom vid
foretradares for utredningen studieresa till Norge, dér besok gjordes vid
Justis- og Politidepartementet, Riksadvokaten, @kokrim och Oslo
Politikammer.

5.3.2 Gallande ritt

Hemlig avlyssning kriminaliseras i § 145 a straffeloven. Enligt
bestimmelsen straffas den som (1) med hjilp av en hemlig avlyss-
ningsapparat avlyssnar telefonsamtal eller annat samtal mellan andra,
eller avlyssnar slutna férhandlingar i vilka han inte sjilv deltar, eller (2)
med hjélp av ljudband eller annan teknisk utrustning i hemlighet gor
upptagningar av samtal som nyss namnts eller av slutna férhandlingar
som han antingen inte sjilv deltar i eller som han obehorigen har berett
sig tilltrade till, eller (3) i syfte som nyss nimnts anbringar avlyssnings-
apparat, ljudband eller annan teknisk utrustning.

Som framgér av straffbestimmelsen omfattar den avlyssning med dold
mikrofon, buggning, och nigot undantag for polisen finns inte. Det &r
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dock, liksom enligt svensk ritt, inte forbjudet att spela in samtal som
man sjilv deltar i. Sddana upptagningar kan - i motsats till vad som
giller vid telefonkontroll i narkotikadrenden - anvindas som bevis i
domstol. Det forhéllandet att det saknas lagstdd for hemlig avlyssning
med dold mikrofon anses i Norge innebdra att sddan avlyssning &r
utesluten dven for polisens del med undantag for att ett visst utrymme
anses foreligga enligt reglerna om néd (jfr NOU 1997:15 s. 78 £.).
Telefonkontroll 4r i Norge tillatet endast i utredningar om brott som
ror rikets sakerhet (lov av 24. juni 1915 nr 5 om kontroll med post- og
telegrafforsendelser og med telefonsamtaler) och i utredningar om
narkotikabrott (kap. 16 a straffeprosessloven). Telefonkontroll for att
forebygga brott eller som en metod vid spaning &r alltsd inte tillaten.

Telefonkontroll i drenden som ror rikets sikerhet

Enligt 1915 ars lag far konungen, eller den han ger fullmakt, meddela
bestimmelser om kontroll av bl.a. telefonsamtal, "nir dette antas
pakrevd av hensyn till rikets sikkerhet” (1 §). Sddana bestimmelser har
meddelats i forskrift om post- og telefonkontroll m.v. av 19. august
1960 nr 2.

Enligt 1960 ars foreskrifter (1 § forsta stycket och 2 § andra stycket)
ar en fOrsta forutsittning for telefonkontroll, varmed avses avlyssning
av och upplysning om telefonsamtal till eller frAn en missténkt, att ndgon
"med grunn mistenkes" for dvertridelse av straffelovens kap. 8 och 9
(brott mot statens sjalvstindighet och sékerhet samt mot Norges statsfor-
fattning och statsoverhuvud), kap. 12, 13 och 14 (brott mot allmin
verksamhet, brott mot allmén ordning och fred samt allménfarliga
brott), for overtridelse av lov om forsvarshemmeligheter av 18 aug.
1914 nr. 3, av lov om telekommunikasjon av 23 juni. 1995 nr. 39 § 10-
4 eller av lov om salg og utforsel av fedevarer m.v. av 14 maj. 1917 §
5. Endast i krigstid kan andra brott 4n de nu nimnda komma i friga (1 §
andra stycket i 1915 ars lag). Misstanken maste vara riktad mot en
fysisk person och lagen ger inte utrymme for telefonkontroll av en
organisation eller en juridisk person. Uttrycket "med grunn" ir ett ligre
beviskrav dn "med skjellig grunn", vilket krivs for telefonkontroll i
narkotikadrenden. "Skjellig grunn" forutsitter en sannolikhetsovervikt
(fr NOU 1997:15 s. 69).

En ytterligare forutsittning for telefonkontroll 4r (1 § andra stycket
i foreskrifterna) att det av hénsyn till rikets sidkerhet "anses pakrevd at
kontroll settes i verk”.

Beslutet om telefonkontroll fattas normalt av rétten men i "sirlig
patrengende tilfelle" kan patalemyndigheten fatta interimistiskt beslut
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(1 § tredje stycket i foreskrifterna). Telefonkontroll som har paborjats
utan rattens samtycke skall "straks innberettes” till ritten, som avgor
huruvida kontrollen skall bestd. I ett beslut om telefonkontroll skall
anges grunden for kontrollen samt dess foremal, syfte och varaktighet.
Négon tidsgrins finns dock inte angiven varken i lagen eller i foreskrif-
terna. I praxis lir ha forekommit att beslutets giltighetstid har bestimts
till flera méanader och i undantagsfall dnnu ldngre (jfr NOU 1997:15 s.
70).

Enligt 3 § fjarde stycket i foreskrifterna skall upptagningar eller
uppteckningar av telefonsamtal, som &r utan betydelse for utredningen
"straks" forstoras. I motsats till vad som géller vid telefonkontroll i
narkotikadrenden 4r det troligen tillatet att som bevis i domstol dberopa
upptagningar som har skett vid telefonkontroll med stéd av 1915 ars lag.
Om s4 sker méste det dock upplysas om att det forekommit telefonkon-
troll och den misstinkte har ritt till full insyn i det material som polisen
innehar, inte bara till den del det skall &beropas som bevis. Enligt § 264
tredje stycket straffeprosessloven giller dock, att den tilltalade och hans
forsvarare endast i den utstrdckning som domstolen anser det vara
nodvandigt for den tilltalades forsvar, har ritt att ta del av dokument
som bor héllas hemliga av hénsyn till rikets sikerhet eller forhallandet
till frimmande makt (jfr NOU 1997:15 s. 72).

Genom lov av 3. februar 1995 nr 7 om kontroll med etterretnings-,
overvakings- og sikkerhetstjenesten (Lov om kontroll med de hemmelige
tjienester) etablerade Stortinget en ny kontrollordning for Politiets
overvakingstjeneste, Forsvarets etterretnings- och Forsvarets
sikkerhetstjeneste. Den nya kontrollorganet (Stortingets kontrollutvalg),
bestar av sju medlemmar, valda av Stortinget for en period om fem ar.
Kontrollutvalget pborjade sin verksamhet varen 1996. Utvalgets uppgift
ar dels att klarldgga om och forebygga att det begas orétt mot ndgon och
déarvid se till att det inte anvinds mer ingripande medel &n som é&r
nodviandigt med hdnsyn till omstindigheterna, dels att se till att
verksamheten inte otillborligt skadar samhéllslivet, dels att se till att
verksamheten stir i overensstimmelse med lag, administrativa eller
militira direktiv samt sedvana. Det &r att notera att Stortingets kontrol-
lutvalg kan 6verklaga beslut om straffprocessuella ingrepp som den
misstinkte saknar kdnnedom om, dvs. huvudsakligen beslut om tele-
fonkontroll med stod av 1915 ars lag. Detta var en rittslig nyskapelse
som har sin grund i att det i dessa fall saknas den sedvanliga kontradik-
toriska processen infér domstol. Vid ett dverklagande utses, pa forslag
av kontrollutvalget, ett rattegdngsombud. Rittegdngsombudet har
tystnadsplikt i forhillande till den misstinkte. I Ovrigt granskar
kontrollutvalget klagomél fr&n enskilda. Utvalget foljer dirvid principen
att det varken bekréftas eller dementeras att ndgon har varit foremal for
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overvakning. Utvalget skall dessutom varje &r avge en rapport till
Stortinget om sin verksamhet (jfr NOU 1997:15 s. 71).

Det finns inte ndgon offentlig statistik dver antalet fall av telefonkon-
troll med stod av 1915 ars lag.

Telefonkontroll i narkotikaidrenden

Telefonkontroll i narkotikadrenden regleras i kap. 16 a straffepro-
sessloven (§§ 216 a-216 k) och i forskrift av 31. mars 1995 nr 281 om
telefonkontroll i narkotikasaker.

Enligt § 216 a fér ritten, "nir noen med skjellig grunn mistenkes for
en handling eller forsek pi en handling som rammes af straffeloven §
162 [narkotikabrott och grovt narkotikabrott] eller 317 jf § 162 [héleri
i samband med narkotikabrott]", ge polisen tillatelse att avlyssna samtal
till och frin bestimda telefoner, telexanldggningar eller liknande
anlaggningar for telekommunikation, som den misstinkte innehar eller
kan antas komma att anvinda. Det dr att notera att beviskravet ir satt
hogre 4n vid telefonkontroll med stéd av 1915 ars lag. Enligt vad som
sdgs 1 NOU 1997:15 (se avsnitt 5.3.3) s. 67 kdnnetecknas telefonavlyss-
ning bl.a. av att den sker fortlépande och att atkomsten av innehallet pa
en kassett i en telefonsvarare eller av en telexremsa regleras av vanliga
beslagsregler och inte av reglerna om telefonkontroll.

Med stod av § 216 b far rétten under samma forutsittningar besluta
att samtal till eller fran bestimda telefoner, som den misstinkte innehar
eller kan antas komma att anvénda, skall instéllas eller avbrytas. Vidare
kan rétten med stdd av samma bestdimmelse besluta att telefonerna skall
stingas for samtal eller att "styrer av telefonsentral” skall ge polisen
upplysningar om vilka telefoner som vid ett bestamt tillfalle skall séttas
eller har varit i forbindelse med en viss telefon. Det foljer direkt av
bestimmelsens ordalydelse att en siddan kontroll kan vara antingen
fortlopande eller historisk, dvs. avse uppgifter i forfluten tid. Polisen
kan dessutom anvénda sig av reglerna om husrannsakan och beslag for
att fi ut historiska uppgifter och av editionsforeldggande for att fa ut
saval historiska som framtida uppgifter (jfr beslut av Heyesteretts
kjeremélsutvalg den 6 mars 1997, Lnr 114/1997, jnr 82/1997). Be-
stimmelserna i kap. 16 a straffeprosessloven innebdr ndmligen inte
nigon begransning av mdjligheterna att anviinda vanliga tvingsmedel for
att fA ut samma uppgifter. Att anvinda dessa tvingsmedel ar for Gvrigt
det enda séttet att f4 ut uppgifter som ror annat &n narkotikabrott. Det
bor dock papekas att det dr endast vid telefonkontroll som beslutet kan
héllas hemligt for den misstinkte (jfr NOU 1997:15 s. 67). Vid
husrannsakan, beslag och editionsféreliggande skall ndmligen den
misstinkte, oavsett om det ar till men fOr utredningen, underrittas om
atgirden.
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Enligt § 1 forsta stycket i 1995 ars foreskrifter dr det patalemyndig-
heten som tar initiativ till telefonkontroll.

Enligt § 216 c forsta stycket fér tillstdnd till telefonkontroll meddelas
endast om det kan antas att den dr av visentlig betydelse for att klara
upp brottet och att utredningen annars i vasentlig grad skulle forsvaras.

Om den telefon som den misstinkte kan antas komma att anvdnda ar
tillganglig for ett stdrre antal personer, far tillstdnd till telefonkontroll
meddelas endast om det foreligger sirskilda skdl (s@rlige grunner).
Detsamma giller vid kontroll av telefon som tillhér advokat, ldkare,
prast eller annan som erfarenhetsméssigt over telefon for samtal av
sarskilt fortrolig karaktar, sdvida inte vederborande sjalv dr misstankt
i drendet (§ 216 ¢ andra stycket).

Som tidigare ndmnts skall ett beslut om telefonkontroll normalt
meddelas av ritten. Om ett drojsmal skulle vara till men for utred-
ningen, far dock patalemyndigheten sjélv fatta beslut om telefonkontroll,
som emellertid fir pagd i som langst 24 timmar. Ett sidant beslut skall
snarast mdjligt och senast inom de 24 timmarna foreldggas ratten for
godkinnande. Detta géller d&ven om kontrollen har avslutats innan
beslutet kan foreldggas ritten. Upphor tidsfristen pa en 16rdag, helgdag
eller annan dag som enligt lagstiftningen 4r att jimstélla med helgdag,
forlangs tidsfristen till samma klockslag narmast foljande arbetsdag. Vad
som nu har sagts foljer av § 216 d straffeprosessloven och § 1 andra
stycket i foreskrifterna.

Réttens avgorande i ett drende om telefonkontroll triffas utan att den
misstinkte eller annan som beslutet drabbar far tillfélle att yttra sig. De
far inte heller kinnedom om beslutet (§ 216 €). Rétten fattar normalt sitt
beslut efter skriftlig handlaggning. I § 82 tredje stycket straffeprosesslo-
ven slds fast att ett beslut om telefonkontroll inte innebér att den
misstinkte far stillning som anklagad (siktet) (jfr NOU 1997:15 s. 68).

Ett tillstind till telefonkontroll skall gilla for viss tid, som inte far
vara langre 4n vad som ar strangt nodvandigt och far inte 6verstiga fyra
veckor &t géngen (§ 216 f forsta stycket). Fyraveckorsfristen torde avse
endast fortldpande insamling av uppgifter och inte innefatta nagon
begransning i tiden av mojligheten att himta in historiska uppgifter (jfr
NOU 1997:15 s. 67). Nir det inte 1angre finns skil for telefonkontroll
skall den upphdra, dven om den av ritten bestdimda tiden inte har gatt till
dnda (§ 216 f andra stycket).

En kopia av varje begiran om telefonkontroll skall tillsammans med
rittens beslut och det beslutsunderlag som finns i drendet utan drdjsmal
sandas till Riksadvokaten (§ 3 i foreskrifterna).
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Patalemyndigheten skall enligt § 216 g sorja for att upptagningar eller
uppteckningar som har gjorts vid telefonkontroll snarast mojligt skall
forstoras i de delar de dr utan betydelse for utredningen av straffbara
forhallanden. Att si skall ske foljer dven av foreskrifterna, 9 § forsta
stycket forsta meningen. Detsamma géller uttalanden om vilka sages-
mannen inte kan horas som vittne, sdvida inte vederbdrande sjilv ar
misstinkt for en straffbar handling som faller in under de straffbud som
namns i § 216 a. Enligt vad som ségs i foreskrifterna, 9 § forsta stycket,
skall aven upptagningar eller uppteckningar som géller dvertradelse av
andra straffbud dn de som nimns i § 216 a, forstéras om det har forflutit
mer dn tre manader fran det att upptagningen eller uppteckningen blev
gjord, utan att en utredning har inletts. Andra upptagningar och
uppteckningar far bevaras enligt reglerna i "beskyttelsesinstruksen" si
lange detta anses nddvéndigt med hénsyn till utredningen.

Enligt § 216 i tredje stycket far upptagningar eller uppteckningar som
har gjorts i samband med telefonkontroll inte anvindas som bevis i en
rattegdng. Det ar inte heller tillatet att fora vittnesbevisning om upplys-
ningar som har framkommit vid telefonkontroll. I § 216 i fjarde stycket
foreskrivs att den missténkte inte har ratt att ta del av dokument som
giller telefonkontroll eller som avser upplysningar som har kommit fram
vid en s&dan kontroll.

Motiven for detta enda undantag frin den i norsk rétt i ovrigt géllande
principen om fri bevisforing dr att det annars skulle krivas att den
tilltalade dels underrittades om att det forekommit telefonkontroll, dels
att denne och hans forsvarare skulle ha ritt att ta del av allt det material
som tagits upp vid telefonkontrollen. De vanliga reglerna om bevisforing
skulle namligen da gilla. Under lagstiftningsarbetet motsatte sig saval
polis som &klagare en sddan ordning med hinvisning till bl.a. att den
rent allmént skulle vara till nackdel f6r utredningar om narkotikabrott
(jfr NOU 1997:15 s. 71).

I § 216 j foreskrivs att envar har ritt att pa begiran fa underrittelse
om huruvida han eller hon har varit foremal for telefonkontroll i
narkotikadrende som avses i kap. 16 a straffeprosessloven. En nidrmare
redogorelse for reglerna om underrittelse har 1dmntas i avsnitt 3.2.6.

Enligt vad Metodeutvalget havdar i betinkandet NOU 1997:15 (s. 76)
ir anvindningen av telefonkontroll i narkotikadrenden relativt stabil.
Riksadvokatdmbetet har upplyst att det ar 1996 férekommit 193 fall av
telefonkontroll och att 533 telefoner kontrollerats. Det bor framhéllas att
dessa uppgifter med en svensk terminologi avser savil "teleavlyssnings-
uppgifter" som "teledvervakningsuppgifter". Kontrollen kan i varaktig-
het variera frin ndgra minuter till flera manader. Metodeutvalget
rapporterar vidare att ca 25-30 procent av antalet fall av telefonkontroll
under de senaste aren har startat med ett interimistiskt beslut fran en
patalemyndighet.
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Hemlig TV-6vervakning

I § 390 b strafflagen kriminaliseras hemlig TV-0vervakning pé offentliga
platser eller av arbetsplatser. Med TV-O0vervakning avses enligt be-
stimmelsen en kontinuerlig eller stindigt &terkommande person-
overvakning som sker med hjélp av en fjairrmandvrerad eller automatiskt
verkande TV-kamera, fotografiapparat eller annan liknande apparat.

Domstol kan dock med stéd av § 202 a straffeprosessloven meddela
tillstdnd till dold TV-Gvervakning av offentlig plats, nir det finns
"skjellig grunn til mistanke" om en eller flera straftbara handlingar som
kan medfora hogre straff 4n fingelse i sex manader. En forutsittning for
sadan 6vervakning ar att den ar av visentlig betydelse for utredningen.
Beslut om hemlig kameradvervakning fattas av ritten. Tiden fr inte
bestimmas langre dn vad som &r stringt nddvandigt och far inte
Overstiga fyra veckor. Réttens avgdrande triffas utan att den misstinkte
eller annan som beslutet drabbar far tillfalle att yttra sig. De far inte
heller kinnedom om beslutet.

Enligt vad utredningen inhdmtat kan polisen anvinda hemlig TV-
Overvakning pa privata platser i princip utan annan begrénsning &n den
som foljer av legalitetsprincipen, dvs. nir en atgdrd ar tillrackligt
ingripande skall den ha stod i lag. Overvakning av en privat plats faller
nidmligen utanfér § 390 b strafflagen och kréver inte tillstind av
domstol. Enligt de instruktioner som Riksadvokaten har utfirdat kan
polisen anvinda hemlig TV-6vervakning av en privat plats for att
registrera sddant som en polisman lika vél hade kunnat iaktta med sina
ogon. Ar det t.ex. fri insyn i en tridgard ar det tillatet att 6vervaka
tridgarden med en Overvakningskamera. Det dr ddremot inte tillatet att
placera 6vervakningskameran i en lyktstolpe for att pa sa sitt mojliggora
overvakning av en tradgird, som 4r kringgirdad av en hog héck. Enligt
Riksadvokatens instruktioner ar det vidare inte tillatet att rikta kameran
mot ett fonster till en bostad. I en sddan situation nirmar man sig, menar
Riksadvokaten, grinserna for nir det kravs lagstdd for atgirden med
hénsyn till legalitetsprincipen.

Pejling

Anvindningen av pejling ir inte lagreglerad i Norge. Didremot har
Riksadvokaten den 30 januari 1990 utfirdat vissa riktlinjer for anvén-
dandet av pejling vid brottsutredning. Riktlinjerna har inte offent-
liggjorts. Riksadvokaten och Justisdepartementet har provat arbetsme-
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toden mot Europakonventionen och legalitetsprincipen och dérvid funnit
att den, under fOrutsittning att riktlinjerna foljs, inte kriver positivt
lagstod.

Enligt riktlinjerna forutsétts att det dr friga om signaler som inte
overfor ljud eller bild. Det kréavs for att pejling skall fa anvindas att det
foreligger en konkret misstanke om ett allvarligt brott. I narkotikaé-
renden maste det i vart fall rora sig om brott mot § 162 andra stycket
straffeloven, dvs. grovt narkotikabrott. Utrustningen far inte anbringas
eller anvindas pa ett satt som star i strid med géllande lagstiftning. Det
innebdr t.ex. att utrustningen inte fir placeras i ett fordon om det dérvid
skulle kravas att det gjordes inbrott i eller dverkan p& fordonet och att
utrustningen inte far kopplas till fordonets elsystem. Utrustningen far
vidare inte placeras pa en person eller i en persons handbagage. Ett
beslut om att anvénda pejling skall i princip fattas av en polisméstare.

5.3.3 Betédnkandet Etterforskingsmetoder for bekjempelse av
kriminalitet (NOU 1997:15)

Justisdepartementet tillsatte den 2 augusti 1994 ett utvalg, Meto-
deutvalget, for att utreda frigor om dels organisation och anvéndning av
kriminalunderrittelser, dels utredningsmetoder for att bekdmpa
kriminalitet. Den 6 januari 1995 avgav Metodeutvalget ett delbetdnkande
delinnstilling I, Kriminaletterretning i Norge.

Den 4 mars 1997 6verlamnade Metodeutvalget betdnkandet, delinn-
stilling II, Etterforskingsmetoder for bekjempelse av kriminalitet (NOU
1997:15). 1 det foljande ldmnas en redogodrelse for vissa delar av
betinkandet. Det bor papekas att med telefonkontroll avses i betinkandet
endast avlyssning och inte det man med svensk terminologi benimner
teledvervakningsuppgifter. De sistndimnda uppgifterna kallas i betinkan-
det for trafikdata. Som ett gemensamt begrepp anvénds i forslaget till
dndring i straffeprosessloven uttrycket kommunikationskontroll.

Telefonkontroll

I betinkandet forslas att telefonkontroll skall fi anvéndas vid samtliga
brott och forsok till brott som kan medfora fingelse i mer 4n sex ar samt
vid brott mot straffelovens § 162 [narkotikabrott och grovt narkotikab-
rott], § 317 jf § 162 [hileri i samband med narkotikabrott], kap. 8 [brott
mot statens sjdlvstdndighet och sékerhet] eller kap. 9 [brott mot Norges
statsforfattning och statsoverhuvud]. 1915 ars lag foreslas upphivd och
telefonkontrollen f4 en gemensam reglering i § 216 a straffeprosesslo-
ven. Aven om en hel del brott som omfattades av 1915 ars lag enligt
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forslaget inte 1ingre kommer att kunna foranleda telefonkontroll och att
den gemensamma regleringen i straffeprosessloven innebdr att rekvisiten
for telefonkontroll stramas upp jamfort med 1915 ars lag, innebar
utvalgets forslag totalt sett en utvidgning av tillimpningsomrédet for
telefonkontroll. Vidare foreslas att telefonkontrollen, om det finns
sarskilda skil (s@rlige grunner; jfr § 216 ¢ andra stycket straffepro-
sessloven i dess nuvarande lydelse), skall fa avse dven en telefon som
den misstdnkte kan antas ringa fi//, ndgot som i dag inte ir mojligt.

Utvalget foreslar dven att ratten undantagsvis skall kunna ge tillstind
till telefonkontroll under léngre tid 4n fyra veckor, vilken tidsgrans dock
alltjamt skall vara huvudregel, om en férnyad provning av frigan efter
fyra veckor pa grund av utredningens beskaffenhet eller andra sirskilda
omstindigheter skulle vara utan betydelse. Detta undantag har tillkommit
bl.a. med tanke pé sdkerhetspolisens verksamhet. I 1915 ars lag, vilken
som tidigare ndmnts foreslds upphdvd, fanns ndmligen inte nigon
tidsgrins for ett beslut om telefonkontroll.

I betdnkandet foreslas vidare att bestimmelserna i § 216 i tredje och
fjarde styckena om bevisforbud respektive forbud mot dokumentinsyn
vid telefonkontroll skall upphivas. Foljden av detta blir att den
missténkte, som huvudregel, skall ges ritt till full insyn i materialet s&
att denne och hans forsvarare sjilv skall kunna fa avgora om det finns
nigot som har relevans for den missténktes forsvar. Utvalget foreslar
dock en undantagsbestimmelse dir rétten kan vigra insyn i hela eller
delar av materialet, om detta uppenbart dr utan betydelse for den
tilltalades forsvar och insyn kan skada utredningen av andra brott eller
innebéra fara for tredje man.

Trafikdata

Med trafikdata avses som tidigare nimnts bl.a. upplysningar om vilka
telefoner som har varit satta i forbindelse med varandra och samtalens
varaktighet. I dagsliget ar, som tidigare namnts, forutsittningarna for
att inhdmta sddana uppgifter och forutsdttningarna for att avlyssna
telefoner desamma. Enligt utvalgets uppfattning ar inhdmtande av
trafikdata l4ngt mindre integritetskrdnkande &n telefonkontroll, dvs.
kontroll som avser kommunikationens innehéll. Utvalget foreslar darfor
att trafikdata skall f4 anvindas i stdrre utstrickning &n telefonkontroll.
I betdnkandet forslas att trafikdata skall f4 inhdmtas vid utredning av
brott dir maximistraffet ar fingelse i mer &n tre &r samt vid brott mot
straffelovens § 162, § 317 jf § 162 och kap. 8 eller 9. I dvrigt giller
samma forutsdttningar som for telefonkontroll.
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Eftersom bl.a. mobiltelefoner kan anvandas ocksa for att ta reda pa
var anvindaren befinner sig, en slags pejling, foreslds lagtexten precise-
rad pa sa sitt att operatoren har skyldighet att 1imna upplysningar ocksa
om "andre data" knutna till kommunikationen.

Det foreslas vidare att det i lagen, § 210 b, skall anges att en
fortlopande inhdmtning av trafikdata fir ske endast med stod av § 216
b straffeprosessloven. Nar det géller insamling av historiska uppgifter
kommer det dock alltjimt att vara tillatet att anvéinda sig dven av vanliga
tvangsmedel (betinkandet s. 125 f.). Utvalgets forslag innebéar dessutom
att det, om det kréavs med hénsyn till utredningen, i vissa fall skall vara
mdjligt att vid husrannsakan, beslag och editionsforeldggande skjuta upp
underrittelsen till den misstinkte. Nigot som i dag inte dr mojligt.

Buggning

Inledningsvis kan nimnas att utvalget har uppfattningen (betinkandet s.
78) att avlyssning och upptagning av samtal med tekniska hjilpmedel,
som en polisman eller annan som kanner till avlyssningen sjilv deltar i,
inte krdver lagstdd av héansyn till legalitetsprincipen. Denna friga var for
ovrigt foremadl for en diskussion vid en horning i Justisdepartementet den
17 april 1996. De flesta som deltog i horningen delade den uppfattning-
en. Inte heller avlyssning utan tekniska hjilpmedel kraver enligt utvalget
lagstod av hénsyn till legalitetsprincipen.

I betdnkandet foreslas att buggning skall inféras som tvangsmedel.
Enligt forslaget skall buggning fi anvéndas vid utredning av brott och
forsok till brott som kan medfora fangelse i mer n tio ar. Buggning pa
plats dit allménheten har tilltrdde skall dock f4 ske under samma
forutsittningar som géller for telefonkontroll, dvs. vid samtliga brott
som kan medfora hogre straff 4n fingelse i sex &r samt vid brott mot
straffelovens § 162 [narkotikabrott och grovt narkotikabrott], § 317 jf §
162 [hileri i samband med narkotikabrott] och kap. 8 [brott mot statens
sjalvstandighet och sidkerhet] eller kap. 9 [brott mot Norges statsfor-
fattning och statsoverhuvud].

Enligt utvalget bor lagstiftningen goras tidsbegrinsad, utvalget
foreslar tre ar, och darefter utvirderas.

De processuella frigorna foreslas reglerade i stort sett som vid
telefonkontroll. Patalemyndigheten skall dock f& fatta interimistiskt
beslut endast vid buggning pa plats dit allmanheten har tilltride.

Av hinsyn till metodens sérskilt ingripande karaktér foreslas att tiden
for ett buggningsbeslut far bestimmas till 14ngst tvi veckor.

Nar det géller det praktiska genomforandet av ett beslut om buggning
uttalade utvalget i betdnkandet bl.a. foljande (s. 109).
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Selve den praktiske gjennomferingen av slik kontroll reiser ogsi
sentrale rettssikkerhetspersmél. Anbringelsen av utstyret ma ofte
innebare en uberettiget inntrenging pa privat eiendom. Adgangen til
dette mé implisitt folge av rettens tillatelse til avlytting. Det tekniske
utstyret som benyttes ma i best mulig grad vare sikret mot "lekka-
sjer", f eks ved at det slar inn pa radioapparater i nabolaget. Etter
utvalgets oppfattning ma det lages retningslinjer for godkjenning av
hvilket utstyr som kan benyttes, hvorledes utstyret kan anbringes,
samt regler for oppl&ring og autorisasjon av personell som skal utfare
avlyttingen. Disse sporsmdl ber det overlates til Riksadvokaten &
avgjore ved instruks.

Pejling

I betinkandet foreslas att all anvindning av pejling lagregleras, siledes
aven den som hittills anvants och som enligt Riksadvokaten och Justisde-
partementet inte kriver lagstod. Utvalget anser det nimligen bl.a. inte
vara dndamalsenligt att lagreglera vissa delar av pejlingen medan andra
delar 1dmnas oreglerade (s. 113).

Den pejling som i dag anvinds med stdd av Riksadvokatens riktlinjer
foreslas kodifierad. Detta innebdr att patalemyndigheten, nér ndgon med
"skjellig grunn" kan misstiankas for brott eller forsok till brott som kan
medfora hogre straff &n fingelse i tre ar eller for brott mot straffelo-
vens § 162 [narkotikabrott och grovt narkotikabrott], § 317 jf § 162
[hdleri i samband med narkotikabrott] och kap. 8 [brott mot statens
sjalvstandighet och sidkerhet] eller kap. 9 [brott mot Norges statsfor-
fattning och statsoverhuvud], kan besluta att pejlingsutrustning far
placeras pé fordon, gods eller andra foremal for att dirigenom klarligga
var den misstinkte eller foremélen befinner sig. N&gon i lagen angiven
tidsgrins anses inte behdvas (NOU 1997:15 s. 115 och 116).

Utvalgets forslag innebdr emellertid dven en utvidgning av gillande
praxis nir det giller pejling. I bestimmelsen om pejling sigs att
pejlingsutrustningen inte far placeras i klader eller foremal som den
misstinkte bar pa sig eller i en viska eller annat handbagage som den
misstdnkte bir med sig, annat 4n om rdtten har gett tillstdnd till
atgarden. Pd en person far dock pejlingsutrustningen aldrig placeras.
Rittens tillstdnd till dtgérden krdvs vidare om polisen for att placera ut
utrustningen maste foreta inbrott. Rattens samtycke far ges endast nir
misstanken géller brott eller forsok till brott dir maximistraffet ar
fangelse i mer 4n sex ar samt vid brott mot straffelovens § 162
[narkotikabrott och grovt narkotikabrott], § 317 jf § 162 [héleri i
samband med narkotikabrott] och kap. 8 [brott mot statens sjalv-
stdndighet och sékerhet] eller kap. 9 [brott mot Norges statsforfattning
och statsoverhuvud]. Atgirden skall vidare anses stringt nddvindig av
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hinsyn till den vidare utredningen. Raittens tillstind skall ges for en
bestimd tid, som inte fir dverstiga fyra veckor at gdngen, annat &n om
utredningens art eller andra sérskilda omstindigheter innebér att en
fornyad provning efter fyra veckor skulle vara utan betydelse. Vid fara
i drojsmal far patalemyndigheten fatta interimistiskt beslut. Ett sidant
beslut skall snarast mojligt foreldggas rétten.

Offentligt ombud

I betinkandet foreslas vidare att det omedelbart skall utses en advokat
for den missténkte i de fall det till ritten kommer in en begiran om an-
viandning av de tvangsmedel som vidtas utan att den misstinkte samtidigt
underrittas om anvdndandet. En ndrmare redogorelse for forslaget i
denna del har ldmnats i avsnitt 3.3.3.

Underrittelse

De forslag i betinkandet som avser underrittelse har redovisats i avsnitt
3.2.6.

Avslutningsvis kan ndmnas att Justisdepartemenet har for avsikt att
bereda dven betinkandet Strafferetslige regler i terroristbekjempelsen
(NOU 1993:3), vilket betinkande har vilat i avvaktan pi att Meto-
deutvalget skulle slutfora sitt arbete. I det betdnkandet foreslas bl.a.
vissa straffprocessuella lagindringar, som innebdr att telefonkontroll
skall f& anvindas dven vid vissa brott med anknytning till terrorism.

5.3.4 Justis- og Politidepartementet

Vid utredningens sammantriffande med foretrddare for Justis- og
Politidepartementet framkom bl.a. foljande.

Man bor, niar man laser betinkandet, vara medveten om att Meto-
deutvalget bestod av endast poliser och &klagare. Det dterstar att se om
forslagen ar politiskt genomforbara. Hittills har man i Norge intagit en
skeptisk hallning till sirskilt integritetskrdnkande tvingsmedel som t.ex.
buggning och telefonavlyssning. En proposition kan foreligga tidigast
under hosten 1998.

Kriminalitet med anknytning till mc-klubbar férekommer dven i
Norge. De flesta av medlemmarna i klubbarna dr démda for brott. Det
finns dock inget konkret beldgg for att organisationen som sidan star
bakom brottsligheten.
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Bruket av GSM-telefoner har véasentligt reducerat betydelsen av
telefonkontroll. Det finns i Norge ingen motsvarighet till de svenska
reglerna om skyldighet f6r operatdrerna att anpassa sina system s att de
blir mojliga att avlyssna. Ett sddant krav kan man i Norge 14gga endast
pa en ny operatdr, i samband med att vederborande far koncession.

Kryptering av telemeddelanden &r inget stort problem i dag. P4 sikt
ar det dock tinkbart att kryptering kommer att anvindas av de mera
avancerade kriminella, dvs. inom den organiserade brottsligheten.

Metodeutvalgets forslag kommer, om det genomfors, troligen inte att
leda till en sérskilt stor utvidgning av telefonavlyssningen. Tvingsmedlet
ar nimligen mycket resurskrivande.

Den norska sikerhetspolisen har accepterat den &tstramning som
ligger i att det enligt Metodeutvalgets forslag skall krivas "skjellig
grunn" for att telefonavlyssning skall fi anvéndas. For att ndgon skall
fa hiktas enligt norsk ratt krivs att misstankegraden nér upp till "skjellig
grunn".

Det finns i norsk ritt ingen straffbestimmelse som explicit tar sikte
pé organiserad kriminalitet. Det 4r endast de allra mest allvarliga brotten
som har mer dn tio ars fingelse i straffskalan. Det ror sig t.ex. om
mord, drdp, grovt narkotikabrott, grovt rin och valdtikt. Den allvarliga-
re vinningskriminaliteten, t.ex. grovt héleri och grovt bedrégeri, har en
straffskala som strécker sig upp till sex ars fangelse. Buggning kan, pa
det sitt som Metodeutvalget har utformat sina forslag, saledes aldrig bli
aktuell vid denna typ av brottslighet.

Pejling har hittills anvants for att folja narkotikapartier och stoldgods.
Pejling av personer har inte forekommit. Det dr praktiskt mojligt att
placera pejlingsutrustning i handbagage. Det ér oklart om det dr mojligt
att placera sadan utrustning pa person.

5.3.5 Riksadvokaten

Vid utredningens sammantriffande med Riksadvokaten Tor-Aksel Busch
och tva av dennes medarbetare framkom bl.a. f6ljande.

Riksadvokaten har en mer operativ funktion 4n sin svenska motsvarig-
het, Riksaklagaren. Riksadvokaten har kint och av lagstiftaren getts ett
ansvar att dra upp riktlinjer for anvindandet av okonventionella
spaningsmetoder.

Det éar forst pd senare ar som det har framforts 6nskemdl om att
utvidga telefonkontrollen till att avse andra brott 4n narkotikabrott och
brott mot rikets sékerhet.
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Polisen har i dag fa eller inga problem med krypterade telemed-
delanden. Det &r dock troligt att det p& sikt kommer att bli ett stort
problem, framfor allt inom datatrafiken.

GSM-telefonin stéller emellertid till med stora bekymmer. De
personer som polisen Onskar avlyssna anvdnder i princip endast
mobiltelefoner och det &r i praktiken inte mojligt att avlyssna dessa. Den
enda information som kan erhallas ar s.k. trafikdata.

Den norska polisen pastir att mc-klubbarna utdvar ett betydande
inflytande 6ver narkotikahandeln och torpedverksamheten. Om man
emellertid tillimpar vanliga bevisborderegler finns det - trots en massiv
polisinsats under lang tid - i praktiken inget beligg for att det &r
organisationen som sadan som stir bakom brottsligheten.

For att nivan "skjellig grunn" skall vara uppnadd kravs att dklagarens
scenario framstdr som den mest sannolika mdjligheten. Det 4r inte
tillrackligt att det framstar som en klar mojlighet. Det finns inom den
norska sikerhetspolisen ingen opinion mot Metodeutvalgets forslag till
oOkat beviskrav.

Den norska lagstiftningen om telefonkontroll omfattar dven den
teletrafik som befordras via radiovagor. § 145 strafflagen omfattar
formodligen dven radiotrafik. Om radiotrafiken emellertid &r allmént
tillginglig och kan uppfattas av envar, far dven polisen lyssna pa den
utan tillstind. Parallellkoppling av personsokare kréver tillstind till
telefonkontroll.

Nir det géller tillgdngen till trafikdata finns det i norsk rétt dubbla
regelsystem. Reglerna om telefonkontroll dr visserligen stringare in
t.ex. beslagsreglerna men de utloser 4 andra sidan ingen underréttel-
seskyldighet. Nar beslag anviands krdvs att den misstinkte skall
underrittas om atgérden inom nagra fi dagar. Det finns ett 6nskeméal om
att behilla dessa dubbla regelsystem. Nér det giller tillgdngen till
innehdllet i telemeddelanden som finns hos operatoren, t.ex. i en
rostbrevlada, bor endast reglerna om telefonkontroll tillimpas. Det torde
inte vara mdjligt att med hjilp av beslagsreglerna hos operatdren fi ut
uppgifter om innehallet i ett telemeddelande. Fragan har dock inte
diskuterats nidrmare.

Antalet interimistiska beslut om telefonkontroll varierar frin ar till ar.
Ar 1996 rorde det sig om ca 10-11 procent av samtliga beslut om
telefonkontroll. I Norge dr det inte mojligt att efter tjanstetidens slut
véanda sig till en domare for ett beslut om telefonkontroll. Det dr dock
inga problem att f ett beslut verkstillt under kvillstid, nattetid eller pa
helgen.
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5.3.6 Gkokrim

Vid utredningens sammantraffande med foretrddare for Qkokrim
framkom bl.a. foljande.

Det finns ingen rittspraxis som klargér huruvida det dr mojligt att
frdn operatoren f4 ut uppgifter om innehéllet i telemeddelanden som
avser forfluten tid, t.ex. meddelanden i en rostbrevlada, med stod av
andra regler 4n dem som géller telefonkontroll eller om reglerna om
telefonkontroll 4r exklusiva. Det mest troliga &r att sddana uppgifter kan
himtas in endast under forutsittning att det finns ett tillstind till
telefonkontroll. Niar det géller telemeddelanden som finns p& en ordinir
telefonsvarare hemma i en bostad, kan dock vanliga tvingsmedel
anvéndas.

P4 Qkokrim tillimpas oftast vanliga tvingsmedel, eftersom de brott
som utreds inte kan fOranleda ett beslut om telefonkontroll. Det
viktigaste for Okokrim ar att f4 tillging till trafikdata, s&vél historiska
uppgifter som framtida uppgifter. Det ar oftast inte intressant att
avlyssna innehéllet i ett samtal. Det 4r mer intressant att veta vem som
har kontaktat vem. Trafikdata har varit av betydelse for utredningen vid
bl.a. insiderbrott, hacker-kriminalitet och i bulvansituationer. Jkokrim
tillimpar reglerna om beslag i § 210 a straffeprosessloven. 1 den
bestimmelsen stills upp krav endast pa straffbar handling utan angivan-
de av minimistraff eller maximistraff.

5.3.7 Oslo Politikammer

Vid besoket hos Oslo Politikammer framkom bl.a. foljande.

Organiserad brottslighet av typ omfattande maffiakriminalitet fore-
kommer inte i Norge. Diremot férekommer organiserad narkotika-
brottslighet och organiserad brottslighet med anknytning till spel och
dobbel. Det ar inte mdjligt att med fakta beldgga att mc-klubbarna dgnar
sig at organiserad brottslighet, d&ven om det finns vissa kopplingar till
narkotika och hogerextrema grupper.

Det vore felaktigt att pasté att t.ex. problemen med mc-kriminaliteten
kan 16sas med hjidlp av buggning. Enskilda brott kan klaras upp med
buggning men foreteelser som mc-kriminaliteten fir 16sas med andra
grepp. I Oslo fick man en mc-klubb att ldmna staden sedan polisen
oavbrutet pa olika sétt hade stort dess verksamhet. Det dr formodligen
svart att bugga ett mc-ging. Medlemmarna ar niamligen valdigt
forsiktiga och utgér fran att de, trots att det skulle vara olagligt, redan
ar avlyssnade. De hiller ofta sina méten i bullriga miljoer i det fria. Vid
ett tillfille gjordes en husrannsakan i en mc-klubbs lokaler. Dérvid
uppméirksammades att medlemmarna hade kommunicerat sinsemellan
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genom att skriva meddelanden pa sma lappar. De utgick alltsi fran att
de var avlyssnade.

Inom Oslo Politikammer har man en forsiktigt positiv instéllning till
buggning. Det finns naturligtvis situationer dér det skulle vara vardefullt
med buggning, t.ex. vid moten pd hotellrum. Det dr dock viktigt att
varna den enskildes rittstrygghet och att bygga in starka rattsskydds-
garantier i lagstiftningen. Buggning bor bara fi anvidndas vid mycket
allvarlig brottslighet, t.ex. vid mycket allvarlig valdsbrottslighet och vid
narkotikabrott. Buggningsutrustningen bor férvaras endast pa vissa
stillen s att man alltid har kontroll 6ver den. Ansvaret fOr utrustningen
bor ldggas pa en hog niva inom organisationen. Det ar vidare viktigt att
framhdlla att buggning skulle vara framgéngsrik i ett begrénsat antal fall
och att inforandet av ett sddant tvingsmedel inte l6ser ndgra storre
polisidra problem.

GSM-telefonin &r i praktiken inte mdjlig att avlyssna. Telefonkontrol-
len har storst betydelse i de fall en kurir med narkotika anlénder till
Norge. Kurirerna brukar nimligen inte ha med sig mobiltelefon utan
anviander sig av hotelltelefoner eller av telefonkiosker. Telefonkontrollen
av mobiltelefonin ger likvél intressant information, t.ex. vem som talar
med vem och var de befinner sig vid samtalen. Kryptering av telemed-
delanden har hittills inte forekommit.

Den bestdmmelse i § 216 b straffeprosessloven som ger rtt att i vissa
fall stinga av teletrafik tillimpas aldrig. Polisen dr mer intresserad av
att hora vad de kriminella talar om &n att hindra dem fran att tala med
varandra.

Det ar inte mdjligt att hdmta in uppgifter om vilka mobiltelefoner som
har anvénts vid en viss basstation nir det inte finns ndgon misstinkt.

Dolda kroppsmikrofoner anvénds inte ofta. Nér sddana har anvénts
har dock resultaten varit goda. Metoden anvands mest for att sikra bevis
eller for att se till att ett provokationsliknande ingrepp inte urartar i en
olaglig provokation. Det &r oftast en polis som bir kroppsmikrofonen.

Pejling 4r en arbetsmetod som man har haft mycket stor glidje av.
Det &r i stort sett bara bilar som pejlas. I nigot fall har ett fartyg pejlats.
Pejling har visat sig vara mycket anvindbar vid den grova vinningskri-
minaliteten, t.ex. for att pejla stoldgods eller i utredningar om utpress-
ning.
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5.4  Storbritannien

I Storbritannien skiljer man mellan interception of communications (bl.a.
hemlig teleavlyssning), provision of call associated data (hemlig
teledvervakning) och surveillance (buggning, visuell 6vervakning, savél
oppen som dold, anvindning av dolda kroppsmikrofoner och pejling).

Av dessa dvervakningsmetoder dr endast mojligheterna till hemlig
teleavlyssning och hemlig teledvervakning lagreglerad. Andra former av
overvakning, t.ex. buggning, ir ddremot inte reglerad i lag, annat 4n om
den bedrivs av sdkerhetstjansten eller underrattelsetjinsten och forut-
satter intrAng i egendom (intrusive surveillance).

I avsnitt 5.4.1 1Amnas en redogorelse for den brittiska lagstiftningen
m.m. pa omradet. I avsnitten 5.4.2-5.4.5 redovisas vad som framkom
vid foretradares for utredningen studieresa till Storbritannien, dir besok
gjordes vid the Home Office, vid The British Security Service (MIS),
hos The Interception of Communications Commissioner the Rt. Hon the
Lord Nolan samt vid National Criminal Intelligence Service.

5.4.1 Lagstiftning m.m.
Interception of communications (hemlig teleavlyssning)

Med interception of communications avses ett avsiktligt inhdmtande av
innehallet i ett meddelande som befordras med post eller ett allmént tele-
kommunikationssystem. I den fortsatta framstillningen anvédnds for
enkelhetens skull termen hemlig teleavlyssning, trots att med inter-
ception of communications avses dven postkommunikation.

Fram till &r 1985 fanns inte ndgra uttryckliga foreskrifter i brittisk lag
om polisens ritt att anvinda hemlig teleavlyssning. Befogenheterna
grundade sig i stéllet pd en langvarig praxis, som vid den divarande
tidpunkten harleddes ur bl.a. vissa bestimmelser i 1969 ars postlag (Post
Office Act 1969).

Sedan Storbritannien ar 1984 i Europadomstolen, i det s.k. Malone-
fallet, vilket fall avsig bl.a. hemlig teleavlyssning och hemlig teledver-
vakning, fallts for brott mot artikel 8 i Europakonventionen, antogs av
parlamentet The Interception of Communications Act 1985, (IOCA) som
reglerar polisens, bade den Oppna polisens och sidkerhetstjinstens,
anvandning av hemlig teleavlyssning. IOCA &r i stort sett en kodifiering
av tidigare praxis.

Enligt section 1 i IOCA &r det straffbart att ta del av kommunikation
som befordras [med post eller] via ett allméint telekommunikationssys-
tem. Detta géller dock inte om avlyssningen sker med stod av tillstind
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(warrant), som utfardats i enlighet med lagens bestimmelser, eller om
en av de kommunicerande parterna har gett sitt samtycke till att
meddelandet avlyssnas.

Section 2 i IOCA bemyndigar en minister (Secretary of State) att
meddela tillstAnd till hemlig teleavlyssning. Nigon annan 4n en minister
kan saledes inte ge sddant tillstind och i praktiken ges tillstind endast av
inrikesministern, utrikesministern och ministrarna for Skottland
respektive Nordirland. I tillstindet skall anges det teleforetag som skall
verkstilla avlyssningen och de personer som har ritt att ta del av
upptaget material.

I section 2 (2) (a-c) anges forutsittningarna for att tillstand skall fa
meddelas. Enligt section 2 (2) far tillstind meddelas endast (a) om det
bedoms nddvandigt med hinsyn till den nationella sikerheten, (b) for att
forebygga eller avsloja ett allvarligt brott (serious crime) eller (c) for att
sakerstélla Storbritanniens ekonomiska vilbefinnande. Enligt section 2
(3) ér en ytterligare forutséttning att den information som kan erhallas
genom hemlig teleavlyssning inte rimligen kan fis pa nigot annat sitt.

Allvarligt brott i section 2 (2) (b) definieras som brottslighet som
inbegriper anvidndandet av vald, brottslighet som resulterar i en avsevird
ekonomisk vinst eller brottslighet som utdvas av ett stort antal personer
som har ett gemensamt mil med sin verksamhet. Med allvarligt brott
avses enligt definitionen dven brott, som for en tidigare ostraffad person
over 21 ar, rimligen kan forvantas medfora fangelse i tre ar eller mer.
Detta framgar av section 10 (3).

Innan ministern meddelar tillstind skall han, enligt vad som sags i
section 6, forvissa sig om att tillrickliga sédkerhetsdtgirder har vidtagits
savitt avser handhavandet av upptaget material.

I section 3 foreskrivs att ett tillstdnd skall avse meddelanden till eller
fran en viss adress, t.ex. ett telefonnummer. Det skall vidare vara troligt
att adressen kommer att anvindas for meddelanden till eller fran en viss
lokal eller till eller fran ett visst subjekt, varmed avses en organisation
eller en person. Denne behover inte nddvéandigtvis vara kénd till namnet
utan det ar tillrdckligt om han i tillstindsbeslutet kan beskrivas med ett
smeknamn eller ett alias.

TillstAndet maste i princip undertecknas av ministern personligen. Det
ar giltigt 1 tvd ménader och maéste dérefter fornyas, vilket kan goras
endast av ministern personligen. Tillstind i drenden som ror den
nationella sdkerheten eller det ekonomiska vélbefinnandet kan forldngas
med sex manader at gdngen. I drenden som ror allvarlig brottslighet kan
tillstdndet forlingas med en ménad &t gdngen. Detta framgar av section
4.
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Den som misstdnker att han &r eller har varit foremal for hemlig
teleavlyssning kan begira en utredning hirom (section 7). En nirmare
redogdrelse for detta har ldmnats i avsnitt 3.2.6.

Enligt vad som foreskrivs i section 9 f&r upptaget material inte
anvindas som bevis i en rittegdng. Den avlyssnade kan dirfor aldrig -
annat 4n under de forutséttningar som anges i section 7 - & reda p4 om
han har varit foremal for hemlig teleavlyssning.

Provision of call associated data (hemlig teledvervakning)

I Storbritannien betraktas inte uppgifter om telemeddelanden som inter-
ception of communications, eftersom de inte ger tillging till innehéllet
i ett telemeddelande. Atgirden regleras darfor inte av IOCA utan av
section 45 i the Telecommunications Act 1984.

Enligt den bestdimmelsen &r det, for en person anstilld vid ett allmént
teleforetag, ett brott att avsiktligen avsldja information om en annan
persons anvdndande av telekommunikationer, sivida inte avslojandet
sker for att forebygga eller avsldja ett allvarligt brott, for att anvéndas
i ett brottméalsforfarande, i den nationella sikerhetens intresse eller efter
beslut av domstol.

Beslut om hemlig teledvervakning kan fattas av den lokala polisen och
nagon fullmakt eller ndgot annat tillstdnd kravs alltsd inte.

Uppgifter om telemeddelanden som har erhéllits pd detta sitt far
anvandas som bevisning i domstol. S& lar ocksa ske regelbundet. Sddana
uppgifter inhdmtas ofta av polisen under forundersokningarna.

Surveillance (6vervakning) och intrusive surveillance (6vervakning
som forutsitter intrang i egendom)

Det finns i Storbritannien for polisens del inga uttryckliga lagregler som
tar sikte p& anvindningen av buggning, hemlig 6vervakning, anvindning
av dolda kroppsmikrofoner eller pejling.

Déaremot innehdller The Security Service Act 1989 och The In-
telligence Service Act 1994 regler om befogenhet for sikerhetstjansten
respektive underrittelsetjdnsten att gora intrng i privat egendom, och
dessa regler anses indirekt styra deras anvindning av t.ex. buggning,
eftersom sddan avlyssning som regel forutsitter ett visst intrdng i
egendom. De bada lagarna ir uppbyggda pa i princip samma sétt som
IOCA. Reglerna innebir att sikerhetstjansten respektive underrittelse-
tjdnsten av vederborande minister kan fa tillstind att gora intrdng i
privat egendom (en s.k. property warrant). For att tillstind skall ges
fordras att intrAnget beddms vara nodvandigt for att erhélla information
som sannolikt dr av patagligt virde for sikerhetstjinstens respektive
underréttelsetjanstens verksamhet och inte rimligen kan erhallas pa nagot
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annat sitt. Tillstind ges for en begransad tid. Lagstiftningen ger saledes
sakerhetstjansten och underrittelsetjdnsten rétt att i vissa fall gdra
intrdng i egendom men reglerar inte vilka metoder den dirvid far
anvénda eller vilken svérhetsgrad brottsligheten skall ha. I likhet med
IOCA finns det i savil The Security Service Act som i The Intelligence
Service Act regler om en Tribunal och om en Commissioner, vilkas
uppgifter ar i huvudsak desamma som enligt IOCA.

Den brittiska regeringen har bestdmt sig for att skapa en legal bas for
den verksamhet som kriver att polisen gor intrdng i egendom. Den
verksamheten 4r f.n. helt oreglerad och polisen behover séledes - i
motsats till sdkerhetstjansten eller underrittelsetjansten - inte nigot
tillstind for att gora intrdng pd egendom fOr att t.ex. installera
buggningsutrustning. For att astadkomma en reglering av dessa fragor
dven for polisens del har det brittiska parlamentet under véren 1997
antagit en lag, The Police Act 1997. Lagstiftningen har &nnu inte tratt
i kraft, eftersom det forutsitts ytterligare &tgérder - en Code of Practice
skall laggas fram for parlamentet - innan si kan ske. Ett utkast till en
Code of Practice har sénts ut pd remiss av Home Office. Allra sist i
avsnitt 5.4.1 1amnas en redogorelse for The Police Act.

Med undantag for vad som géller for sékerhetstjdnsten respektive
underréttelsetjinsten regleras polisens anvindning av olika typer av
overvakningsutrustning f.n. endast i administrativa riktlinjer utfirdade
av the Home Office &r 1984 (Guidelines On the Use of Equipment In
Police Surveillance Operations). Dessa riktlinjer publiceras inte men
lamnas ut till envar som efterfrigar dem. Polisen fattar sjilv beslut om
anvdndning av samtliga évervakningsmetoder och avgor p& egen hand
om det diarvid méste goras intrAng pa egendom. Beslutet kan, beroende
pé omsténdigheterna i det enskilda fallet, delegeras frén hogre polisbefil
till lagre befal.

I riktlinjerna regleras dels covert use of listening devices (buggning
samt anvandning av dolda kroppsmikrofoner, bandspelare och annan av-
lyssning som forutsétter att en av deltagarna i samtalet kinner till att
avlyssning sker och pejling), dels visual surveillance (dold eller 6ppen
overvakning med tekniska hjidlpmedel, som t.ex. TV-kameror, kikare
och stillbildskameror).

Covert use of listening devices

Enligt punkt 4 i riktlinjerna skall det beslutande polisbefilet i varje
enskilt d&rende som ror covert use of listening devices forvissa sig om att
foljande kriterier ar uppfyllda. Utredningen skall avse ett allvarligt brott,
andra - normala - undersokningsmetoder skall ha misslyckats eller kan
antas komma att misslyckas om de prdvas, det skall finnas goda skal att
tro att anvindningen av utrustningen sannolikt kommer att leda till ett
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gripande och en fillande dom eller, i de fall det ar aktuellt, till att
forebygga terroristdad. Slutligen krévs att &tgérden skall vara operativt
genomforbar.

I riktlinjerna (punkt 5) sdgs vidare att en proportionalitetsbeddmning
skall goras. Om atgirden skall séttas in dir den enskilde har ritt att
forvénta sig ett stort métt av integritetsskydd, t.ex. i sin bostad, bor
avlyssningsutrustning anvindas endast vid undersékning av storre
organiserade sammansvérjningar och vid andra sirskilt allvarliga brott,
t.ex. valdsbrott.

I riktlinjerna (punkt 6) ségs att dold avlyssnings-, inspelnings- eller
sindarutrustning, t.ex. mikrofon, bandspelare och sparningsutrustning,
far anvindas efter beslut av ett hogre polisbefal (Chief Officer). I punkt
7 anges att delegation till ldgre polisbefil (Assistant Chief Constable)
bor ske endast i fall dir det finns ett visst méatt av samtycke. Detta
exemplifieras med fall dar utrustningen a) medvetet birs av annan in
polisman och avsikten &r att avlyssna eller spela in samtal som denne
deltar i, b) birs av en polisman, vars identitet ar kind for i vart fall
ytterligare en person - icke polisman - som skall delta i det samtal som
skall avlyssnas eller spelas in, c) med radighetsinnehavarens samtycke
har installerats i en lokal for att avlyssna eller spela in ett samtal, under
forutsittning att dtminstone en av deltagarna i samtalet kinner till
overvakningen, d) med en av samtalsdeltagarnas samtycke anvéinds for
att spela in ett telefonsamtal och e) med fordonsigarens (inte nddvin-
digtvis forarens) samtycke anvidnds for att spara ett fordon, ett paket
eller en person.

Tillstdnd till &tgérd som anges under d) far i vissa fall meddelas inte
endast vid allvarligt brott utan dven vid t.ex. undersokning av ondskeful-
la eller obscena telefonsamtal.

Ett tillstdnd att anvdnda utrustningen bor gilla i hogst en ménad.
Direfter skall en ny framstillan goras till det beslutande polisbefélet
(punkt 8).

Upptaget material bor bevaras bara s& linge det behdvs for utred-
ningen eller for ett efterfoljande domstolsférfarande (punkt 9).

Upptaget material som har framkommit genom anvidndande av dold
avlyssningsutrustning kan i vissa fall anvindas som bevisning i domstol.
I vissa extrema undantagssituationer kan materialet anvéndas dven i
andra sammanhang, t.ex. di detta 4r nodvandigt i samband med att man
begir allménhetens hjélp i ett utredningsirende (punkt 10).

I punkt 11 foreskrivs att det vid varje polishdgkvarter skall foras en
forteckning Over varje ansdkan om tillstind att anvénda avlyssnings-
utrustning. Uppgifterna i denna forteckning bor sparas i &tminstone tva
ar.
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I riktlinjerna (punkt 12) erinras om att tillstdnd till hemlig teleav-
lyssning endast kan meddelas enligt de sédrskilda regler som géller for
det tvingsmedlet.

Visual surveillance

I punkterna 13-20 finns riktlinjer for anvindandet av visuell over-
vakningsutrustning.

Punkterna 14 och 15 reglerar anvindningen av dold dvervaknings-
utrustning vid undersokningar. Om den som skall évervakas befinner sig
pé en privat plats géller enligt punkt 14 samma forutsittningar som for
anvdndandet av dold avlyssning, dvs. punkterna 4-12. Ett beslut om
sddan dold anvindning bor delegeras fran hogre polisbefdl (Chief
Officer) till lagre polisbefil (Assistant Chief Constable) endast om ut-
rustningen a) medvetet anvinds av annan 4n polisman och avsikten 4r att
iaktta ett héndelseforlopp i vilket denne deltar, b) anvinds av en
polisman, vars nirvaro ar kind av i vart fall ytterligare en person - icke
polisman - som skall delta i det hindelseforlopp som skall iakttas och c)
med radighetsinnehavarens samtycke har installerats i en lokal for att
iaktta ett hindelseforlopp, under fOrutsittning att &tminstone en av
deltagarna kénner till 6vervakningen.

Om den dolda dvervakningsutrustningen diremot skall anvindas pa
en allmin plats for att iaktta vissa enskilda personer, dr det tillrackligt
att beslutet fattas av en Chief Superintendent och att denne forvissar sig
om att anvindandet av utrustningen inte innebdr nagot oberittigat
integritetsintrdng och att operationen vid en proportionalitetsbeddmning
framstar som motiverad (punkt 15).

I punkt 16 foreskrivs att allméin dvervakning - alltsd inte riktad mot
enskilda individer - av en allmdn plats med TV-kameror eller annan
fotografisk utrustning, fir bedrivas dven utanfér undersdkningssituatio-
ner, t.ex. i samband med en fotbollsmatch. I denna punkt sigs att den
som beslutar om Overvakningen (Chief Superintendent) dérvid skall
forvissa sig om att anvindandet av utrustningen inte innebdr nagot
oberittigat intrng i enskildas personliga integritet och att atgirden vid
en proportionalitetsbeddmning framstir som motiverad.

Upptaget material bor normalt bara bevaras si linge det behovs for
utredningen eller for ett efterfoljande domstolsférfarande (punkt 18).

Punkten 17 tar sikte pa utrustning som saknar formdaga att bevara
material och dir utrustningens virde i bevishidnseende i stillet ar helt
beroende av den persons minne eller anteckningar som handhar utrust-
ningen. Med s&dan utrustning avses t.ex. vanliga kikare eller utrustning
for morkerseende. Enligt den punkten r ett visst hdgre befél (inte lagre
an Inspector) ansvarigt for att personal som tilldelas sddan utrustning
instrueras om att a) utrustningen endast fir anvédndas i de fall det ar
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polisidrt absolut nédvandigt och b) att utrustningen inte fr anvindas pa
ett sddant sitt att den fororsakar ett oberittigat intrAng i enskildas
personliga integritet.

Om utrustningen skall anvéndas for att iaktta ndgon som befinner sig
pa en privat plats skall dock vad som sigs i punkt 14 iakttas.

I punkt 20 foreskrivs att det bor foras en forteckning over varje
tillfalle dir Gvervakningsutrustning har anvints. Uppgifterna i denna for-
teckning bor sparas i dtminstone tva Ar.

The Police Act 1997

Som tidigare har nimnts har det brittiska parlamentet under varen 1997
antagit The Police Act 1997, vilken bl.a. innebdr att det - nir lagen vil
har tratt i kraft, vilket kan ske forst nir en i lagen foreskriven Code of
Practice har utfirdats - kommer att finnas lagstdd for polisen att i vissa
fall gora intring pa egendom samt att det stélls upp krav pé att intringet
i vissa fall, beroende pé bl.a. egendomens beskaffenhet, skall godkédnnas
av en Commissioner. Hér ldamnas en redogorelse for The Police Act
1997, del III, som har rubriken Authorisation of Action in Respect of
Property.

Enligt section 91 skall premidrministern, bland vissa hoga jurister,
utse en Chief Commissioner och ett 1dmpligt antal Commissioners, vars
uppgifter och aligganden framgér av det f6ljande.

I section 93 sigs att ett hogre polisbefil, "Authorising Officer” (i
lagen definieras noga vem denne &r), kan ge tillstdnd att gora intrang i
privat egendom. Tillstdnd behovs inte i de fall polisen gor intrang pa
egendom med samtycke frin en behorig person. For att tillstind skall
ges fordras att intrdnget bedoms vara nédvandigt, eftersom det sannolikt
ar av patagligt virde for att forebygga eller avsloja ett allvarligt brott
(serious crime) och att detta inte rimligen kan ske pa nagot annat sétt.
Detta foljer av section 93 (2). Med serious crime avses detsamma som
enligt IOCA (section 93 (4). Tillstandet ges for en begransad tid. Tiden
kan forldngas genom ett nytt beslut (section 95).

Enligt section 96 (1) skall en Commissioner skriftligen underréttas,
sd snart det dr praktiskt mojligt, om att ett tillstind har utférdats,
forlangts eller aterkallats. Det aligger sedan the Commissioner att
granska underréttelsen sa snart det dr praktiskt mojligt.

I section 97 foreskrivs att ett tillstdnd i vissa fall - med undantag for
om det 4r fara i drojsmél - inte far verkstillas forrén det har godkénts
av en Commissioner. S4 ar fallet nir risken for integritetsintrdng ar
sarskilt stor, nimligen nir tillstindet berdr en bostad, ett hotellrum, en
lokal som avses i the Offices, Shops and Railway Premises Act 1963,
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eller om det 4r troligt att tillstindet innebdr att nidgon kan fa kinnedom
om fortroliga uppgifter. Med detta avses bl.a. uppgifter som ror for-
héllandet mellan en advokat och dennes klient (matters subject to legal
privilege), uppgifter som ror affirshemligheter eller yrkeshemligheter
eller som ror en enskilds fysiska eller psykiska hilsa (confidential
personal information) samt uppgifter som ror en journalist och dennes
killa (confidential journalistic material). The Commissioner skall
godkénna tillstindet endast om han 4r forvissad om att det finns rimliga
skal att tro att forutsittningarna i section 93 (2) ar uppfyllda.

I section 101 finns foreskrifter om en Code of Practice. Som tidigare
ndmndes har ett utkast till en sddan sdnts ut pa remiss. Section 102 ff.
och Schedule 7 innehdller bestimmelser om klagomal m.m. (complaints
etc.). Den som menar att hans egendom felaktigt varit foremal for ndgon
atgérd enligt The Police Act, kan framstilla klagomal till en Commissio-
ner. Om the Commissioner vid sin provning skulle finna att det inte
fanns rimliga skél (reasonable grounds) for ett tillstdnd till intrAng med
stod av section 93 (2), kan han upphéva tillstdndet, beordra att det
material skall forstdras som har erhéllits som en f6ljd av tillstindet samt
skall han underrétta den som har framstéllt klagomadlet, det beslutande
polisbefilet och the Chief Commissioner. The Chief Commissioner
underrittar sedan premidrministern, nir beslutet inte lingre kan
Overklagas (se nedan).

The Commissioner kan vidare beordra den som meddelat beslutet att
utbetala skadestind till den krinkte.

Aven om the Commissioner beslutar att upphiva tillstindet, kan han
bestimma att det skall gilla ytterligare nigon tid, for att pa si stt
bereda polisen tillfalle att ta tillbaka foremal som kan ha ldmnats kvar
pa egendomen.

Om The Commissioner diremot skulle finna att det fanns rimliga skl
for tillstdnd till intrdng i den klagandes egendom, varken bekréftar eller
dementerar han att tillstind meddelats. Klaganden underrattas endast om
att det med anledning av klagomadlet inte meddelats nigot for honom
positivt beslut.

En Commissioner kan vidare, vid sin granskning av underrittelserna
om tillstdnd m.m. (section 96), ex officio vidta de atgirder som nyss
namndes, dock att den krinkte inte underrittas i ett sidant fall och att
skadestand inte kan utbetalas.

Section 104 ff. innehéller regler om Overklagande. Dessa innebér
bl.a. att en Commissioners beslut att t.ex. vigra godkdnna ett tillstand,
att upphéva ett tillstnd eller att beordra att material skall forstoras kan
overklagas till the Chief Commissioner av det beslutande polisbefilet.
Vidare kan en Commissioners beslut med anledning av ett klagomaél
overklagas till the Chief Commissioner av antingen det beslutande
polisbefilet eller av den klagande.
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Slutligen kan nimnas att the Chief Commissioner, enligt section 107,
skall ldmna en &rlig rapport till premiérministern. Denna rapport - i den
del den kan offentliggdras - skall presenteras dven for det brittiska
parlamentet.

5.4.2 The Home Office

Vid utredningens sammantriffande med foretradare for Home Office,
Organised and International Crime Directorate, Intelligence and Security
Liason Unit, framkom bl.a. f6ljande.

Interception of Communications Act 1985

Tillstand till hemlig teleavlyssning meddelas oftast p4 den grunden att
den behdvs for att forebygga eller avsloja ett allvarligt broit (serious
crime), dvs. friga ar om att tillimpa section 2 (2) (b). Definitions-
maéssigt faller vilket valdsbrott som helst in under rekvisitet serious
crime. I praktiken tillimpas emellertid rekvisitet mycket restriktivt och
det ar den s.k. straffvirderegeln i section 10 (3) (b) som tillimpas i de
allra flesta fallen. For att brottslighet enligt section 10 (3) (a) skall anses
resultera i en avsevird ekonomisk vinst anvinds en tumregel som siger
att det skall rora sig om i vart fall 250 000 pund. Denna grund anvénds
mycket sillan. Svitt kint har som grund for hemlig teleavlyssning
aldrig aberopats att det varit friga om brottslighet som utdvas av ett stort
antal personer som har ett gemensamt mal med sin verksamhet. Den
sistnimnda grunden skulle i och for sig kunna anvidndas mot t.ex.
militanta demonstranter eller mot en organisation som mc-klubben Hell's
Angels.

Det har inte inneburit ndgra svarigheter att tillimpa straffvirderegeln.
Det ar visserligen friga om en subjektiv beddmning men de poliser som
g0r bedomningen dr som regel mycket erfarna. Dértill kommer att en
lokal polismyndighets ans6kan om tillstdnd till hemlig teleavlyssning
alltid - innan den ges in till the Home Office - understills en central
enhet inom polisen och dér granskas av ett hogt polisbefil. Pa the Home
Office provas ansokan pé fyra olika nivéer innan inrikesministern fattar
beslut. I praktiken forekommer hemlig teleavlyssning bara vid de mest
allvarliga brotten, t.ex. mord, grovt rdn, grovt narkotikabrott. Det dr
frdga om brott som i regel leder till fingelse i tio &r eller pa livstid.
Polisen har inte resurser att tillgripa hemlig teleavlyssning annat &n i ett
begrénsat antal fall. Det géller dirfor for polisen att prioritera.

Ar 1996 meddelade inrikesministern 1 073 tillstand till hemlig teleav-
lyssning. Det bor dock pipekas att sddana tillstind meddelades dven av
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utrikesministern och ministrarna for Skottland respektive Nordirland. Ar
1987 meddelade inrikesministern 438 tillstand, ar 1988, 412, ar 1989,
427, ar 1990, 473, ar 1991, 670, ar 1992, 756, ar 1993, 893, ar 1994,
871 och ar 1995, 910. Papekas bor dven att det i ett och samma 4rende
kan forekomma flera avlyssningsbeslut.

Ett avlyssningsbeslut knyts till en person eller en lokal. Om det dr
fraga om en person, behdver denne inte vara kédnd till namnet. Han
maéste dock kunna identifieras pa nigot sitt.

Nagon proportionalitetsprincip finns inte lagfist utan en sadan
forekommer endast i de av the Home Office utfardade administrativa
riktlinjerna och i den Code of Practice, som f.n. héller pa att utarbetas.
Proportionalitetsbedomningen spelar emellertid likvdl en mycket
betydelsefull roll vid provningen av ett drende om hemlig teleavlyssning.

Det lir inte forekomma att polisen avlyssnar telemeddelanden "i
luften", dvs. medan telemeddelandet befinner sig i etern mellan handen-
heten och basstationen. Om det emellertid skulle bli aktuellt skulle
polisen formodligen ansdka om tillstind till hemlig teleavlyssning.
Frégan har dock aldrig varit foremél for provning.

P4 the Home Office upplevdes inte de anonyma telefonkort som
numera finns att kopa till mobiltelefoner som ndgot storre problem. Man
menade att det dr ett gammalt problem som nu har dykt upp i en ny
tappning. Forr hinde det att den misstinkte sprang runt till olika tele-
fonkiosker och ringde sina telefonsamtal.

Anvindningen av stulna telefonkort till mobiltelefoner har visserligen
inneburit ett problem men polisen lyckas trots detta genomfora teleav-
lyssningar.

Ett tillstdnd till hemlig teleavlyssning omfattar formodligen dven
innehallet i telemeddelanden som hénfor sig till forfluten tid. Frdgan har
emellertid - s&vitt man kénde till - aldrig stillts pa sin spets.

Polisen har uppfattningen att hemlig teleavlyssning fortfarande &r ett
mycket vardefullt hjdlpmedel. De kriminella talar i telefon dven om de
ir medvetna om att teleavlyssning kan forekomma. Det &r inte mdjligt
att styra t.ex. ett narkotikaimperium utan att ibland anvénda telefon.

Maénga poliser anser att hemlig teleavlyssning borde f& anvéndas i
storre utstrdckning dn i dag. Det hor emellertid till saken att teleav-
lyssning 4r mycket kostsam att anvdnda och drar stora resurser. Det
finns vidare poliser som Onskar att upptaget material skulle fa anvindas
som bevis i domstol, ngot som i dag inte ar tillitet. Mot detta brukar
hivdas att viardet av hemlig teleavlyssning skulle minska om det blev
allmént ként att det forekom avlyssning.
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Surveillance och intrusive surveillance

De av the Home Office utfirdade riktlinjerna kommer att gilla till dess
The Police Act 1997 har tritt i kraft, vilket kan ske tidigast ndgon ging
i borjan av &r 1998. The Police Act kan nidmligen inte trdda i kraft
forrdn en Code of Practice har lagts fram for det brittiska parlamentet.
Nér sé har skett kommer riktlinjerna frn the Home Office savitt avser
annat dn intrusive surveillance att ersittas av regler som polisen sjilv be-
stimmer. Overvakning i situationer dir det inte krivs intring pa
egendom kommer saledes dven i fortsattningen att vara en rent polisidr
angeldgenhet. Det har inte ansetts 1dmpligt att ndgon annan n polisen
lagger sig i de operativa besluten. Ett annat skél till att det anses att det
av lagstiftningen inte bor framgé vilka atgéarder polisen kan vidta nir de
vl har fatt tillstnd att bryta sig in i t.ex. en bostad, ar att man inte vill
att arbetsmetoderna skall avslojas for de kriminella.

Det finns inget centralt register Gver antalet fall av intrusive surveil-
lance. Varje polismyndighet for sitt register. Infor utredningens besok
gjordes dock en sammanstillning som utvisade att det ar 1996 férekom
sammanlagt 2 550 fall av intrusive surveillance.

5.4.3  The British Security Service (MI5)

Vid utredningens sammantriffande med foretrddare for den brittiska
sakerhetstjansten, the British Security Service (MIS5), framkom bl.a.
foljande.

Buggning

Vissa buggningsoperationer pagar under langre tid (kanske flera &r)
medan andra 4r helt kortvariga.

Nir en begéran om tillstand till buggning som forutsitter intrang pa
egendom framstills inom sikerhetstjansten, overvigs forst bl.a. om den
kan genomfo6ras rent tekniskt och om den bor genomféras med hansyn
till de kostnader och prioriteringar som 4r involverade. Man gér vidare
till the Home Office med en tillstindsansdkan forst om det finns verkligt
goda skdl. Det kan g4 mycket snabbt att fi ett tillstind, eftersom
planldggningen och tillstindsfrdgan behandlas parallellt.

De allra flesta operationer innebér att det méste goras intrdng pa
egendom eller att det &r friga om nigon annan krinkning av den
enskildes egendom. In dubio begéirs darfor alltid tillstand.
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Upptaget material anvinds oftast endast for fortsatta underrattelsean-
damél. Inget hindrar emellertid att materialet anvinds som bevisning i
domstol och detta har intriffat i ett antal fall.

Kamera6vervakning

Kameradvervakning anvéinds oftast for att kontrollera den dvervakades
rorelsemonster, t.ex. nir denne limnar en viss plats.

Dolda kroppsmikrofoner
Dolda kroppsmikrofoner anvéinds praktiskt taget inte alls.
Pejling

Anvindningen av pejling okar. Det dr en mycket vardefull arbetsmetod
som 4r resursbesparande och mindre riskfylld &n en ordindr skuggnings-
operation. Utrustningen ar svar att uppticka. Skall man kunna hitta en
sddan utrustning fOrutsitts att bilen undersoks synnerligen noggrant.

Hemlig teleavlyssning

Ett drende som avser hemlig teleavlyssning hanteras inom séker-
hetstjénsten inledningsvis p4 samma sétt som tidigare beskrevs nér det
géller buggning, dvs. en provning gors av den tekniska genomforbar-
heten, kostnaden for operationen och av prioriteringsaspekter, osv.

Det kan g& mycket snabbt att fa ett tillstdnd till hemlig teleavlyssning.
Det kan i vissa fall ror sig om endast nigon eller ndgra timmar.

British Telecom har ca 80 procent av alla abonnenter i och dger
mycket av det fasta nitet. Ar det friga om avlyssning av en av deras
abonnenter gar det mycket snabbt att verkstilla ett beslut om teleav-
lyssning, eftersom allt sker digitalt. Digitaliseringen har vidare inneburit
att riskerna med en operation som innefattar teleavlyssning har minskat.
Forr skedde avlyssningen t.ex. i telefonvéixeln.

Sakerhetstjansten har mojlighet att avlyssna samtliga mobiltelefonsys-
tem i landet. Det har dock varit ett problem att de kriminella byter kort
i sina mobiltelefoner och bl.a. anvander sig av stulna kort.

Det 4r vidare mojligt att avlyssna faxtrafik och datatrafik.

Virdet av teleavlyssning kan inte sdgas ha minskat. Teleavlyssning
bor inte ses som ett alternativ till buggning. De bdda metoderna
kompletterar varandra.
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The Tribunal

Varje &r fir the Tribunal ta emot ca 40 klagomal. Inte vid nagot tillfille
har the Tribunal ansett att det funnits fog for klagomalen. Pa sikerhet-
stjansten forklarades detta med att det finns en mycket god intern
kontroll, vilket i sig minimerar riskerna for felaktiga beslut.

5.4.4. The Interception of Communications Act Commissioner
the Rt. Hon. the Lord Nolan

Vid utredningens sammantréffande med the Interception of Communica-
tions Act Commissioner the Rt. Hon. the Lord Nolan framkom bl.a.
foljande.

Ur réttssdkerhetssynpunkt ar rekvisitet serious crime i IOCA otill-
fredsstillande, eftersom det ar alltfér diffust.

Lord Nolan, som agnar ca fem veckor per ar at sitt uppdrag som
Commissioner, besoker tvd ginger per ar de myndigheter som sysslar
med drenden om hemlig teleavlyssning. Han far da se en forteckning
over samtliga pagdende drenden och Over samtliga under aret avslutade
drenden. Han véljer slumpmassigt ut ett antal fall som blir féoremal for
en noggrann granskning. I samband med granskningen stélls frgor till
beslutande tjinstemdn. IOCA ger inte the Commissioner nagon
mdjlighet att upphéva ett beslut om teleavlyssning dven om han vid
granskningen skulle uppticka att tillstind aldrig bort meddelas. Lord
Nolan upplevde emellertid inte detta som nagot problem. I praktiken
hade nidmligen beslutet likvil upphédvts, eftersom the Commissioner i
annat fall hade vént sig direkt till premidrministern och offentliggjort sin
kritik.

Om det vid nigot tillfélle skulle bli aktuellt att betala ut ersittning till
en pa felaktiga grunder avlyssnad person, skulle det sannolikt rora sig
om ett avsevart belopp. Dels som erséttning for sjdlva integritetskriank-
ningen, dels i syfte att verka som en varning till de brottsbekimpande
och beslutande myndigheterna s att det inte skulle upprepas i framtiden.
Lord Nolan ndimnde att han sjalv - d4 han utnimndes till Commissioner -
tyckte att det var anméirkningsvért att det inte forekommit ett enda fall
dar the Tribunal funnit att det varit fraiga om ett felaktigt avlyssnings-
beslut. Nir han nu 4gnat sig &t sysslan nigra &r har han en annan
uppfattning och menar att det i systemet finns tillrickliga garantier for
att undvika felaktigheter. Tjinsteminnen i ministerierna &r mycket
noggranna. Vidare innebir teleoperatdrens medverkan vid verkstillighe-
ten av beslutet en ytterligare réttsskyddsgaranti. Alla teleféretag &r
namligen numera privata och kan darfor inte ses som representanter for
staten.
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Skilet till att material fran en teleavlyssning inte fir anvindas som
bevis i domstol kan vara bl.a. att man vill skydda den personal som
medverkar vid verkstilligheten av ett beslut om teleavlyssning. Behovet
av att skydda s&dan personal torde vara sérskilt stort pA Nordirland.

5.4.5 The National Criminal Intelligence Service

Vid utredningens sammantriffande med foretrddare for the National
Criminal Intelligence Service (NCIS) framkom bl.a. foljande.

Buggning och telefonavlyssning

Intrusive surveillance &r mycket vérdefullt i det polisidra arbetet. For att
kunna bekdmpa brottsligheten, sirskilt den organiserade brottsligheten,
krévs att politikerna forser polisen med en rad olika verktyg. Ibland &r
det bist att anvédnda teleavlyssning, ibland buggning. I vissa fall anvinds
béde teleavlyssning och buggning. Det beror pd omstindigheterna i det
enskilda fallet. Avlyssning dr dock en mycket kostnadskrdvande
arbetsmetod och det siitter i sig vissa gréinser. Ar 1992 genomfordes 50
buggningsoperationer i hela London. Eftersom en proportionalitetsbe-
domning regelméssigt gors dr det mycket ovanligt att avlyssning sker
t.ex. pa toaletter eller i sovrum.

Virdet av teleavlyssning har inte minskat, snarare har det okat. De
kriminella ar visserligen medvetna om att telefonavlyssning forekommer
men de vet inte i vilken utstrickning polisen kan lyssna eller med andra
ord vad tekniken mdjliggdér. Det finns minga exempel p& samtal som
forst forefallit vara betydelselosa men som lett till att man kunnat knéicka
den kod som de kriminella anvint vid sina samtal. Buggning kan
anvindas for att skydda agenter som upptriader "undercover". Man kan
helt enkelt fa reda pad om vederborande har blivit avsldjad. Vidare kan
buggning vara anvéndbart som ett komplement till teleavlyssning. Det
kan intréffa att de kriminella inte talar Oppet i telefon men gor det nér
luren vil har lagts pa. P4 s sétt kan den kod knickas som anvéinds vid
telefonsamtalen. Teleavlyssning kan ge information om en motesplats.
Den plats diar motet skall 4ga rum buggas sedan. Det ndmndes ett
exempel pa ett fall dir de kriminella kénde sig skyddade mot avlyssning
eftersom de under samtalet kdrde runt i ett fordon.

Det dr mycket viktigt att tekniken inte blir allmént kdnd. Pa kort sikt
kanske det skulle vara bra om det blev tillatet att anvénda vid teleavlyss-
ning upptaget material som bevis i domstol. P4 lite 14ngre sikt skulle det
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emellertid gora storre skada dn nytta. Ytterligare en nackdel kan vara att
de ménniskor som verkstéller avlyssningarna kan bli avslgjade. Det
finns darmed en risk for att de kan bli utsatta for patryckningar.

Under &r 1996 ledde teleavlyssning utford av NCIS till att 500 grova
brottslingar kunde gripas samt att narkotika vird en miljard pund och tio
miljoner pund i kontanter kunde tas i beslag.

Teledvervakning

Nar en mobiltelefon dr paslagen sinder den med jamna mellanrum ut en
signal fOr att tala om var den befinner sig. Det dr mdjligt att timligen
exakt rdkna ut var den finns. Detta kan anvindas som ett alternativ till

pejling.
Kameraovervakning

Anvandningen av kameradvervakning okar. Det finns en miangd olika
kameror. Det finns kameror som under en lingre tid kan utsittas for
véader och vind och déljas fullstandigt, t.ex. i ett trdd. Det finns vidare
kameror med objektiv sm& som knappnélshuvuden. Det dr mdjligt att
placera ett objektiv i toppen av en bilradioantenn. Kameran kan sedan
mandvreras inifran bilen med hjélp av en joystick.

Ny teknik mojliggér att en kamera kan ldsa av ett bilnummer och
automatiskt stélla en dgarfriga till bilregistret eller till polisens spanings-
register. Framtida teknik kommer att mojliggdra att en kamera kan
kénna igen en viss persons ansiktsdrag.

Dolda kroppsmikrofoner

NCIS anvander sig av dolda kroppsmikrofoner. Anvandningen av sddana
regleras f.n. av riktlinjerna frdn the Home Office. Mikrofonerna
anvands bade for skyddsdndamal och bevisindamal. Det ar inte vanligt
att de kriminella kroppsvisiterar varandra infor ett mote.

Pejling

Den mest anvindbara pejlingsutrustningen ar den som fésts utanpa
fordonet med en magnet. Att avldgsna fordonet en kortare stund fran
platsen - t.ex. nattetid - fOr att installera utrustningen kan nidmligen vara
mycket riskabelt. Bl.a. forekommer att fordonsidgaren pi nagot sitt
markerar hur fordonet stdr placerat pi gatan eller noterar fordonets
matarstillning. P4 vissa bilmérken 4r det inte mojligt att manipulera med
kilometerraknaren. Operationen kan saledes pa olika sétt avsljas och
vissa metoder fOr att gora det dr tdimligen enkla. Nir pejlingsutrustning
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skall placeras ut kravs dessutom att man sarskilt tinker pa den utplace-
rande personalens sikerhet. Vid pejling av personer misstinkta for t.ex.
grovt narkotikabrott, kan civilklddd polispersonal litt uppfattas som
foretrddare for konkurrenter i samma bransch. Eftersom narkotikab-
rottslingarna ofta dr bevipnade och det ar stora pengar som star pa spel
kan en sddan situation vara synnerligen farlig.

5.5 Tyskland

5.5.1 Inledning

I avsnitt 5.5.2 1dmnas en kort redogorelse for det grundlagsskydd som
i tysk rétt finns mot overvakning av bostdder. Som dir framgér innebir
det att bl.a. hemlig avlyssning och hemlig kameradvervakning av
bostédder i princip inte ar tilliten. Darefter redovisas i avsnitten 5.5.3-
5.5.4 den tyska lagstiftningen i frAga om hemlig teleavlyssning och
hemlig teledvervakning samt betriffande andra &tgirder som vidtas utan
den berdrdes vetskap, bl.a. pejling, hemlig kameradvervakning och
hemlig avlyssning p4 andra platser &n i bostader. I avsnitt 5.5.5 ldmnas
en redogorelse for ett i Tyskland pagiende arbete, som - om det leder
till lagstiftning - kommer att innebéra att buggning av bostider blir
tillatet i vissa fall. Slutligen redovisas i avsnitten 5.5.6 och 5.5.7 vad
som framkom vid fOretrddares for utredningen studieresa till Tyskland,
dir besok gjordes vid Bundesministerium der Justiz och vid Bunde-
skriminalamt i Wiesbaden.

5.5.2  Grundlagsskydd mot 6vervakning av bostider

Enligt artikel 13 fOrsta stycket i den tyska grundlagen &r bostaden
okrdankbar. Med bostad l4r avses bl.a. rum, l4genhet, hus, hotellrum
eller liknande, som helt eller delvis anvinds for boende, samt killare
och kringbyggda gardar. Husrannsakan far dock enligt artikel 13 andra
stycket genomforas efter beslut av domstol eller, vid fara i drojsmal, av
andra i lagen utsedda organ och pa i lagen foreskrivet satt. Vidare far
enligt artikel 13 tredje stycket ingrepp och inskrénkningar i grund-
lagsskyddet for bostider i dvrigt foretas endast - sdvitt hir ar av intresse
- for att avvirja en allmén fara eller en livsfara for enskilda personer
och med stdd av lag dven fOr att avvarja en trangande fara for den
allméinna ordningen och sékerheten.

Artikel 13 innebdr séledes att bl.a. hemlig avlyssning och hemlig
kameradvervakning av bostidder dr forbjuden, utom i de fall det &r
mojligt att stodja sig pa undantagen i tredje stycket.
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5.5.3 Hemlig teleavlyssning och hemlig teledvervakning

Bestdimmelser om hemlig teleavlyssning och hemlig teledvervakning
[Uberwachung des Fernmeldeverkehrs] finns i §§ 100 a och 100 b
Strafprozessordnung. Det ar att notera att det inte - som i Sverige - ar
frAga om tvé olika tvingsmedel, utan ett tillstindsbeslut ger ritt till savél
hemlig teleavlyssning som hemlig teledvervakning. Vidare finns i § 101
samma lag bestimmelser om underrittelseskyldighet. En ndrmare
redogorelse for reglerna om underréttelse har 1Amnats i avsnitt 3.2.6.

Enligt § 100 a far dvervakning och upptagning av telemeddelanden
beslutas om konkreta omstindigheter ger stod fér misstanken (bestimmte
Tatsachen den Verdacht begriinden) att ndgon som girningsman eller
medverkande har begatt eller, i fall dir forsok ar straftbart, har forsokt
att begé eller genom ett brott har forberett, nigot av i paragrafen
uppriaknade brott. I brottskatalogen finns upptaget

1a) vissa sirskilda brott som i Strafgesetzbuch (StGB) sorterar under
rubrikerna forriaderi mot freden, hogforraderi, hot mot den demokratiska
rattsstaten, landsforrdderi och hot mot den yttre sikerheten,

1b) vissa sirskilda brott som i StGB sorterar under rubriken brott mot
landets forsvar,

1c) vissa brott som i StGB sorterar under rubriken brott mot den
offentliga ordningen, t.ex. bildande av en kriminell sammanslutning och
bildande av en terroristorganisation,

1d) anstiftande av eller medhjélp till fanflykt eller anstiftan till
ohdrsamhet, nir girningsmannen inte ir krigsman,

le) vissa brott som riktar sig mot sikerheten for i Tyskland statione-
rade Nato-trupper, m.fl.,

2) penning- eller virdepappersforfalskning, vissa allvarligare fall av
grov manniskohandel i prostitutionssyfte, mord, drap, folkmord, manni-
skorov, bortfdrande, méinniskorov i utpressningssyfte, tagande av
gisslan, Bandendiebstahl, dvs. nir tva eller flera som medlemmar i ett
ging, som har gitt samman for att fortldpande begi rin eller stold,
stjaler, Bandendiebstahl, grovt brott, ran, grovt ran, ran dar giarnings-
mannen av oaktsamhet orsakar offrets dod, utpressning i de fall
girningsmannen anvander sig av vald eller hot om vald, utpressning,
yrkesméssigt héleri, Bandenhehlerei, dvs. ndr ndgon som medlem i ett
ging, som har forbundit sig att fortldpande dgna sig at ran, stold eller
héleri, gor sig skyldig till héleri, yrkesméssigt Bandenhehlerei, vissa
allminfarliga brott, nAmligen mordbrand, grov mordbrand, sérskilt grov
mordbrand, dstadkommande av kirnenergiexplosion, dstadkommande av
sprangdmnesexplosion, missbruk av joniserande stralning, forberedelse
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till explosions- eller stralningsbrott, dstadkommande av livsfarlig 6ver-
svdmning, dstadkommande av §versvimning som hotar egendom samt
vissa andra sabotageliknande handlingar,

3) vissa brott mot vapen-, utrikeshandels- och krigsmateriellagstift-
ningen,

4) vissa brott mot narkotikastrafflagstiftningen, samt

5) vissa brott mot utlinnings- eller asyllagstiftningen.

En ytterligare forutséttning for hemlig teleavlyssning och hemlig tele-
overvakning &r att det skulle vara utsiktslost eller visentligt svarare att
utreda sakforhallandet eller den missténktes uppehéllsort p4 annat sitt.
Atgirden far bara riktas mot den misstinkte eller mot personer, om
vilka det p& grund av konkreta omstindigheter &r att anta att de tar emot
for den misstinkte bestimda meddelanden eller vidarebefordrar fran den
misstinkte hdrrorande meddelanden eller att den misstinkte utnyttjar
deras teleadress.

I § 100 b regleras behdrigheten att fatta beslut om hemlig teleav-
lyssning och hemlig teledvervakning. I paragrafens forsta stycke sigs att
beslut om s&dan &tgird fattas av domstol. Vid fara i drojsmél far
atgarden dock beslutas av dklagarmyndigheten. Ett sddant beslut upphor
emellertid att gélla om det inte inom tre dagar faststélls av domstol. I
andra stycket sdgs att beslutet skall meddelas skriftligen och att det skall
innehalla namn och adress p4 den mot vilket beslutet riktas. I beslutet
skall vidare anges atgidrdens art och omfattning samt den tid under
vilken den fir pagé. Tiden far bestimmas till hdgst tre ménader och kan,
sdvida de i § 100 a angivna forutsittningarna fortfarande foreligger,
forlingas med hogst tre mdnader at gngen. I tredje stycket foreskrivs
en skyldighet for teleoperatdren att medverka till att ett beslut om hemlig
teleavlyssning och hemlig teleGvervakning kan verkstéllas. I fjarde
stycket sdgs att, om de forutsattningar som anges i § 100 a inte langre
foreligger, de &tgdrder som har vidtagits med anledning av beslutet skall
upphora utan dréjsmal. Domstolen och teleoperatoren skall underréttas
om att atgirden har upphort. I femte stycket regleras anvéndningen av
overskottsinformation. Enligt vad dér sigs fir den genom atgirden
erhéllna personanknutna informationen anvéndas i bevissyfte i andra
brottméalsforfaranden endast om den dirmed kan bli anvéindbar for att
klara upp ett i § 100 a angivet brott. Enligt sjétte stycket skall de genom
atgirden framtagna dokumenten, nir de inte lingre behovs for utred-
ningsdndamadl, ofordrdjligen forstdras under uppsikt av dklagarmyn-
digheten. Protokoll skall upprittas éver atgirden.
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Sarskilt om telemeddelanden som avser forfluten tid

Teledvervakningsuppgifter, dvs. uppgifter om annat &n innehéllet i ett
telemeddelande, som avser forfluten tid, omfattas inte av de nyss
redovisade bestimmelserna. Sddana uppgifter kan himtas in endast med
stod av 12 § Gesetz liber Fernmeldeanlagen. Enligt den regeln kan, vid
forundersokning, en domare eller, vid fara i drojsmél, dklagarmyndighe-
ten, begira in uppgifter om telekommunikationen. Forutsittningarna ar
att det ar friga om telemeddelanden som har varit riktade till den miss-
tankte eller, nir man av foreliggande omstindigheter kan sluta sig till att
det ar friga om meddelanden som hérror frin den misstinkte eller som
har varit avsedda fér honom. En ytterligare forutséttning ar att upplys-
ningarna ir av betydelse for forundersdkningen.

Nir det sedan giller tillgang till teleavlyssningsuppgifter, dvs.
uppgifter om innehéllet i ett telemeddelande, som avser forfluten tid,
forefaller rittslaget vara nagot oklart. En del hivdar att sddana uppgifter
kan hdmtas in endast under de i §§ 100 a och 100 b angivna forutsitt-
ningarna. Andra menar att det ar mojligt att hdmta in sddana uppgifter
med stdd av beslagsreglerna i Strafprozessordnung.

5.5.4 Andra atgédrder som far vidtas utan den berérdes
vetskap

I § 100 c Strafprozessordnung regleras anvandningen av andra atgirder
som vidtas utan den berdrdes vetskap. Vidare finns i § 101 samma lag
bestimmelser om underrittelseskyldighet. En ndrmare redogdrelse for
reglerna om underréttelse har ldmnats i avsnitt 3.2.6.

Enligt § 100 c forsta stycket far, utan den berdrdes vetskap

1 a) fotografier och andra bildupptagningar framstillas,

b) andra sérskilda for observationsdndamal bestimda tekniska hjilp-
medel (t.ex. pejling) anvindas for att utreda sakforhallandet eller
girningsmannens uppehallsort, om utredningen avser ett brott av
avsevird betydelse. Det nu sagda (1 a och b) giller under forutséttning
att det skulle vara mindre framgangsrikt eller svarare att utreda
sakforhallandet eller den missténktes uppehallsort p4 annat sitt. Vidare
far utan den berordes vetskap

2) fortroligt tal avlyssnas och tas upp med tekniska hjélpmedel (t.ex.
buggning pa annan plats dn i bostad), om konkreta omstindigheter ger
stod for misstanken att nidgon har begtt ett i § 100 a angivet brott och
det skulle vara utsiktslost eller vasentligt svarare att utreda sakforhallan-
det eller den missténktes uppehdllsort pd annat sétt.
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Enligt vad som sédgs i § 100 c andra stycket far atgarder enligt forsta
stycket endast riktas mot den misstdnkte. Mot andra personer dr en
atgard enligt forsta stycket 1 a dock tillaten, ndr det skulle vara betydligt
mindre framgéngsrikt eller visentligt svarare att utreda sakforhillandet
eller den misstanktes uppehallsort pa annat satt. En atgird enligt forsta
stycket 1 b eller 2 far riktas mot annan 4n den misstinkte, endast nir det
pa grund av konkreta omstindigheter ar att anta att den eller de
personerna stdr i forbindelse med girningsmannen eller att en sddan
forbindelse kommer att upprittas, att atgirden kommer att leda till
utredning av sakforhallandet eller den missténktes uppehallsort och detta
skulle vara utsiktslost eller véasentligt svarare att utreda pd annat satt.
Enligt tredje stycket far atgirden genomforas dven i de fall tredje man
oundvikligen kommer att beroras.

I § 100 d regleras behdorigheten att fatta beslut om en atgird som
avses i § 100 c forsta stycket 2, dvs. buggningsfallen samt anvandning
av dolda kroppsmikrofoner och bandinspelningar med bara den ena
partens samtycke. I paragrafens forsta stycke sigs att beslut om en sddan
atgérd fattas av domstol. Vid fara i drojsmal far &tgérden dock beslutas
av aklagarmyndigheten. Ett sddant beslut upphor att gélla om det inte
inom tre dagar faststills av domstol. Beslutet skall meddelas skriftligen
och innehalla namn och adress pad den mot vilket beslutet riktas. I
beslutet skall vidare anges atgirdens art och omfattning samt den tid
under vilken den far pagé. Tiden far bestimmas till hogst tre manader
och kan forlingas med hogst tre minader 4t gingen. Om de forut-
sattningar som anges i § 100 c inte lingre foreligger, skall de atgirder
som har vidtagits med anledning av beslutet upphdra utan drojsmal.
Domstolen skall underrittas om att atgdrden har upphort. De genom
atgdrden framtagna dokumenten skall, nir de inte lingre behovs for
utredningsdndamal, of6rdrojligen forstdras under uppsikt av aklagar-
myndigheten. Protokoll skall uppréttas dver atgirden. I andra stycket
regleras anviandningen av dverskottsinformation som erhallits genom en
atgird som avses i § 100 c forsta stycket 2. Enligt vad dir sigs far den
genom atgirden erhidllna personanknutna informationen anvéndas i
bevissyfte i andra brottméalsforfaranden endast om den dirmed kan bli
anvandbar for att klara upp ett i § 100 a angivet brott.

5.5.5 Grundsatser om utvidgad ritt till buggning

Som framgar av § 100 ¢ forsta stycket 2 jamfort med artikel 13 forsta
stycket i den tyska grundlagen, dr buggning tilldtet under forutsittning
att det inte ar fraga om buggning av bostdder. Liksom i Sverige har
buggning linge varit foremdl for den tyske lagstiftarens intresse och
frigan har utretts vid ett flertal tillfillen. Frdgan om buggning var
sarskilt omstridd under 1970-talets och 1980-talets terrorvig men dven
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pd senare &r har frigan foranlett starka motsittningar i det tyska
samhdllet. Bl.a. avgick justitieminister Sabine Leutheusser-Schnar-
renberger varvintern 1996 efter interna diskussioner i hennes parti, det
liberala regeringspartiet FDP, kring frigan om buggning.

Under varen 1996 bereddes i Justitieministeriet och i Inrikesministe-
riet ett antal grundsatser for en lagstiftning som skulle gora det tillatet
for polisen att bugga dven bostider. Efter sonderingar med den politiska
oppositionen forankrades grundsatserna i regeringen i dess helhet. For
ndrvarande pagar konsultationer med samtliga partier i forbundsdagen
kring fradgan hur lagtexten bor utformas. Eftersom det dr friga om
inskrankningar i grundlagsskyddade fri- och rittigheter, vill den tyska
regeringen ha ett brett parlamentariskt stod for forslaget. For att fa
igenom den for lagstiftningen nddvindiga grundlagsidndringen krivs
ocksa tvi tredjedels majoritet i forbundsdagen. Lagtexten, som lar vara
i princip avstimd mellan de olika grupperna, har dnnu inte offentlig-
gjorts. Utredningen har emellertid fatt tillging till de gemensamma
grundsatserna, vilka redovisas i det foljande. Avsikten 1ar vara att fora
in bestimmelserna i § 100 c¢ Strafprozessordnung.

Enligt grundsatserna skall den tyska grundlagens artikel 13 fa ett nytt
tredje stycke med foljande lydelse. For att utreda i lagen angivna sirskilt
allvarliga brott, tar efter domstols beslut tekniska hjalpmedel anvindas
for akustisk Overvakning av bostider. Det &dr att notera att hemlig
kameradvervakning av bostdder siledes inte heller efter lagindringen
kommer att bli tillaten.

Enligt grundsatserna av den 13 juni 1996 blir 6vervakning av bostider
for att bekdmpa organiserad kriminalitet tilldten i bevissyfte under
foljande forutsattningar.

1. Det méste foreligga en genom konkreta omstindigheter grundad
misstanke.

2. Det ar utsiktslost eller vasentligt svarare att utreda sakforhallandet
pa annat sétt.

3. Atgirden kommer till stind efter beslut av domstol (Strafkammer
des Landgerichts), bestdende av tre domare. Vid fara i drojsmal far
atgérden beslutas av en domare, vars beslut upphor att gélla om det inte
senast den tredje dagen efter utfirdandet faststills av domstolen.

4. Tillatligheten av att i en bostad sitta in tekniska hjilpmedel be-
gransas till att avse avlyssning och upptagning av fortroligt tal. Erfaren-
heterna far sedan visa om visuell 6vervakning i bostdder pé ett vésentligt
satt skulle kunna bidra till brottsbekdmpningen.

5. Atgirden #r i princip tilliten endast i den misstinktes
bostad. I bostidder som tillhoér andra personer dn den misstinkte, far
atgirden genomforas endast om det pd grund av konkreta omstéindighe-
ter ar att anta att den misstankte uppehéaller sig i denna, att atgirden i
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endast den misstinktes bostad inte skulle leda till utredning av sakforhal-
landet eller till utredning av girningsmannens uppehéllsort och detta
skulle vara utsiktslost eller visentligt svarare pa annat sitt.

6. Tiden for atgirden far bestdmmas till hogst fyra veckor och kan
forlangas med fyra veckor &t gangen.

7. Atgirden far beslutas endast om det pa grund av konkreta
omstdndigheter finns en grundad misstanke om i lagen angivna sirskilt
svara brott, nimligen

a) mord, drép och folkmord,

b) vissa brott mot narkotikastrafflagstiftningen,

¢) vissa allvarligare fall av grov manniskohandel i prostitutionssyfte,

d) vissa brott mot utrikeshandels- och krigsmateriellagstiftningen,

e) vissa brott mot vapenlagstiftningen,

f) ménniskorov, bortforande, ménniskorov i utpressningssyfte,
tagande av gisslan,

g) penning- eller viardepappersforfalskning,

h) vissa sarskilda brott som i Strafgesetzbuch (StGB) sorterar under
rubrikerna forraderi mot freden, hogforraderi, hot mot den demokratiska
rattsstaten, landsforraderi och hot mot den yttre sikerheten,

i) vissa brott som i StGB sorterar under rubriken brott mot den
offentliga ordningen, nimligen bildande av en kriminell sammanslutning
och bildande av en terroristorganisation,

j) Bandendiebstahl, dvs. nir tva eller flera som medlemmar i ett ging,
som har gétt samman for att fortldpande begd stold eller rén, stjéler,
Bandendiebstahl, grovt brott,

k) grovt rdn, rn dér girningsmannen av oaktsamhet orsakar offrets
dod,

1) yrkesmaéssigt hileri, Bandenhehlerei, dvs. nir ndgon som medlem
i ett ging, som har forbundit sig att fortlopande 4gna sig at ran, stold
eller hileri, gor sig skyldig till héleri, yrkesméssigt Bandenhehlerei,
samt

m) vissa brott mot utlinnings- eller asyllagstiftningen.

8. Den genom atgirden erhéllna informationen far anvédndas for
bevisindamél endast vid &tal for brott som i och for sig hade kunnat
foranleda ett beslut om akustisk ¢vervakning av bostad. Informationen
far anvindas for preventiva dndamal endast nér frga 4r om att avvérja
annan i det enskilda fallet bestdende fara for person till liv, lem eller
frihet eller for avsevirda sak- eller formogenhetsvérden.

9. Det skall provas huruvida det bor inforas en regel som innebér att
det ar forbjudet att vid dvervakning av bostider anvinda uppgifter som
lamnats av personer som har ritt att vigra avge vittnesmal. Vid denna
provning skall inkluderas utnyttjandet av motsvarande uppgifter som
erhallits vid hemlig teleavlyssning, buggning i annat 4n bostader och vid
anvédndandet av dolda spanare.
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10. De berorda méiste underrittas om atgdrden sa snart det kan ske
utan att syftet med &tgérden dirigenom aventyras.

11. Riktigheten av atgarden kan dverprovas i domstol.

12. Det infors en omfattande rapporteringsplikt frdn de &klagar-
myndigheter som leder forundersokningarna till de Overordnade
myndigheterna.

13. Forbundsregeringen skall foreligga forbundsdagen en arlig
rapport dver ansokta och genomforda atgirder.

14. Fr.o.m. den 1 januari 1997 skirps rapporteringsskyldigheten vid
hemlig teledvervakning och hemlig teleavlyssning samt fOrbéttras
redovisningen av dessa atgirder. Detta sker for att en resultat- och ndd-
vandighetsprovning som omfattar tva ars tid skall kunna &ga rum, vars
resultat i sin tur kan beaktas i samband med lagstiftningsarbete.

Beslut har i februari 1998 fattats om den dndring av grundlagen som
behovs. Nagra dndringar i Strafprozessordnung har daremot dnnu inte
genomforts.

5.5.6 Bundesministerium der Justiz

Vid utredningens dverldggningar med foretrddare for Bundesministerium
der Justiz framkom bl.a. foljande.

Hemlig teleavlyssning och hemlig teledvervakning (§§ 100 a och 100
b)

Det finns naturligtvis vissa nackdelar med att bestimma tillimpnings-
omradet med hjilp av en brottskatalog. Vid vissa av de brott som finns
med i upprékningen har tvingsmedlet ingen praktisk betydelse, t.ex. vid
fanflykt. Andra brott dir tvingsmedlet kanske kunde vara till nytta, t.ex.
i drenden om penningtvitt, finns inte med i brottskatalogen. Hur
tillimpningsomradet bor bestimmas har diskuterats dnda sedan § 100 a
infordes, ar 1969. Modellen med strafflatituder framstar som alltfor
rigid, eftersom tvangsmedlet inte ldmpar sig vid utredning av vissa av
de brott som dé skulle komma att omfattas. Att bestimma tillimpnings-
omradet med hjélp av det konkreta brottets straffvirde ar férvisso den
mest flexibla 16sningen. Straffvirdemodellen har dock den nackdelen att
det ar alltfor svart att avgora brottets straffvarde pa det tidiga stadium
dir bedomningen skulle behdva goras. Andra tinkbara modeller kan
vara att anvanda kriterier som "brott av avsevird betydelse” inom vissa
angivna brottsomrdden i kombination med t.ex. gédngbrottslighet,
yrkesmaissig kriminalitet, osv. Det ar en drligare 16sning att anvanda sig
av en kombination av olika kriterier &n att anvédnda en brottskatalog. I
dagsliaget far polisen tillstdnd till hemlig teleavlyssning och hemlig
teledvervakning genom att hidvda att det dr frAga om en kriminell
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sammanslutning eller att det aktuella brottet har begitts av en sddan
sammanslutning.

For att en forundersokning skall fa inledas krivs att det foreligger
"Anfangsverdacht", dvs. i vart fall en vag och obestimd misstanke. For
att fa tillstdnd till hemlig teleavlyssning och hemlig teledvervakning
krévs att det skall foreligga "bestimmte Tatsachen" (konkreta omstindig-
heter) som ger stdd for misstanken. Det skall alltsd vara frdga om
konkreta omstindigheter, t.ex. en vittnesuppgift, som stirker den
svagare "Anfangsverdacht". Nista misstankenivd, vid vilken ett
anhéllningsbeslut kan fattas, &r "Dringender Verdacht".

Det ar svart att sdga hur ofta en aklagare utnyttjar sin mojlighet att
fatta ett interimistiskt beslut. Det dr formodligen ganska séllan, eftersom
det oftast dr mdjligt att fa tag i en domare. Pa helger finns ett slags
joursystem som gér ut pa att domaren dr antrdffbar under ett visst antal
timmar per dag.

Andra atgiirder som far vidtas utan den berordes vetskap (§ 100 c)

Anledningen till att &tgérder enligt § 100 c forsta stycket 1 a och b
(bildupptagningar, pejlingsutrustning, m.m.) har reglerats mindre
restriktivt 4n de som far vidtas enligt § 100 a och § 100 c forsta stycket
2, ar att det ar friga om atgirder som riktar sig mot den enskilde nar
han befinner sig pa allmén plats. Det anses inte vara lika integritetskrin-
kande. Den enskilde far nimligen i sddana fall rakna med att han ar
iakttagen av andra.

For att atgarder enligt § 100 ¢ forsta stycket 1a och b skall fa vidtas
krévs att det foreligger i vart fall "Anfangsverdacht", i annat fall hade
det ndmligen inte kunnat inledas forundersokning. Det finns inte ndgon
definition av begreppet "brott av avsevdrd betydelse” [Straftat von
erheblicher Bedeutung]. Vissa brott dr naturligtvis aldrig av avsevird
betydelse, t.ex. snatteri, medan andra i normalfallet alltid &r av avsevird
betydelse. Ibland kréavs att man far gora en beddmning utifran omstan-
digheterna i det enskilda fallet.

Regeln i § 100 ¢ forsta stycket 1 b tillater att pejlingsutrustningen
placeras inte bara utanpa fordonet utan dven inne i det. Polisen har allts&
med stdd av bestimmelsen ritt att ta sig in i ett 1ast fordon. Fordonet far
dock inte avldgsnas frin platsen, utan appliceringen av utrustningen
méste ske pd den plats dir fordonet stdr uppstéllt. Inget hindrar
naturligtvis att utrustningen placeras ut i samband med att 4garen 1dmnar
in fordonet pa en verkstad.
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Offentligt ombud

Frigan om att infora ett offentligt ombud for att ta tillvara den miss-
tinktes och andra intressen vid anvéndning av hir berorda tvingsmedel
har aldrig varit uppe till diskussion i Tyskland. Detta beror troligen bl.a.
pa att det ror sig om hemliga tvingsmedel och att det ankommer pa
dklagaren att vara objektiv.

Grundsatserna om utvidgad ritt till buggning

Av grundsatserna framgér att hemlig kameradvervakning av bostider
kommer att forbli forbjudet. Det finns vissa grupper som vill att hemlig
kameradvervakning skall omfattas av forslaget, medan andra dr mer
skeptiska. Buggning anses vara den ur bevissynpunkt viktigare dvervak-
ningen. I USA har buggning och telefonavlyssning visat sig vara mer
effektiva &n kameragvervakning for att bekdmpa organiserad brottslig-
het.

Grundsatserna innehdller inte ndgon mdjlighet for dklagaren att fatta
interimistiska beslut. Detta beror bl.a. pa att det sannolikt 4r mycket
sillan man utan en omfattande spaningsinsats kan sitta i gdng en bugg-
ningsoperation Det finns med andra ord gott om tid att f4 domstols
tillstand till &tgérden.

Punkten 11 i grundsatserna, Riktigheten av atgarden kan dverprovas
i domstol, har tillkommit for att ge den berérde en mojlighet att, d4 han
underrittats om atgirden, fa atgirden 6verprévad i domstol. Utan en
sddan uttrycklig bestimmelse skulle det inte vara mdjligt att klaga pa ett
beslut, eftersom man enligt tysk ritt normalt inte kan Gverklaga ett
beslut sedan det vél har upphort att gilla. Domstolsprovningen innebér
inte bara att en kontroll kan ske i efterhand utan dven att en praxis kan
utvecklas. Anledningen till denna bestimmelse - som saknar motsva-
righet i reglerna om hemlig teleavlyssning och hemlig teleGvervakning -
ar att buggning av bostdder anses vara en sirskilt allvarlig &tgérd. Det
forefoll nagot osdkert om den enskilde - vid ett lagvidrigt avlyssnings-
beslut - kan stimma staten och yrka ideellt skadestind.

Sarskilt om sidkerhetstjénsten

Sakerhetstjinstens verksamhet omfattas inte av de redovisade be-
stimmelserna i Strafprozessordnung. Den styrs av en annan lagstiftning,
den s.k. G10, och sorterar under Inrikesministeriet. Sakerhetstjansten
kan, under forutsittning dels att ndgot av undantagen i artikel 13 tredje
stycket i grundlagen medger detta, dels att inrikesministern tillater det,
vidta en rad olika atgirder som riktar sig mot en bostad, t.ex. buggning.
Det bor dock framhéllas att den tyska sdkerhetstjdnsten far dgna sig at
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enbart preventiva atgarder. S& snart ett brott har begétts dvertas drendet
av dklagarmyndigheten, och de i Strafprozessordnung angivna reglerna
giller for brottsutredningen.

5.5.7 Bundeskriminalamt

Vid utredningens overlaggningar med foretriddare for Bundeskriminal-
amt (BKA) framkom bl.a. f6ljande.

Hemlig teleavlyssning och hemlig tele6vervakning (§§ 100 a och 100
b)

Antalet fall av hemlig teleavlyssning och hemlig tele6vervakning uppgar
till ca 3 500 per &r. P4 BKA kan man avlyssna alla telenit. Det finns
dock vissa problem pa detaljnivd. Man far dock rakna med att det alltid
kommer att finnas olika tekniska 16sningar som gor det mojligt att
skydda sig mot avlyssning. Aven satellittelefonin kommer att kunna av-
lyssnas.

I framtiden kommer det beroende pa satellittelefonin att bli nédvian-
digt med ett utvidgat internationellt samarbete. Ett beslut om teleav-
lyssning i t.ex. Tyskland maste vara verkstillbart i t.ex. Frankrike. I
endast ett fall har man stott pd krypterade telemeddelanden. Upp-
fattningen Ar att det inte kommer att bli ndgot stdrre problem i framti-
den.

Forslaget om ritt till buggning av bostidder brukar motiveras med att
virdet av andra utredningsmetoder, t.ex. hemlig teleavlyssning, har gatt
ned. Teleavlyssning kommer dock troligen att vara mycket anvéndbar
dven 1 framtiden. I en utredning behdver man ndmligen ofta inte ha reda
pa mer an att tvd personer kommunicerar med varandra. Vad de siger
ar inte sillan av mindre intresse, bl.a. eftersom samtalet ofta dr kodat pa
nigot sitt.

Andra atgirder som far vidtas utan den berordes vetskap (§ 100 c)

Under tvé ars tid har man p4 BKA haft sammanlagt 30 fall av buggning.
Det har huvudsakligen rort sig om buggning av fordon, barer och
restauranger. Erfarenheterna dr mycket positiva och buggning betraktas
som ett av de viktigaste hjdlpmedlen for att bekdmpa organiserad
brottslighet. Det bor dock framhéllas att &ven delstatspolisen genomfor
buggningsoperationer. Nagon uppgift pa antalet sidana fall finns dock
inte.
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Det finns ofta lagliga forutsattningar for att sitta igng en bugg-
ningsoperation. Det dr emellertid i endast ett begrénsat antal fall som det
ar tekniskt och taktiskt mdjligt att genomfora en sddan operation.
Buggning 4r nimligen ett mycket resurskrivande tvdngsmedel och
darfor dyrt att anvidnda. Det krivs stora spaningsinsatser och manga
tester innan operationen kan starta. Av bl.a. nu angivna skil har BKA
endast haft 30 buggningsfall pa tva ar.

For att fa ett bra tekniskt resultat av en buggning krévs att mikrofonen
kan placeras nira dem som talar. Riktmikrofoner &r som regel olampli-
ga, eftersom det blir alltfor ménga storande ljudkéllor. Vissa av dessa
kan dock - mer eller mindre framgangsrikt - filtreras bort.

Dolda kroppsmikrofoner anvinds ibland for att skydda agenter som
arbetar "undercover". Annars anvands de praktiskt taget aldrig. Om det
inte finns ndgon annan mojlighet att garantera en informatdrs sékerhet
utrustas dven denne med en kroppsmikrofon.

Bandinspelningar med den ena partens samtycke faller under
bestaimmelsen i § 100 ¢ forsta stycket 2. Material som har tagits upp pa
sddant sitt kan emellertid anvdndas som bevis i domstol endast om den
om inspelningen ovetande parten ger sitt samtycke. For att vara saker
pa att som bevisning f& dberopa material frén ett telefonsamtal méste
man saledes fa ett beslut enligt §§ 100 a och 100 b.

Vid BKA anvénds s&vil radiopejling som satellitpejling. Radiopejling
anviands endast vid operationer dir polisen foljer efter objektet. Var
pejlingsutrustningen skall placeras beror pd omstindigheterna i det
enskilda fallet. Ar det fraga om radiopejling placeras utrustningen oftast
utanpd fordonet. Vid satellitpejling &r det oftast bést att placera
utrustningen inne i fordonet. En utplacering av pejlingsutrustning kraver
normalt stora forberedande spaningsinsatser for att man dirigenom skall
forvissa sig om att fordonsdgaren inte plotsligt dyker upp.

BKA anvénder bade fjarrstyrda och handmanévrerade videokameror.
Vid kameradvervakningsoperationer maste ofta ligenheter eller
kontorslokaler hyras, for att gora det mdjligt att placera kamerautrust-
ningen. Sidana operationer kan paga under mycket 1ang tid, manader
eller &r. Kameran fir inte riktas si att det d&r mdjligt att filma eller
fotografera in i en bostad. Vid ett tillfdlle var dvervakning med dolda
videokameror enda sittet att bevaka misstéinkta personer, eftersom det
skulle ske i ett omrade som i princip uteslutande beboddes av invandrare
frin ett visst land.

Atgirder enligt § 100 ¢ forsta stycket 2 kriver beslut av domstol
(§ 100 d). Aklagaren kan dock, om det dr fara i dréjsméil, besluta
interimistiskt om atgarden. P4 BKA uppgavs att aklagarbeslut ar mycket
sillsynta och man kunde endast erinra sig ett sddant fall. Det rorde sig
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om ett terroristirende dar det inte pd forhand gick att avgora vilken
utrustning som skulle komma att behova anvindas.

Buggning av bostader

Det finns manga exempel pa att en forundersdkning har misslyckats pa
grund av att det inte dr mojligt att bugga bostdder. De relevanta
diskussionerna fors pa platser dér polisen inte fir lov att lyssna.

Buggning av bostdder skulle under en dvergdngstid formodligen ge
goda resultat. Det ar dock troligt att de kriminella, sa snart de fick
vetskap om den nya regleringen, skulle anpassa sitt beteende dérefter.
De skulle inte lingre fora sina samtal i bostider eller i hotellrum utan pa
andra stéllen eller vidta tekniska motatgirder i ndgon form. Det ir en
erfarenhet BKA har gjort nir det géller avlyssning av mobiltelefon-
samtal. Manga kriminella kinner inte till att det numera 4r mojligt att
avlyssna sddana samtal.

Buggning &r utan tvivel ett bra hjilpmedel men det géller att inte
skruva upp forvintningarna alltfor hogt. Det ar en vanlig uppfattning att
buggning ir mer effektivt dn telefonavlyssning. S& 4r emellertid inte
alltid fallet. Vid ett tillfdlle utrustades en informatoér med en kroppsmik-
rofon. Samtalet mellan honom och den misstinkte 4gde rum pa en bar.
Pa BKA blev man mycket besviken dver resultatet. Ljudkvaliteten var
visserligen bra men alltfér mycket av samtalet bestod av kroppssprék,
som inte kunde uppfattas av en mikrofon. Den typen av misslyckanden
intréffar inte vid en telefonavlyssning. En kombination av buggning och
kameradvervakning ar naturligtvis tdnkbar i vissa fall. Det forutsitter
dock stora och omfattande forberedelser. Man maéste veta var samtalet
skall 4ga rum, var i lokalen de samtalande skall sitta, osv.

P& BKA betraktas buggning som ett viktigt hjdlpmedel och man ar
naturligtvis intresserad av att f4 bugga dven bostdder. Det bor dock
héllas i minnet att buggning &r en svr operation och att den kréver stora
resurser. Redan i dagsldget sitter inte sdllan resurserna en grans. Det
forekommer t.ex. att man pd BKA, ndr man vill 6vervaka ett mote
mellan tva personer, mots av beskedet att den tekniska avdelningen ar
fullbokad.
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5.6  Osterrike

5.6.1 Inledning

I avsnitt 5.6.2 ldmnas en redogorelse for géllande rétt och for en
lagstiftning om optisk och akustisk persondvervakning med tekniska
hjdlpmedel som antagits av det Osterrikiska parlamentet men som &nnu
inte trétt i kraft. I avsnitt 5.6.3 och 5.6.4 redovisas vad som framkom
vid foretridares for utredningen studieresa till Osterrike, dir besok
gjordes vid Bundesministerium fiir Justiz och vid Bundesministerium fiir
Inneres.

5.6.2  Giéllande rétt
Hemlig teleavlyssning och hemlig teledvervakning

Bestimmelser om hemlig teleavlyssning och hemlig telebvervakning, i
det foljande med ett gemensamt begrepp bendmnt telefondvervakning
(Uberwachung eines Fernmeldeverkehrs), finns i XII huvuddelen avsnitt
V i Strafprozessordnung (StPO). Det dr att notera att dessa bestimmel-
ser ar exklusiva och att det alltsa inte 4r mojligt att himta in motsvaran-
de uppgifter med hjélp av andra tvingsmedel, t.ex. beslag.

Enligt § 149 a forsta stycket ar telefondvervakning, liksom upptag-
ningar och skriftliga uppteckningar av innehdllet i teletrafiken tilldten

1. nér det kan forvéntas att dirigenom uppklarandet av ett uppsatligt
brott, p& vilket kan f6lja fingelse i mer 4n sex manader, kan befrdmjas
och innehavaren av den teleanliggning som skall Gvervakas uttryckligen
har samtyckt till dtgérden, eller

2. nar det forefaller nodvandigt for att klara upp ett uppsatligt brott,
pa vilket kan folja fangelse i mer 4n ett &r och

a) innehavaren av teleanldggningen sjilv ar tringande (dringend)
missténkt for att ha begétt girningen, eller

b) det finns grunder for att anta att en for girningen tringande
missténkt person anvinder teleanldggningen eller kommer att sitta sig
i forbindelse med den, om inte innehavaren av anldggningen enligt vissa
bestimmelser i StPO &r lagligen befriad fr&n skyldigheten att avligga
vittnesmal.

Genom bestdmmelsen i § 149 a forsta stycket 1 mojliggors, i den
hotades intresse och med dennes samtycke, sarskilt att olaga hot som
framfors per telefon klaras upp.
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En 6vervakning ar nodviandig endast nir den planerade évervaknings-
metoden pid grund av konkreta omstindigheter kan fOrvintas vara
framgangsrik och syftet med undersékningen inte kan uppnds med
andra, lindrigare metoder. Nagon lagregel med detta innehéll finns dock
inte. Det foljer av allminna rattsgrundsatser.

Enligt § 149 a andra stycket 4r en telefondvervakning, som avses i §
149 a forsta stycket 2 b av en teleanldggning tillhorig ett mediaforetag
tilliten endast ndr det kan fOrvintas att ddrigenom kan befrdmjas
uppklarandet av en straffbar handling, pa vilken kan f6lja livstids
fangelse, eller ett tidsbestimt féngelsestraff, vars nedre gréns inte
understiger fem ar och vars Ovre grins Overstiger tio ar.

Enligt § 414 a kan domstolen, pa de i § 149 a angivna fOrutséttningar-
na, besluta om telefondvervakning, déri inbegripet upptagningar och
uppteckningar av innehéllet i teletrafiken, nir det kan forvéntas att en
rymlings eller en efterspanad misstinkts uppehallsort darigenom kan
utforskas. §§ 149 b och c dger dirvid motsvarande tillimpning.

Enligt § 149 b beslutas telefonévervakning av domstol. Domstolen ar
domfdr med tre lagfarna domare (Ratskammer). Om det dr fara i
dr6jsmél kan dock undersdkningsdomaren fatta ett sddant beslut. Under-
sokningsdomaren skall emellertid oférdrdjligen inhdmta domstolens god-
kidnnande. Om domstolen vid sin provning inte skulle godkinna
atgédrden, skall undersdkningsdomaren genast upphéva sitt beslut samt
lata forstora upptagningarna och uppteckningarna.

Enligt § 149 b andra stycket skall ett beslut om telefondvervakning
innehdlla uppgift om

1. namnet pd den misstinkte (des Beschuldigten), den gérning for
vilken han &r tringande misstinkt samt dess rittsliga beteckning,

2. namnet pa innehavaren av teleanldggningen och dess beteckning,

3. tidpunkten for paborjandet respektive avslutandet av dvervakning-
en,

4. de fakta, av vilka framgar att 6vervakningen synes nddvindig.

S4& snart forutsittningarna for Gvervakningen inte lingre foreligger,
skall undersokningsdomaren besluta att den genast skall avslutas. Detta
framgér av § 149 b tredje stycket.

Enligt § 149 b fjarde stycket skall, nir dvervakningen har avslutats,
ett beslut enligt forsta stycket ofordrojligen tillstillas innehavaren av
teleanldggningen och den misstinkte. En ndrmare redogorelse for
reglerna om underréttelse har ldmnats i avsnitt 3.2.6.

Enligt § 149 b femte stycket kan aklagaren, den misstinkte och in-
nehavaren av teleanldggningen inom 14 dagar frin underrittelsen
enligt § 149 b fjarde stycket till hogre instans dverklaga ett beslut om att
tillita telefonovervakning. Om ett Gverklagande skulle vinna bifall, skall
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samtliga upptagningar och skriftliga uppteckningar, omedelbart for-
stOras.

Enligt § 149 b sjitte stycket far dklagaren inom 14 dagar till hogre
instans Gverklaga ett beslut att avsla en ansokan om telefonvervakning.

Enligt § 149 c forsta stycket skall telefondvervakningen, tillsammans
med upptagningen av teletrafikens innehéll, genomforas av undersok-
ningsdomaren eller de av honom utsedda Sicherheitsbehérde (polismyn-
digheten) i samrad med teleoperatéren. Undersokningsdomaren eller die
Sicherheitsbehorde skall granska upptagningarna och fora 6ver de delar
till skriftform, som dr av betydelse for undersokningen och som far
anvindas som bevismedel (se tredje stycket).

I § 149 c andra och tredje styckena regleras anvindningen av over-
skottsinformation. Enligt andra stycket skall, om det vid granskningen
av det upptagna materialet visar sig att det finns hdnvisningar till en
straffbar handling av en annan person 4n den som foranlett beslutet om
Overvakning, denna del av materialet separat upptecknas, sivida
materialet far anvindas som bevismedel (se tredje stycket).

Enligt § 149 c tredje stycket far resultatet av en telefondvervakning,
i synnerhet upptagningarna och de av dessa framstéllda skriftliga
uppteckningarna, anvindas som bevismedel endast sivida 6vervakningen
var tillaten enligt § 149 a:

1. i ett strafférfarande mot den misstéinkte som har gett anledning till
overvakningen, eller

2. i ett strafférfarande mot en annan person for att bevisa en
uppsatligen begangen handling, pa vilken kan folja fingelse i mer &n ett
ar.

Enligt § 149 c fjarde stycket skall &klagaren och den misstinkte
beredas tillfille att lyssna pa det samlade upptagna materialet. Om
berittigade intressen hos tredje man kraver det, kan domstolen dock
besluta att vissa delar av materialet, under forutsittning att det saknar
betydelse for forfarandet och inte kommer att anvandas vid huvudfor-
handlingen, skall undanhéllas den misstinkte.

Enligt § 149 c femte stycket har de personer som har berorts av
Overvakningen ritt att ta del av de skriftliga uppteckningar som avser
samtal i vilka de har deltagit. Undersokningsdomaren skall informera
dessa personer om denna rétt samt om den rétt som avses i § 149 ¢
sjunde stycket, forutsatt att deras identitet dr kind eller utan sirskild om-
gang kan faststillas.

Enligt § 149 c sjatte stycket skall pa begdran av aklagaren eller den
missténkte ytterligare uppteckningar av upptagningen framstillas, om
dessa dr av betydelse for undersokningen och deras anvindning som
bevismedel ir tillaten (se tredje stycket).
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Enligt § 149 c sjunde stycket skall myndigheten ex officio eller, pa
ansOkan av aklagaren eller den misstinkte, fOrstra delar av den
skriftliga uppteckningen, om dessa inte kan vara av betydelse for ett
strafforfarande eller om de inte fir anvindas som bevismedel. Denna
ansOkningsritt tillkommer ocksa de av 6vervakningen berdrda personer-
na, sdvitt avser skriftliga uppteckningar av samtal som de har deltagit i.

Enligt uppgift genomfordes i Osterrike ar 1995 ca 270 telefon-
overvakningar, varav flertalet fall avsdg telefondvervakning med
samtycke fran innehavaren av teleanldggningen (§ 149 a forsta stycket
1). Ovriga fall gillde huvudsakligen drenden om grov narkotikabrotts-
lighet.

Overaklagarmyndigheterna har till Bundesministerium fiir Justiz
inrapporterat anvdndningen av telefondvervakning under ar 1996. Av
rapporterna framgar sammanfattningsvis f6ljande.

Totalt meddelades 319 beslut om telefondvervakning. Sex ansok-
ningar om telefondvervakning 1dmnades utan bifall. 75 beslut rérde brott
mot liv eller hilsa (Strafgesetzbuch, StGB), 119 beslut rorde formdgen-
hetsbrott (StGB), 35 rérde andra brott mot StGB, 70 roérde brott mot
narkotikastrafflagstiftningen och 22 avsig andra brott. Sammanlagt 644
teleanldggningar berdrdes av besluten om telefondvervakning. Av dessa
teleanldggningar Overvakades 229 inledningsvis efter beslut av en
undersokningsdomare. Sévitt avser 13 teleanldggningar godkéndes inte
undersokningsdomarens beslut av domstolen. Sammanlagt 128 telean-
laggningar Gvervakades efter samtycke av innehavaren. Frén 351 av de
overvakade teleanldggningarna togs ut endast uppgifter om teletrafiken
(dvs. teledvervakningsuppgifter). I 126 av de 319 fallen beddmdes
overvakningen vara framgéangsrik, dvs. den bidrog till uppklarandet av
den i ans6kningen om telefonovervakningen angivna straffbara handling-
en. I 157 fall var telefondvervakningen inte framgangsrik och i 36 fall
kan man &nnu inte uttala sig om huruvuda telefondvervakningen var
framgangsrik. I flertalet fall pagick telefondvervakningen i mer &n en
ménad. 568 misstinkta och 283 icke misstinkta personer berdrdes av de
genomforda telefondvervakningarna. Bland de icke misstinkta personer-
na har endast sddana réknats med vars samtal tagits in i akten och som
diarmed erhallit den ratt som avses i § 149 ¢ femte stycket. Endast ett
beslut om telefondvervakning Overklagades till hogre ritt. Detta
overklagande bifolls dock.

Optisk och akustisk personévervakning med tekniska hjilpmedel

I XII huvuddelen avsnitt VI i StPO regleras anvindningen av optisk och
akustisk persondvervakning med tekniska hjalpmedel (Optische und
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Uberwachung von Personen unter Verwendung technischer Mittel).
Bestdmmelserna antogs av det oOsterrikiska parlamentet den 10 juli 1997.
De trader i kraft den 1 januari 1998, med undantag for bestimmelsen i §
149 d forsta stycket 3 (buggningsbestimmelsen) och ddrmed samman-
hingande bestimmelser, vilka trader i kraft den 1 juli 1998. Bestimmel-
serna har en begridnsad giltighetstid och upphor att gilla den 31
december 2001. Senast sex méanader fore den tidpunkt vid vilken
bestimmelserna upphor att gilla, skall inrikesminstern och justitiemi-
nistern ldgga fram en rapport for det Osterrikiska parlamentet dver
erfarenheterna frn anvindningen, genomforandet och kontrollen av de
sarskilda undersokningsmetoderna.

Enligt § 149 d forsta stycket dr hemlig 6vervakning av en persons inte
offentliga (nichtdffentlichen) upptridande (Verhaltens) och inte
offentliga yttranden med tekniska hjilpmedel for bild- eller ljud-
overforing eller for bild- eller ljudupptagning tillaten,

1. nér och s ldnge en tringande (dringend) misstanke bestir, att en
av Overvakningen berdrd person har fort bort eller pa annat sitt be-
maéktigat sig nigon annan, och Overvakningen inskrinker sig till
hindelser och yttranden vid tiden och pa platsen for frihetsberévandet,
eller

2. nar den inskrinker sig till hindelser och yttranden, som 4r avsedda
for en om Overvakningen informerad person och dvervakningen framstar
som nodvandig for att klara upp ett brott (Verbrechen; dvs. per
definition ett brott pa vilket kan f6lja fingelse i mer &n tre ar)

3. ndr uppklarandet av ett brott, pa vilket kan folja fingelse i mer an
tio ar, ett brott enligt § 278 a StGB (Kriminelle Organisation) eller upp-
klarandet av eller forhindrandet av inom ramen for en kriminell
organisation enligt § 278 a StGB begangna eller planerade straffbara
handlingar i annat fall skulle vara utsiktslost eller visentligt forsvarat,
och

a) det mot en dvervakad person foreligger en tringande misstanke om
ett brott, p4 vilket kan f6lja fingelse i mer &n tio ar eller ett brott
enligt § 278 a StGB, eller

b) det finns grunder fOr att anta att en enligt a) misstinkt person
kommer att trdda i kontakt med en Overvakad person, om denne inte
enligt vissa bestimmelser i StPO eller i medialagstiftningen ar lagligen
befriad fran skyldigheten att avldgga vittnesmal.

Enligt § 149 d andra stycket dr hemlig optisk Overvakning av en
persons inte offentliga upptridande med tekniska hjalpmedel for
bildoverforing eller bildupptagning i syfte att klara upp en straffbar
handling dirutover tilliten

1. nér den inskrédnker sig till hdndelser utanfor en bostad eller andra
med en bostad jamforbara lokaler och uteslutande dger rum i syfte att
observera foremél eller lokaler, fOr att registrera de personers upptré-
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dande, som triader i forbindelse med foremalen eller betriader lokalerna,
eller

2. nir den uteslutande i under 1 nimnt syfte dger rum i en bostad
eller i andra med en bostad jaimforbara lokaler och uppklarandet av ett
uppsatligt beganget brott, pa vilket kan folja fingelse i mer an ett ar, i
annat fall skulle vara utsiktslost eller vésentligt forsvarat och den som
disponerar over den lokal som skall 6vervakas, t.ex. en hyresgist, ut-
tryckligen har samtyckt till tgérden.

Enligt § 149 d tredje stycket dr en dvervakning bara tilldten sdvida
tgérden dr proportionerlig i forhéllande till syftet med den. Dérvid skall
i synnerhet tas hédnsyn till att det efterstrivade resultatet star i ett
forsvarbart forhallande till de ingrepp som troligen kommer att ske i
tredje mans rittigheter och provas huruvida det finns grundad utsikt att
uppné det efterstrivade resultatet med mindre ingripande &tgérder. En
overvakning enligt forsta stycket 3 for att forhindra en inom ramen for
en kriminell organisation enligt § 278 a StGB planerad straffbar
handling ar darut6ver bara tillaten nir konkreta omstandigheter tyder pa
att det foreligger en allvarlig fara for den offentliga sikerheten.

Enligt § 149 e forsta stycket kriver en dvervakning enligt § 149 d
forsta stycket 1 inget beslut av domstol. I de situationer som avses i §
149 d andra stycket har undersdkningsdomaren och i de fall som avses
i § 149 d forsta stycket 2 och 3 domstol att fatta beslut om Over-
vakningen. Domstolen dr domfér med tre lagfarna domare (Rats-
kammer). I fall som avses i § 149 d forsta stycket 3 kan domstolen
ocksa tillata att det gors intrang i en bestimd bostad eller i andra med en
bostad jamfOrbara lokaler, sdvida detta &r oundgéngligen nddvéndigt for
genomfdrandet av 6vervakningen.

I § 149 e andra stycket sdgs att, om dvervakningen kréaver beslut av
domstol, detta forutsétter en ansokan av dklagare. Skall en dvervakning
enligt § 149 d forsta stycket 3 genomfdras mot en i vissa bestimmelser
i medialagstiftningen nimnd person och dga rum i lokaler som uteslutan-
de anvédnds for yrkesutdvningen, krdvs ett bemyndigande frdn Rétts-
skyddsombudet (§ 149 o andra stycket). Detta bemyndigande maste
foreldggas domstolen innan den beslutar dver ansokningen.

Enligt § 149 e tredje stycket kan undersokningsdomaren, om det ar
fara i drojsmadl, fatta beslut om en dvervakning som avses i § 149 d
forsta stycket 2 och, savida dvervakningen avser annat 4n en bostad eller
andra med en bostad jaimforbara lokaler, om en Overvakning enligt §
149 d forsta stycket 3. Undersokningsdomaren skall dock ofordrdjligen
inhdmta domstolens godkédnnande. Om domstolen vid sin provning inte
skulle godkénna atgirden, skall undersokningsdomaren genast upphiva
sitt beslut samt 14ta forstdra upptagningarna och av dessa framstillda
bilder och uppteckningar.
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Enligt § 149 e fjarde stycket far 6vervakningen bara pigi under den
tidrymd som kan antas vara erforderlig for att uppnd syftet med
atgarden, dock som lingst i en manad. Ett nytt beslut om dvervakning
far meddelas endast om det pa grund av konkreta omstindigheter kan
antas att den ytterligare dvervakningen kommer att leda till framgang.
Ett sddant beslut fir dock inte fattas av undersokningsledaren enligt
tredje stycket.

I § 149 e femte stycket sdgs att, sd snart fOrutsdttningarna for
overvakningen inte lingre dr for handen, den genast skall avslutas. Om
overvakningen har beslutats av domstol, ankommer det pd undersok-
ningsdomaren att se till att atgirden avslutas.

Enligt § 149 f forsta stycket skall ett beslut om dvervakning innehélla
uppgift om

1. namnet pd den misstinkte (des Beschuldigten), den gérning for
vilken han 4r misstinkt samt dess rittsliga beteckning,

2. namnen pa dem som férmodligen kommer att berdras av dvervak-
ningen,

3. de lokaler som berors av dvervakningen,

4. de tekniska hjilpmedel som troligen kommer att anvandas,

5. tidpunkten for pdbdrjandet respektive avslutandet av overvakning-
en,

6. de fakta, av vilka framgér att 6vervakningen synes erforderlig eller
att uppklarandet av eller forhindrandet av de straffbara handlingarna i
annat fall skulle vara utsiktslost eller vasentligt forsvérat,

7. de fakta, av vilka framgér att Gvervakningen &r proportionerlig (§
149 d tredje stycket),

8. den fara, till vilken det hinvisas i § 149 d tredje stycket i frAga om
overvakning enligt § 149 d forsta stycket 3 samt om de konkreta
omstindigheter pa vilken faran grundas,

9. de utrymmen, som det enligt ett beslut far tringas in i.

Enligt § 149 f andra stycket skall, nir 6vervakningen har avslutats,
ett beslut enligt forsta stycket ofordrojligen tillstillas innehavaren av
lokalen och den misstinkte. En nirmare redogdrelse for reglerna om
underrittelse har ldmnats i avsnitt 3.2.6.

Enligt § 149 f tredje stycket kan aklagaren, den misstiankte och in-
nehavaren av lokalen inom 14 dagar frin underrittelsen enligt § 149 f
andra stycket 6verklaga ett beslut enligt forsta stycket till hdgre instans.
Om ett dverklagande skulle vinna bifall, skall samtliga upptagningar,
liksom av dessa framstillda bilder eller skriftliga uppteckningar,
omedelbart forstoras.

Enligt § 149 g forsta stycket skall 6vervakningen, liksom upptag-
ningen och uppteckningen, genomfdras av undersokningsdomaren eller
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die Sicherheitsbehdrde. Undersokningsdomaren eller die Sicherheitsbe-
horde skall granska upptagningen och fora dver de delar till bild- eller
skriftform, som 4r av betydelse for undersokningen och som fér
anvédndas som bevismedel.

Nar undersokningen har avslutats skall, enligt § 149 g andra stycket,
die Sicherheitsbehorde ldmna en rapport Over Overvakningen till
aklagaren och till undersokningsdomaren. Har undersokningsdomaren
genomfort Overvakningen, har denne att skriva en rapport och bildgga
akten i drendet. I de fall som avses i § 149 d forsta stycket 2 och 3 skall
rapporten dven bringas till domstolens kdinnedom. Det finns utforliga
bestimmelser om vad en dvervakningsrapport skall innehélla.

Enligt § 149 g tredje stycket skall &klagaren och den misstinkte
beredas tillfalle att se och hora det samlade upptagna materialet. Om
berdttigade intressen hos tredje man kriver det, kan domstolen dock
besluta att vissa delar av materialet, under forutsittning att det saknar
betydelse for forfarandet och inte kommer att anvindas vid huvudfor-
handlingen, skall undanhéllas den misstinkte.

Enligt § 149 g fjarde stycket har de personer som har berorts av
overvakningen ratt att ta del av det bildmaterial pa vilket de forekommer
eller av de skriftliga uppteckningar som avser samtal i vilka de deltagit.
Undersokningsdomaren skall informera dessa personer om denna rétt
samt om den rétt som avses i § 149 g sjétte stycket, fOrutsatt att deras
identitet 4r kidnd eller utan sirskild omgang kan faststillas.

Enligt § 149 g femte stycket skall pd begédran av &klagaren eller den
misstinkte ytterligare bilder och uppteckningar av upptagningen fram-
stillas, om dessa ar av betydelse for undersokningen och deras
anvdndning som bevismedel ir tillaten.

Enligt § 149 g sjitte stycket skall ex officio eller, p4 ansdkan av
aklagaren eller den misstinkte, bilder och delar av den skriftliga
uppteckningen forstdras, om dessa inte kan vara av betydelse for ett
strafforfarande eller om de inte fir anvidndas som bevismedel. Denna
ansOkningsrétt tillkommer ocksa de av dvervakningen berdrda personer-
na, savitt avser bildmaterial pa vilket de forekommer eller skriftliga upp-
teckningar som avser samtal i vilka de deltagit.

I § 149 h regleras anvindningen av Overskottsinformation. Enligt
forsta stycket skall, om det vid granskningen av det upptagna materialet
visar sig att det finns hinvisningar till andra straffbara handlingar 4n den
som foranlett beslutet om Overvakning, det av denna del av materialet
framstéllas separata bilder och uppteckningar, savida materialet far
anvédndas som bevismedel.
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Enligt § 149 h andra stycket far resultatet av en Overvakning, i
synnerhet upptagningarna och de av dessa framstéllda bilderna och
skriftliga uppteckningarna, anvindas som bevismedel endast

1. nér forutsittningarna for en overvakning enligt § 149 d forelag,

2. nir 6vervakningen har anordnats lagligt (§ 149 e) och

3. i fall som avses i § 149 d forsta stycket 2 och 3 endast som bevis
pa en straffbar handling, pa vilken kan folja fingelse i fem ar eller mer,

4. i fall som avses i § 149 d andra stycket 2 endast som bevis pa en
uppsatligen begangen straffbar handling, pa grund av vilken Over-
vakningen beslutades eller hade kunnat beslutas.

Enligt § 149 h tredje stycket far ett 6vervakningsresultat anvindas
som bevismedel i andra domstols- eller forvaltningsférfaranden endast
om dess anvindning var eller skulle ha varit tillaten i ett strafforfarande.

XII huvuddelen avsnitt IX i StPO har rubriken sérskilt rittsskydd
(Besonderer Rechtschutz). For att iaktta det sdrskilda rattsskyddet enligt
detta avsnitt har, enligt § 149 n, den federala justitieministern att, efter
att ha hamtat in ett gemensamt forslag fran der Prasident des Verfassu-
ngsgerichtshofes, der Vorsitzende der Volksanwaltschaft och der
Prisident des Osterreichischen Rechtanwaltskammertages, for en period
om tre ir utse ett Rittsskyddsombud (Rechtschutzbeauftragter) samt ett
antal stillforetrddare for denne.

Enligt § 149 n andra stycket méaste Rattsskyddsombudet och dennes
stallforetridare ha sirskild kunskap och erfarenhet pd omrédet for
grundldggande fri- och réttigheter och ha varit verksam i minst fem ar
i ett yrke i vilket avslutade studier i rattsvetenskap dr en yrkesforut-
sittning och vars utdvande har fort med sig erfarenheter i straffrétt och
straffprocessritt. Vissa i paragrafen angivna domare, aklagare,
advokater m.fl., kan inte komma i friga for ett uppdrag som Ritts-
skyddsombud.

Enligt § 149 o forsta stycket aligger det Réttsskyddsombudet att prova
och kontrollera beslut om och genomférandet av en optisk eller akustisk
overvakning enligt § 149 d forsta stycket 3. For att han skall kunna
fullgéra denna uppgift dr domstolar, dklagarmyndigheter och Sicher-
heitsbehorde skyldiga att nir som helst ge honom aktinsyn, att p hans
begaran utan avgift limna 6ver kopior pa handlingar i akten i drendet
samt att 14mna honom de upplysningar han begir. Han skall ges tillfille
att Gvervaka genomforandet av de omnimnda sarskilda undersoknings-
metoderna. Han skall vidare nir som helst ges tilltrdde till samtliga
utrymmen i vilka det férvaras upptagningar eller andra resultat av en
overvakning.

Enligt § 149 o andra stycket skall en dklagare, nir han ansdker om
tillstdnd till Overvakning enligt § 149 d forsta stycket 3, till Raétts-
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skyddsombudet samtidigt sinda en kopia pa ansokan tillsammans med
en avskrift av rapporten och de avgdrande undersokningsresultaten.
Detsamma géller ndr aklagaren enligt § 149 e andra stycket andra
meningen ansoker om Réttsskyddsombudets bemyndigande att gora en
ans6kan om Overvakning. Ett bemyndigande till en ansdkan om
overvakning enligt § 149 d forsta stycket 3 av en i vissa bestimmelser
i medialagstiftningen ndmnd person som skall 4ga rum i lokaler som
uteslutande anvédnds for yrkesutdvningen, fir av Réttsskyddsombudet
meddelas endast nir det foreligger sarskilt tungt vigande grunder, som
fir ingreppet att framstd som proportionerligt.

Enligt § 149 o tredje stycket skall undersékningsdomaren till
Rittsskyddsombudet ofordrdjligen sdnda domstolens beslut att tillata
eller godkdnna en o6vervakning enligt § 149 d forsta stycket 3 tillsam-
mans med avskrifter eller kopior pd samtliga de handlingar i akten som
kan vara av betydelse for bedomningen av beslutsgrunderna. Réttsskydd-
sombudet har att beddma om, p& grund av fel eller bristande forutsitt-
ningar for beslutet, sdsom graden av misstanke, beslutsgrund eller
bristande proportionalitet, beslutet skall Overklagas till hogre ritt.
Rattsskyddsombudet kan klaga inom den tid som stir den misstinkte till
buds.

Enligt § 149 o fjarde stycket skall, nir dvervakningen har avslutats,
rapporten enligt § 149 f andra stycket séndas till Réttsskyddsombudet
samt skall denne beredas tillfalle att se och hora det samlade upptagna
materialet liksom att ta del av framstéllda bilder och skriftliga uppteck-
ningar innan dessa fogas till akten (§ 149 m andra stycket). Han ar
vidare berittigad att begéra att bilder och delar av de skriftliga uppteck-
ningarna forstors (§ 149 g sjatte stycket) samt att overtyga sig om att
forstorandet av upptagningen och uppteckningarna sker i laga ordning.
Avser undersokningsdomaren att inte efterkomma en sdan begéran fran
Rittsskyddsombudet, skall han of6rdrojligen inhdmta domstols beslut.

I § 149 femte stycket sigs att Rittsskyddsombudet senast den 31 mars
varje ar till den federala justitieministern skall 14mna en rapport over sin
verksamhet och sina iakttagelser under det foregaende aret savitt avser
anvindandet av bestimmelserna om den optiska och akustiska over-
vakningen enligt § 149 d forsta stycket 3.

I XII huvuddelen avsnitt X regleras frAgan om skadesténd i vissa fall.
Enligt § 149 p ansvarar forbundsstaten for formogenhetsrittsliga skador,
som uppkommer vid insatser av tekniska hjilpmedel for bild- eller
ljudoverforing, sirskilt genom intrdngandet i en bostad eller i andra med
en bostad jimforbara lokaler eller genom de andra 4tgérder som vidtas
for genomforandet av en Overvakning enligt § 149 d forsta eller andra
stycket. Ersittningsansprik ir uteslutna nir den skadelidande sjéalv har
foranlett insatserna av tekniska hjalpmedel. Bestimmelsen i § 149 p
reglerar inte exklusivt skadestdndsfrigan.
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Slutligen har genom lagindring i Das Bundesgesetz vom 5 Méirz
1986, BGB1. Nr. 164, iiber die staatsanwaltschaftlichen Behorden
(Staatsanwaltschaftsgesetz) inforts en ny bestimmelse, § 10 a, vilken
trader i kraft den 1 januari 1998. Bestdémmelsen ror rapporter dver
sirskilda undersokningsatgirder. Aklagarmyndigheterna skall enligt §
10 a forsta stycket underrétta overdklagarmyndigheterna om ansokningar
om optisk eller akustisk persondvervakning med tekniska hjalpmedel
enligt § 149 d forsta stycket 2 eller 3 StPO. Enligt andra stycket skall
dklagarmyndigheterna varje ar 1dmna en rapport till dverdklagarmyndig-
heterna Over alla de straffsaker i vilka ansoktes om dvervakning enligt §
149 d StPO och de straffsaker i vilka det ansoktes om eller beslutades
om telefondvervakning. Enligt § 10 a tredje stycket skall dverdklagar-
myndigheterna granska rapporterna, i forekommande fall rétta dessa
eller annars utfirda de order som behovs. Overaklagarmyndigheterna
skall till justitieministern dverldmna en sammanfattande rapport och
kopior pa domstolsbeslut om sérskilda undersokningsatgéirder.

Enligt § 10 a fjirde stycket har justitieministern att, pa grundval av
dklagarmyndigheternas rapporter och Réttsskyddsombudets rapport,
varje ar lamna en samlad rapport till parlamentet dver insatserna av
sarskilda undersokningstgdrder, i den utstrickning atgirderna har
genomforts p4 grund av domstols beslut.

5.6.3 Bundesministerium fiir Justiz

Vid sammantraffandet med foretridare for Bundesministerium fiir Justiz
framkom bl.a. foljande.

Telefonovervakning

Telefondvervakning har i Osterrike anvints sedan omkring ar 1960 men
tvingsmedlet reglerades forst ar 1974. Bestimmelserna om telefon-
overvakning reviderades ar 1993 i princip utan att det forekom nagon
politisk debatt. Buggningen ddremot har debatterats under flera érs tid.
Det har varit en mycket delikat fraga att hitta den ritta balansen mellan
integritet och intresset av att bekdmpa den organiserade brottsligheten.

Telehemligheten 4r grundlagsskyddad i Osterrike och kan brytas en-
dast under de forutsittningar som anges i § 149 a-c StPO. Det finns
alltsd ingen mojlighet att komma &t uppgifter om telemeddelanden
genom att anvinda vanliga tvingsmedel, t.ex. beslag. I de situationer
dir ett telemeddelande har spelats 6ver pd band och férvaras hemma hos
den enskilde, skulle dock troligen vanliga tvingsmedel kunna anvéndas.
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Frigan har dock inte provats rittsligt. Material som finns hos tele-
operatoren dr emellertid tkomligt endast med stdd av reglerna i § 149
a-c StPO.

Det gors ingen Atskillnad mellan uppgifter om innehdllet i ett
telemeddelande och uppgifter om annat dn innehéllet. Reglerna om
telefondvervakning tar sikte pi bdda foreteelserna. Domstolen anger
dock i sitt beslut om atgirden far avse innehallet, annat dn innehéllet
eller baddadera.

Enligt § 149 b femte stycket StPO kan bl.a. den misstinkte inom 14
dagar efter underréttelsen dverklaga ett beslut om telefondvervakning till
hogre instans. Atgirden 4r da visserligen avslutad och skadan redan
skedd. Om den hogre instansen skulle bifalla Overklagandet skall
emellertid allt material forstoras och kan inte aberopas som bevis i
domstol.

Det finns ingen sirskild skadestindsregel i § 149 a-c StPO. I stillet
giller den vanliga principen att den skadelidande, vid olagligt upptradan-
de av en myndighet, har rétt till skadestand vid uppsat eller culpa. Den
regel som inforts i den nya lagstiftningen i § 149 p innebér att staten har
ett strikt ansvar.

Telefondvervakningen anses ha mycket stort virde. Som ett genom-
snitt kan sdgas att telefondvervakningen har betydelse for brottsutred-
ningen i 45-50 procent av fallen. Telefondvervakning anvénds ofta vid
narkotikabrott, formdgenhetsbrott, mutbrott, m.m.

I Osterrike har man hittills inte konfronterats med problemet med
krypterade telemeddelanden.

Aven de telefonsamtal som formedlas per radiovag kriver, om de
skall avlyssnas, beslut om telefondvervakning.

Den misstankegrad som har stillts upp i lagstiftningen, dringender
Verdacht, dr densamma som kravs for anhallande och héktning.

Det finns inga sirskilda regler som ger den Osterrikiska séker-
hetstjénsten tillgang till telefondvervakning pa lindrigare villkor. Aven
sakerhetstjdnsten har siledes att tillimpa § 149 a-c StPO.

Optisk och akustisk personovervakning med tekniska hjialpmedel

Buggning har i Osterrike ansetts vara en mer integritetskrinkande atgérd
an telefondvervakning. Detta kan hinga samman med bl.a. att nir den
enskilde talar i telefon vet han att det alltid finns en risk for att ndgon
annan lyssnar pa samtalet, t.ex. av skil som har med brister i tekniken
att géra. Néar han diaremot vistats i sin bostad utgar han fran att ingen
kan lyssna p& de samtal som fors dér.
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Det fall som &r reglerat i § 149 d forsta stycket 1 ar egentligen en ren
nddsituation. Dar handlar det primért om att rddda liv och inte om att
skaffa information. Om Overvakningen emellertid skulle innebdra att
véardefull information erhélls, kan det vara intressant att &beropa den
som bevisning. Utan en regel som tillter Overvakning i dessa fall skulle
informationen inte fi anvéndas som bevisning. Ett praktiskt fall dir
regeln skulle kunna tillimpas ar i ett gisslandrama i ett skede dar
garningsmédnnen begir att omedelbart fA en bil. Det kan d& vara
intressant att t.ex. bugga bilen men det finns inte tid att fa ett beslut av
en undersokningsdomare eller domstol.

I § 149 d forsta stycket 2 regleras anvindningen av dolda kropps-
mikrofoner m.m. Med brott avses i bestimmelsen Verbrechen, vilket
innebir att det skall vara friga om ett brott som kan medfora fangelse
i mer &n tre r. Dolda kroppsmikrofoner har anvénts av Osterrikisk polis
ica 20 ar. Det finns lagstod for atgirden i polislagen. Anledningen till
att man i den forevarande bestimmelsen har lagreglerat anvindningen
av dolda kroppsmikrofoner m.m. ar att det material som erhalls vid en
sddan atgérd i annat fall inte skulle f& anvéindas som bevisning i domstol.
Det ar saledes inte Europadomstolens avgorande i fallet A mot Frankri-
ke som har foranlett lagregeln, eftersom atgérden redan tidigare hade
lagstdd i polislagen.

Det ér bara de allra mest allvarliga brotten som kan foranleda ett
beslut om buggning enligt § 149 d forsta stycket 3. Brotten maste kunna
medfora fdngelse 1 mer 4n tio &r. Det ror sig om mord, grovt rin eller
om de allra allvarligaste narkotikabrotten. I bestimmelsen sigs att
buggning fir anvindas dven for att forhindra ett inom ramen for en
kriminell organisation enligt § 278 a StGB begangen eller planerad
straffbar handling.

Optisk 6vervakning kan dessutom fa anvéndas i ytterligare situationer,
déir villkoren for anvdndningen inte dr lika strdnga. Nér det géller
overvakning enligt § 149 d andra stycket 1 utgick man under lagstift-
ningsarbetet fran att allménheten dr medveten om att offentliga platser
redan i dag &r dvervakade och att allminheten har anpassat sitt beteende
dérefter. Med straffbar handling avses vilken handling som helst. Be-
stimmelsen i § 149 d andra stycket 2 har tillkommit huvudsakligen med
tanke pé stolder, t.ex i en militdrbarack ddr ménga vistas, stolder i ett
omkladningsrum, m.m. Det ror sig alltsd om situationer diar den som
disponerar over lokalen har ett intresse av att stolderna klaras upp.

Kravet pd proportionalitet i § 149 d tredje stycket innebdr att en
ansOkan kan avslds dven om alla dvriga forutsittningar ar uppfyllda.

Domstolens beslut att ge tillstdnd att tringa in i en bostad innebir att
polisen far bruka vald for att ta sig in i bostaden och vidta &tgérder for
att dolja utrustningen. Den lokal i vilken intrdng far ske skall anges i
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beslutet. Det dr en Oppen fraga vilka atgarder som polisen far vidta nar
de vél befinner sig inne i den aktuella lokalen. Det har inte reglerats i
lagstiftningen. Skulle polisen dirvid vidta alltfor ingripande atgirder kan
det bli frAga om skadestdndsskyldighet for det allménna.

Anledningen till att Rittsskyddsombudet (§ 149 o) endast skall dgna
sig 4t den Overvakning som sker med stdd av § 149 d forsta stycket 3 4r
att den anses vara den mest integritetskrinkande. Det dr dven den
overvakningen som har varit den mest omdebatterade. Det har bland
politikerna ratt delade meningar om buggning och inforandet av ett
Rittsskyddsombud var ett sitt att Gvertyga tvivlarna. Alternativet till att
lata Rattsskyddsombudet ha ett inflytande Over den sarskilt integri-
tetskdnsliga overvakningen var att inféra s.k. buggningsfria zoner. En
sadan 16sning ville polisen absolut inte ha, eftersom det darvid kunde
antas att alla kénsliga moten i sa fall skulle 4ga rum pé sidana platser.

En ans6kan om tillstand till exempelvis en atgird enligt § 149 d forsta
stycket 3 skall avgoras pd handlingarna i domstolen, alltsd utan
forhandling. Raittsskyddsombudet har ingen rétt att infinna sig i
domstolen och plddera i saken. Under lagstiftningsarbetet diskuterades
den danska modellen med ett offentligt ombud. Polisen stéllde sig dock
avvisande till en dylik ordning och inte heller frin politikerhall
framfordes onskemal om en sadan 16sning. Rattsskyddsombudet kan
emellertid overklaga ett beslut och fa slut p& en pagdende dvervakning.
Inget hindrar heller att Réttsskyddsombudet, ndr han enligt § 149 o
andra stycket erhaller en kopia pa ansdkningen om tillstdnd till tvingsat-
gérden, i skrift framfor sina synpunkter till domstolen.

Regeln om strikt skadestidndsansvar i § 149 p géller endast formogen-
hetsréttsliga skador. Ideella skador ersétts inte.

Liksom nir det géller telefondvervakning finns det inga sirskilda
regler for sakerhetstjinsten.

Det ar svart att uppskatta hur ofta dvervakning enligt § 149 d forsta
stycket 3 kommer att anvindas. Det dr en resurskrivande atgird och det
ar troligt att den kommer att anvindas i hogst ett dussin fall per Ar.

Pejling

Pejling faller inte under den nya lagstiftningen om optisk och akustisk
persondvervakning med tekniska hjdlpmedel. Mojligen kommer pejling
att lagregleras nér det gors en Oversyn av den foraldrade StPO. Skall
polisen fa gora inbrott for att placera pejlingsutrustningen krivs tveklost
lagstdd for atgirden.
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5.6.4 Bundesministerium fiir Inneres

Vid besoket som anordnades av Bundesministerium fiir Inneres
diskuterades huvudsakligen praktiska frdgor kring buggning m.fl.
tvangsmedel. Utredningen sammantriffade med foretridare for
Kriminalpolizeilicher Dienst, Abteilung II/8, Zentralstelle fiir die
Bekdmpfung der Organisierten Kriminalitit und Suchgiftskriminalitét
(Centralenheten for bekdmpande av den organiserade brottsligheten och
narkotikabrottsligheten). Enligt vad som berittades synes den organise-
rade brottsligheten vara av betydande omfattning i Osterrike. Vid
besoket framkom bl.a. foljande.

Telefonovervakning

Telefondvervakningen dr av mycket stor betydelse och har stort vérde.
Inte sédllan har enheten 20 telefondvervakningar i gang samtidigt. Ett
problem é&r att i princip allt material maste dversittas. Telefonovervak-
ning 4r inget universalmedel men den ger mycket virdefull information
och dr ett viktigt medel i kampen mot den organiserade brottsligheten.
De kriminella &r visserligen forsiktiga, eftersom de vet att polisen kan
lyssna. P4 négot sitt méste de likvdl kommunicera. Det dr ofta minst
lika viktigt att f4 reda p4 vem som har talat med vem. Kryptering har
hittills inte forekommit.

Optisk och akustisk personévervakning med tekniska hjilpmedel

Polisen har velat ha buggning dnda sedan ar 1992. Buggning kommer att
bli ett mycket viktigt hjdlpmedel for att bekdmpa den organiserade
brottsligheten. Forutom att bidra vid utredning av redan begangna brott
kan man anta att buggningen skulle ha en starkt preventiv effekt,
eftersom de kriminella skulle vara medvetna om att det fanns en risk for
att polisen kunde lyssna. Som exempel ndmndes foljande. Vid tva
tillfallen hittills under ar 1997 har polisen i USA kontaktat dsterrikisk
polis och meddelat att tvd maffialedare fran olika delar av USA ir pa
vig till Osterrike och att de kommer att triffas pa hotell H klockan K.
Eftersom oOsterrikisk polis i dag saknar mojlighet att bugga kunde man
endast konstatera att de bada traffades pa det aktuella hotellet vid den
angivna tidpunkten och att de ett par timmar senare limnade Osterrike
var for sig. Det ar troligt att dessa bada maffialedare har haft viktiga
kriminella angeligenheter att avhandla och att de valt Osterrike som
motesplats eftersom buggning dar dr forbjuden. I annat fall hade det
varit enklare for de bada att traffas i USA.
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Det ar viktigt att ha klart for sig att buggningen inte kommer att 16sa
problemen med den organiserade brottsligheten. Den &r emellertid ett
viktigt hjidlpmedel for att skaffa fram information, framfér allt om
brottslighetens organisation och dess struktur. Man kan se de olika
hjalpmedlen som en slags mosaik. Alla bitarna behovs for att resultatet
skall bli lyckat.

Intressanta avlyssningsobjekt skulle vara vissa stora villor, som ags
av personer som dr starkt misstinkta for att dgna sig &t organiserad
kriminalitet. Bekymret 4r emellertid att dessa villor dr befista som fort
och utrustade med den senaste tekniken.

Var avlyssningsutrustningen skall placeras blir beroende av omstin-
digheterna i det enskilda fallet. Det blir en frdga om kreativitet. Man
kan tdnka sig att utrustningen placeras i t.ex. en vaggkontakt, i
belysningen eller i moblerna. Nér tiden sd medger ar det tinkbart att
inforskaffa en exakt likadan lampa som finns i det rum som skall
avlyssnas, preparera den samt vid tillfille byta ut lamporna. Vid
avlyssning av ett hotellrum blir det frdga om vilket fértroende polisen
har for hotellpersonalen.

Det ér i praktiken inte mojligt att avlyssna ett rum utifrdn med hjilp
av riktade mikrofoner. Det finns dock en viss teoretisk mdjlighet att
avlyssna med hjalp av laser riktad mot fonsterrutan till det rum som
skall avlyssnas. Laserstrdlen kinner av vibrationerna i fonsterrutan.
Ljudkvaliteten blir emellertid alltfor délig, eftersom laserstralen tar upp
dven andra vibrationer i luften pd sin vdg mellan fonsterrutan och
enheten. Resultatet 4r dven beroende av om det finns tunga gardiner vid
fonstret och av hur manga glasrutor som finns i fonstret. For att fi en
bra ljudkvalitet 4r det nodvéindigt att placera mikrofonen inne i det
aktuella rummet.

Pejling

Pejling anvénds huvudsakligen vid narkotikabrott men kan anvindas
dven t.ex. vid andra smugglingsbrott och vid bidragsfusk som roér EU.
Det ar i dag inte tillatet att tringa in i ett fordon for att placera pejlings-
utrustning. Polisen har hittills inte framfort 6nskemél om att lagreglera
pejling.

Pejlingsutrustningen placeras oftast under ett fordon. Inte vid nigot
tillfalle har utrustningen fasts p& en ménniska eller i en handviska. Man
kan dock ténka sig att placera pejlingsutrustning i en vdska med pengar,
t.ex. i ett kidnappnings- eller utpressningsirende.

Den pejlingsutrustning som anvénds i dag dr forhallandevis stor. Det
ir batteriet som ar den svagaste ldnken. Det ricker en eller tva dagar
beroende pé vider, sindningsavstind, m.m. Kan fordonets stromkalla
anvandas skulle det vara avsevart mycket béttre. Rackvidden ar ca 100
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meter upp till en eller tva kilometer. Det 4r beroende av topografin. Ny
och avsevirt mindre pejlingsutrustning &r f.n. under utveckling. Det dr
formodligen inte lagligt att avldgsna ett fordon, stélla ett likadant fordon
pé dess plats, preparera det avldgsnade fordonet med pejlingsutrustning
och sedan stilla tillbaks det.

Dolda kroppsmikrofoner m.m.

Dolda kroppsmikrofoner anvénds séllan och dd huvudsakligen som ett
skydd och inte for att skaffa bevisning.

5.7 Pagiende arbete om hemlig teleavlyssning
m.m. inom EU

Ar 1995 inrittades inom EU en arbetsgrupp for att behandla fragan om
effektivisering av det internationella samarbetet (internationell réttshjalp)
i brottmal. Arbetsgruppen behandlar ett flertal fragor déribland fragor
om hemlig avlyssning av telekommunikation. Arbetet syftar till att
astadkomma en konvention som kompletterar 1959 ars Europakonven-
tion om inbordes réttshjilp i brottméal. Enligt den s.k. Hognivagruppens
Aktionsplan mot organiserad brottslighet skall en konvention vara klar
till halvarsskiftet 1998. Direfter skall arbetsgruppen paborja behandligen
av ett tillAggsprotokoll dar de frdgor som gruppen annu inte har
slutbehandlat skall regleras. Bestimmelser om avlyssning av telekommu-
nikation kommer troligen att tas med i konventionen.

I arbetsgruppen behandlas frigor om hemlig teleavlyssning med
avseende pa savil fast markbunden telefoni som mobiltelefoni och
satellitbaserade telekommunikationer. En sérskilt viktig frga &r vad som
skall gilla niar den misstinkte forflyttar sig mellan olika linder.
Utgangspunkten i arbetet dr att den stat dir den person som skall
avlyssnas befinner sig har det huvudsakliga ansvaret for att denna
persons réttigheter respekteras.

Avlyssning av telekommunikationer behandlas &ven av en annan
radsarbetsgrupp (arbetsgruppen for polissamarbete).

Det kan vidare nidmnas att ministerrddet inom EU har antagit en
resolution om hemlig teleavlyssning och hemlig teledvervakning
(9529/95 ENFOPOL 90). Resolutionen, som har behandlats i prop.
1995/96:180, hinvisar till en upprittad kravspecifikation for verkstél-
lighet av tvangsmedlen pa teleomradet. Syftet dr bl.a. att de angivna
kraven skall beaktas i det nationella lagstiftningsarbetet.
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6 Teknisk apparatur for buggning
och andra hjalpmedel for sadan
avlyssning

6.1 Inledning

Den tekniska utvecklingen inom framst elektronikens omrade erbjuder
numera en rad moéjligheter att utfora buggning p4 manga mer eller
mindre komplicerade sitt. I det foljande redovisas vad tidigare
utredningar skrivit om detta men ocksa nuldge och utvecklingstenden-
ser.

De tekniker och hjdlpmedel som berdrs i det foljande kan i manga
fall ocksi anvindas vid teleavlyssning. Det anges dock inte sérskilt i
det foljande.

6.2  Tidigare utredningar

Ett antal tidigare utredningar har mera utforligt redovisat den teknik
for avlyssning som fanns tillginglig vid utredningstillfillet och
diskuterat den tdnkbara utvecklingen inom omradet.

Det ér frimst Integritetsskyddskommittén, Tvangsmedelskommittén
och SAPO-kommittén som behandlat sidana fragor. Integritetsskydds-
kommittén redovisade sina synpunkter i betdnkandet Skydd mot av-
lyssning (SOU 1970:47), Tvangsmedelskommittén i betinkandet
Hemlig avlyssning m.m. (Ds Ju 1981:22) och SAPO-kommittén i
betdnkandet Sikerhetspolisens arbetsmetoder, personalkontroll och
meddelarfrihet (SOU 1990:51).

I det foljande berors dessa synpunkter.

6.2.1 Integritetsskyddskommittén
Integritetsskyddskommittén tog upp tekniska fragor i kapitel 2 i sitt

betdnkande. I avsnitt 2.2 Den akustiska apparaturen. Konstruktion och
verkningssatt (s. 23) har Integritetsskyddskommittén gatt in pa vissa
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grundliggande tekniska fragor nir det géller tekniken for avlyssning
och anfort bl.a. foljande.

Apparatur for ljudupptagning och ljuddverforing bestir av olika
komponenter och fungerar i princip enligt f6ljande schematiska
beskrivning. Ljud upptas av eller, réttare uttryckt, ljudvagor
paverkar en mikrofon. I denna alstras d& en svag elektrisk strom
eller spanning, vars frekvenser beror av ljudvigorna. Spénningen
skall transporteras frdn mikrofonen. Detta kan ske enligt tre olika
huvudmetoder. For det forsta kan mikrofonen vara férbunden med
en radiosdndare, som omvandlar spinningen till hdgfrekvent energi.
Denna strélar i form av radiovdgor ut frin sindaren. For det andra
kan mikrofonen forbindas med en bandspelare eller annan anord-
ning for registrering av den elektriska spidnning som kommer fran
mikrofonen och som svarar mot ljudvagorna. For det tredje kan
denna spinning transporteras frdn mikrofonen per trad.

Det behovs vidare komponenter som forvandlar den elektriska
spanningen tillbaka till uppfattbara ljudvigor. I de tre transport-
fallen sker detta, kort angivet, pa foljande sitt. Radiovagor fangas
av radiomottagare som med hjilp av en hogtalare fullgdr den
beskrivna uppgiften. Bandspelare ar i regel forsedda med anordning
for uppspelning av bandet och har d hogtalare. I andra fall kan
bandet flyttas till en sddan bandspelare. Har registreringen skett pa
annat sitt n pa band, sker itergivningen pd motsvarande sitt. Om
spanningen transporteras frdn mikrofonen per trad, kan traden leda
till en hogtalare eller en hortelefon, som liksom en hogtalare
forvandlar spanningen till ljudvagor.

Mikrofoner

Integritetsskyddskommittén skiljer pa tre typer av mikrofoner (s. 24
f.). Det finns mikrofoner som for sin funktion kriver att de ar
placerade i nirheten av den ljudkélla varifran ljudvigorna utgir. De
kallas av Integritetsskyddskommittén for narverkande mikrofoner. En
annan typ dr s.k. kontaktmikrofoner. De p&verkas av andra slag av
vibrationer an ljudvagor. Det tredje slaget mikrofoner formar att finga
ljudvigor fran avligset beldgna ljudkillor. Kommittén kallar dem
avstindsverkande mikrofoner eller fjairrmikrofoner.

Enligt Integritetsskyddskommittén krévs att en mikrofon str i
forbindelse med en stromkélla och med en forstirkare for att den skall
kunna p4 avsett sétt bidra till en god ljudatergivning. Forstirkaren har
till uppgift att hoja spinningseffekten, antingen den totala effekten
eller effekten inom vissa frekvenser. Stromkillan skall leverera den
energi som atgr for forstarkningen. Den elektriska spinningen som



SOU 1998:46 Teknisk apparatur for buggning... 261

svarar mot ljudvagorna skall transporteras fran mikrofonen. Under
transporten uppkommer energiforluster. Energin frn stromkéllan
tjanar ocksa till att motverka dessa forluster. Stromkéllan kan vara ett
batteri. Det vanliga elnitet eller telefonnitet kan ocks& anvindas som
stromkélla for mikrofoner. Savil forstirkaren som stromkéllan &r
placerade utanfor den egentliga mikrofonen.

Integritetsskyddskommittén framholl att narverkande mikrofoner
kan vara mycket smi utan att deras funktionsduglighet forsdmras i
jamforelse med nagot storre mikrofoner. Den minsta storleken angav
kommittén till ndgon kubikcentimeter. Vanligen miste mikrofonen
forses med ett holje. Dess storlek 6kar darigenom. Holjet kan tjéna till
att utestanga mikrofonen fran paverkan av ljudvigor frdn mer &n en
ljudkélla. I sddant fall har mikrofonen god riktverkan. Mikrofonens
riktningskarakteristik beror silunda bl.a. av holjets utformning.
Bortsett hirifrin kan holjet utformas i atskilliga varianter och tjdna till
att dolja mikrofonen. Enligt kommittén forekom bl.a. mikrofoner,
vars holjen utformas som manschettknappar, reservoarpennor och
cigaretttindare.

Integritetsskyddskommittén framholl vidare att kontaktmikrofoner
paverkas av vibrationer utan att luften fungerar som mellanhand. Som
exempel pa kontaktmikrofoner nimnde kommittén de mikrofoner som
anvinds till elektriska gitarrer. Kommittén papekade ocksi att s.k.
spikmikrofoner salufordes i USA. Dessa bestir av en spik, som kan
drivas in i en viagg och silunda kommer att vibrera i takt med viggens
vibrationer, och en vid spiken féastad kontaktmikrofon. Kontakt-
mikrofoner kan vidare monteras in i viggarna pi ett hus, t.ex. nir
huset byggs.

Nir det giller avstdndsverkande mikrofoner framholl kommittén att
de formér finga sidrskilt mycket av de frn en ljudkilla utgiende
ljudvégorna eller i sérskilt hog grad utestinga ljudvigor frin andra &n
en bestdimd ljudkilla. Dessa mikrofoner har alltsd extremt god
riktverkan. Fran en ljudkélla séands ljudvagor ut stralformigt. Ju langre
bort frin ljudkillan som en mikrofon ar placerad desto stdrre maste
den vara for att tillrickligt mycket av ljudvigorna skall komma att
paverka mikrofonen. Genom att en vanlig mikrofon placeras i mitten
av en konkav reflektor kan man uppné att ljudvigor som nigonstans
traffar reflektorn reflekteras till mikrofonen. Med hjalp av forstirkare
och andra metoder kan silunda en mikrofon med parabolisk reflektor
aterge ljud fran en avlagsen ljudkdlla. S.k. ljudkikare ar andra slag av
avstindsverkande mikrofoner. Tvé typer finns. I den ena, rormikrofo-
nen, anvinds i stéllet for en parabolisk reflektor ett knippe olika 1anga
parallella ror som sinsemellan dr avstimda for toner av varierande
svangningstal. I den andra, linjemikrofonen, anvinds bara ett rér men
det har i gengéld flera Oppningar i sidan. Avstindsverkande mikrofo-
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ner kan enligt kommittén under gynnsamma forhallanden aterge ljud
frén en ljudkilla som &r beligen pa ett avstind av mer &n 100 meter
fran mikrofonen, om reflektorns diameter respektive rorens langd ar
ungefdr en meter.

Radioséindare

Enligt Integritetsskyddskommittén (s. 25 f.) fanns det radioséndare av
ett mycket stort antal typer men kommittén uppeholl sig frimst vid
radiosandare for sindning av ljud och alldeles sirskilt de mycket smé
radiosédndare som utomlands kommit till anvindning for dold av-
lyssning, s.k. bugs. Enligt kommittén bestdr sddana radioséndare av
flera komponenter. Det behovs en mikrofon, en stromkélla, en antenn
samt sjalva radiosdndaren, som bestar av transistorer, kondensatorer
och motstand.

Kommittén framholl bl.a. att transistorer, kondensatorer och
motstdnd kan framstillas som en enhet, en s.k. integrerad krets. Detta
kan bl.a. ske med hjilp av den s.k. tunnfilmstekniken. Denna innebér
att transistorerna, kondensatorerna och motstinden gjuts som film-
hinnor ovanpa varandra. Bl.a. tack vare dessa metoder kan radiosin-
dare goras mycket smé. Miniatyriseringen har gott s& 1angt att man
kan sdga att vad som kréver utrymme ar i huvudsak - utom mikrofo-
nen - stromkéllan.

Enligt kommittén ar stromkillan i regel ett batteri. Batterierna har
inte minskat s mycket i storlek som radiosindarens ¢vriga komponen-
ter. Batteriets storlek har betydelse for radiosdndarens rackvidd och
for dess brukstid. Enligt kommittén kan generellt sigas gilla, att ju
klenare batteri som anvinds desto mindre blir sdndarens rackvidd och
brukstid.

Integritetsskyddskommittén papekade ocksd att radiosdndarens
rackvidd beror dven pi andra faktorer &n batteriet. Terrangfor-
hillandena spelar roll. T.ex. hindrar hus radiovidgorna. Av stor
betydelse ér vidare radiosdndarens antenn. Denna bdr ha en lingd av
omkring en fjirdedel av den viglingd som radiosdndaren dr avsedd
for. For radiosindare som anvénds till avlyssningsindamél kan tre
meter anses vara en rimlig viglingd. Enligt kommittén krivs det
darfor for bista resultat en antenn med en lingd av omkring 75 cm.
Annars minskar siandarens rackvidd.

Enligt kommittén kunde radioséndarens eller, mer korrekt uttryckt,
radiosdndningens rackvidd okas genom att ett reldsystem anvands.
Detta innebér att radiosidndarens radiovdgor mottas av en inom
sandarens rackvidd placerad radiomottagare och darifran sinds vidare
med hjilp av en annan radiosédndare, som mottagaren r forbunden
med.
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Kommittén framholl vidare att radiosdndarens brukstid dr framst
beroende av den stromkéilla, vars strom radiosindaren omvandlar till
hogfrekvent energi. Anvands ett batteri som stromkélla, ar radiosin-
darens brukstid begrénsad till batteriets livslingd. Livsldngden kan
vasentligt forlingas genom att radiosdndaren far vara i funktion bara
nidr behov dérav foreligger. Av stor praktisk betydelse dr darfor att
mojligheter finns att automatiskt eller efter signaler pa avstind sitta
igdng eller stdnga av radiosdndaren. Tva metoder att 6ka radiosdnda-
rens brukstid berdrdes av kommittén.

Den ena metoden innebdr att ett reld - en sirskild transistor -
kopplas till radiosdndaren. Relédet har till uppgift att sluta sdndarens
stromkrets, ndr sdndaren skall sittas i ging. Reldet fungerar pa detta
satt, ndr strom av tillricklig styrka nar reldet. Detta intraffar nar
radiosdndarens mikrofon tillrickligt paverkas av ljudvigor. Metoden
innebir salunda, att radiosdndaren startas automatiskt, nir samtal eller
andra ljud av tillricklig styrka forekommer i nédrheten, samt att
radiosdndaren automatiskt slutar att sinda, niar mikrofonen inte lingre
péverkas av ljudvigor. Denna metod medfor inte att radioséndarens
format behover oOkas.

Enligt kommittén skiljer sig den andra metoden fran den redan
beskrivna pa det sittet att reldet inte paverkas via radiosdndarens
mikrofon utan av en radiosignal utifrdn. Detta system kréver att reliet
ar forbundet med en radiomottagare. Nir en radiosignal sédnds pa den
frekvens som mottagaren r instélld pa, paverkas reldet, radiosidnda-
rens stromkrets sluts och sdndaren borjar fungera. Pa motsvarande sitt
kan radiosindaren stingas av. Metoden forutsitter att radiomottagaren
ar 1 funktion s att den kan ta emot radiosignalen. For att mottagaren
skall vara i funktion krdvs ett batteri. Trots detta dkar metoden
radiosdndarens brukstid, eftersom radiomottagare férbrukar avsevirt
mindre energi an radiosindare. Batteriets livslangd blir slunda langre
an om radiosindaren hela tiden far vara i funktion. Hela anordningens
format blir stérre 4n om nigon radiomottagare inte behdvs.

Integritetsskyddskommittén tillade att, liksom for mikrofoner,
behover inte heller stromkéllan for radiosdndare vara ett batteri.
Radiosidndaren kan ibland kopplas in pa det vanliga elnitet eller pa
telefonnitet och dérifran erhalla erforderlig energi. I sddana fall be-
griansas radiosdndarens brukstid inte av stromkéllan.

Tradsandare

I sin enklaste form bestir tridsindare av mikrofon, stromkilla, trad
och hortelefon eller hogtalare. Kommittén (s. 26) gick inte ndrmare in
pa olika slag av trddsdndare utan uppeholl sig vid trddsédndare som
anvinder det vanliga elndtet som trdd eller birvidg. Dessa sidndare
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erinrar om radiosandare, darfor att sirskild trdddragning eller annat
anbringande av ledare inte behovs. Det ricker med att sjélva sdndaren
och, givetvis, mottagaren anbringas. Denna typ av tradsandare erinrar
om radiosdndare ocksé pé det sittet att sindningen kan komma att nd
ett flertal mottagare, eftersom sindningen gar ut over elnatet.

Kommittén beskrev trddsidndare som utnyttjar elnitet och anforde
bl.a. foljande.

Sandaren ansluts till elnétet. Detta kan goras enkelt nar sindaren ar
forsedd med stickkontakt. Det dr ocksd mojligt att sédndaren
monteras in i befintliga kontakter. Néar ljud forekommer i nirheten
av sindaren omvandlas ljudvigorna via sindarens mikrofon pé sétt
som forut beskrivits till elektriska signaler. Dessa moduleras for att
passa till elndtets spdnning och transporteras via elnitet till en
mottagare, som likaledes ar ansluten till elnitet. I mottagaren
demoduleras signalerna och omvandlas till uppfattbara ljudvégor.
Sandningens rackvidd begrinsas av att signalerna ddmpas relativt
snabbt, sirskilt om de passerar en jordkabel. I varje fall ar
rickvidden begrinsad till vederbdrande transformatorstations
omrade. Dessa tridsindare behover inte batteri. Elndtet fungerar
inte bara som ledare utan ocksa som stromkalla.

Ett annat slag av trddsindare &r de vanligen forekommande
snabbtelefonerna. Dessa ér i regel forsedda med en anordning som
visar nir kontakt har etablerats med en annan snabbtelefon. Denna
anordning kan emellertid kopplas ifran.

Mottagningsapparatur

Kommittén framholl bl.a. (s. 28) att en mottagare maste vara instilld
pa den frekvens som sdndaren sénder pa. Det dr diarfér av betydelse
att konstatera att s.k. bugs i regel ar avsedda att sinda pa de frekven-
ser som kan mottas av vanliga, for rundradiomottagning avsedda
mottagare. En mottagares frekvensomfing kan vidare dkas genom att
sirskilda, i handeln forekommande tillsatser, s.k. konverters, an-
bringas. Mer exklusiva radiosindare kan dirfér anvidndas utan att
alltfér kostsam mottagareutrustning behdver anskaftas.

Kommittén konstaterade ocks att bandspelare i regel bestar av en
mikrofon, sjilva inspelningsanordningen, uppspelningsanordning och
hogtalare. Bandspelare kan dirfor anvéndas inte bara som mottagare
utan ocksi for att finga ljudvagor. Enligt kommittén finns kraftigt
miniatyriserade bandspelare, som éar tystgdende, och tekniken som gor
det mojligt att automatiskt starta radiosindare nar samtal férekommer
i nirheten, kan tillimpas ocksa betrdffande bandspelare.



SOU 1998:46 Teknisk apparatur for buggning...

Laser

Integritetsskyddskommitténdiskuterade dven mojligheterna att anvénda
laserteknik for avlyssning. I avsnittet 2.3 Den optiska apparaturen be-
handlade utredningen denna friga (s. 29 f.).

Enligt kommittén dr laser en stralningskilla, vars stralar ar nistan
parallella och enfasiga. Lasern kan moduleras av elektrisk strom eller
spanning, varigenom laserstralarnas ljusstyrka kommer att variera i
takt med spinningsvariationerna. Om dessa spinningsvariationer
svarar mot ljudvigor, kan dirfor lasern fungera som en anordning for
overforing av ljud.

Ett satt att 4stadkomma att laserstrilars ljusstyrka varierar i takt
med ljudvigor 4r enligt kommittén att forbinda lasern med en
mikrofon, som paverkas av ljudvagorna. I sadant fall kan laserstralar-
na jaimforas med radiovagor och lasern med radiosdndare.

Laserstralarnas ljusstyrka kan enligt kommittén komma att variera
i takt med ljudvdgor ocksi till f6ljd av att de reflekteras frén ett
foremal, som av ljudvagor bringats att vibrera. Som exempel pa
foremal som kan komma i vibration nidr de triffas av ljudvigor
nimner kommittén fonsterrutor. Ett annat exempel ar en bit uppspand
folie. Savil en fonsterruta som en bit folie kan siledes fungera som ett
slags mikrofon. I dessa situationer &r sjalva lasern placerad pa avstand
fran det vibrerande foremalet. Laserstrilarna kan i samtliga fall fingas
i en mottagaroptik och via den fi paverka en elektrisk strom. Dennas
spanningsvariationer kommer att svara mot laserstrilarnas variationer,
dvs. mot ljudvagorna. Via hortelefon, hogtalare, bandspelare eller
radiosindare kan de elektriska spAnningsvariationerna omvandlas till
uppfattbara ljudvagor. - Néar lasern dr forbunden med en mikrofon,
kan laserstrilarna forhillandevis latt riktas s& att de tréaffar
mottagaroptiken. Nir laserstrilarna reflekteras fran en fonsterruta,
folie eller annat vibrerande foremal, méste mottagaroptikens placering
i forhallande till lasern bestimmas med héansyn till den vinkel som
strdlarna traffar det vibrerande foremadlet i. Till f61jd av laserstralarnas
ringa spridning kan det enligt kommittén vara svart att i praktiken
placera mottagaroptiken si att den formér finga laserstrilarna. Det
kan dock tinkas att det vibrerande foremadlet kan forses med en
sarskild lins och att ddrigenom kan &stadkommas att strilarna
reflekteras tillbaka till lasern. Mottagaroptiken kan i s fall placeras
intill lasern.

Laser finns enligt kommittén av flera olika typer. En typ ar gallium-
arsenidlaser. Denna sinder infrar6da, osynliga strdlar. Ungefar samma
egenskaper har galliumarseniddiod, en halvledare som inte ar laser.
Gaslaser av olika slag sinder vanligt, synligt ljus.
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Kommittén framhéll att den erforderliga mottagaren bestar av optik
for att finga in laserstrdlarna och detektor for forvandling av
ljusstyrkevariationerna till elektrisk energi.

Kommittén understrok att redovisade metoder for ljuddverforing via
laser inte kunde anses fullt utprovade och att dess praktiska an-
véandbarhet darfor var oviss.

6.2.2 Tvangsmedelskommittén

I sitt betinkande Hemlig avlyssning m.m. hdnvisade Tvingsmedels-
kommittén till Integritetsskyddskommitténs betinkande. Tvangs-
medelskommittén tillade dock bl.a. (s. 33) att sindare kunde goras
mindre dn vad Integritetsskyddskommmittén beskrivit. Det géillde dock
inte batterier till sindare.

Enligt Tvangsmedelskommittén var ett vanligt 9 V transistorbatteri
oftast tre g&nger s stort som en sdndare. Séndaren kunde sittas direkt
pa batteriklimmorna till ett sddant batteri. Enligt kommittén fanns
dynamiska mikrofoner med en storlek av endast 5 x 6 x 3 mm med en
kénslighet och kvalitet som beddmdes som mycket god. Mikrofoner
tillverkade i halvledarteknik kunde enligt kommittén goras &nnu
mindre.

Tvéangsmedelskommittén anforde vidare bl.a. foljande (s. 34).

Betrdffande en sdndares rickvidd kan nimnas, att en svag sindare
frn en lokal kan sinda signaler med information till en "reldsta-
tion" som fingar upp signalen och sedan i sin tur vidarebefordrar
den med hogre effekt och pa en annan frekvens. Man ar darfor inte
helt beroende av den svagare sidndarens signal for god mottagning
av informationen. Detta medfor emellertid den nackdelen att en
sdandare med stark signal, som reldsindaren, r enklare att uppticka
da den har storre rickvidd och darfor littare kan sparas.

Ett annat resultat av utvecklingen ir att sindare och mottagare kan
kristallstyras for att uppna storre frekvensstabilitet och att sindare
och mottagare kan anpassas direkt till varandra och darfor inte
paverkas s& mycket av andra sindare eller storande radiovagor.
Kristallstyrda sidndare har dven "smalare” frekvenser och darfor
fordras en kénsligare utrustning for att spara en sddan sindare.

Vidare har under senare tid framstillts sdandare med s.k. dubbel-
modulation, vilkas signaler inte kan detekteras - emottas - pi en
vanlig radiomottagare. For att ta emot dess signaler fordras en
specialbyggd mottagare. Fordelarna med saddana utrustningar ar att
det ar ytterst svart att antriffa dem vid s.k. svepning om man inte
har utrustning som dr speciellt konstruerad for d&ndamélet.
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Numera finns ocksa s.k. svepande sindare vilkas barvag sveper
fram och ater i frekvens. Svepet gar sé fort att man for hand med
en vanlig mottagare inte kan f6lja med. Diaremot kan en mottagare,
som byggts enbart for detta andamadl, automatiskt f6lja med svepet
och detektera barvagen.

6.2.3 SAPO-kommittén

SAPO-kommittén behandlade ett antal fragor om teknik vid hemlig
avlyssning 1 sitt slutbetinkande. Liksom Tvangsmedelskommittén
hinvisade SAPO-kommittén i tekniska fragor i forsta hand till
Integritetsskyddskommittén och dess utforliga beskrivningar av olika
tekniker. SAPO-kommittén tog dock upp vissa fragor och anforde
bl.a. foljande (s. 112 f.).

Aven mikrofoner kan vara mycket sma (de minsta blott nigra
millimeter i diameter). Vanligen maste de dock forses med ett holje
som Okar storleken nigot. Holjet kan ha till syfte att ge mikrofonen
en bittre riktverkan genom att avskdrma den fran ovidkommande
ljudkillor. En annan uppgift kan vara att d6lja mikrofonen. Det
forekommer att holjen till mikrofoner utformas som t.ex. man-
schettknappar, reservoarpennor och cigarettdndare.

En enkel form av avlyssningsutrustning kan besta av en liten
mikrofon som med en sladd 4r forbunden med en mindre bandspela-
re. S&dan utrustning anvénds i dag i polisspaningar genom att en
polisman bir den pé sig vid samtal med exempelvis en misstinkt
person. Samma utrustning kan anvindas ocksd for att avlyssna
samtal som polismannen inte sjilv deltar i (ndgot som darfor ar
otillatet). For avlyssning av ett angransande rum kan man fora in
mikrofonen genom en virmeledningskanal eller ventilationstrumma
eller liknande si att mikrofonen far en position varifran ljud kan
uppfangas. Vanligen kréver detta ingen annan &verkan &n att en del
puts maste avlidgsnas for att roja vag for mikrofonsladden. En mer
ingripande metod ir att borra ett litet hal genom véiggen s att
mikrofonen kan skjutas in till ett ldge strax innanfor tapeten i det
rum som skall avlyssnas. En annan metod &r att placera mikrofonen
nigonstans inne i det rum dir avlyssningen skall dga rum. Ett
problem med en sddan metod &r att mikrofonen dé ofta inte genom
en sladd kan vara direkt forbunden med t.ex. en bandspelare utan
att overforingen i stillet méste ske via en radiosdndare.

En form av buggning ir att anvdnda en telefon som finns i den
lokal som skall avlyssnas. Fordelen med denna metod ir att
kraftforsorjningen kan ske med elektricitet fran telendtet och att
telendtet kan anviandas for att vidarebefordra den avlyssnade in-
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formationen. Den mest sofistikerade formen av s&dan telefon-
buggning &r att anvédnda en s.k infinity bug. En sddan bug bestir av
ett mycket litet kretskort som monteras in i telefonen. Buggen kan
aktiveras pd olika sitt, bl.a. genom att den telefon som anvinds
rings upp. Trots att den avlyssnade telefonens telefonlur 1aggs pa
efter paringningen fortsétter dess mikrofon att finga upp ljud i
rummet. Mikrofonen dr sedan aktiverad dnda till dess telefonluren
lyfts upp pa nytt. Att SAPO i nagot fall anvint sig av sidan telefon-
buggning framgér av den forundersokning om missstinkt olovlig
avlyssning som nyligen har avslutats.

En sérskild form av avlyssningsanordningar dr fjarrverkande
mikrofoner (riktmikrofoner eller s.k. superéron). En sidan
mikrofon mdjliggdér upptagning av ljud inom ett sndvt avgrinsat
omrade men pi relativt 1dngt avstdnd. Det finns ocksa utrustning
fran vilken en laserstrale kan riktas mot en fonsterruta, som da
fungerar som ett membran och vidarebefordrar ljud i rummet via
stralen. Efter att ha reflekterats mot rutan fingas laserstralen upp
och ljudet kan avldsas. Med de anordningar som nu har nimnts ar
emellertid kvaliteten pa ljudatergivningen ofta mindre god.

Den som misstinker sig vara utsatt for hemlig avlyssning kan
vidta atgarder som forhindrar eller forsvarar avlyssningen. I forsta
hand kan ljudupptagningsutrustningen lokaliseras och oskadliggoras,
och SAPO har for sin sikerhetsskyddande verksamhet teknisk
utrustning som mojliggor att avsldja forekomsten av dolda mikrofo-
ner och liknande. Ett sitt att forsvara en hemlig avlyssning ar att
astadkomma storande sidoljud med samma frekvensomfing som
samtal, t.ex. genom att en radio eller en TV &r paslagen samtidigt
som samtalet fors.

Forekomst och anvindning

Mikrofoner - 4ven mycket sma sadana - finns enligt SAPO-kommittén
att kopa i Sverige, bl.a. genom postorderforetag. Aven mycket smé
bandspelare salufors pa den svenska marknaden liksom s&dana
elektroniska komponenter som behdvs for att konstruera radioséndare.
Det har ocksa visat sig att det med dessa komponenter gér att tillverka
effektiva bugs. Ett exempel pi en sddan - som kommittén har fétt
beskriven for sig - utgjordes av en liten radiosdndare med mikrofon
som monterades i en telefon. Med hjilp av denna anordning av-
lyssnade sedan en privatperson (i flera manader) samtal fran telefonen
med hjélp av en vanlig radiomottagare.

Enligt SAPO-kommittén fanns inte komplett avlyssningsutrustning
att kopa i Sverige, framforallt beroende pé de forbud mot overlatelse
och inforsel av radiosdndare som fanns i radiolagen (1966:755).
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6.3  Nulige

6.3.1  Allt mindre och stromsndlare utrustningar

Den tekniska utvecklingen sedan de tre nimnda utredningarna avlam-
nade sina betinkanden kinnetecknas av att utrustningarna blir allt
mindre.

Mikrofonerna kan nu goras endast millimeterstora och ger trots det
en god ljudkvalitet. En sindare kan i dag vara enbart ett chip.
Detsamma giller en forstirkare. Aven en hogtalare kan goras liten.
Dessutom dr frdgan om stromforbrukning inte lédngre ett svart
problem. Skilet till det ar att utvecklingen lett fram till utrustningar
som inte drar s mycket strom.

Sma utrustningar med mikrofon och sindare som &r avsedda att
anvindas i telefon- eller elnit dr ocksa vanliga.

Aven om det alltjaimt i grunden 4r samma teknik som har beskrivits
av tidigare utredningar, har utrustningen numera forfinats och krympts
sa att det ar mycket svart att uppticka den. Det ar visserligen mojligt
att finna den om den ir i funktion - om den sinder - men i dvrigt ar
det svart att uppticka den. Till bilden hor att de mer sofistikerade
utrustningarna inte ar i stindig funktion utan gir i gng forst ndr en
eller flera sensorer i utrustningen slar pa dem.

Det har vidare tillkommit omrdden som inte berdrts av tidigare
utredningar. De giller bl.a. satellitnavigationen i férening med annan
teknik.

6.3.2  Séndare kan upptéckas och dven storas ut

En séndare i en bug som sénder kan upptdckas med en detektor. En
sandare som inte sinder kan endast upptickas genom manuell sokning
som blir allt svirare att gora med framgéng eftersom utrustningarna
blir allt mindre och tillverkas ofta i andra former 4n tidigare.

Det finns detektorer som ar billiga men 4nd4 effektiva i forhillande
till enkla bugs. Men sindare i bugs som anvdnds av experter pa
omrédet dr dock svéra att uppticka.

Det finns minga mojligheter att dolja sdndningarna. Har skall nagra
namnas.

Séndaren i en bug anvinder en ovanlig sindningsfrekvens eller
hoppande frekvenser. Sindaren anvénds inte kontinuerligt.

En frekvens som ligger nira en stark radiostation har valts och ar
darfor svar att uppfatta. Forfarandet gar i USA under beteckningen
snuggling.
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Sandaren konverterar ljudet till digital form, lagrar det i denna form
och sinder det som lagrats genom korta snabbsdndningar. Det &r friga
om en s.k. burst. Sindning med en saddan sindare ar svar att uppfatta.

Det finns flera olika sétt att stora en séndare i en bug s att den kon-
versation som sdnds inte gar att uppfatta i en mottagare. Ett vanligt
satt ar att oka volymen p& de TV- eller radioapparater som kan finnas
i rummet. Det finns dock mottagare som trots det klarar att "silla"
fram det som en lyssnare soker. Det finns dven mottagare som kan
programmeras s att den blockerar signaler som kommer frén radio-
och tv-stationer liksom andra signaler som kan orsaka stdrningar.

Helt allmént kan konstateras att bugs och annan hér aktuell utrust-
ning kan goras mycket effektiv och ofta till 14ga kostnader.

6.3.3  Kréver en anvindning av en bug stora resurser?

For att anvidnda en bug behdvs ofta inte stora resurser. En bug ir i
regel forhillandevis billig och tillforlitlig. Dessutom kan en vanlig
radiomottagare ofta anvéndas. I mera komplicerade fall dir den som
skall avlyssnas kan antas vara medveten om eller i varje fall kan antas
misstinka buggning, krivs dyrare utrustning som medger att mer
avancerade metoder anvénds. I sddana fall kan det ocksé krévas ett
omfattande rekognoseringsarbete, innan en bug kan placeras ut pa en
lamplig plats. For att lyssna av vad som buggats kan det kravas for-
héllandevis stor insats om buggningen skall goras under ldngre tid.

Det ar darfor svart att ange nagra genomsnittliga varden fér behovet
av investeringar i utrustningar. Det géller dven behovet av personella
insatser. Helt allméint kan man dock sarskilja fyra typfall.

I det forsta fallet kridvs endast enkla &tgérder. Det kan exempelvis
vara frdga om buggning av hotellrum, bathytter eller andra utrymmen
i kdnda miljéer som ménga har tillgng till. Det kan ocksé vara fraga
om andra utrymmen som man inte behdver ha tillgang till eftersom
buggningen kan ske fran ett angransande utrymme. I dessa fall krivs
det inte ndgon narmare kartliggning och forberedelser i 6vrigt. Den
utrustning som kravs dr ocksd billig. Den personella insatsen blir
ocksa mycket begrinsad.

I det andra fallet krivs kartliggning och andra forberedelser innan
buggning kan paborjas. Exempel pa detta dr buggning av utrymmen
i hyresfastigheter eller arbetsrum pa en arbetsplats. Hér kan det bl.a.
krdvas kontakter med hyresvérd och arbetsledning. Skall buggning
goras under langre tid kan det vidare krdvas mer kvalificerad utrust-
ning for att minska risken for upptickt. Den personella insatsen kan
darfor bli betydligt storre 4n i det forsta fallet.

I det tredje fallet ar det friga om att bugga flera utrymmen, stora
lokaler eller ett utrymme déir man inte kan anvdnda angrinsande rum
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for avlyssningen. Kartldggningen - inte minst hur man kan f3 tilltrade
till lokalen - och Odvriga forberedelser kan bli omfattande. I dessa fall
kravs mer sofistikerad utrustning 4n i de tva forsta fallen och personal-
insatsen blir avsevirt storre.

I det fjarde fallet 4r det frAga om en svar operation. Exempel p4 en
sddan ar buggning i en fristiende, larmad villa, dir personer alltid
uppehéller sig. Det krivs ofta en omfattande kartliggning av hur de
berdrda personerna beter sig och av andra forhallanden som har
betydelse for frdgan om var och hur buggningsutrustning ldmpligen
kan placeras. Dessutom kan det krivas stora personella insatser for att
utrustningen skall kunna placeras i villan med kort varsel.

6.3.4  Satellitnavigation

Under senare ar har utrustning kommit ut p4 marknaden med vars
hjilp man kan mera exakt bestimma positioner med s.k. satellit-
navigation. De har lett till att mojligheterna att avlyssna fatt en ny
dimension. Uppgifter var ett rorligt foremdl, exempelvis en bil,
befinner sig kan erhallas pa ett enkelt sétt, samtidigt som foremélet av-
lyssnas.

Utrustningar som ger dessa mdjligheter finns redan pa dyrare bilar
som siljs i USA. Ett sékerhetsforetag i Sverige har vidare enligt
uppgift ett sikerhetssystem for sina vardetransportbilar som delvis
bygger pé satellitnavigation. SOS-centralerna kommer vidare enligt
uppgift att erbjuda ett sikerhetssystem pd den Oppna marknaden i
Sverige som ocksa bygger pa satellitnavigation, integrerad med annan
tidigare kind sikerhetsutrustning. Helt nyligen har vidare flygplatsfor-
valtningen vid Arlanda flygplats annonserat att den kommer att inf6ra
ett system vid flygplatsen dér all trafik kan f6ljas i friga om lage, fart
och riktning. Systemet bygger bl.a. pa satellitnavigation.

I detta sammanhang kan ndmnas att den svenska polisen testar
mojligheterna att forse bilar med utrustning s& att de kan stoppas
genom fjarravstingning av bilarnas motorer. Utrustningen bestar av
en dator som kopplas till en bils tindningslas. Over P3-nitet sinder
polisen signaler som uppfattas av datorn och stinger av bilens motor
inom 30 sekunder. Testet av systemet, som dr under utveckling, ingér
i storre projekt dér elektronik anvinds i brottsforebyggande syfte.

6.4  Utvecklingstendenser

Den tekniska utvecklingen kommer sannolikt att ge nya mojligheter att
enkelt och billigt avlyssna personer. En tendens ir att dagens olika
tekniker alltmer integreras och att helt nya apparater utvecklas. De
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nya utrustningarna med integrerad teknik berdknas leda till helt nya
tillimpningar eller helt nya rutiner och handlingssétt i morgondagens
samhélle. Utvecklingen kommer dock sannolikt att gé i olika rikt-
ningar. Vissa tendenser i utvecklingen under de nirmaste &ren kan
man dock redan nu skdnja.

6.4.1  Allt mindre utrustningar och integrering

Den tidigare berorda miniatyriseringen kommer med all sannolikhet
att fortsitta. Den tenderar att g hand i hand med en utveckling mot
integration. Med integration menas hir att utrustningarna kommer att
utvecklas med olika teknik i samma utrustning s att de kan anvéndas
for en rad olika dndamal.

Ett exempel pd en sddan utveckling &r anvindning av satellit-
navigatorer i bilar. I USA kan, som tidigare berdrts, sddana redan nu
anvéndas i dyrare standardbilar. Dessa bilar dr forsedda med elek-
troniska kartor, som bl.a. anvinds for att utmirka bésta firdvig till
resmdlet och den plats pd vilken bilen befinner sig. Den senare
uppgiften kan anvidndas for olika andamal. Ett andamal 4r att auto-
matiskt och elektroniskt rapportera var bilen befinner sig. Det kan
behovas i olika situationer, exempelvis vid ett olycksfall. En sddan
rapport kan vara av betydelse for att ambulans skall kunna komma
utan dr6jsmal.

Négra experter riknar med att bilar i allménhet kommer att forses
med elektronik som ger uppgift om var bilen befinner sig, firdvig,
radiokommunikation och mobiltelefoni. De senare teknikerna kan
ocksé anvindas for att stanna bilen vid exempelvis olovligt brukande,
for att avlyssna de personer som finns i den och for att sinda med-
delanden till dem.

6.4.2 Mikrovigssindare

Enligt uppgift har bugs hittills i regel byggts for sindning inom 88 -
400 MHZ, de flesta pa eller nira FM-bandet. Polismyndigheter i USA
lar anvianda vaglander mellan 150 - 174 MHZ, militdra myndigheter
mellan 200 - 300 MHZ. Det finns dven utrustningar for 45 - 50 MHZ.

Som tidigare berorts kan minga av de bugs som arbetar pa dessa
véglinder upptickas under sdndning med forhallandevis billiga
detektorer.

Den bilden héller nu pé att férdndras genom tillkomsten av s.k.
mikrovagssindare som arbetar runt 10,525 GHZ - pa det s.k. radar-
bandet. Mikrovagssindare anvinds redan pé sina hill av myndigheter
och sikerhetsforetag. En del sddana sidndare finns redan tillgidngliga
pa den Oppna marknaden i USA.
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Det ar svart att avlyssna mikrovagssidndningar med dagens detekto-
rer. An svarare ir det om avlyssningen séinds med korta snabbsind-
ningar eller genom s.k. spektra-sindning - en teknik som 4r under
utveckling. Med spektra-sindning avses inte sdndning med hoppande
frekvenser utan sindning av det som registreras over flera frekvenser
samtidigt. For att kunna avlyssna vad som registrerats maste mottaga-
ren kunna ta hand om vad som sinds 6ver de olika frekvenserna och
sammanstélla det innan horbara och forstieliga uppgifter kan erhallas.

6.4.3 Nya elnit

Telefontrafik kan i dag genomféras med anvdndning av de stora
elenergiforetagens starkstromsledningar med spanningar pa hundratu-
sentals volt. Manga s&dana foretag anvénder dem redan for sin egen
telefontrafik inom foretaget. Ledningarna anvinds inte av utom-
stende.

Starkstromsledningar i hus f6r bostdder, kontor och industrier kan
nu ocksa byggas med en liknande teknik. I stéllet for att installera
mandverledningar for taklampor, andra ljuspunkter och elektriska
apparater av annat slag mandvreras utrustningarna genom en fjarrkon-
troll. Detta sitt att bygga starkstromsledningarna berdknas relativt
snabbt vinna insteg pd marknaden. Nya mojligheter att avlyssna
bostader och andra utrymmen tillkommer. I den man mikrofoner och
hogtalare ansluts till sddana system - t.ex. radio - och TV-apparater -
kan det i vissa fall bli mojligt att avlyssna vad som ségs i ett rum eller
en ligenhet utan att nigon bug installeras. Avlyssningen kan dock inte
ske genom hela ledningsnitet utan den begrénsas till den del av det
som ligger inom samma "transformatoromréde".

6.4.4 IT-utvecklingen gir snabbt men i vilken riktning?

Den sannolika utvecklingen p& nigra IT-omriden av intresse for
utredningen har berorts i det foregdende. Det bor dock betonas att vad
dér sagts endast 4r glimtar av en trolig utveckling inom samhéllet. Att
ge en helhetsbild av utvecklingen inom IT-omradet i fragor som
utredningen har att behandla 4r inte mojligt.
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7 Synpunkter fran brottsutredande
myndigheter m.{fl.

7.1  Inledning

For att inhdmta synpunkter pa de tvingsmedel m.m. som utrednings-
uppdraget omfattar besokte foretradare for utredningen under hosten
och vintern 1996/97 ett antal olika myndigheter. Besok gjordes vid
Rikséklagaren, Rikspolisstyrelsen, Sakerhetspolisen, dévarande
Riksenheten mot ekonomisk brottslighet, Aklagarmyndigheten i
Stockholm, Aklagarmyndigheten i Géteborg, Aklagarmyndigheten i
Malmo, Polismyndigheten i Stockholms 14n, Polismyndigheten i
Goteborgs och Bohus 14n, Polismyndigheten i Skéne, General-
tullstyrelsen samt Post- och telestyrelsen. Besok gjordes i samma syfte
dven hos Sveriges advokatsamfund. I avsnitten 7.2.1-7.2.13 redovisas
vad som framkom vid dessa besok.

For att 3 in kompletterande synpunkter pa vissa frigor om telemed-
delanden som avser forfluten tid, genomforde utredningen under varen
1997 en enkit, vilken tillstilldes samtliga de myndigheter som
utredningen tidigare hade besokt, dock med undantag for Post- och
telestyrelsen. Inte heller Sveriges advokatsamfund berdrdes av
enkiten. I avsnitten 7.3.1-7.3.5 ldmnas en sammanfattande redovis-
ning av de synpunkter som ldmnades i myndigheternas enkéitsvar.

7.2  Allménna synpunkter

7.2.1 Riksaklagaren

Foretradare for utredningen har den 18 november 1996 haft dver-
laggningar med representanter for Riksiklagaren. Darvid framkom
bl.a. foljande.
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Buggning

Om buggning inférs kommer detta inte att revolutionera brottsbekdmp-
ningen.

Buggning kan komma att anvindas nir det ror sig om organiserad
och planerad brottslighet, dér brottslingarna traffas pa en plats som ar
kénd i forvdg. Detta sker ofta vid narkotikabrott.

I ett fall som ror ett styckmord traffades de misstinkta flera ganger.
Det hade varit vardefullt om mdotena hade kunnat avlyssnas.

Aven nir det ror sig om brottslighet som utdvas av vissa mc-ging
kan buggning anvéndas. Dir vet man var de misstinkta triffas.

Buggning kan anvindas dven for andra dndamil &n enbart av-
lyssning av vad som sdgs. Det kan t.ex. vara sd att man vill veta nér
nigon kommer eller gar. En annan mojlighet dr att bugga en plats i
naturen dér ett parti narkotika hittats. Det 4r ocks tdnkbart att bugga
sjdlva partiet.

Niér det giller buggning i preventivt syfte dr uppfattningen att all
information som man kan fa givetvis ar vardefull.

Det vore kanske bittre med en klar reglering dn med "kreativ" an-
viandning av nuvarande regler. Det ar dock svart att avgriansa i vilka
fall preventiv buggning skulle fi forekomma.

Preventiv buggning skulle i forsta hand vara av virde betriffande
organiserad brottslighet. De flesta typer av organiserad kriminell
verksamhet har emellertid inte sddan fasthet i organisationen att det
gér att dra en skarp grins mellan "medlemmar" i en sddan organisa-
tion och andra personer som ror sig i dessa kretsar.

Hemlig teleavlyssning och hemlig telebvervakning

Det finns behov av att kunna ta del av lagrade telemeddelanden.

Reglerna om teleavlyssning och teledvervakning bor ha i huvudsak
samma innehall betriffande fortlopande insamling som inhdmtande av
redan befintliga uppgifter.

Hemlig kamerao6vervakning

Myndigheten saknar praktisk erfarenhet av detta tvingsmedel. I
verkligheten torde det vara si att resurserna i méanga fall ar grinssit-
tande.

Anledningen till att man i dag endast reglerar polisens anvindning
av dolda fjarrmandvrerade kameror och inte handmandvrerade ar nog
att de fjarrmandvrerade ar effektivare dn de handmandvrerade.
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Allmént om tillimpningsomradet for buggning, hemlig teleav-
lyssning och hemlig kamera6vervakning

Virdet av en straffvirderegel framhdlls. Denna regel skulle kunna
vara ett komplement till en fast grins av nuvarande typ. Den danska
regleringen som bygger pa att ett visst straff kan f6lja pa brottet
t.ex. att fingelse sex ar skall ingé i straffskalan bedomdes ocksé
vara intressant.

Stolden mot Moderna museet hade ett straffvirde som klart dversteg
tvd ar, men den nuvarande regleringen medgav dnda inte att teleav-
lyssning anvindes.

Kravet pa skilig misstanke ldgger nistan aldrig hinder i vigen nér
det uppstar behov av att anvinda tvdngsmedel.

Det finns inte skil att inféra sarskilda regler for det fall att flera
tvangsmedel anvinds samtidigt. Den kumulativa effekten av att tva
tvingsmedel anvinds samtidigt t.ex. teleavlyssning och hemlig
kameradvervakning kan i det enskilda fallet dock innebira att det
inte kan anses vara av synnerlig vikt att ocks& bugga.

Dolda kroppsmikrofoner m.m.

Vid myndigheten har det forekommit att samtal fran allmdnheten har
spelats in. Samtal frdn en domd som ringt och hotat personal har
spelats in pa band.

Polisen har ibland kontakt med tipsare innan en férunders6kning
inleds. Det finns behov av att anvinda dolda kroppsmikrofoner vid
dessa kontakter.

Pejling

Pejling torde framst anvandas pa forspaningsstadiet och borde darfor
regleras i polislagen.

Beslutsordningen

Nar ett behov av t.ex. teleavlyssning uppstar plotsligt finns det behov
av att &klagare skall f4 fatta interimistiskt beslut i frigan eller att det
finns nigon form av jour pd domstolssidan. Det dr dock relativt i
beslut som kriver en s snabb beslutsordning.

Beslutanderitten kan genom en intern foreskrift 1iggas pa en hogre
dklagare, men en sddan ordning med nigon form av jour kan komma
att bli dyr.
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7.2.2  Rikspolisstyrelsen

Foretriadare for utredningen har den 21 oktober 1996 haft Gverlagg-
ningar med representanter for Rikspolisstyrelsen. Dérvid framkom
bl.a. foljande.

Allméint

Rikspolischefen dnskade en offensiv hillning fran utredningens sida,
dvs. att det inte skulle kompromissas for mycket i utredningen. Vidare
framholls att allt inte behover lagregleras; si borde frdgor om
anvindande av verskottsinformation och anvindande av kroppsmikro-
foner ldmnas oreglerade.

Buggning

Inledningsvis 1imnades ett antal praktiska exempel pa nir buggning
skulle vara ett vardefullt tvingsmedel.

1. Hot riktas mot en viss polisman. Ett tips ger vid handen att han
skall mordas. Det har erlagts betalning for att en namngiven person
skall utfora dadet. Polisen bevakar en ligenhet som anvidnds av den
namngivne personen. Om det hade varit tillatet att bugga ldgenheten
skulle polisen kunna fa information om den nirmare planeringen av
girningen.

2. Det kommer till polisens kdnnedom att ett storre narkotikaparti
ar pé vég till Sverige. Det finns uppgifter om vem som skall motta
partiet och vem som ar siljare. Dessa bada personer triffas i en viss
lagenhet. Hade ligenheten kunnat buggas skulle polisen kunna fi
ytterligare uppgifter om leveransen.

3. Polisen har i ett avslutat narkotikadrende tagit i beslag stora
maingder narkotika. De berorda personerna telefonavlyssnades, utan
négot resultat. En av girningsménnen bodde vissa tider i ett hotellrum.
De inblandade traffades dir. Om det hade varit mdjligt att bugga
hotellrummet ar polisen dvertygad om att beslaget skulle ha avsett
storre mangder narkotika.

4. Vid ett rin skots en person till dods. Tre personer har domts for
ranet. Vem av de tre som skot har inte gétt att utreda. Telefonavlyss-
ning har prdvats, utan resultat. Om det varit mojligt att bugga skulle
kanske den sista pusselbiten for att 16sa mordet kunnat fas fram.

5. Polisen kinner till att viss organiserad brottslighet troligen styrs
av en viss person. Det har dock inte varit mojligt att f& fram till-
rickliga bevis. Nagonstans triffar och talar han dock med sina
hantlangare. En buggning av denna plats skulle kunna ge det av-
gorande beviset.
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Det framholls att polisen numera har fatt 6kade krav pé sig att
forebygga brott. Detta talar for att polisen dven bOr ges resurser i
form av buggning for att férebygga brott. Nir polisen har indikationer
om att det pigér brottslig verksamhet i en viss miljo (t.ex. Hell's
Angels klubblokal), men det inte foreligger misstanke om ett konkret
brott, kan nuvarande straffprocessuella tvingsmedel inte anvindas.
Det borde ricka med en misstanke om brottslig verksamhet for att
polisen skulle f4 anvédnda tvingsmedel. I sammanhanget papekades
ocksa att det finns kriminella entreprendrer som ir virre dn mc-
gangen.

I de fall buggning skulle vara virdefull gir det inte att ersitta ett
sddant tvingsmedel med andra insatser av polispersonal.

Buggning skulle troligen inte anvéndas sirskilt ofta om det blev ett
tillitet tvingsmedel. Det 4r nimligen en mycket resurskrivande metod
for informationsinsamling. I Stockholms 14n skulle det uppskattnings-
vis kunna férekomma i 15 20 fall per ar.

Antagligen kan det komma att krivas ganska snabba beslut om
tillstdnd till buggning. Tiden frin det att polisen fr kinnedom om
t.ex. att ett mote skall 4ga rum pa en viss plats till tiden for motet
kommer troligen att vara relativt kort i minga fall.

Hemlig teleavlyssning och hemlig telebvervakning

Polisen har behov av att kunna f information om telemeddelanden
som redan har befordrats i samma omfattning som man fortlopande
kan fa sadan information genom hemlig teledvervakning. Det bor inte
kréavas hogre straffminimum for att fi ut den historiska informationen.

Ett exempel pad virdet av historisk information ldmnades. En
mordad hade ringt flera samtal innan han bragts om livet. Ett av
samtalen visade sig g till polisens ledningscentral. En uppspelning av
detta samtal gav 16sningen till mordet.

Hemlig kameraovervakning

Hemlig kameradvervakning har hittills anvénts vid tre tillfillen vid
brottsutredningar i Stockholms 1dn. Samtliga fall har géllt misstankar
om grovt narkotikabrott. Totalt i hela landet har tillstdnd till hemlig
kameradvervakning ldmnats i tolv fall.

Det lamnades ett par praktiska exempel pa nir kameradvervakning
inte kunde ske med nuvarande regler men dér det skulle ha varit ett
vardefullt tvingsmedel.

1. Det kom till polisens kinnedom att det skulle ske ett bankrén i
Sodermanland, troligen i en av tva orter. Det fanns dock inte nadgon
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person som kunde anses skdligen misstinkt. Polisen bevakade en av
orterna. Ranet begicks i den andra orten. Hade hemlig kamera-
Overvakning kunnat anvidndas hade bada platserna kunnat bevakas.
Framfor allt kravet pa att det skall finnas ndgon missténkt person lade
hinder i vigen for kameradvervakning i detta fall.

2. En grupp som kallas Militanta Veganer slr pa olika sétt till mot
foretag inom kottbranschen. Platser diar gruppen kan tinkas gé till
angrepp kan inte overvakas med fjirrmandvrerad kamera eftersom det
saknas brottsmisstankar mot ndgon viss person i gruppen.

I en del fall dir kameradvervakning skulle vara vérdefull kan
kameran i och for sig ersittas med polispersonal. Med héinsyn till
géllande regler om arbetstid krdvs emellertid 15 poliser for att
kontinuerligt bevaka en enda plats.

Allmént om tillimpningsomradet for buggning, hemlig teleav-
lyssning och hemlig kamera6vervakning

Inte minst vid misstankar om organiserad brottslighet dr det svart att
faststdlla misstankar om ett konkret brott. Det bor endast krévas att det
finns anledning anta att brottslig verksamhet pagér for att tvingsmedel
skall fa anvéndas.

Det ldamnades ndgra praktiska exempel pa nir tvingsmedel inte
kunde anvéndas med nuvarande regler pa grund av kravet att det skall
finnas skélig misstanke om brott mot ngon.

1. Polisen har fatt information om att personerna A, B och C tinker
himnas pé polisen. Nigon nirmare information om vad de avser att
gora och mot vem brottet skall rikta sig finns inte. Det kan inte sdgas
finnas ndgon som dr skiligen missténkt for ett visst brott. Straffpro-
cessuella tvAngsmedel kan darfor inte anvindas. Polisen har emellertid
i denna situation ett stort informationsbehov som i dagsliget inte kan
tillgodoses med hjélp av tvingsmedel.

2. En liga triffas varje morgon pé en viss plats och har "morgon-
bon". Sedan ger de sig ut pa olika brottsliga uppdrag. Aven om
buggning skulle bli ett tillitet tvingsmedel skulle det inte kunna
anvéndas i denna situation om man uppréatthaller kravet pa att det skall
finnas skiliga misstankar mot en viss person betraffande ett konkret
brott.

Det framholls att tanken pé att koppla tvdngsmedlen till ett brotts
straffvirde inte ar bra. Straffvardet dr mycket svart att faststilla innan
ett brott dr utrett. Mojligen skulle man kunna anvédnda denna variabel
som en bland flera.

Det ar sérskilt angeldget att tvdngsmedel kan anvindas mot
organiserad brottslighet. Begreppet organiserad brottslighet ar
emellertid inte definierat i svensk rétt och foljaktligen finns det inte
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heller nagra sirregler nir det giller utredning av saddan brottslighet.
Ingangen till en férundersokning om organiserad brottslighet &r kanske
ett brott med lagre minimistraff dn tva ar.

Dolda kroppsmikrofoner

Dolda kroppsmikrofoner anvénds i polisens arbete. De kan ségas fylla
tre olika behov. De behdvs for skyddsdandamal nir en infiltrator inte
kan skyddas av personal som hela tiden kan iaktta vad som sker.
Vidare kan behov finnas av att dokumentera vad som sagts. Slutligen
ar dolda kroppsmikrofoner vardefulla ur kontrollsynpunkt, t.ex. nir
infiltratoren inte dr polisman och det dr Onskvéirt att veta att han inte
gér for langt.

Pejling

Pejling anvands av polisen i dag. Pejling ar ett vardefullt hjalpmedel
som ger goda resultat i polisens arbete. Det dr t.ex. vid ett efter-
foljande mojligt att halla ldngre avstdnd. Dirigenom minskar upp-
tacktsrisken och det efterfdljande fordonet kan ritta sig efter alla
trafikregler.

Aven denna spaningsmetod kriver emellertid ett helt paket av
resurser. Utvecklingen pa omradet gar dock mycket snabbt. Med hjilp
av det s.k. GPS-systemet skulle det vara mojligt att folja t.ex. en bils
rorelser via satellit och se resultatet pa en kartbild.

7.2.3  Sékerhetspolisen

Foretradare for utredningen har den 21 oktober 1996 haft dver-
laggningar med representanter for Sdkerhetspolisen. Déarvid framkom
bl.a. foljande.

Buggning

Inom kontraspionaget skulle buggning komma att anvindas mycket
sillan, men arbetsmetoden skulle i dessa fall formodligen vara av
avgdrande betydelse for att fora utredningen framat.

Buggning skall ses som ett virdefullt komplement till hemlig teleav-
lyssning, spaning och annan informationsinhdmtning. Eftersom
buggning ir en mycket resurskrivande arbetsmetod skulle den
anvéndas restriktivt och bara vid fall dir det finns en hog grad av
misstanke.
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Inom forfattningsskyddet skulle buggning - vid en mycket grov
uppskattning - kunna komma att anvéndas i mellan fem och tio fall per
ar. Nir spaning eller annan utredning visar att personer som kan
misstinkas for brott - ofta 4r det friga om olovlig kdrverksamhet -
traffas i en ldgenhet eller annan lokal dar planering av grov brottslig-
het med politiska undertoner pd goda grunder kan misstinkas fore-
komma, skulle buggning vara ett bra hjilpmedel i den fortsatta
utredningen. Information i sddana fall gar ofta inte att fi p& annat sétt.
Aven ur arbetarskyddssynpunkt finns situationer dir buggning hade
varit ett utmérkt alternativ. De personer som ar foremal for brottsut-
redning tillhor ofta ndgon extremistorganisation och medlemmarna ar
inte sillan mycket vildsbenigna. Sidkerhetspolisen far ofta i god tid
reda pa i vilken lokal métet skall d4ga rum. Generellt kan sdgas att
manga brott skulle ha kunnat férhindras om man kunnat bugga den
lokal dér brottet planeras.

Inom kontraterrorismen skulle det vara pdkallat att anvidnda
buggning i 15-20 fall per ar. Det finns knappast resurser att klara av
fler fall.

Vid bekdmpandet av politiskt motiverat vald (PMV) skulle buggning
vara till stor nytta i utredningsarbetet. Det géller framfor allt vid
brottsutredning mot personer i slutna, totalitira och diktatoriskt
uppbyggda organisationer. Sidana organisationer dr mycket svara att
bearbeta och det 4r s& gott som omdjligt att pa annat sétt erhalla en
nigot sd nir snabb information. Buggning kan i vissa fall vara den
yttersta utvagen att erhalla relevant information, information som kan
vara avgorande for att forhindra och utreda ett s.k. PMV-brott. Det
finns sjdlvklart en viss mdjlighet att anvidnda fysiska kéllor inom
organisationer av det hér slaget. Buggning skulle dock minska de
fysiska riskerna for killorna och reducera konfrontationerna i de
sarskilt farliga situationerna. Sikerhetspolisen vet ofta var olika
terroristgrupper traffas men man vet inte vad de talar om under sina
moten. Rent allmint kan sigas att terroristerna naturligtvis ar
forsiktiga, eftersom de vet att de kan vara foremal for Sékerhetspoli-
sens intresse. De dr dock inte lika sikerhetsmedvetna som utbildade
agenter. Det krévs ett stort métt av disciplin och sjalvbehérskning for
att inte tala bredvid mun. Eftersom det ror sig om brottslighet som
ofta involverar ett flertal personer blir det emellertid s& smaningom
nddvindigt att samtala. Man méste diskutera brottsplanen.

Buggning kan inte och skall inte vara en vardaglig rutin i ut-
redningsarbetet. Buggning kridver en stor arbetsinsats frdn olika
personalkategorier. Buggning skall inte ses som en isolerad tvingséat-
gérd utan som en del av flera vidtagna atgirder for att forhindra och
utreda PMV-relaterade brott. Buggning i samband med t.ex. hemlig
kameradvervakning kan ge en mycket klar bild av ett hindelseforlopp.
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Buggningsinformationen ar dock varken mer eller mindre vard an
annan inhdmtad information och skall vdgas samman med Ovrig
information. Buggning skulle dock med stdrsta sannolikhet vara den
spjutspets som erfordras i vissa utredningar for att uppné ett lyckat
resultat.

De brott som kan vara aktuella att utreda med hjélp av buggning kan
vara flera men tyngdpunkten bor ligga pa de allménfarliga brotten i 13
kap. brottsbalken samt pa de brott som omfattas av 1952 ars tvangs-
medelslag.

Det traditionella séttet att anvinda metoden &r att avlyssna ett samtal
i ett slutet rum. Det finns emellertid dven andra miljéer som kan bli
aktuella att bugga, t.ex. fordon och allménna platser.

Buggning kommer att kriva ett mycket stort personaluttag. Insatser
kommer att bli aktuella i samband med in- och urkoppling av
buggningsutrustning.

Det kommer vidare att krdvas stora insatser vid bearbetning av
informationen, eftersom mingden information - jamfort med hemlig
teleavlyssning - kommer att 6ka visentligt. Ett 0kat informationsflode
medfor i sin tur fler insatser av tolk.

Buggning kommer 4ven att - jamfort med hemlig teleavlyssning -
stdlla hogre krav pa att analysen av informationen blir adekvat. Fler
felkallor kan férekomma och materialet méste darfor analyseras ytterst
noggrant. Det medfor i sin tur att man bor utveckla arbetsmetoder for
bearbetning av informationen samt en systematisering av den.

Det finns givetvis resurssparande delar i en buggningsinsats. En
polisoperativ insats kommer med stOrsta sannolikhet att kunna
genomforas tidigare dn annars. Det kan spara in stora arbetsinsatser
fran dyrbara spaningsgrupper och 14ngdragna teleavlyssningsoperatio-
ner.

I de fall buggning skall genomforas i brottsbekdmpande syfte bor i
stort sett de regler som géller for hemlig teleavlyssning anvindas.
Dessa regler ar vl kinda av Sdkerhetspolisen och det finns en god
kidnnedom om de rekvisit som maste vara uppfyllda for att tvangsmed-
let skall f& anvindas.

For utredningen ndmndes tre praktiska exempel pa fall dir buggning
av misstinktas bostider eller fordon skulle ha tillfort utredningen
avgorande bevis och ha varit av stort spaningstekniskt intresse. Aven
gripandefasen skulle ha underlittats och kunnat genomféras med
mindre risk for att ndgon skulle komma till skada. Gemensamt for de
tre exemplen dr att de hade varit personellt resurskravande. Tidsut-
drikten for genomforandet skulle sannolikt ha varit minst fyra veckor.
I samtliga exempel forutsitts att drendena kommer till Sékerhetspoli-
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sens kdnnedom via kéillinformation och att kéllornas tillforlitlighet ar
svar att bedoma i inledningsskedet. I exemplen finns en 6verhéngande
fara for annans liv och arbetet skulle dérfor ha inriktats pa att forhindra
att brottet fullbordades men av betydelse skulle dven ha varit att
inhdmta utredning om forberedelsebrottet.

1) Via Kélluppgifter framkommer att det till Sverige rest in en
person med anknytning till en utlindsk underrittelsetjanst. Dennes
uppgift skall vara att rekognosera for ett politiskt mord pé en utlindsk
diplomat i Stockholm. I Stockholm kan det ocksa finnas eller vintas ett
s.k. hit-team, vars uppgift skall vara att genomfOra attentatet. Séker-
hetspolisen kan lokalisera den inreste personen samt en honom
behjilplig person som dr knuten till en utlindsk ambassad. Spaningen
pavisar att de bada personerna vid olika tillfallen vakar utanfér den
ambassad dir diplomaten arbetar. De foljer dven efter i bil da
diplomaten ldmnar ambassaden. Fardvigar till diplomatens bostad
kartlaggs. Kéillans uppgifter kan i och med detta styrkas. Spanings-
insatsen utbkas och objekten Overvakas dygnet runt. All befintlig
spaningspersonal frn sdvil Stockholm som Ovriga landet engageras.
De bada overvakade personerna bor i en ldgenhet i Stockholm. De
tillbringar en hel del tid i ldgenheten och det befaras att planldggning
av attentatet pagir pd platsen. Ett och samma fordon brukas av de
misstinkta.

2) Det kommer till Sakerhetspolisens kinnedom att en grupp inom
en viss organisation i Stockholm planerar att ta livet av en avhoppare
bosatt i Oslo. Med hjilp av hemlig teleavlyssning framkommer att i
Goteborg bosatta sympatisorer till organisationen forskar i uppgifter
runt det tinkta offret. En person fran grupperingen i Stockholm reser
till Goteborg for att sammantridffa med sina meningsfrander. Denne
person &r utpekad som den som skall genomfora didet. En grupp inom
Sékerhetspolisen har till uppgift att Overvaka de inblandade. De
misstinkta utfor en rekognoseringsresa till Oslo varvid de kontrolleras
av norsk polis. Bland de misstinktas dgodelar hittas dirvid ett
kopplingsschema till nigon form av bomb. Det konstateras vidare
kontakter till aktivister inom den norska systerorganisationen. Arendet
hogprioriteras och arbetstidsuttaget for spaningspersonalen okar
allteftersom drendet fortskrider. De misstdnkta personerna héller i en
intern krets moten i en lagenhet i Goteborg. Det dr mycket troligt att
det vid dessa moéten laggs planer och fors diskussioner kring det tinkta
attentatet. De inblandade har ocksé ett fordon som str till attentats-
mannens férfogande.

3) En militant fraktion till en viss politisk organisation bildas i
Stockholmsomradet. Personerna i denna krets bryter sig ur moderorga-
nisationen for att metoderna i den politiska kampen skall férindras.
Fraktionen saknar penningmedel till sin verksamhet. Dessa medel
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tainker man skaffa genom brottslig verksamhet. En enhet inom
Sékerhetspolisen fir i uppdrag att kartligga huvudmannen och
personerna i kretsen. Det kan snart konstateras att gruppen &r
péfallande intresserad av ett postkontor i Stockholm. Ménnen sitter vid
flera tillfillen utanfoér postkontoret och noterar rorelser och sting-
ningsrutiner. Man kontrollerar ocks en vérdetransportbil, vars rutt ir
mellan olika bank- och postkontor i Stockholm. Uppenbar fara
foreligger for att minnen skall genomfora ett rdn. Det framkommer
vidare att minnen forsoker inforskaffa olika slags vapen. Spanings-
arbetet bedrivs under en lingre tid med stora personella resurser. I
olika skeden under spaningsperioden kan spanarna konstatera att
gruppen hiller méten i den huvudmisstinktes ldgenhet. Vid sddana
tillfallen sitter de ibland i ligenhetens kok, i vilket spanarna ofta har
fri insyn. Man kan dérvid se handlingar som man uppfattar som kartor.
Man har goda skil att tro att brottsplanering pagar i lagenheten.

I friga om tillimpningsomradet fér buggning skulle man frin
Sakerhetspolisens sida vara n6jd med en lagstiftning som ger rétt till
buggning under samma forutsittningar som i dag giller for hemlig
teleavlyssning (rittegngsbalkens regler, 1952 ars tvangsmedelslag och
lagen 1991:572 om sérskild utlanningskontroll).

Nagot behov av buggning i rent brottspreventivt syfte, dvs. utanfoér
forundersokningssituationer, finns inte.

Hemlig teleavlyssning och hemlig telebvervakning

Sakerhetspolisen ar i princip ndjd med den nuvarande lagstiftningen om
hemlig teleavlyssning. For ett antal &r sedan gjorde man en undersok-
ning varvid kunde konstateras att 1952 ars tvangsmedelslag fyllde ca
80-90 procent av Sakerhetspolisens behov av hemlig teleavlyssning.
Man antar att det forhaller sig pd ungefar samma sétt i dag.

Sékerhetspolisen har fortfarande stor nytta av hemlig teleavlyssning
och man betraktar det som ett utomordentligt bra hjalpmedel. Det
forekommer mycket sillan att telefonsamtal dr krypterade. Déaremot
stiller den alltmer frekvent forekommande GSM-trafiken till med vissa
bekymmer. Den misstinkte kan véxla mellan olika mobiltelefoner eller
mellan olika telefonkort/teleadresser, vilka inte sillan &r stulna.

Det finns fradn Sékerhetspolisens sida ett nskemal om att kunna ta
del av lagrade telemeddelanden. Det giller savil innehéllet i telemed-
delandet som annan uppgift som angar telemeddelandet. F.n. har man
uppfattningen att innehdllet i telemeddelanden som finns lagrade hos
teleforetaget i ndgot slags meddelandebox eller liknande 4r under
befordran och diarmed kan goras atkomligt med stdd av rattegangs-
balkens regler om hemlig teleavlyssning.
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Hemlig kameradvervakning

Inom kontraspionaget har hemlig kameradvervakning hittills anvénts
i tre fall.

Inom forfattningsskyddet har man 4nnu inte anvént sig av hemlig
kameradvervakning. Hemlig kameradvervakning har vid denna enhet
sitt storsta anvdndningsomréide vid storre manifestationer, t.ex. pi Karl
XII:s dodsdag, samt for att kontrollera vem som uppehéller sig i en
lokal dir man vet att det planeras brott.

Inom kontraterrorismen har hemlig kameradvervakning hittills
anvants i ett fall. Det rorde sig om en situation dir man inte kunde ha
personal pa platsen.

Sakerhetspolisen 4r i princip ndjd med lagstiftningen om hemlig
kameradvervakning men anser att den bor kunna tillimpas dven vid fall
dar det inte finns ndgon missténkt person. Foljande exempel nimndes.
For ett antal ar sedan hittades en nergrivd vapengdmma i nirheten av
Arlanda flygplats. Man kunde pa goda grunder misstanka att vapeng-
6mman hade anknytning till en terroristorganisation. Nagon misstankt
person fanns dock inte. Platsen bevakades med spanare under 1ang tid.
Detta ledde emellertid inte till nagot resultat och vapnen fick sa
sminingom gravas upp. I en situation som den nimnda hade hemlig
kameradvervakning varit mycket vardefull. Forutom att férutséittning-
arna hade okat att gripa personer med anknytning till vapengdémman
hade mycket stora resurser kunnat sparas. Arbetarskyddsaspekten bor
ocksd framhéllas i sammanhanget. - Man kan dven tdnka sig den
situationen att man i ett underrittelsedrende hittar en s.k. brevlada.
Man vet inte vem som ldmnar meddelanden i den och man vet inte
heller vem som tommer den. En sddan plats kan bl.a. av resursskél inte
Overvakas med personal under ndgon ldngre tid. Spaningsuppgiften kan
egentligen 16sas endast med hjélp av hemlig kameradvervakning.

Vidare anser Sikerhetspolisen att hemlig kameradvervakning bor fa
anvéindas dven med stdd av lagen om sérskild utlinningskontroll.

Dolda kroppsmikrofoner

Dolda kroppsmikrofoner anvinds av Sékerhetspolisen. De kan
anvindas i dokumentationssyfte (for att skaffa bevis), i skyddssyfte (vid
t.ex. en infiltration eller for att vérja sig mot pastdenden om otillborli-
ga arbetsmetoder) eller i kontrollsyfte (for att ha kontroll dver en
situation dir man vid t.ex. en infiltration anvinder sig av en person
som inte dr polisman eller for att i efterhand kunna analysera och
kontrollera uppgifter som ldmnas av en kélla, t.ex. en avhoppare).
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I vissa situationer undviker man dock att anvinda dolda kroppsmik-
rofoner. Det kan ndmligen vara alltfor farligt att anvénda s&dan
utrustning vid utredning av brott som ar begingna av medlemmar i
véldsbenigna organisationer, eftersom risken finns att polismannen
eller den som anlitas av polisen blir visiterad.

Om anvindningen av dolda kroppsmikrofoner skall lagregleras bor
det inte stillas upp krav pad brottsmisstanke, eftersom den man
avlyssnar inte alltid &r misstinkt for brott. Det kan - som tidigare har
ndmnts - vara friga om att kontrollera en kéllas trovirdighet och
tillforlitlighet, s.k. bona fide. Oftast finns det inget behov av snabba
beslut vid anvindning av dolda kroppsmikrofoner. Om utrustningen
skall anvéndas i skyddssyfte bor polisen sjilv fi besluta om atgérden.

Pejling

Sakerhetspolisen anvander pejling och anser sig ha nytta av metoden
i sitt utredningsarbete. Det dr fordon som pejlas och metoden anvénds
mest vid terrorismbekdmpning. Fordelen med pejling ar att man kan
oOka avstdndet mellan sig sjilv och det fordon som efterf6ljs. Det dr inte
mdjligt att utan pejlingsutrustning bedriva fysisk spaning med efterfo-
ljande, s.k. skuggning, mot utbildad personal. Det fordon som
efterfoljs kommer omedelbart att pa olika sitt forsoka "skaka av sig"
uppvaktningen, t.ex. genom att kdra mot rott ljus. Polisen kan i en
sddan situation inte bryta mot trafikreglerna annat &n om man kan
aberopa nigon ansvarsfrihetsgrund.

Om pejling skall lagregleras bor det f anvindas vid i vart fall de
brott som i dag kan foranleda hemlig teleavlyssning. Det bor inte
stdllas upp nagot krav pa brottsmisstanke, eftersom det inte sillan ar
aktuellt att pejla t.ex. ett potentiellt mordoffer.

Vid anvindande av pejling finns ett behov av snabba beslut. Den
misstinkte kan t.ex. g in p en biluthyrningsfirma och hyra ett fordon.
Det vore allra bist om polisen sjélv far besluta om pejling.

7.2.4 Riksenheten mot ekonomisk brottslighet
Foretradare for utredningen har den 1 oktober 1996 haft overlagg-

ningar med representanter for Riksenheten mot ekonomisk brottslighet,
REKO. Dirvid framkom bl.a. féljande.
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Buggning

I princip d4r man skeptiskt instdlld till att inféra buggning som ett
straffprocessuellt tvangsmedel. Buggningen skulle bli oerhort
resurskrdvande. I de flesta fall skulle man f fram s& stora mingder
material att det skulle bli svart att hantera, i vart fall vid buggning som
skulle pagd nigon lingre tid. Det &r inte forsvarbart att infora ett s
pass resurskriavande tvangsmedel som buggning, nir man i dagsliget
i landet har i balans ca 6 000 eko-mél, som kan utredas med vanliga
arbetsmetoder men dir resurserna for detta saknas. Det 4r i sa fall
bittre att 14gga ned de resurserna pa vanlig utredningsverksambhet eller
att skdrpa de tvangsmedel som redan finns. Metoden kan Aven
ifrigasdttas ur en etisk synvinkel, eftersom den skulle kréva att polisen
fick rétt bryta sig in i bl.a. bostdder for att sitta upp och ta ned
mikrofoner. Vidare finns det en risk for att ett anvdndande av
arbetsmetoden skulle skapa ett sdmre klimat mellan dklagaren och den
misstdnkte. I dagsldget har man en viss respekt for varandra.

Det torde knappast finnas nagot behov av att kunna tillgripa
buggning vid utredning av eko-brott. Denna instéllning kan dock bero
pa att man inte tinkt i de har banorna tidigare, eftersom mojligheten att
anvéinda tvingsmedlet f.n. inte finns. Man har emellertid inte vid nigot
tillflle - savitt man kan erinra sig - i en utredning ként ett behov av att
kunna tillgripa buggning. Vid utredning av eko-brott ir man oftast
mest intresserad av att f& fram skriftliga handlingar. Mojligen skulle
metoden kunna anvéandas for att bevisa ett bulvanforhallande, t.ex. for
att styrka att det forekommer kontakter mellan den s.k. malvakten och
den man missténker vara den faktiske dgaren av ett bolag.

Nagot behov av buggning vid utredning av narkotikabrott eller vid
utredning av den brottslighet som utdvas av s.k. mc-géng torde inte
heller finnas. Det dr tveksamt om man i en utredning om narkotikabrott
skulle f& fram mer eller béttre information genom att anvénda buggning
dn man i dag kan fi genom att anvinda hemlig teleavlyssning. Det
torde knappast forekomma planeringsmoten i narkotikabranschen. Néar
det géller mc-gangen dr dessa troligen si pass valorganiserade att de -
sa snart buggningen hade legaliserats - pa olika sétt skulle skydda sig
mot tvangsmedlet. Mc-gidngen skulle forstd att de forr eller senare
skulle bli féoremél f6r buggning. Vid brott som utreds av Sikerhetspoli-
sen kan det daremot kanske i vissa exceptionella situationer finnas ett
behov av buggning. Nagot som talar for buggning kan vara att det i
och for sig vore bra om svensk polis har tillgang till samma tvingsme-
del som utldndsk polis i samband med begiran om internationell rétts-
hjélp.
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Om buggning likvél bor inféras som ett tvingsmedel dr det mest
tilltalande om det fir anvénds endast under mycket begrdnsade
tidsperioder, dar man kan forvanta sig att fa fram information som man
har nytta av i en forundersokning, t.ex. for att avlyssna ett visst mote.
Genom tidsmassigt mycket begransade insatser skulle risken for intrang
i enskildas personliga integritet minska och man skulle undvika att fa
alltfér mycket Overskottsinformation. Buggning som pigar under
langre tid gor nog mer skada 4n nytta. Buggningen 4r ur integritets-
synpunkt vérre dn de andra tvingsmedlen, eftersom den ger en mer
eller mindre total kontroll av den misstinkte och hans omgivning.

Hemlig teleavlyssning och hemlig telebvervakning

Det finns inget 6nskemal om att vid hemlig teleavlyssning i vissa fall
ndja sig med en ligre misstankegrad dn skéligen misstinkt. Man skulle
inte vilja avlyssna nidgon pé si pass diffusa misstankar att de inte ens
nir upp till misstankegraden skiligen misstinkt. Diremot vore det
vardefullt om tvangsmedlet fick anvindas redan vid misstanke om brott
som har ett minimistraff p4 sex ménaders fangelse. Vidare bor man vid
hemlig teleavlyssning fi avlyssna dven den teleadress som den
misstinkte kan forvéntas ringa #ill.

Vid utredning av eko-brott finns ofta ett behov av att kunna ta del av
telemeddelanden som har utvéxlats. Sddana uppgifter kan behovas for
att visa att det forekommit kontakter mellan tva olika personer, t.ex.
i en s.k. insideraffdr. Det kan ibland vara friga om uppgifter som &r
tre eller fyra ar gamla. De mojligheter som de brottsutredande
myndigheterna har att himta in uppgifter om telemeddelanden bor ges
en samlad reglering i rittegdngsbalken.

Hemlig kameraovervakning

Hemlig kameradvervakning kan i dag inte anvindas vid ekonomisk
brottslighet pa grund av kravet pa tva ars straffminimum.

Det vore virdefullt om tillimpningsomradet for hemlig kamera-
overvakning utvidgades. Tvangsmedlet borde kunna fa anviandas redan
vid forundersdkning av brott som har ett minimistraff pd sex ménaders
fangelse. I si fall skulle tvingsmedlet kunna anvidndas i en for-
undersokning om t.ex. grovt skattebedrigeri. Tillimpningsomréadet bor
inte bestimmas genom en anknytning till brottets straffvirde. Det ar
alltfor teoretiskt och erfarenheterna ir att beddmningen av ett brotts
straffvirde varierar mycket frin domare till domare. Det 4r bittre att
- som i dag - bestimma tillimpningsomrddet med utgdngspunkt i
strafflatituden. Aklagaren och domaren ir oftast dverens om att ett
aktuellt brott ir att bedoma som t.ex. grov stold. Meningarna gar dock
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inte sillan i sir nar det giller frigan om brottet har ett straffvarde pa
tio eller tolv manaders féngelse.

Tvangsmedlet dr mindre ingripande om Overvakningen avser en plats
dit allménheten har tilltrdde eller en arbetsplats (med arbetsgivarens
tillstand).

Négon anledning att sinka misstankegraden fran skéligen misstankt
till t.ex. kan misstinkas finns inte. Daremot bor man fi anvinda
hemlig kameradvervakning i vissa situationer dven om det inte finns
nigon misstinkt. Foljande exempel nimndes.

1) I en utredning om mervérdesskattebedrigeri forekom ett antal
nystartade bolag. Bolagen hade gemensam postadress, en postbox i
Stockholms skirgird. Man kénde inte till vilken eller vilka personer
som stod bakom bolagen. Nar bedrageriet uppdagades stéillde polisen
postboxen under bevakning. Man fick ndmligen klart for sig att denna
vid i vart fall nigot tillfille hade tdmts. Antagligen gjorde polisbe-
vakningen girningsmannen misstinksam och denne upphorde med att
tomma postboxen. I detta fall kunde kanske hemlig kameradvervakning
ha varit anviandbar.

2) I en utredning om t.ex. forskingring pa en arbetsplats kan man
faststilla att de brottsliga transaktionerna har gjorts frdn en viss
dataterminal. Transaktioner har gjorts vid ett flertal tillfdllen och det
finns goda skél att tro att fler transaktioner kommer att goras. Man vet
att en begriansad krets ménniskor har tillgang till dataterminalen. Med
hjélp av hemlig kameradvervakning skulle man kunna ta reda pd vem
som ir girningsman.

3) P ett hotell forekom stolder ur ett kassaskdp. Flera personer
hade tillgang till kassaskapet. Saken klarades upp genom att arbets-
givaren - pa eget bevdg - monterade upp en dold dvervakningskamera
och med hjélp av denna fick fast girningsmannen.

Man kan dven ténka sig hemlig kameradvervakning for att utreda
andra stolder pa arbetsplatser, t.ex. nattetid fran lager. Erfarenheterna
visar att sddana stolder ofta upprepas och att de dr mycket svéra att
komma till ritta med.

En av de stora fordelarna med hemlig kameradvervakning ar att den
skulle kunna vara mycket anviandbar just i de situationer dir man inte
har nigon misstinkt person men dir man vet att ett brott har forovats.

Dolda kroppsmikrofoner

Det ar svart att se ett anvindningsomrade for dolda kroppsmikrofoner
vid utredning av eko-brott. Man kan dock ténka sig den situationen att
en anstdlld anméler sin arbetsgivare for t.ex. grovt skattebedrigeri och
erbjuder sig att med hjilp av en dold kroppsmikrofon avsldja vederbo-
rande. Hittills har sidana propéer - i den man de har framstéllts - alltid
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avvisats. Om anvéndningen av dolda kroppsmikrofoner hade lagregle-
rats hade man mojligen kunnat ténka sig att anvinda metoden.

Anvindning av dolda kroppsmikrofoner bor regleras, eftersom den
i vissa fall kan jamstillas med buggning nér det géller riskerna for
enskildas personliga integritet.

Pejling

Pejling skulle kunna anvéndas i vissa utredningar om misstinkt
varusmuggling. Det ldr t.ex. forekomma att lastbilslaster med sprit
eller cigarretter, som enligt tullhandlingarna endast skall transiteras
genom Sverige, i stillet transporteras till en stad hér i landet och séljs
diar. Det kraver mycket stora resurser om en sddan transport skall
bevakas med personal.

Beslutsordningen

Det borde finnas en viss mdjlighet for dklagaren att fatta interimistiska
beslut. Det ar inkonsekvent att en &klagare kan fatta ett anhallnings-
beslut men inte ett beslut om t.ex. hemlig teleavlyssning. A andra sidan
har man inte upplevt det som ett problem att ens under helger fa tag pa
en domare som kan fatta beslut. Férdelen med ett dklagarbeslut skulle
kunna vara att tvangsmedlet kom att anvindas under kortare tid &n som
sker i dag. I dagsliget fir man som regel ett domstolsbeslut som tilliter
t.ex. hemlig teleavlyssning under en méinad. Risken &r att man da later
teleavlyssningen fortgd lingre tid dn som rent faktiskt &r nodvéandigt.
Man kan hir jamfora med ndr hiktningsreglerna dndrades i slutet av
1980-talet. Avkortningen av anhdllningstiderna ledde till fler hdktning-
ar och langre frihetsberévanden.

En synpunkt som talar for att beslutet alltid skall fattas av domstol
ar att jourdklagaren ofta dr utsatt for starkt tryck fran polisen, som
kanske ar angeldgen att fa ett avlyssningsbeslut till stind.

7.2.5  Aklagarmyndigheten i Stockholm
Foretradare for utredningen har den 18 november 1996 haft overldgg-

ningar med ett antal aklagare vid Aklagarmyndigheten i Stockholm.
Dérvid framkom bl.a. foljande.
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Buggning

Den allménna uppfattningen var att buggning skulle vara ett effektivt
hjilpmedel vid utredning av brott. Aven om man kan anta att de
kriminella skulle iaktta viss forsiktighet om buggning infordes som
tvangsmedel, maste de trots allt nigon gang diskutera sina brottsplaner.
Erfarenheten fran utredningar om narkotikabrott visar dessutom att de
som handlar med narkotika - dven da det giller stora partier - ofta inte
ar sarskilt skickliga och darfor pratar nér de inte borde gora det. Det
ror sig namligen inte sillan om unga min med ett stort intresse for
pengar, de ir inte s& vélorganiserade, de tycker om spdnning och &r
ndjeslystna. Efter en viss tid - kanske da de druckit alkohol - kommer
deras forsiktighet att avta och de borjar di att prata. Som en jamforelse
nimndes att man med hjilp av hemlig teleavlyssning fortfarande far en
hel del intressanta upplysningar, trots att det numera torde vara vél
ként att det tvingsmedlet anvinds. Genom att kombinera buggning,
hemlig teleavlyssning och hemlig kameradvervakning skulle man fa en
véldigt stark kontroll av den misstankte.

Det skulle vara av vérde att kunna bugga bl.a. bostider, hotellrum
(en motesplats som ofta anvédnds vid kontakter i samband med brottslig-
het), lokaler, garage, fordon och bétar. Med hjilp av buggning skulle
det bli majligt att ta del av de diskussioner som fors pa dessa platser i
samband med t.ex. den nirmare planldggningen av ett visst brott eller
vid lastning och lossning av ett narkotikaparti. Det forekommer
nimligen att narkotika levereras dolt i stora lador tillsammans med
andra varor som har ett kommersiellt viarde. Det dr inte sékert att de
som forst tar hand om och packar upp lddorna &r inblandade i
narkotikahanteringen. A andra sidan kan de mycket vil vara det. En
avlyssning skulle kunna klarligga hur det forhaller sig med deras
eventuella inblandning. Ett sddant klarliggande kan vara mycket
betydelsefullt, eftersom polisen i annat fall riskerar att gora sitt
ingripande i ett for tidigt skede och dirmed forstora hela operationen.

Ett typfall dar buggning skulle vara ett bra hjilpmedel 4r foljande.
En viss person ar misstankt for att handla med amfetamin. Han bor
relativt ofta pd hotell och tar d4 emot besokare pa sitt rum. Vad som
avhandlas vid dessa moten ar okdnt. Polisen vagar inte gora ett tillslag,
eftersom man inte ar siker pi att narkotika hanteras vid motena. Slar
polisen till for tidigt riskerar tillslaget att spoliera hela utredningen.
Genom att anvinda buggning skulle man fa information dels om vad
som diskuteras vid motena, dels om det vid motet Overlamnas
narkotika.

Fr&n nigon &klagare framhdlls att det bor finnas en mojlighet att
anvinda buggning dven vid forundersokningar dir det inte finns ndgon
misstinkt person. Som ett exempel nimndes den situationen att man
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hittar ett parti narkotika nedgravt ute i naturen. Det kan di vara
intressant att bugga sjdlva partiet och dirigenom kunna ta del av de
diskussioner som kanske fors i samband med att partiet gravs upp.

Nir det gillde frigan om buggning i rent preventivt syfte, dvs.
utanfor forundersdkningssituationer, radde det delade meningar bland
dklagarna. Samtliga menade att preventiv buggning kan vara ett
vardefullt spaningshjilpmedel men de flesta ansag att det av rattssiker-
hetsskél bor stéllas upp krav pé skélig misstanke om ett konkret brott.
I detta sammanhang diskuterades 4ven de s.k. mc-gingen. Aklagarnas
uppfattning var att det sivitt géiller Stockholmsomradet inte finns ndgot
belagg for att det ar frdga om kriminella organisationer. Daremot kan
man sla fast att enskilda medlemmar 4r domda for brott.

Hemlig teleavlyssning och hemlig telebvervakning

Fran en del &klagare brukar framhaillas att nyttan med hemlig teleav-
lyssning i brottsutredningar borjar bli allt simre, bl.a. eftersom det i
samtalen anvidnds koder och liknande. Denna uppfattning stimmer
emellertid inte med de siffror som &rligen redovisas till riksdagen. Av
denna redovisning framgar nimligen att den hemliga teleavlyssningens
betydelse for forundersdkningen under de senaste &ren har legat relativt
konstant pa ca 50-55 procent av antalet fall dir teleavlyssning har
anvints. Den allmidnna uppfattningen var att det inte mirkts ndgon
nedgang i teleavlyssningens effektivitet. Aven de telefonsamtal som
inte ar i klartext har man nytta av i utredningen, eftersom det ar
tamligen enkelt att genomskada vad som egentligen avses. Fran att
tidigare ha varit ett rent spaningshjdlpmedel, dvs. materialet beropa-
des aldrig i ratten, anvdnds materialet frdn hemlig teleavlyssning
alltmer som ett bevismedel i domstol.

Det bor vara tillatet att avlyssna dven en teleadress dit den miss-
tankte kan antas ringa.

Samtliga ansag att det finns ett stort behov av att kunna ta del av
telemeddelanden - bade uppgifter om och innehdllet i - som avser
forfluten tid och att de mojligheter som de brottsutredande myndig-
heterna i dag har att hdmta in sddana meddelanden bor ges en samlad
reglering i réttegdngsbalken. Det bor - for att sidana meddelanden
skall f inhémtas - vara tillrickligt att det ingar féngelse i straffskalan.
Nagot krav pa misstanke mot en viss bestimd person bor inte stéllas

upp.
Hemlig kameraovervakning

Det saknas skal att sdnka misstankegraden till kan misstankas. Daremot
bor hemlig kameradvervakning fa anvéndas dven vid forundersdkning-
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ar dér det inte finns ndgon misstinkt person, dvs. vid de s.k. tjuvgém-
mefallen.

Det finns inte heller ndgon anledning att géra en uppdelning av
kameraovervakning p4 drenden som avser overvakning av allmén plats
och pa drenden som avser Overvakning av andra - enskilda - platser.
Tanken med en sddan uppdelning skulle vara att tillita kameradvervak-
ning pa allmén plats vid lindrigare brott och reservera kameradvervak-
ning av enskilda platser for de verkligt allvarliga brotten. Det 4r béttre
att - som i dag - ha en grins och tillimpa proportionalitetsprincipen.
Det dr nimligen inte sikert att integritetskrankningen for tredje man
blir mindre for att det dr frdga om &vervakning av en plats dit
allménheten har tilltrdde. Det kan forhélla sig precis tvartom. Vid
kameradvervakning av en bostad ir det en forhillandevis liten krets
ménniskor som berdrs. Vid kameradvervakning av en plats dit
allminheten har tilltrdde kan det ddremot vara friga om &vervakning
av ett mycket stort antal minniskor, varav de allra flesta - fOr att inte
sdga praktiskt taget alla - 4r for utredningen helt ovidkommande.

Det bor vara tillatet att bryta sig in bostdder och andra i dag
skyddade utrymmen for att placera ut inte bara mikrofoner utan dven
Overvakningskameror.

Allmént om tillimpningsomradet for buggning, hemlig teleav-
lyssning och hemlig kameraovervakning

Hemlig teleavlyssning och hemlig kameradvervakning bor fi anvindas
vid avsevirt fler brott &n i dag. Som exempel p& verkliga fall dér det
inte var mdjligt att anvénda dessa tvingsmedel ndimndes dels en grov
stold, ddar summan av det tillgripna uppgick till ca 30 miljoner kr
(inbrott i en banklokal), dels ett drende om forsok till grovt bedrégeri,
som avsig forfalskade vixlar pd ca 3 miljarder kr. I det sistnimnda
fallet kunde man inte ens anvidnda sig av hemlig teledvervakning,
eftersom det var friga om forsok till ett brott som hade 14gre straffmi-
nimum an fingelse i tva ar.

Den allménna uppfattningen var att man bor ha samma tillimpnings-
omrade for buggning, hemlig teleavlyssning och hemlig kamera-
overvakning. Det 4r inte tillrackligt att sdtta griansen vid brott som har
ett straffminimum pa fingelse i ett ar. Det dr - 4ven om det finns en
rad nackdelar med en siddan metod - bittre att tillimpa ett slags
straffvirderesonemang. Mojligen skulle man kunna tillata tvangsmed-
len om det ar frdga om férundersokning av ett brott pa vilket det kan
folja fangelse i sex ar eller mer. Ett annat alternativ ar att tillAmp-
ningsomridet bestims - som i 1952 ars tvingsmedelslag - genom en
uppriakning av de brott vid vilka tvingsmedlen far anvindas. Ytterli-
gare en mojlighet ar att pd ndgot sétt kombinera de olika modellerna.
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Den kumulativa effekt som uppstar vid anvindning av flera olika
tvingsmedel samtidigt behover inte regleras sdrskilt. Fragan far 16sas
med hjilp av de principer som géller for all tvingsmedelsanvindning.

Dolda kroppsmikrofoner och pejling

Den allménna uppfattningen var att det inte behover stéllas upp négra
sirskilda restriktioner for att kroppsmikrofon och pejling skall fa
anvindas. Polisen bor, liksom i dag, sjdlv f besluta om anvindning av
dessa hjdlpmedel, dven om det skulle innebéra att de far fatta beslut om
att bryta sig in i bilar for att placera pejlingsutrustning.

Beslutsordningen

Det bor nér det géller de tvAngsmedel som beslutas av domstol finnas
en majlighet for dklagaren att - i vart fall p& kvillstid och under helger
- fatta interimistiska beslut. Det har visserligen hittills inte varit nagra
storre problem att fi ett beslut av domstol. Det framhoélls dock att man
pa kvillar och helger dr beroende av att den enskilde domaren vill
medverka. Kan det garanteras att det vid alla tidpunkter pa dygnet aret
runt finns en domare som kan fatta beslut, behdver dklagaren inte ha
ratt att fatta interimistiska beslut. I annat fall finns det ett behov dérav.
7.2.6  Aklagarmyndigheten i Géteborg

Foretridare for utredningen har den 12 november 1996 haft over-
laggningar med ett antal klagare vid Aklagarmyndigheten i Goteborg.
Darvid framkom bl.a. foljande.

Buggning

Den allménna instdllningen var att det finns ett behov av att kunna
tillgripa buggning som tvingsmedel. Detta motiverades med att hemlig
teleavlyssning alltmer borjar bli ett ineffektivt medel for att fi fram
upplysningar som kan féra en utredning framat. De oerfarna brotts-
lingarna pratar visserligen fortfarande relativt dppet i telefon men de
mera erfarna - om de 6éver huvud taget anvinder sig av telefon - pratar
huvudsakligen i koder. Det man kan f4 fram genom hemlig teleav-
lyssning &r oftast tidpunkter for moéten och mdtesplatser. Buggning ar
det enda séttet att kunna ta del av vad som avhandlas vid dessa moéten.
Som ett exempel ndimndes ett narkotikadrende, dir mdten brukade dga
rum pa ett café.
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Tanken pd buggning i rent preventivt syfte, dvs. utanfor for-
undersokningssituationer, avfiardades. Det var i s fall de s.k. mc-
gingen som skulle behdva buggas i preventivt syfte. Visserligen skulle
det kanske vara mojligt att i samband med en husrannsakan placera ut
dolda mikrofoner, men mc-géngen dr mycket misstinksamma och det
ar tveksamt om en sddan atgérd skulle leda till ndgot resultat. For att
buggning skall fa anvindas bor det stillas upp krav pa skélig misstanke
om ett konkret brott.

Hemlig teleavlyssning och hemlig telebvervakning

Det ar av stort intresse att kunna ta del av dels uppgifter om telemed-
delanden som avser forfluten tid, dels innehéllet i lagrade telemed-
delanden. I ett par stora st6ldmal har man som bevisning anvént s.k.
telefonlistor. Det bor vara mojligt att ta del av sddant material nér det
ar frdga om utredning av brott som har ett minimistraff pd sex
ménaders fingelse.

Hemlig kameraovervakning

Aklagarmyndigheten i Goteborg har haft tva drenden dir hemlig
kameradvervakning har anvints. Bada drendena géllde grovt narkoti-
kabrott.

I det ena irendet fanns det misstankar om att en viss person
forvarade narkotika i en lada, beligen pa en avldgsen plats ute i
skogen. Det var i utredningen av intresse att fA upplysningar om vilka
personer som besokte denna lada. Platsen var mycket svrdvervakad.
Tillstind 14mnades till hemlig kameradvervakning. Vid foredragningen
av drendet infor domstolen kravde ritten att & se skisser och fotografi-
er som visade vilket omrdde som skulle komma att dvervakas av
kameran. Over huvud taget har man i Goteborg erfarenheten att
domarna dr mycket noggranna nir det giller tvingsmedelsanvindning.
Atgirden ledde emellertid inte till nagot resultat. Det fanns nimligen
stora tekniska problem. Det var svart att placera kameran pa lamplig
plats och stromforsorjningen fick 16sas med hjilp av stora batterier,
som fick bytas med jimna mellanrum. Det visade sig sedan att
kameran hade placerats pi ett for stort avstind. De personer som man
trodde skulle rora sig i omradet kom aldrig dit. I stéllet fingade man
med kameran upp ett stort antal hederliga svampplockare, som
parkerade sina bilar pd en p-plats som tdcktes av kameragvervak-
ningen. Atgirden fick dérfor avbrytas relativt snabbt.

I det andra drendet meddelades tillstand till hemlig kameradvervak-
ning i syfte att Gvervaka ett garage, dit man misstinkte att narkotika
levererades och fran vilket narkotikan sedan distribuerades. Efter en
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tids Overvakning gjordes ett tillslag varvid narkotika hittades. Vid
tillslaget tog det emellertid en viss tid innan polisen kunde bryta sig in
i garaget, eftersom den misstinkte hade forstirkt ytterddrren. Under
tiden inbrytningen pagick hann den missténkte diarfor med att spola ut
en del narkotika i toaletten. En kombination av buggning och hemlig
kameradvervakning inne i garaget hade varit ett bra hjilpmedel den
gingen.

Allmiint om tillimpningsomradet for buggning, hemlig kamera-
overvakning och hemlig teleavlyssning

Ett tillimpningsomrdde bor inte bestimmas genom ett straffvir-
deresonemang. Visserligen kan man nigon gang tidigt i en utredning
beddma ett brotts straffvirde. Oftast kan man emellertid inte gora det.

Utover de riktigt allvarliga brotten - de som har ett minimistraff pa
ett ars fangelse - bor framfor allt buggning och hemlig kameradvervak-
ning fA anvidndas vid omfattande st6lder p& arbetsplatser (grova
stolder). Det ar ndmligen ndgot som forekommer mycket frekvent och
ar ett stort samhéllsproblem. Brottsligheten dr dessutom mycket
svarutredd. Det forekommer att det frn vissa arbetsplatser nattetid
kors ut hela containrar med mycket dyrbara varor. I dessa fall 4r det
ofta inte mojligt att rikta misstankar mot en bestimd person, utan
girningsmannen/girningsminnen ingar i ett arbetslag, diar de flesta
sannolikt 4r oskyldiga. Ovriga brott dir nimnda tvingsmedel - men
aven hemlig teleavlyssning - skulle kunna vara ett bra hjdlpmedel ar
vid forundersokning om grovt héleri, utpressning och vapenbrott. Ett
annat anvindningsomradde for hemlig kameradvervakning skulle
mojligen vara vid utredningar om upprepade mordbrander i t.ex. ett
bostadsomrade. I dessa utredningar saknar man oftast en misstinkt
person.

Nir det bor kridvas en misstanke mot nigon person saknas det
anledning att sdnka misstankegraden till kan misstinkas. For det forsta
ar det fraga om resurskravande tvingsmedel och anvindningen av dem
far reserveras for fall dir man kan forvénta sig att dtgdrden kommer
att leda till nagot resultat. For det andra ligger man redan i dag relativt
hogt nér det giller graden av misstanke innan man gr till domstol med
en ansokan om hemlig teleavlyssning. Det sades att dklagaren inte
ansoker om hemlig teleavlyssning utan att vara praktiskt taget
overtygad om att vederborande dr skyldig till det aktuella brottet.

Det finns inte heller nigon anledning att géra en uppdelning av
kameradvervakning p4 drenden som avser dvervakning av allmén plats
och pé drenden som avser dvervakning av andra - enskilda - platser.
Tanken med en sddan uppdelning skulle vara att tillata kameradvervak-
ning pé allmén plats vid lindrigare brott och reservera kameradvervak-
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ning av enskilda platser for de verkligt allvarliga brotten. Det 4r bittre
att - som i dag - ha en gréns och tillimpa proportionalitetsprincipen.
Den kumulativa effekt som uppstar vid anvandning av flera olika
tvangsmedel samtidigt behover inte regleras sdrskilt. Fragan far 16sas
med hjilp av de principer som géller for all tvingsmedelsanvindning.

Dolda kroppsmikrofoner och pejling

Anvindningen av dolda kroppsmikrofoner och pejling skoter polisen
i dag helt pd egen hand. Material som har kommit fram vid siddan
anvindning har aldrig anvints som bevisning i ett brottmal.

Den allménna uppfattningen var att kroppsmikrofoner och pejling
inte ar sdrskilt integritetskrinkande och att polisen sjdlv bor f& besluta
om anvandning av dessa hjilpmedel, dven om det skulle innebéara att
de far fatta beslut om att bryta sig in i bilar f6r att dir placera pej-
lingsutrustning.

Beslutsordningen

Den allmidnna uppfattningen var att dklagare bor ha ritt att fatta
interimistiska beslut om anvindning av samtliga tvingsmedel. Det har
intraffat manga ginger att man har haft svarigheter att ni en domare
som kunde fatta beslut och t.o.m. att man inte har kunnat f4 tag i
nigon. Detta har ibland varit till men for utredningen. Sérskilt vid
buggning kommer det att finnas ett behov av snabba beslut. Det kan
vara frdga om att avlyssna ett mote som skall dga rum en eller tva
timmar senare. A andra sidan hade man uppfattningen att det ligger ett
virde i att frAgan avgors av domstol. Kretsen av domare som é&r
behoriga att fatta beslut bor i vart fall vidgas.

Ovrigt

En friga som det rdder viss osdkerhet om - och delade uppfattningar
kring - 4r i vilken utstrickning &klagaren &r skyldig att i forundersok-
ningsprotokollet redovisa om t.ex. hemlig teleavlyssning har anvénts.
I Goteborg har man uppfattningen att redovisning skall ske endast om
materialet anvinds som bevisning i brottmalet. Vid Aklagarmyndig-
heten i Stockholm har man uppfattningen att det skall redovisas i vilket
fall.
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7.2.7  Aklagarmyndigheten i Malmé

Foretradare for utredningen har den 13 december 1996 haft Gver-
laggningar med ett antal &klagare vid Aklagarmyndigheten i Malmo.
Darvid framkom bl.a. foljande.

Buggning

Vid dverldggningar med politimesteren i Helsingor har framkommit att
mc-gingen dir avtalar motesplatser via telefon. Genom hemlig
teleavlyssning far polisen del av dessa uppgifter. Mc-géngen triffas
under nagon timme och forsvinner sedan fran platsen. Ofta triffas de
pa restauranger och andra allmént tillgéngliga platser. Detta monster
kan komma att sprida sig till Sverige. Utan tillgang till buggning gar
det inte att f reda p& vad som avhandlas vid métena.

Det ar inte ovanligt att brottslingar traffas utomhus eller i bil.
Anvéndning av riktade mikrofoner skulle kunna ge mycket informa-
tion.

I USA togs en maffiaboss med hjilp av information som insamlades
med hjéilp av en riktad mikrofon. Samtal som fordes ute i det fria
uppfangades pi detta sitt.

Det ir inte ovanligt att nigon kommer at luren pa en telefon som ar
utsatt for hemlig teleavlyssning. De samtal som fors i rummet kommer
da till polisens kannedom. Aklagarna ir tveksamma till hur de skall
hantera det material som pd detta sitt kommer till polisens kdnnedom.
En liknande situation uppkommer da nagon som ar utsatt for hemlig
teleavlyssning under ett telefonsamtal vinder sig till ndgon inne i
rummet och for ett samtal som formedlas via teleavlyssningen till
polisen.

I hilften av fallen ger hemlig teleavlyssning resultat nir det giller
misstankar om narkotikabrott. De misstinkta talar dock inte i klartext.
De utgér fran att telefonen 4r avlyssnad. Avlyssningen ger emellertid
ofta information om var man skall triffas, t.ex. for att besiktiga ett
parti narkotika. Detta sker ofta pd hotellrum.

I praxis har hemlig teleavlyssning setts som ett spaningshjalpmedel,
som sillan redovisas i forundersokningsprotokollet. Ett pAgdende mal
vid Helsingborgs tingsritt bygger dock helt pd uppgifter som kommit
fram vid hemlig teleavlyssning. Det ror sig inte om erfarna brottslingar
som har uppmirksammat méjligheten till avlyssning. I detta fall hade
teleavlyssning inte kunnat ersattas med nigot annat tvingsmedel.

Vid hemlig avlyssning av GSM-telefoner blir det problem nér den
overvakade byter telefonkort. Vidare hinner Telia inte bygga om alla
GSM-vixlar forran ar 2000.
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Det ar viktigt att hemlig teleavlyssning hela tiden foljs upp t.ex. med
visuell spaning. Det dr vérdefullt att veta om de upplysningar som
kommit fram korresponderar med det faktiska handlingssittet.
Buggning kan i vissa fall vara ett komplement till hemlig teleavlyssning
medan det kan vara tvirtom i andra situationer.

Andra spaningsinsatser 4n hemlig teleavlyssning kan ge underlag for
buggning av viss plats. Det méste finnas en substantiell misstanke for
att fi anvénda buggning eller hemlig teleavlyssning.

Det 4r manga ginger en rent teknisk frAga om buggning eller
teleavlyssning skall anviandas. Det ar helt enkelt friga om vad som gér
att anvinda med gott resultat.

Hemlig teleavlyssning och hemlig telebvervakning

Det forekommer ofta att polisen vill ta del av "gamla" uppgifter om
telemeddelanden. Ofta lagras det sist slagna telefonnumret i mobiltele-
fonapparaten. Det gér att ta fram detta nummer nér en telefonapparat
tas om hand. Det finns samma behov av att ta del av dessa uppgifter
vid forsok och forberedelse som vid fullbordat brott.

Polisen kan vid en husrannsakan komma 6ver flera band frdn en
telefonsvarare som innehdller inspelade telemeddelanden.

Hemlig kameraovervakning

Det har lamnats tillstdnd till hemlig kameradvervakning av mc-ging.
Kameran &r resurssparande for polisen. For den som berdrs ar det vél
likgiltigt om en fjirrmandvrerad kamera filmar honom eller det ir en
gémd polisman som iakttar honom.

Det bor inte goras ndgon direkt skillnad mellan 6vervakning av
allmén plats och Overvakning av privat plats. Karaktiren pa platsen bor
kunna végas in vid en proportionalitetsprovning.

Allmént om tillimpningsomradet for buggning, hemlig teleav-
lyssning och hemlig kameraovervakning

Nir det géller frigan om vilket krav som bor stillas pa brottets svarhet
nimndes utredningen av stdlden mot Moderna museet, dir hemlig
teleavlyssning hade varit vardefull. Straffvirdet var i det fallet helt
klart over tva ar.

Vid misstanke om mycket allvarlig brottslighet, t.ex. mord, vill man
anvinda alla tillgingliga mojligheter, 4ven om misstanken ar svag.
Diremot dr det svart att tinka sig en generellt sankt misstankegrad for
att f4 anvédnda tvingsmedel.
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Om man anvinder begreppet "kan misstinkas" innebdr det att en
vidare krets kan utséttas for tvAngsmedel. I en lokal dir det handlas
med narkotika finns det kanske inte en person som kan anses vara
skiligen misstinkt, ddremot kan alla misstinkas for att handla med
narkotika. I verkligheten finns det manga fall dir ndgon "kan misstin-
kas" for narkotikabrott efter tips.

Det bor i vissa fall inte stillas krav pa skilig misstanke mot en viss
person. Detta giller t.ex. nir man hittat ett narkotikaparti ndgonstans
eller nér flera mordbrander dgt rum inom ett begriansat omrade. Vidare
kan man tinka sig det fallet att det finns misstankar om att ett mc-ging
skall spranga nigot konkurrentgiings lokaler, men misstankarna riktar
sig inte mot nigon viss medlem i génget.

Kravet pa att anvindningen av tvangsmedlet skall vara av synnerlig
vikt kan skirpas om kravet p& misstankar mot en viss person lyfts av
i vissa fall.

Det bor inte stillas hogre krav for att fi anvédnda flera tvingsmedel
samtidigt an vad som géller for vart och ett av dem. Anvindningen av
flera tvangsmedel bor dock prdvas mot proportionalitetsprincipen.
Nagon fyrkantig regel bor inte inforas.

Det maéste frdn fall till fall avgoras hur integritetskénsligt ett
tvangsmedel ar. En buggning som avser ett rum dér endast de fyra
misstinkta personerna ror sig r inte sd kinslig som en teleavlyssning
av telefonen i rummet dir de fyra ringer till 10 15 utomstiende
personer.

Det 4r ingen bra 10sning att villkora en buggning till att bara avse
viss tid nér vissa personer befinner sig i rummet. En villkorad hemlig
teleavlyssning innebdr egentligen att man overlater till polisen att iaktta
villkoret pa egen hand. Det gir nimligen inte att frdn och till sld pa
och av sjilva forbindelsen, utan avlyssningen star hela tiden 6ppen.

Anvindning av tvangsmedlen i preventivt syfte

Enligt 23 kap 1 § rittegngsbalken krivs det anledning anta att ett brott
forovats for att forundersokning skall inledas. Allt som ligger fore i
tiden dr spaning och inte forundersokning. Advokater kraver allt oftare
att fa del av materialet fran all spaning som forekommit. Endast vad
som forekommit under forundersokningen limnas dock ut. Om
forundersokningsbegreppet vidgas kravs det sekretessregler for att man
skall kunna skydda informatorer.

Redan i dag ar det svart att gora nagon distinktion mellan brott och
brottslig verksamhet. Praktikerna har ldmnats lite i sticket. Manga
ginger giller en misstanke om narkotikabrott en pagiende brottslig
verksamhet snarare 4n ett visst brott. Nér det géller just narkotikabrott
leder hemlig teleavlyssning sillan till att ett redan beganget brott klaras
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upp. Déaremot far polisen ofta information om nagot nytt narkotikabrott
som kan uppdagas tack vare avlyssningen. Detta innebér att strikt
juridiskt borde hemlig teleavlyssning inte tillitas i ndgon storre
omfattning for att utreda redan begéngna narkotikabrott. Det handlar
alltsa egentligen om att utreda en pagaende brottslig verksambhet.

Den organiserade brottslighetens utveckling &r sddan att denna
kriminalitet miste motas med offensiva atgirder. Det handlar mycket
om att anpassa lagstiftningen efter hur verkligheten ser ut. Som tidigare
har nimnts ger t.ex. hemlig teleavlyssning framfor allt upplysningar
om framtida brott. Réattegdngsbalken ar frdn 1930-talet medan de
brottslingar som skall bekdmpas tillimpar modernare metoder.
Brottsligheten har forgrovats.

Man skulle kanske i lagstiftningen kunna anvdnda uttryck som
"organiserad brottslig verksamhet" eller "brottsorganisationer". Det ar
emellertid svart att faststélla att en organisation finns och dess struktur.
Endast i ett fatal fall har t.ex. medlemmar i mc-géingen blivit ddmda
for narkotikabrott med eget bruk-méingder eller for valdsbrott, ofta i
samband med alkoholfortiring. Det gr knappast att faststéilla en viss
brottsidé fran organisationens sida. Vid ett nordiskt méte i Képenhamn
diskuterades mc-gingen. I Danmark har nigra enskilda medlemmar
domts for narkotikabrott. Daremot kunde man inte sdga att organisatio-
nerna Hell's Angels eller Bandidos stod for narkotikaforsiljning. Det
har inte framkommit nigra konkreta beldgg for att sa ar fallet.

Mc-géngen har ddremot Oppet sagt att man skaffar vapen oavsett vad
lagen sdger. Detta dr en mycket allvarlig samhéllsfarlig verksamhet.
Mycket samhillsfarliga dr ocksd de angrepp som gingen foretar mot
varandra. Det dr enbart i Norden som det pagar krig mellan mc-
gingen. Varfor vet man inte.

Att infora en mojlighet att anvinda tvangsmedel vid "brottslig
verksamhet" 4r ocksd av andra skil tveksamt. Det skulle d& kanske
racka att en person anviander en dyr bil och gor langre utlandsresor
utan att redovisa ndgra storre inkomster, fOr att brottslig verksamhet
skulle kunna misstinkas.

Dolda kroppsmikrofoner och pejling
Dessa metoder anviands av polisen och skots utan inblandning av

aklagare. Anvindningen antecknas inte i forundersékningsprotokollet.
Inspelningarna har inte anvints som bevis i en réttegang.



SOU 1998:46 Synpunkter fran brottsutredande myndigheter m.fl.

Beslutsordningen

Tekniken i dag dr sddan att man direkt kan se fran vilket nummer ett
samtal till en avlyssnad teleadress kommer. I vissa fall har man behov
av att genast fi ett beslut om hemlig teleavlyssning pé ett sidant
nummer. Det ar rent tekniskt mojligt att genast gora en ny avlyss-
ningsinkoppling p4 detta nummer. I ett sddant fall krédvs ett snabbt
beslut.

Nir en mobiltelefon avlyssnas kan abonnenten ringa till Telia och
direkt fa ett nytt telefonnummer, dvs. en ny teleadress. For att fa
avlyssna den nya teleadressen kréivs ett nytt avlyssningsbeslut. Det har
nigon ging tagit flera dagar att fi tag pd en domare som kunnat fatta
beslut om teleavlyssning.

Tidigare har inte funnits nigot behov av att fi ett snabbt beslut
eftersom det tagit ganska lang tid att fi beslutet verkstillt av tele-
operatoren. Nagot sadant hinder finns inte vid hemlig kameradvervak-
ning och kommer inte heller att finnas vid buggning. Det finns behov
av snabba beslut.

7.2.8  Polismyndigheten i Stockholms l4n

Utredningen har den 13 januari 1997 haft Overliggningar med
representanter for Polismyndigheten i Stockholms l&dn. Déirvid
framkom bl.a. foljande.

Buggning

I ménga fall skulle brottsutredningar som i dag visserligen leder till att
brottet klaras upp kunna slutféras snabbare. Nar det giller narkotika-
brott skulle man dessutom sdkert kunna beslagta storre méingder
narkotika.

Buggning skulle ha varit virdefull i foljande fall. X drev en nérbutik
och handlade samtidigt med narkotika. Han var foremadl fér hemlig
teleavlyssning. X stimde mote med en annan person per telefon. Fem
minuter senare anlinder denne i bil till narbutiken. X sitter sig i bilen
och de bida samtalar under tio minuter. Dérefter tervinder X till
butiken, ringer upp en tredje person och meddelar "nu &r det klart".
Det hade varit mycket vardefullt om bilen hade kunnat buggas sé att
polisen fatt reda pd vad som avhandlades diar. En sidan aktion hade
varit mojlig att genomfora eftersom polisen sedan tidigare hade
kidnnedom om var bilen fanns och ocksd mojlighet att montera in
avlyssningsutrustning i den. Sedermera beslagtog polisen 25 kg
amfetamin, men tillslaget hade sikert avsett storre mingder om
buggning hade fatt anvéndas.
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I narkotikadrenden dr det inte ovanligt att ndgon kdnd misstankt
utifrdn anlénder till orten och tar in pé ett hotell. For att veta ndr man
skall sla till 4r det av utomordentlig vikt att polisen far reda pa de
nirmare planerna for verksamheten. Sadan information kan inhdmtas
genom att samtal i hotellrummet avlyssnas.

Polisen arbetar mycket med informatorer. I vissa fall kommer man
darigenom in s tidigt i ett drende att det da aktuella narkotikapartiet
kan tas. I andra fall tar man en senare sindning.

Infors buggning bor reglerna for detta tvingsmedel utformas pé
samma sitt som de som skall gélla for hemlig teleavlyssning och
hemlig kameradvervakning.

Hemlig teleavlyssning och hemlig telebvervakning

Innan polisen begir att fi anvinda hemlig teleavlyssning kartliggs den
eller de misstdnkta genom inre och yttre spaning.

Det finns behov av att kunna f3 tillstdnd till hemlig teleavlyssning av
en teleadress som den misstdnkte kan antas ringa #ill. Nagra fall kan
namnas.

En misstinkt avser att fora in kokain till Sverige. Det kommer till
polisens kdnnedom nir han skall resa och att han skall ta kontakt med
en viss person innan han atervinder. Denne persons teleadress kan
enligt dagens regler inte avlyssnas.

Vid Stureplansmorden kunde polisen snabbt identifiera en av de
misstidnkta. Han hade fru och barn. Det hade varit virdefullt om deras
teleadress hade kunnat avlyssnas.

Ofta informerar man familjen om var man 4r och nir man Ater-
kommer.

De fall dér det finns behov av teleavlyssning av en teleadress som
den misstinkte kan antas ringa till ar inte sarskilt manga, men dnda
angeligna.

De misstinkta utgar oftast fran att deras telefoner ar avlyssnade.
Men hemlig teleavlyssning ger 4nd& virdefull information t.ex. om
motesplatser eller bara att man skall g& ut. Avlyssningen visar ocksa
vilken bekantskapskrets som den misstinkte har. Dessutom talar man
ofta klarsprak vid ovéntade hindelser.

Kortbyten i GSM-telefoner ar ett bekymmer liksom att internet har
borjat anvandas for att skicka meddelanden. Daremot forekommer det
inte att telemeddelanden krypteras pd annat sitt dn att det skickas
kodade meddelanden pa personsokare.
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Hemlig kameradvervakning

Polismyndigheten har vid tre tillfillen anvént sig av hemlig kamera-
overvakning. I samtliga fall har det ocksa funnits tillstand till hemlig
teleavlyssning.

Ett av fallen avsdg en misstanke om rin. P4 Fornebu flygplats i
Norge hittades en viska med en rinplan. Planen kopierades och
stoppades sedan tillbaka i vaskan. En misstinkt bodde i Sverige. En
dold kamera som registrerade nir ndgon kom till eller limnade den
misstinktes bostad sattes upp. Det var inte mojligt att pd annat satt
Overvaka ingéngen. Den missténkte 1dmnade s& smaningom sin bostad
och landet. Nir utforandet av ranet paborjats i Norge greps ranarna.

Allmént om tillimpningsomradet for buggning, hemlig teleav-
lyssning och hemlig telebvervakning

Grénsen for nir tvingsmedlen fir anvdndas kunde bestimmas si att
fingelse i minst sex ar skall ingd i straffskalan for det misstinkta
brottet. De grova formogenhetsbrotten skulle dirigenom falla inom
ramen for bestimmelserna.

Att bestimma griansen med hénvisning till det misstdnkta brottets
straffvirde medfor svarigheter, men det ar inte omdojligt.

Polisen hinner knappt med att arbeta med de fall dédr det finns
ganska god bevisning. Det r bara i klara drenden som man begir att
f4 anvinda sig av hemlig teleavlyssning. Nagon anledning att sinka
misstankegraden fran skélig misstanke till kan misstinkas finns siledes
inte.

Diremot skulle det i vissa fall vara virdefullt om tvidngsmedlen kan
anvindas dven nir det inte finns nigon person som é&r skiligen
misstankt for brottet, bl.a. i féljande fall.

En person vénder sig till ett varuhus och begér att ett kontokort skall
tejpas fast pa baksidan av en toalett i varuhuset. Gors inte detta hotar
han att injicera gift i livsmedel i butiken. Det finns inte ndgon
misstinkt. Anvindning av en dold fjairrmanévrerad kamera hade varit
effektivare och billigare &n fysisk 6vervakning. Dessutom skulle risken
for upptickt minska om en dold kamera hade anvénts.

Det ir inte ovanligt att polisen under utredning av ett narkotikaédren-
de nigonstans i Sverige far uppgifter som tyder pa att en kurir skall
anldnda till Arlanda med en viss flight. Vem kuriren ir kdnner man
inte till. Polisen i Stockholm far di 4ka ut till Arlanda och filma alla
passagerarna. Kunde man anvénda sig av en dold fjarrmandvrerad
kamera skulle risken for uppméarksamhet minska och atgérden skulle
inte kriva sé stora resurser.
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Det skulle vidare vara vardefullt om buggning kunde ske dven nir
informationen inte ricker till for att enligt dagens regler anvinda
tvangsmedel som t.ex. hemlig teleavlyssning, dvs. i preventivt syfte.

Polisen kan fi upplysningar frdn informatorer eller fran t.ex.
ordningspoliser att kdnda kriminella triffas och att de har gott om
pengar. Ett annat fall dir preventiv anvindning av tvingsmedel kunde
komma i fraga ar nir kénda rnare som kommit ut fran anstalt borjar
ta kontakter och t.ex. ldgger bestéllningar pa stulna bilar.

Brodraskapet MC triffas ofta pa ett hotell i Stockholm. Brodraskapet
MC ér sé pass organiserat att det finns medlemslistor, president och
sakerhetsansvarig. Vidare ar en viss person ansvarig for den indriv-
ningsverksamhet som organisationen bedriver. Detta dr en stor och
organiserad verksamhet som dven omfattar helt "vita" skulder.

Diremot finns inte nigra beldgg for att Brodraskapet MC eller andra
mc-ging vill 14gga under sig narkotikahandeln. Mc-géingen vill bara
tjina pengar; pa vad sitt spelar ingen roll. Enbart indrivningsverksam-
heten 4r mera organiserad.

Dolda kroppsmikrofoner m.m.

Dolda kroppsmikrofoner anvinds inte alls av polismyndigheten i dag.
Anvindning av dolda kroppsmikrofoner ar inte sirskilt integri-
tetskrdnkande. Man dokumenterar ju enbart vad béraren sjilv kan
hora. Kanske kan metoden jamstéllas med hemlig teledvervakning.
Vid hot har det hént att polisen 1&nat ut utrustning for inspelning av
eventuella nya telefonhot.

Pejling

Pejling anvinds bara i utredningar dir det redan finns tillstdnd till
hemlig teleavlyssning.

I utpressningsdrenden har det forekommit att man lagt pejlingsut-
rustning i penningpasarna.

I vissa fall kan en pejlingsanordning monteras in i ett fordon. I andra
fall hinner man inte med att montera in utrustningen i ett fordon, utan
utrustningen méiste appliceras pa utsidan av fordonet.

I Stockholmsomradet stals under &r 1996 omkring 190 bilar av typen
Volvo 850. En GPS-séndare monterades in i en bil som sedan stals.
Polisen kunde f6lja vart fordonet fordes och kunde sedan sla till.

Anvindning av pejling dokumenteras i en promemoria som dock inte
tas in i forundersokningsprotokollet.

Skall anvindningen av pejling lagregleras bor samma regler gélla
som for husrannsakan.
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Beslutsordningen

I nigra fall har det varit svart att fi tillstdnd till hemlig teleavlyssning
nir behovet har uppstitt under en helg. Oftast dr det dock storre
problem att fi t.ex. Telia att gora uppkopplingen utom kontorstid &n
att f4 ett beslut av domstol. Det skulle 4ndé vara en klar fordel om
dklagare kunde fatta interimistiska beslut om tillstind till 4tgdrden. Det
blir antagligen ocksa billigare att ha en &klagarjour 4n en domstols-
jour.

7.2.9 Polismyndigheten i Goteborgs och Bohus ldn

Utredningen har den 11 november 1996 haft Gverliggningar med
representanter for Polismyndigheten i Goteborgs och Bohus lén.
Dérvid framkom bl.a. foljande.

Buggning

Buggning bor endast anvindas om den kan leda till avgdrande bevis-
ning.

I Danmark anvander man sig av s.k. rumsavlyssning i viss utstrack-
ning. Efter ett tillstdnd till rumsavlyssning behdvs inte nigot sérskilt
beslut om husrannsakan for att fi installera utrustningen. I stor
utstrickning anvinder man sig av befintlig telekabel. Detta ger en
avlyssning med hog kvalitet. Ljudet dverfors da till samma enhet hos
polisen som tar emot avlyssnade telefonsamtal.

Det limnades ett antal praktiska exempel pa nir buggning skulle
vara ett vardefullt tvingsmedel.

1. Dansk domstol gav tillstdnd till rumsavlyssning i en lokal som
utdt sett var en affirslokal. I lokalen handlades dock mest med
narkotika och de misstinkta talade mycket 6ppet om pris och méangder
nir de sammantréffade i den avlyssnade lokalen. Utan rumsavlyssning
hade polisen haft tillging till simre information och kanske slagit till
vid fel tillfalle.

2. Spaning bedrevs mot en person med anknytning till ett mc-ging.
Det fanns misstankar om narkotikabrott. Teleavlyssning anvindes men
gav inget av varde. Genom rumsavlyssning fick den danska polisen
uppgifter om en plan som avsdg smuggling av stora mingder narkoti-
ka. Stora mangder narkotika beslagtogs.

Narkotikaaffarer gors ofta upp i en bil eller pa ett hotellrum. Det ar
praktiskt sett ganska enkelt att avlyssna hotellrum. Ofta triffas man
flera gdnger innan en narkotikaaffar fullfoljs. Om polisen da inte har
fatt information om nér affiren skall genomforas riskerar man att sla
till for tidigt och ga miste om allt.
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Brottsligheten i mc-gingen avser ofta valdsddd mot andra mc-
organisationer. Det sker en fortlopande planering. Det dricks mycket
alkohol i dessa kretsar. Aven narkotika forekommer. Det ir vilként att
paverkade ménniskor blir slarvigare och talar mera Oppet. Buggning
av dessa ging skulle darfor antagligen ge mycket vardefull informa-
tion.

Teleavlyssning ger inte 1dngre s mycket information som tidigare.
De kriminella d&r medvetna om att deras telefoner kan avlyssnas och de
talar darfor inte i klartext. En lagstiftning som tilldt buggning skulle
visserligen gora att de kriminella blev forsiktigare, men ndgonstans
maéste de triffas och utbyta information. Buggning skulle déarfor ge
stora effektivitetsvinster.

Hemlig teleavlyssning och hemlig telebvervakning

Polisen har behov av att kunna ta del av lagrade telemeddelanden. Det
finns ocksa ett stort behov av att kunna ta del av andra uppgifter
betriffande telemeddelanden som redan har befordrats. I dag finns det
inte mojlighet att f fram uppgifter betriffande forfluten tid t.ex. vid
utredning av ekonomisk brottslighet. Dessa uppgifter adr mycket
vérdefulla t.ex. ndr en misstdnkt fornekar varje kontakt med en annan
person. Med hjilp av uppgifterna skulle man i efterhand kunna kart-
lagga olika kontakter. Det borde kunna g att f4 ut dessa uppgifter
enligt samma regler som géller for hemlig teledvervakning, dock borde
misstankegraden vara lagre.

Det ér angeldget med snabba beslut, men hittills har domare stéllt
upp i hog grad.

Hemlig kameraovervakning

Hemlig kameradvervakning har anvénts av polisen i Goteborg i tva
fall.

Det bor gi att anvanda hemlig kameradvervakning dven om det inte
finns nigon viss person misstinkt for ett brott. Vid upprepade
mordbrander i ett relativt litet omrade vore det billigare och effektivare
att anvédnda sig av kameror &n av bevakning med polismén.

Det skulle vara godtagbart att i stillet for skilig misstanke mot en
viss person krdva storre sannolikhet for att Overvakningen ger
avgorande bevis.

En ldagre misstankegrad borde kunna komma i friga vid mycket
allvarliga brott.



SOU 1998:46 Synpunkter fran brottsutredande myndigheter m.fl.

Det bor inte goras skillnad mellan allmén plats och annan plats.
Déremot bor detta paverka proportionalitetsbedomningen.

I utlandet anvénds dolda kameror ofta i samband med buggning,
dvs. kamerorna installeras i hemlighet p& samma sitt som en mikrofon.

Allmént om tillimpningsomradet for buggning, hemlig teleav-
lyssning och hemlig kameraovervakning

Niar det giller att anvdnda tvAngsmedel mot mc-gingen vore det
vérdefullt om tvingsmedlen kunde anvéndas vid misstankar om grov
misshandel eller utpressning.

Man var ganska skeptisk till tanken att koppla tvingsmedelsan-
vandningen till ett brotts straffvarde.

Vid narkotikabrott finns det alltid ndgon som ar skiligen misstankt
pa det stadium som buggning kan bli aktuell.

En stor del av polisens verksamhet bygger pa tips fran informatorer.
Nar det ror sig om ett mycket grovt brott finns det behov av att kunna
sitta in tvingsmedel fastin misstankegraden inte nir upp till skélig
misstanke. Ett praktiskt exempel kan vara ett planerat rdn mot en bank,
déar misstanken enbart bygger pa uppgifter fran en s.k. informator.

Over huvud taget bor man kunna sitta in tvingsmedel vid ligre
misstankegrad nér det ror sig om mycket grova brott.

Polisen vet ofta vilka personer som ar brottsaktiva. Dar grupper av
sddana personer traffas vore det vardefullt med buggning i preventivt
syfte for att kunna forhindra att de sitter sina planer i verket. Det
forutsitter dock att polisen i forvag kénner till var de triffas.

Dolda kroppsmikrofoner m.m.

Dolda kroppsmikrofoner anvinds framfor allt i narkotikadrenden. De
anviands ett par ganger arligen. Oftast syftar de till att skydda en
polisman och i viss man for att dokumentera vad som sigs.

Dolda kroppsmikrofoner ir ett betydligt lindrigare tvingsmedel 4n
buggning.

Polismin har ofta bandspelare kopplade till sina telefoner for att
dokumentera vad som ségs, t.ex. vid ett tips.

Beslut om anvéndning av dolda kroppsmikrofoner bor kunna fattas
av polismyndigheten. Det bor inte kridvas en viss misstankegrad for att
f4 anvédnda dolda kroppsmikrofoner. Om en misstankegrad skall krévas
bor denna sittas mycket 1agt. Kravet pd misstanke om brott av viss
svarhet kan lampligen séttas till misstanke om brott som inte ger
lindrigare straff &n fingelse sex méinader.
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Pejling

Pejling &r ett mycket lindrigt ingrepp i den personliga integriteten.
Polismyndigheten borde sjalv fa besluta om pejling. Jimfort med en
husrannsakan ir pejling inte mera integritetskrinkande. Det handlar
ofta om mycket snabba ldgen nir pejling skall anvindas. Man har t.ex.
upptickt ett fordon som anvinds av en misstdnkt. Skall pejling
anvindas maste man genast installera utrustningen.

Pejling anvénds knappast vid misstankar om brott med ligre straft-
minimum 4n sex manader. Daremot 4r det viktigt med snabba beslut.

En kombination av pejl och mikrofon i bilen skulle vara mycket
vérdefull.

Ovrigt

Dokumentation sker dven med hjilp av stillbildskameror, som kan
anvindas i sdvil ljus som morker. Polisen anvénder sig ocksd av
morkerkikare.

7.2.10 Polismyndigheten 1 Skne

Foretriadare for utredningen har den 23 januari 1997 haft dverldggning-
ar med representanter for Polismyndigheten i Skane. Darvid framkom
bl.a. foljande.

Buggning

De som dgnar sig at den grova organiserade brottsligheten, frimst
narkotikabrottsligheten, har anpassat sitt sitt att arbeta efter polisens
satt att bedriva spaning. De anvinder sig t.ex. av mobiltelefoner, vilka
f.n. inte gir att avlyssna, och har sina sammankomster i bostider eller
pa restauranger. Det skulle dirfor vara av mycket stort vdrde ur
bevissynpunkt att f& bugga bostider, restauranger, hotellrum och
fordon.

Buggning skulle frimst komma att anvidndas vid organiserad
brottslighet, t.ex. i narkotikadrenden och vid mc-relaterad brottslighet.
Hemlig teleavlyssning har anvénts i ménga fall vid mc-relaterad
brottslighet. Det har da varit frdga om t.ex. forberedelse till mord och
forberedelse till allménfarlig 6deldggelse. Det skulle dock vara forenat
med utomordentliga svarigheter att placera ut avlyssningsutrustning i
t.ex. en mc-klubbs klubbhus. Det skulle sannolikt endast kunna goras
i samband med en vanlig husrannsakan. Mer framgéngsrikt skulle
formodligen vara att inrikta avlyssningen pd dem som har anknytning
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till me-gingen men som inte har en sddan position att de har sin bostad
i klubbhuset.

Buggning skulle vara en komplicerad och oerhdrt resurskrivande
arbetsmetod. Sannolikt skulle polismyndigheten kunna klara av endast
fyra eller fem fall per ar.

Preventiv buggning kunde vara intressant vid brottslig verksamhet
som bedrivs i organiserade former.

Det finns t.ex. beldgg for att en viss grupp ménniskor dgnar sig at
organiserad narkotikabrottslighet i Sverige. Vidare faller den s.k. mc-
brottsligheten in under kriterierna fér organiserad brottslighet. Polisen
menade sig med stod av en forundersdkning fran ar 1994, som gillde
tva kg hasch och en nyligen inledd férundersokning, som géller ett kg
amfetamin samt erfarenheter fran utlandet, ha belagg for att mc-gingen
sysslar med narkotikaaffarer i organiserade former. Det finns en viss
systematik och kontinuitet i brottsligheten. Polisen kommer framover
att avsitta mer resurser fOr att utreda denna narkotikabrottslighet.

Beldgg finns dven for att mc-gingen bevipnar sig genom att gora
inbrott i militdra mobiliseringsférrdd. Det dr nimligen klarlagt att de
pansarskott som har anvénts vid angrepp pa konkurrerande mc-klubbar
har stulits frin sddana férrdd. Denna vapenbrottslighet dr i viss man
organiserad.

Det finns vidare obekréftade uppgifter om att ett mc-ging skulle
vara inblandat i handel med vapen, med ursprung fran linderna i dstra
Europa.

Det finns daremot inte beldgg for att mc-gingen i organiserade
former sysslar med indrivningsverksamhet.

Hemlig teleavlyssning och hemlig telebvervakning

Hemlig teleavlyssning ar fortfarande ett viktigt spaningshjilpmedel.
Via den fir man information om nér och var méten skall dga rum. Man
tar emellertid sdllan fram bevisning via hemlig teleavlyssning. Det kan
bero att de verkligt intressanta diskussionerna, om sjilva brottslighe-
ten, halls pad mobiltelefoner, vilka f.n. inte kan avlyssnas.

Man har hittills inte stott pd krypterade telemeddelanden. Déaremot
har man fatt kinnedom om att en viss mc-klubb har bestillt krypte-
ringsutrustning. Det ar pa sikt tAnkbart att de olika avdelningarna i en
mc-klubb kommer att anvinda sig av kryptering d& de kommunicerar
sinsemellan.

Det finns ett stort behov av att kunna ta del av telemeddelanden -
bide uppgifter om och innehdllet i - som avser forfluten tid. De mojlig-
heter som de brottsutredande myndigheterna har att hdmta in sddana
meddelanden bor ges en samlad reglering i rattegdngsbalken.

311



312  Synpunkter fran brottsutredande myndigheter m.fl. SOU 1998:46

Sadana uppgifter kan behovas for att t.ex. kunna beldgga att det vid
en viss tidpunkt forekommit kontakter mellan tva personer. Det kan
behdvas vid t.ex. seriern och spaningsmord.

Det vore dven vérdefullt ifall det blev mdjligt att mot malsdgandens
vilja, vid utredning av vissa grova brott, kunna inhdmta uppgifter om
hans telemeddelanden. Det skulle vara intressant vid framfor allt MC-
relaterad brottslighet.

Hemlig kameraovervakning

Hemlig kameradvervakning har anvénts vid fyra tillfallen. Tvd av
fallen har rort mc-relaterad brottslighet och de tva andra fallen har
varit narkotikadrenden.

I de drenden som rérde mc-brottslighet hade man ingen framging
med Overvakningen. I det ena fallet avslojades kameradvervakningen
och i det andra fallet var det tekniska problem.

I det ena narkotikadrendet var kameradvervakningen av avgorande
betydelse for utredningen. Omstindigheterna var foljande. Inlednings-
vis kameradvervakades ingingen till den misstinktes bostad i ett
flerfamiljshus. Av bilderna framgick att den misstinkte, da han fick
besok, tog med sig sina géster ned i killaren. Kéllaren var inte mojlig
att dvervaka med personal pa platsen. Kameradvervakningen utvid-
gades till att omfatta dven killaren. Overvakningen visade att den
misstdnkte gick till ett utrymme som tillhdrde en annan person. I det
kéllarutrymmet forvarades narkotikan.

I det andra narkotikadrendet forekom det tekniska problem vid
overvakningen och atgédrden ledde inte till ndgot resultat.

Det vore av mycket stort virde om kameradvervakning kunde
anvéndas dven i fall dér det inte finns ndgon missténkt person, t.ex. i
det s.k. tjuvgdmmefallet och vid upprepade mordbriander i ett
begrinsat omrdde. Hirvid ndmndes som exempel dels att polisen vid
ett tillfalle hittade 50 kg narkotika gdmt ute i naturen, dels att det for
fyra eller fem &r sedan hirjade en mordbriannare i Landskrona. Det var
mycket svart att fa stopp pa brinderna, som stindigt upprepades i ett
och samma bostadskvarter. En annan situation som nimndes var att
polisen har vetskap om att det i ett visst kidllarutrymme, som dispone-
ras av ett stort antal personer, forvaras narkotika.

Allmént om tillimpningsomradet for buggning, hemlig teleav-
lyssning och hemlig kameradvervakning

Den allménna uppfattningen var att det ur teoretisk synvinkel r mest
logiskt att bestimma tillimpningsomradet med utgingspunkt i det
enskilda brottets straffvirde. Dock hade man uppfattningen att det
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skulle vara mycket svirt att med nigorlunda sikerhet bestimma
brottets straffvirde pa ett sé tidigt stadium som det hér skulle bli friga
om, med undantag mdjligen for narkotikabrott. Risken med en sddan
ordning ir vidare att domstolarna kommer att stélla stringare krav &dn
i dag pa polisen nir det galler att forebringa konkreta omstindigheter
kring brottet. Det kan fa till f6ljd att domstolarna kommer att bli
mycket restriktiva i sin tillimpning.

Det saknas anledning att sinka misstankegraden till kan missténkas.
Det finns ndmligen inte resurser att sétta in tvadngsmedel redan pa det
stadiet i en utredning. Vid t.ex. ett spaningsmord har man kanske ett
stort antal personer som kan misstinkas for mordet. Det ar inte
intressant att sitta in t.ex. hemlig avlyssning mot alla dem. Vem skall
man borja med? Man méste komma léngre i en utredning innan man
borjar utnyttja resurskrivande tvingsmedel.

Samtliga tvingsmedel bér kunna anviandas samtidigt. Den kumulati-
va effekt som uppstir vid en kombination av olika tvingsmedel
behover inte regleras sdrskilt. Eftersom buggning ér ett synnerligen
resurskravande tvingsmedel 4r det antagligen endast undantagsvis som
det tvingsmedlet skulle sittas in i forsta hand. Mer troligt ér att hemlig
teleavlyssning skulle anvindas i ett inledande skede.

Dolda kroppsmikrofoner m.m.

Dolda kroppsmikrofoner anvinds vid agentverksamhet i samband med
en bevisprovokation.

Det forekommer dven att polisen initierar en inspelning av ett
telefonsamtal. Det kan t.ex. vara friga om att skaffa bevisning i ett
utpressningsarende. Polisen uppmanar helt enkelt malsdganden att
ringa upp den misstidnkte. Man kunde &ven tdnka sig den situationen att
en polisagent vid en bevisprovokation ringer upp eller blir uppringd av
den misstinkte.

Pejling

Pejling 4r en relativt ny arbetsmetod som anvinds ganska sillan,
eftersom den dr mycket personalkravande. Det krivs i normalfallet en
insats av 6-8 personer och ett antal fordon. Metoden anvénds frimst
vid narkotikabrott.

Den utrustning som anvinds fasts under fordonet med hjilp av en
magnet. Det finns f.n. inget behov av regler som ger polisen rétt att
bryta sig in i fordon for att applicera och ta bort pejlingsutrustningen.
Det finns i de flesta fall helt enkelt inte tid till det. Man vill inte riskera
att den personal som skall placera ut utrustningen upptacks av den
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misstinkte. Det kan ndmligen vara mycket farligt, eftersom det ofta ror
sig om grov brottslighet dir de misstéinkta inte sdllan 4r bevipnade.

Sa lange det inte dr frdga om att bryta sig in i fordon eller att
applicera utrustningen pé personer, bor ett beslut om pejling kunna
fattas av polisen. Det dr dessutom av tidsskil nddvandigt att polisen far
fatta dessa beslut. Det &r i regel friga om snabba ligen.

Beslutsordningen

Det har vid ett flertal tillfillen intrdffat att det under en helg har
uppstatt behov av teleavlyssning. I de fallen har man fatt vénta till efter
helgen med att ansoka om tvangsmedlet. Man kan dock inte siga att
det varit till men for utredningen.

Det bor finnas méjlighet att fa ett beslut dven pa kvillar och under
helger. Detta kan lsas antingen genom att aklagare far ritt att fatta
interimistiskt beslut eller att domstolen har jour.

7.2.11 Generaltullstyrelsen

Foretradare for utredningen har den 16 december 1996 haft 6verlagg-
ningar med representanter for Generaltullstyrelsen. Dérvid framkom
bl.a. foljande.

Buggning

Aven om buggning kommer att bli ett mycket resurskrivande tvangs-
medel ar det tullens beddmning att férdelarna med buggning 6verviger
nackdelarna. Buggning skulle vara ett bra komplement till traditionell
informationsinhdmtning. Vardet av hemlig teleavlyssning har dessutom
minskat, eftersom man i kriminella kretsar 4r medveten om att det
tvangsmedlet anviands. Trots det fAr man inte sdllan fram vardefull
information vid hemlig teleavlyssning, det kan rdra sig om t.ex.
motesplatser.

For tullens vidkommande skulle buggning séillan komma att
anvindas i bostdder eller andra sirskilt integritetskrinkande utrymmen.
Déremot skulle det vara intressant att bugga t.ex. hotellrum, bilar,
lager eller kontor. I de fall det skulle bli friga om att bugga fordon
finns det stora mojligheter att placera ut buggningsutrustningen i
samband med grinspassage. Ett fordon som véljs ut f6r tullkontroll
buggas och slipps darefter igenom. Fdljande exempel p4 anvindnings-
omraden ndmndes.

Tullen far i ett d&rende om varusmuggling av narkotika eller alkohol
genom hemlig teleavlyssning, postkontroll eller som tips fran en
tullmyndighet i utlandet information om att ett méte skall 4ga rum pa
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ett hotellrum. I dagsliget finns det ingen mojlighet att & reda pa vad
som avhandlas vid detta mote. Genom att bugga motet skulle man
kunna fa fram mycket virdefull information, t.ex. hur insmugglingen
skall g till samt vid vilken tidpunkt och var den skall 4ga rum.

En container som misstinks innehalla ett parti narkotika stills pa en
uppstéllningsplats. Tullen vet inte vem som &r mottagare eller nér
lossning skall ske. Om containern forsadgs med buggningsutrustning
skulle man kunna ta del av de samtal som mé&hinda kommer att foras
mellan dem som lossar containern.

En lastbil som enligt vad tullen misstanker anvédnds for att frakta
smuggelgods stoppas vid gransen och tas ut for tullkontroll. I samband
med kontrollen placeras mikrofoner i forarhytten. Efter en ytlig
kontroll sldpps fordonet igenom tullfiltret. I fall av organiserad
smuggling ar det vanligt att chaufféren anvinder sig av mobiltelefon
och via den far direktiv om vart han skall bege sig med godset. Det ar
emellertid inte alltid som chaufforens teleadress ar kiand, vilket innebéar
att vardefull information gar forlorad.

For tullens del finns inget behov av buggning i rent preventivt syfte,
dvs. utanfor forundersdkningssituationer. Man ldgger nimligen inte
ned spaningsresurser eller andra operativa insatser pa diffusa drenden.
Tullen agerar inte forrdn det av tillgdnglig information framgar att
frdga dr om i vart fall forberedelse till grov varusmuggling. I annat fall
lamnas materialet over till polisen.

Hemlig teleavlyssning och hemlig telebvervakning

Det finns ett stort behov av att kunna ta del av uppgifter om telemed-
delanden som avser forfluten tid. Det ar mycket bekymmersamt att
sddana uppgifter inte kan tas fram i drenden som ror misstanke om
grov varusmuggling av alkohol. Nagot krav pa att det skall finnas en
misstdnkt person bor inte stdllas upp for dessa fall.

Hemlig kameraovervakning

Lagen om hemlig kameradvervakning har hittills inte tillimpats inom
ramen for tullens verksamhet. Som exempel pé situationer dir det inom
tullen finns ett behov av hemlig kameradvervakning nimndes bl.a.
foljande.

Tullen har information som tyder pa att ett parti narkotika skall
smugglas in i landet men man vet inte av vem, inte exakt ndr det skall
ske och man har ett par alternativa insmugglingsplatser - inte sédllan
sméabatshamnar - att vélja mellan. Det finns i dagsldget inte resurser att
Overvaka dessa platser med personal.
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I det inledningsvis nimnda exemplet med containern som misstinks
innehalla narkotika skulle kameradvervakning pa ett utmérkt sétt kunna
underlitta utredningen.

I drenden om grov varusmuggling av alkohol &r det ként att
inblandade personer behdver temporira lagerplatser for lossning av den
insmugglade spriten. Vid de tillfillen d& underrittelsetjénsten tillsam-
mans med spaningspersonal identifierat ett misstankt lager kan
kameradvervakning vara av stort vérde.

Inom CITES-omradet (utrotningshotade djur och vixter) skulle
kameraOvervakning vara ett utomordentligt hjdlpmedel. Som ett
exempel nimndes den situationen att det giller att overvaka ett rede
som misstinks kunna bli plundrat pd 4gg. Myndigheterna kinner till
var redet finns men det saknas resurser att pa annat satt skydda redet
mot boplundrare.

Som har framgatt foreligger ofta den situationen att det inte finns
nigon misstinkt person. Ytterligare ett exempel ar vid s.k. rip-on, rip-
off, dvs. en smugglare ldgger t.ex. in en vidska med kokain i en
container som tillhor ett vilrenommerat foretag. Narkotikan plockas
sedan ur containern innan containern levereras till mottagaren.
Foretaget ar alltsd inte medvetet om smugglingsforsoket.

Allmént om tillimpningsomradet for buggning, hemlig teleav-
lyssning och hemlig kameraovervakning

For tullens del &r det viktigt att tillimpningsomridet for buggning,
hemlig kameradvervakning och hemlig teleavlyssning bestdms si att
tvangsmedlen kan anvindas vid misstanke om grov varusmuggling av
allméinfarliga varor. Hirmed avses t.ex. narkotika, alkohol, vapen,
strilningsfarligt gods, foremdl som skulle kunna sittas i samband med
misstanke om massforstorelse eller biologiska eller miljofarliga varor
som kan tdnkas sprida ndgon form av smitta. Det 4r endast vid grov
varusmuggling som géller narkotika som minimistraffet dr fingelse i
tvd &r. Vid ovriga fall av grov varusmuggling ar minimistraffet
fangelse i sex ménader.

Dolda kroppsmikrofoner

Tullen har hittills inte anvint sig av dolda kroppsmikrofoner. Man har
emellertid vid ett flertal tillfdllen dvervégt att anvdnda metoden men
alltid avstatt, eftersom det skulle vara forenat med alltfor stora risker
for den som skulle bara mikrofonen. Dolda kroppsmikrofoner bor fa
anvindas endast vid misstanke om grov brottslighet.
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Pejling

Inom Tullverkets ansvarsomrade anvédnds pejling av fordon vid storre
spaningsdrenden dir sirskilda svarigheter eller risker finns med att
anvinda konventionell spaning. Det kan t.ex. vara frdga om kontrolle-
rade leveranser. Erfarenheten av denna typ av spaningsutrustning &r
mycket god och metoden kan inte anses vara sdrskilt integritetskrin-
kande. Om metoden att anvinda pejling skall lagregleras ar det viktigt
att ett beslut om anvéndande fir fattas av en myndighet inom tullen.
Det ar ndmligen fara i drojsméil i de hér situationerna, eftersom pej-
lingsutrustningen ofta placeras ut i samband med en tullkontroll. Det
finns darfor inte heller behov av regler som ger tullen ritt att bryta sig
in i fordon for att placera ut pejlingsutrustning.

Ovrigt

Tullen framholl vikten av att de regler som i Sverige giller for att
anvinda tvingsmedel inte skiljer sig alltfor mycket frin vad som géller
i utlandet.

7.2.12 Post- och telestyrelsen

Foretrddare for utredningen har den 16 december 1996 haft over-
laggningar med en fOretrddare for Post- och telestyrelsen. Dirvid
framkom bl.a. foljande.

Kryptering kommer att anvindas allt oftare. Inom all organiserad
kriminell verksamhet kommer kryptering att anvdndas i framtiden.
Dirmed blir teleavlyssningen alltmera verkningslos. Visserligen kan
kryptering inte anvéndas t.ex. nir en brottsling skall bestilla biljetter.
En brottsling bestéller emellertid inte biljetter per telefon, utan gar in
och koper dem personligen.

Det bista sittet att kryptera dr att gora det sa att meddelandet 4nda
ar lasbart, men forestillningsinnehallet skenbart framstar som nagot
annat 4n det egentliga meddelandet.

I och med utbredningen av kryptering kommer endast buggning och
pejling att vara verkningsfulla medel inom det omride som Buggnings-
utredningen skall undersoka.

7.2.13 Sveriges advokatsamfund

Foretradare for utredningen har vid ett besdk pa Sveriges advokatsam-
fund sammantriffat med advokaterna Lars Bentelius, Peter Althin och
Leif Gustafsson. Syftet med besoket var dels att f4 allmidnna syn-
punkter p& de tvingsmedel som utredningsuppdraget omfattar, dels att
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f4 synpunkter pi vilka rattsskyddsgarantier som bor finnas vid
anvindning av buggning m.fl tvingsmedel. Lars Bentelius framholl att
Sveriges advokatsamfund f.n. inte har ndgon uppfattning i dessa
fragor, utan vad som framkom fick betraktas endast som synpunkter
frdn tre advokater. Vid besoket framkom bl.a. foljande. (De syn-
punkter som framfordes pa réttsskyddsgarantier har redovisats i avsnitt
3.3.6.)

Det dr mycket tveksamt om buggning bor inforas som tvingsmedel.
Buggning ir ur integritetssynpunkt det allra virsta tvingsmedlet,
sarskilt ndr det skulle bli aktuellt att avlyssna rum som den misstinkte
inte ensam disponerar over eller rum déir han séllan vistas. Det ar
avsevart mycket virre dn hemlig teleavlyssning och hemlig kamera-
overvakning. Det 4r inte frdga om en gradskillnad utan om en
artskillnad. Om buggning skall inforas bor det provas pa forsok i
nigon del av landet.

Utredningen bor fundera sirskilt 6ver frigan om anvindningen av
overskottsinformation, eftersom andelen sddan information kommer att
oka avsevirt om buggning infors.

Tillimpningsomréadet for buggning, m.m. bor inte bestimmas genom
att anvinda det konkreta brottets straffvirde. Det ar alltfor svart att
bedoma brottets straffvirde pa ett sa tidigt stadium. Det dr svart att
beddma ett brotts straffvirde t.o.m. nir féorundersokningen ar avslutad
och man har tillgang till allt material i malet. Domstolarna har inte
sillan olika uppfattning nér det géller ett brotts straffvirde.

7.3  Sarskilt om telemeddelanden som avser
forfluten tid

7.3.1 Inledning

For att f4 in kompletterande synpunkter pa vissa frdgor om telemed-
delanden som avser forfluten tid, har utredningen genomfort en enkit.
Enkiten har besvarats av Riksdklagaren, Rikspolisstyrelsen, Sakerhets-
polisen, davarande Riksenheten mot ekonomisk brottslighet, Aklagar-
myndigheten i Stockholm, Aklagarmyndigheten i Goteborg, Aklagar-
myndigheten i Malmd, Polismyndigheten i Stockholms l4n, Polis-
myndigheten i Goteborgs och Bohus 14n, Polismyndigheten i Sk&ne
samt Generaltullstyrelsen. Enkéten, som inleddes med ett avsnitt om
géllande rétt, 10d enligt foljande.
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Annan uppgift dn innehallet i ett telemeddelande

Rittegdngsbalkens regler om hemlig teledvervakning bor formodligen
dndras si att de avser sivél en fortlopande insamling av uppgifter som
inhdmtande av redan tillgingliga uppgifter.
En s&dan 16sning skulle innebdra att mojligheten att inhdmta redan till-
géangliga uppgifter med stdd av sekretesslagen eller telelagen togs bort.
En overgripande friga ar dirvid om de grundliggande fOrutsitt-
ningarna i rittegdngsbalken bor behdllas dven for uppgifter som finns
tillgingliga. Enligt sekretesslagen och telelagen 4r den enda forut-
sattningen att det skall angd misstanke om brott for vilket inte ar
foreskrivet lindrigare straff dn fingelse i tva ar.

la)  Bor kravet pa synnerlig vikt gélla dven for uppgifter som
redan finns tillgingliga?

1b)  Skall det vara mdjligt att inhdmta uppgifter som finns
tillgidngliga dven om det inte finns nigon som é&r skiligen
misstinkt for brottet? Man kan t.ex. tinka sig den situationen
att ndgon av de maskerade girningsminnen i samband med
ett bankran ringer ett mobiltelefonsamtal.

Skall begérda uppgifter t.ex. kunna avse mélsidgandens teleadress,
utan att denne har samtyckt till atgidrden? Det ar tdnkbart att en
maélsigande helt plotsligt bestimmer sig for att inte 1ngre medverka
i brottsutredningen. Det kan da vara intressant att kontrollera dennes
teleadress for att eventuellt fA fram bevis om kontakter mellan
maélsidganden och den misstinkte.

Limna girna nagra andra exempel pa situationer dir det vore av
virde om det inte stélls upp krav pé skélig misstanke mot en viss
person.

1c)  Skall kravet pa visst straffminimum vara lika hogt nér det
géller uppgifter som finns tillgdngliga?

Innehallet i ett telemeddelande

Rattegdngsbalkens regler om hemlig teleavlyssning bor formodligen
dndras sd att de avser bdde telemeddelanden som befordras och
telemeddelanden som har befordrats.

En overgripande friga dr dirvid om de grundliggande fOrutsitt-
ningarna i rittegdngsbalken bor behallas dven for innehdllet i redan
tillgingliga telemeddelanden. Enligt sekretesslagen dr den enda
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forutsittningen att det skall angd misstanke om brott for vilket inte ar
foreskrivet lindrigare straff 4n fingelse i tva ar.

2a)

2b)

20)

Kravet p& synnerlig vikt?

Kravet pi att det skall finnas nigon som &r skiligen miss-
tdnkt for brottet? Finns det situationer dér det vore av virde
om det inte stills upp krav pa skélig misstanke mot en viss
person?

Kravet pa visst straffminimum?

Beslutsordningen

3)

4)

Bor beslutanderdtten om siddan hemlig teleavlyssning och
hemlig teledvervakning som endast avser redan tillgangliga
uppgifter 1iggas pd domstol?

Skall i s4 fall &klagare ges rétt att fatta interimistiska beslut?

Telelagen

5)

7.3.2

Bor en privat teleoperator vara skyldig att lamna uppgift om
ett telemeddelande till de brottsutredande myndigheterna om
den som tystnadsplikten inte giller i forhallande till har
samtyckt till atgdrden? [Den tystnadsplikt som regleras i 25 §
forsta stycket telelagen géller inte i forhallande till den som
tagit del i utvaxlingen av ett telemeddelande eller som pa
annat sitt har sint eller tagit emot ett sddant meddelande.
Tystnadsplikten angéende annat dn innehallet i ett telemed-
delande géller inte heller i forhillande till innehavare av ett
abonnemang som anvints for ett telemeddelande. Detta foljer
av 25 § andra stycket telelagen. Daremot finns det inte nigon
motsvarande skyldighet for den som driver televerksamhet att
ldmna ut dessa uppgifter. Den enskilde kan allts3 inte kriva
att fa del av uppgifterna.]

Annan uppgift 4n innehéllet i ett telemeddelande

De flesta av myndigheterna ansag att det bor stillas upp krav pa
synnerlig vikt &ven nér det géller uppgifter som hinfor sig till forfluten
tid. Sédkerhetspolisen, Polismyndigheten i Goéteborgs och Bohus ldn
samt Polismyndigheten i Stockholms 14n menade dock att nigot sddant
krav inte behdver stillas upp. Sakerhetspolisen framholl att ett krav pa
synnerlig vikt skulle innebédra att den brottsutredande verksamheten
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tappar i effektivitet. Polismyndigheten i Stockholms 14n pekade pa att
analyser av utvixlade telemeddelanden spelar en stor roll i arbetet med
att kartlagga t.ex. mordoffers vanor och rérelsemonster fore mordet,
for att pa s sitt bl.a. kunna hitta tinkbara girningsmén. Myndigheten
menade att det i inledningen av ett sddant kartliggningsskede ibland
kan vara svart att med fog hévda att inhdmtandet av uppgifterna dr s
avgorande att det kan sigas vara av synnerlig vikt for utredningen. En
lamplig avvigning mellan intresset av personlig integritet och intresset
av effektivitet i brottsbekdmpningen kan, enligt polismyndigheten, vara
att det skall "finnas anledning att anta" att inhdmtandet av uppgifterna
kommer att dga betydelse i utredningen. Enligt en aklagare vid
Aklagarmyndigheten i Malmo inhimtas s.k. telefonlistor som ett
normalt led i férundersdkningen utan att atgdrden for den skull kan
betraktas som slentrianméssig. Samme &klagare uppgav att Lanskrimi-
nalen i Malmé under tiden den 1 januari - 21 mars 1997 hade inhdmtat
sddana telefonlistor vid 63 tillfallen.

Samtliga myndigheter, med undantag f6r Riksenheten mot ekono-
misk brottslighet, ansig att det inte bor stillas upp krav pa skilig
misstanke mot viss person for att fi himta in uppgifter om annat dn
innehallet i ett telemeddelande som avser forfluten tid. Flera myndig-
heter framhdll att det i enkdten nimnda exemplet val illustrerade att ett
sadant krav inte bor stéllas upp. Som ett ytterligare exempel ndimnde
Riksaklagaren och Sikerhetspolisen den situationen att man kan
misstinka att medlemmar i en viss organisation ligger bakom ett brott.
I ett sddant fall skulle det, menade man, kunna vara av avgorande
betydelse for utredningen om det var mojligt att himta in uppgifter om
telemeddelanden till eller frdn organisationens lokaler, dven om
misstanken inte kan riktas mot nigon bestimd medlem i organisa-
tionen. Sdkerhetspolisen nimnde vidare som exempel anonyma hot
eller trakasserier mot t.ex. den centrala statsledningen. Riksdklagaren
pekade pi ett autentiskt fall dar mélsdganden strax fore brottet, grov
misshandel, hort en mobiltelefonsignal; ndgon misstdnkt gdrningsman
fanns dock inte. Aklagarmyndigheten i Goteborg nimnde det fallet att
en person bragts om livet och det hos denne pétrédffas en mobiltelefon
genom vilken kanske avgdrande information skulle kunna vinnas.
Polismyndigheten i G6teborgs och Bohus 14n pipekade att telelagen dér
anvants for att fa ut uppgifter om utvixlade telemeddelanden i syfte att
kartldgga en avliden/mdrdad persons kontaktnét och att s har skett vid
tre tillfdllen under ett halvars tid. I samtliga fall saknades en skdligen
misstdnkt person. Polismyndigheten i Stockholms 1dn ndmnde ett fall
av grov misshandel, dar telelagen visserligen inte kunde tillimpas pa
grund av dess krav pd straffminimum pé tva &rs fingelse. Ett vittne
hade strax fore misshandeln sett en person, som kunde misstinkas ha
med misshandeln att gora, tala i en mobiltelefon. Generaltullstyrelsen
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har som exempel nimnt spaningssituationer dir tullpersonal "skuggar"
ett fran utrikes ort ankommit fordon, vilket misstinks innehalla en
storre méangd alkohol. Generaltullstyrelsen har uppgett att, i sa gott
som alla hittills forekommande fall som visat sig rora organiserad
alkoholsmuggling, tullpersonalen har sett att foraren fran forarhytten
ringt till ndgon pa en mobiltelefon. Under den efterf6ljande utredning-
en har det ofta visat sig att den uppringde haft rollen som uppdragsgi-
vare eller fardledare. I spaningslidget har dock ingen person &nnu
skéligen kunnat misstinkas for brott mot varusmugglingslagen. Enligt
Riksenheten mot ekonomisk brottslighet 4r kravet pa att nigon skall
vara skdligen misstinkt en mycket viktig réttssdkerhetsgaranti.
Myndigheten framholl att det bor krdvas mycket starka skil for att
franga en s& grundlidggande princip for straffprocessuella tvingsmedel.

Frigan om begérda uppgifter skall kunna avse mélsigandens tele-
adress, utan att denne har samtyckt till tgirden, besvarades av endast
ungefir hilften av myndigheterna. Av dessa anség drygt hélften att
nigot sadant krav pa samtycke inte bor stillas upp. Sdkerhetspolisen
nimnde som exempel p& behovet ett fall dir mélsdganden 4r dod och
darfor inte kan ldmna sitt samtycke, en intern uppgorelse, kanske inom
ett mc-ging, dir malsdganden inte vill eller inte vigar medverka i
utredningen eller fall da ett brott planeras mot en person som dnnu inte
har kunnat informeras om brottsplanen. Riksiklagarens uppfattning var
att uppgifter avseende méalsagandens teleadress i princip inte bor kunna
inhdmtas utan att denne har samtyckt till atgdrden. Riksiklagaren
framholl dock att det fran ren utredningssynpunkt naturligtvis skulle
vara vérdefullt om mélsigandens teleadress kunde kontrolleras i de fall
denne, kanske p4 grund av rédsla for repressalier, vigrar att 1imna sitt
samtycke till dtgirden. Riksenheten mot ekonomisk brottslighet, som
forordade krav pa samtycke, menade att ett brottsoffer inte mot sin
vilja skall utséttas for integritetskrankande tvingsmedel av samhéllet
som ett led i ndgon sorts effektivitetstinkande.

En overvildigande majoritet av myndigheterna ansdg att det inte
finns anledning att kriva ett hogre straffminimum f6r beslut om
inhdmtande av redan tillgéingliga uppgifter &n vad som foreskrivs i 27
kap. 19 § rattegdngsbalken om hemlig teledvervakning. Uppgifterna
bor alltsd kunna himtas in om det for brottet dr foreskrivet minst sex
ménaders fingelse. Samma minimigrins bor, menade flera myndig-
heter, - i motsats till vad som f.n. géller i 27 kap. 19 § rittegdngs-
balken - gilla dven vid forsok, forberedelse och stimpling till brott.
Sékerhetspolisen, som i och for sig kunde tinka sig att tillimpningsom-
radet - som i 1952 ars lag - bestimdes genom en brottskatalog,
forordade - om minimigrinser likval skall anvéndas - att uppgifter om
annat in innehallet i ett telemeddelande som avser forfluten tid bor
kunna himtas in om fingelse dr foreskrivet for brottet. Ett hogre
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straffminimum skulle enligt Sakerhetspolisen innebéra att tvangsat-
gérden inte skulle kunna anvéndas vid en utredning om t.ex. olaga hot.
I sitt enkétsvar nimnde Sdkerhetspolisen att en di pagaende brottsut-
redning allvarligt hade fOrsvarats genom géllande krav pd visst
straffminimum. Polismyndigheten i Goteborgs och Bohus 14n menade
att straffminimum bor vara detsamma som i dag géller enligt 27 kap.
3 § rittegangsbalken for att ta postforsindelser m.m. i beslag, dvs. att
det for brottet skall vara foreskrivet fangelse i ett r eller dérover.

7.3.3 Innehéllet i ett telemeddelande

Samtliga myndigheter, med undantag for Polismyndigheten i Goteborgs
och Bohus 14n, ansag att det bor stillas upp krav pa synnerlig vikt dven
nér det géller uppgifter som hinfor sig till forfluten tid.

En 6vervildigande majoritet av myndigheterna ansig att det inte bor
stillas upp krav pa skilig misstanke mot viss person for att f4 hdmta in
uppgifter om innehéllet i ett telemeddelande som avser forfluten tid.
Nir det géller exempel p4 behov m.m. kan héinvisas till vad som
namnts under avsnitt 7.3.2. T.ex. kan det i en férundersékning om
mord, dir det saknas en misstinkt person, vara mycket vardefullt att
ta del av telemeddelanden som finns inspelade pé en telefonsvarare,
antingen hos den dode eller hos teleoperatoren. Riksdklagaren framholl
att mojligheten att himta in uppgifter om innehdllet i telemeddelanden
som avser forfluten tid kan vara av mycket stort virde i en brottsut-
redning.

Praktiskt taget samtliga myndigheter ansag att tillimpningomradet
bor bestimmas pd samma sitt oavsett om det ar frdga om uppgifter for
forfluten tid eller om det ror sig om framtida uppgifter. Rikspolissty-
relsen menade dock att straffminimum kan sittas ligre nir det géller
redan tillgingliga uppgifter. Sékerhetspolisen férordade en brottskata-
log men om brottets straffminimum skall anvindas som kriterium, bor
gransen dras vid att fingelse dr foreskrivet for brottet. Riksenheten mot
ekonomisk brottslighet uttalade att det kan dvervigas att sitta gransen
vid brott med minimistraff p4 fingelse i ett ar, en gréns som i s fall
bor gilla dven for fortlopande hemlig teleavlyssning. Med en sadan
16sning skulle bl.a. grov misshandel, olaga frihetsberévande och rén
falla in under bestimmelsen. Att ga lingre ner i straffskalan dn sa bor
enligt Riksenheten mot ekonomisk brottslighet inte komma i fraga.
Polismyndigheten i Géteborgs och Bohus 1an menade att straffmini-
mum bor vara detsamma som i dag giller enligt 27 kap. 3 § rittegdngs-
balken for att ta postforsandelser m.m. i beslag, dvs. att det for brottet
skall vara foreskrivet fingelse i ett &r eller dardver.
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7.3.4  Beslutsordningen

Nar det giller fragan om beslutsordningen skilde en del remissinstanser
mellan situationer dér det géller att himta in uppgifter om annat &n
innehallet i ett telemeddelande och uppgifter som avser innehallet i ett
sddant. Nér det géller uppgifter som avser innehéllet i ett telemeddelan-
de ansig de allra flesta av myndigheterna att domstol bor besluta om
atgirden. Nér det géller uppgifter om annat &n innehéllet i ett telemed-
delande ansag drygt halften att domstol bor besluta. Tre av myndighe-
terna, Rikspolisstyrelsen, Polismyndigheten i Goteborgs och Bohus 14n
och Generaltullstyrelsen ansag att beslutet alltid bor kunna fattas av en
aklagare. Sikerhetspolisen ansdg att en forundersokningsledare bor
kunna fatta beslutet om det avser att himta in uppgifter om annat an
innehéllet i ett telemeddelande. Sékerhetspolisen nimnde dérvid att det
under en pagdende spaningsinsats ofta finns ett behov av att kunna
handla snabbt. En "skuggad" person kan t.ex. ringa ett samtal frin en
telefonkiosk. Det kan da vara av avgdrande betydelse for det fortsatta
spaningsarbetet att man timligen omgiende kan fi reda pid vem
vederborande talade med. Vid "hemlig teleavlyssning avseende
forfluten tid" ar behovet av omedelbara insatser diremot inte lika
patrdngande.

Om beslutet skall fattas av domstol - vilket naturligtvis var en
forutsittning for frigan - menade de allra flesta av myndigheterna att
aklagare skall ha rétt att fatta interimistiska beslut. De myndigheter
som redovisade en avvikande uppfattning ansag att det saknas behov av
en sidan ritt for dklagaren. Riksenheten mot ekonomisk brottslighet
menade att det 4r ett battre alternativ att skapa utrymme for domstols-
beslut dven utanf6r ordinarie tjdnstetid, eftersom det bl.a. har ett stort
symbolvirde att beslutanderitten om de mest ingripande tvingsmedlen
ar forbehdllen domstol.

7.3.5 Telelagen

Samtliga myndigheter, med undantag for Aklagarmyndigheten i Malmé
som inte besvarat frigan, ansig att man bor overviga att inféra en
skyldighet for teleoperatdren att 14mna ut uppgifterna till de brottsutre-
dande myndigheterna nir den som tystnadsplikten inte giller i
forhéllande till, vanligtvis en mlsdgande, har gett sitt samtycke till att
sa sker.
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Overviganden och forslag

8 Bor de brottsbekdmpande myndig-
heterna 4 anvinda hemlig teknisk
avlyssning, s.k. buggning?

8.1 Inledning

Enligt 2 kap. 6 § regeringsformen &r varje medborgare gentemot det
allminna skyddad mot bl.a. hemlig avlyssning eller upptagning av
telefonsamtal eller andra fortroliga meddelanden. Detta skydd kan
dock begrinsas enligt bestimmelserna i 2 kap. 12 § regeringsformen.

Aven Europakonventionen, artikel 8, vilken konvention sedan den
1 januari 1995 giller som svensk lag, tillforsdkrar envar en ritt till
skydd for sitt privatliv och familjeliv, sitt hem och sin korrespondens.
Begrinsningar far ske endast om atgirden dr forenlig med de undantag
som stélls upp i artikel 8:2. Nagon begrinsning av skyddet mot hemlig
avlyssning - buggning - finns emellertid inte i dag. Det innebdr att
sddan avlyssning inte &r tillAten som polisidr metod. Vidare dr hemlig
avlyssning kriminaliserad genom straffbestimmelsen om olovlig
avlyssning i 4 kap. 9 a § brottsbalken. Enligt 4 kap. 9 b § brotts-
balken ar det - som forberedelse till olovlig avlyssning - straftbart att
anbringa ett tekniskt hjdlpmedel med uppsat att utfdra ett brott som
avses 1 4 kap. 9 a § brottsbalken. En utforlig redogorelse for nu
nimnda bestdmmelser i regeringsformen, Europakonventionen och
brottsbalken har ldmnats i avsnitten 2.1-2.4.

Enligt utredningens direktiv skall utredningen analysera om det
finns ett behov av buggning som arbetsmetod inom polisvdsendet,
undersoka om metoden ir effektiv och, om sé ar fallet, Gverviga om
intresset av att uppratthilla ett starkt skydd for den personliga
integriteten ger utrymme fOr att tillita buggning. I direktiven sigs
vidare att utredningen, om det finns ett behov av buggning, skall
redovisa om behovet gor sig gillande frimst for att forhindra brott
eller for att utreda brott.



326 Bor de brottsbekdmpande myndigheterna.... SOU 1998:46

Fragan om att tillita buggning i det polisidra arbetet har behandlats
av ett flertal utredningar (se avsnitt 4.1). Forslag till lagstiftning har
dock lagts fram endast av Tvangsmedelskommittén i betdnkandet
Hemlig avlyssning m.m. (Ds Ju 1981:22) och av SAPO-kommittén i
betinkandet SAPO - Sikerhetspolisens arbetsmetoder, personalkontroll
och meddelarfrihet (SOU 1990:51). Tvangsmedelskommitténs forslag
innebar att buggning skulle f& anvindas vid férundersékning angdende
vissa allvarliga brott. I den proposition som behandlade bl.a. Tvings-
medelskommitténs forslag, prop. 1988/89:124, anforde justitieminis-
tern att de argument som &beropats till forman for att anvénda
buggning i det reguljdra polisarbetet mot grov brottslighet inte hade
Overtygat henne om att denna metod var forsvarlig med hénsyn till de
allvarliga invindningar som kunde riktas mot den. Hon ansag darfor
att buggning inte borde inforas i det reguljara polisarbetet. Vad avsig
Sikerhetspolisens arbetsmetoder hinvisade justitieministern till SAPO-
kommitténs d4 pagaende arbete. SAPO-kommittén foreslog sedermera
i sitt betdnkande att Sakerhetspolisen skulle ges mojlighet att anvinda
sig av buggning vid utredning av mycket allvarliga brott inom
Sakerhetspolisens verksamhetsomrade, dvs. brott mot rikets sikerhet
eller terroristhandlingar som innefattar vissa grovre brott. Betinkandet
har inte lett till lagstiftning.

Utredningen har lagt ned ett omfattande arbete pd att inhdmta de
brottsbekdimpande myndigheternas synpunkter pd bl.a. buggning.
Dessa myndigheters synpunkter p4 behovet av buggning har redovisats
i avsnitt 7. Utredningen aterkommer i avsnitten 8.3 och 8.4 till vad
myndigheterna sagt om behovet av buggning som en 4tgird enbart for
att forhindra brott respektive som ett brottsutredande tvingsmedel.

Utredningen har vidare undersokt den réttsliga regleringen och
praktiska tillimpningen av buggning i nigra jimforbara linder. En
noggrann redovisning av denna undersokning har ldmnats i avsnitt 5.
Har skall endast nimnas att buggning, bland de linder som ut-
redningen har studerat nirmare, ir tilliten som ett straffprocessuellt
tvangsmedel for att utreda brott i Danmark, Finland, Tyskland och
Storbritannien. I Norge 4r buggning forbjuden. I Finland och
Tyskland 4r buggning forbjuden i bostider. I Osterrike triader den 1
juli 1998 en lagstiftning i kraft, som innebér att buggning blir tilliten
for att utreda brott. Fram till dess 4r buggning forbjuden i Osterrike.
I Storbritannien kan buggning 4ven anvéndas for att forhindra brott.
Enligt den antagna dstterrikiska lagstiftningen finns ett visst utrymme
dven for att anviinda buggning i syfte att forhindra brott. Det ror sig
dérvid om vissa speciella situationer dar det ar friga om att forhindra
en inom ramen for en kriminell organisation begéngen eller planerad
straffbar handling.
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8.2  Vad bor avses med buggning?

For den fortsatta diskussionen dr det nddvéndigt att utredningen tar
stillning till vad som bor avses med buggning, dvs. med en av de
brottsbekdmpande myndigheterna lagligen utférd hemlig avlyssning
med tekniska hjalpmedel. Det dr att notera att hemlig teleavlyssning
ar sarskilt reglerad och definieras i 27 kap. 18 § forsta stycket
rattegangsbalken. Det tvangsmedlet kan sdgas vara ett specialfall av
hemlig avlyssning och tar sikte pd avlyssning av telemeddelanden.
Man kan darfor inledningsvis sla fast att buggning i vart fall bor vara
négot annat dn hemlig teleavlyssning. I dansk ritt bendmns for dvrigt
buggning just som annan avlyssning (se avsnitt 5.1). Det dr en annan
sak att det finns situationer dir det kan vara svart att avgdra om en
avlyssning bor betraktas som buggning eller som hemlig teleav-
lyssning. Utredningen dterkommer till den fragan i slutet av forevaran-
de avsnitt.

Nir man skall definiera vad som bor avses med buggning dr det
enligt utredningens mening naturligt att utga fran straffbestimmelsen
om olovlig avlyssning i 4 kap. 9 a § brottsbalken. Det som dér &r
forbjudet maste nimligen tillitas i en bestimmelse om buggning.
Enligt 4 kap. 9 a § brottsbalken straffas den som olovligen, medelst
tekniska hjalpmedel for atergivning av ljud, i hemlighet avlyssnar eller
tar upp tal i enrum, samtal mellan andra eller forhandlingar vid
sammantriade eller annan sammankomst, vartill allmdnheten inte har
tilltrdde och som han sjélv inte deltar i eller obehdrigen berett sig
tilltrade till. Straffbestimmelsens nirmare inneboérd har redovisats
utforligt i avsnitt 2.4.

Med en avgriansning som tar sin utgdngspunkt i 4 kap. 9 a §
brottsbalken skulle objektet for buggning bli "tal" ,"samtal" och
"forhandlingar vid sammantride"” m.m., dvs. allt méinskligt tal, som
tas upp 1 hemlighet. Med i hemlighet avses hér att samtliga deltagare
i ett samtal dr ovetande om att avlyssning sker med tekniska hjalpme-
del. Skulle en av deltagarna vara inforstddd med att avlyssning sker ar
det inte friga om buggning utan om en annan atgird som enligt
géllande rétt r straffri och anses tilldten som polisiér arbetsmetod (se
avsnitt 4.2) men som med hénsyn till bl.a. Sveriges konventionsata-
ganden kanske bor lagregleras som ett straffprocessuellt tvingsmedel.
Utredningen aterkommer till den fragan i avsnitt 9.2.

Fragan ir emellertid om det &r en lamplig avgrénsning att utgd frn
4 kap. 9 a § brottsbalken. Det har nimligen fran nagot hall hivdats att
en bestdmmelse som tillter buggning inte bor vara begrénsad till tal,
eftersom det finns situationer dir de brottsbekimpande myndigheterna
inte i forsta hand &r intresserad av att ta del av vad som sigs pa en
viss plats utan i stillet av att avlyssna andra ljud an tal. Det kan t.ex.
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vara frdga om att avlyssna tva personer som kommunicerar med hjalp
av morse, ljud nir ndgon kommer eller gir samt ljud - andra 4n tal -
for att fa beldgg for att ndgon tar emot s.k. agentradiosdndningar. Det
har dirvid framhéllits att det - om buggningen begrinsas till att avse
tal - i de nu berorda fallen inte kommer att vara méjligt att utverka ett
beslut om buggning.

Det ar sjilvklart att det vid avlyssning av tal med nddvandighet
kommer att tas upp dven andra ljud 4n tal. Det gér inte att undvika och
det 4r bl.a. det forhallandet som innebdr att buggning ofta anses vara
ett mer integritetskrankande tvingsmedel 4n t.ex. hemlig teleav-
lyssning. Ovriga ljud som tas upp vid en avlyssning far hanteras enligt
de principer som géller for anvindningen av dverskottsinformation.
De exempel som ovan namnts avser emellertid en helt annan situation,
namligen den att det primédra intresset - i sjdlva verket det enda
intresset - inte 4r tal utan 6vriga ljud. Man forvéntar sig helt enkelt att
négot tal inte skall forekomma.

Praktiskt taget samtliga de exempel som har lamnats pi behovet av
buggning (se avsnitt 7) tar sikte pd avlyssning av muntlig kommuni-
kation och det dr en helt ny tanke att man med buggning skulle avse
dven annat dn tal. Inte i ndgon av de tidigare utredningar som har
sysslat med buggning har frigan om att reglera annat n tal berorts.
Savil Tvangsmedelskommittén som SAPO-kommittén avgrinsade sin
buggningsbestimmelse till att avse tal. Inte heller i utredningens
direktiv finns ndgon som helst antydan om att man frn regeringens
sida tinkt sig att med buggning skulle avses nigot annat 4n tal. Vidare
tar lagstiftningen om buggning i de utldndska réittsordningar som
utredningen har studerat nirmare sikte enbart pd muntlig kom-
munikation. Hértill kommer att utredningen anser att de exempel som
har lamnats pa behovet av en vidare avgransning av buggning inte har
sd stor praktisk betydelse. Det ter sig enligt utredningens uppfattning
som rétt verklighetsfrimmande att tdnka sig en situation dér polisen,
t.ex. i ett drende om misstanke om grovt spioneri, nir det skulle bli
aktuellt att ansoka om buggning, ar helt 6vertygad om att det inte kan
forvantas forekomma ndgot som helst tal, och att man darfor, med en
traditionell utformning av en buggningsbestimmelse, skulle vara for-
hindrad att ansoka om buggning. Utredningen 4r tveksam till om det
verkligen finns ett reellt behov av att utvidga definitionen av buggning
till att avse allt Ljud. Det dr ocksé svéart att overblicka konsekvenserna
av att allt ljud skulle komma att omfattas. Buggningsbestimmelsen
skulle t.ex. komma att stricka sig ldngre &n straffbestimmelsen i 4
kap. 9 a § brottsbalken. Aven det forhallandet att man utomlands har
begrinsat definitionen av buggning till att avse tal och muntlig
kommunikation manar till viss forsiktighet.
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Utredningens slutsats blir foljaktligen att med buggning bor avses
endast avlyssning av tal, nirmare bestdmt nér tal i enrum, samtal eller
forhandlingar vid sammantrdde eller annan sammankomst som
allméinheten inte har tilltrdde till i hemlighet avlyssnas eller tas upp
genom ett tekniskt hjalpmedel for atergivning av ljud.

Som inledningsvis ndimndes kan det forekomma situationer dér det
kan rada viss osdkerhet om en atgéird 4r att anse som buggning eller
som hemlig teleavlyssning. Vid hemlig teleavlyssning kan t.ex. de
bakgrundssamtal som fors i det rum dir telefonen finns komma att
avlyssnas. Det har vidare sagts utredningen att hemlig teleavlyssning
anordnas pa sa sitt att avlyssningen och upptagningen startar i samma
Ogonblick som den avlyssnade teleadressen aktiveras, t.ex. genom att
telefonluren lyfts. Detta kan fa till foljd att, om telefonluren ldggs av,
t.ex. for att vederborande vill vara ostord, eller inte liggs pé
ordentligt, allt det som sdgs i rummet avlyssnas. S&dana samtal
aberopades och godtogs som bevisning i Svea hovritt i ett mal om
grovt narkotikabrott (Svea hovritts, avd 9, dom den 9 september
1997, DB 25, i mél B 1132/97). Denna avlyssning 4r f.n. foremal {6r
granskning av Justitiekanslern (dnr 172-97-21).

Aven om sadana samtal mahinda faller in under den definition av
telemeddelanden som finns i 1 § forsta stycket telelagen (1993:597),
eftersom de formedlas via telenitet, och darfér kanske kan anses
omfattade av ett beslut om hemlig teleavlyssning, ligger det enligt
utredningens mening ndrmare till hands - i vart fall nir det giller de
samtal som tas upp medan telefonluren ligger av - att havda att det ar
friga om en buggningssituation. Att bakgrundssamtal fingas upp
medan den misstinkte talar i telefon eller nir denne, med luren i hand,
t.0.m. innan han slagit telefonnumret och innan kontakt har etablerats
med den uppringde, talar med de personer som finns i rummet, far
accepteras som en nodvandig f6ljd av den hemliga teleavlyssningen.
Det gar inte att undvika att sidana samtal fingas upp vid teleav-
lyssningen och det far betraktas som Overskottsinformation. Nér det
diremot géller den situationen att telefonluren ligger av, kanske i
timmar, och det 4r uppenbart att det inte pdgir ndgot telefonsamtal,
bor buggning anses foreligga. Det framstar som stdtande och knappast
i Overensstimmelse med vad institutet hemlig teleavlyssning ar tinkt
att omfatta att de brottsbekdmpande myndigheterna, medvetna om
situationen, later en sddan teleavlyssning pagd. Den bor i ett fall som
det nimnda genast avbrytas och det upptagna materialet forstdras.
Uppmaérksammas forst i efterhand att det varit friga om buggning och
inte teleavlyssning bor materialet forstdras si snart det kan ske.
Polisen bor foljaktligen agera p samma sétt som nir man i dag under
en teleavlyssning uppmirksammar att fraga ar om ett telefonsamtal
mellan den misstinkte och hans forsvarare.
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8.3  Buggning enbart for att forhindra brott?

Enligt direktiven skall utredningen undersoka om det finns ett behov
av att kunna anvanda buggning och, om s& ar fallet, redovisa om
behovet gor sig géllande frimst for att forhindra brott eller for att
utreda brott. Det sdgs vidare i direktiven att utredningen skall under-
sOka om metoden &r effektiv och vilka resultat som kan forvintas vid
en anviandning av buggning. I direktiven stélls darvid fragan i vilken
utstridckning det gér att forebygga och forhindra brott genom att
anvinda buggning och vilka brott det di frimst ar frdga om. Slutligen
skall enligt direktiven utredningen analysera den viktiga frigan om
nuvarande regler for anvandning av tvangsmedel vid s.k. forbrott ar
tillrdckliga for att forhindra att vissa brott fullbordas. I direktiven
frAgas i vilken utstrickning t.ex. reglerna om forberedelse och
stampling i 23 kap. brottsbalken kan anvéndas i detta syfte.

Som har namnts i det foregdende har endast tva tidigare utredningar
lagt fram forslag till lagstiftning om buggning. Tvingsmedelskommit-
tén foreslog att buggning skulle fi anvindas som tvingsmedel vid
forundersokning av vissa grova brott. Det rorde sig i stort sett om
samma brott som kan foranleda hemlig teleavlyssning. Tvangsmedels-
kommittén gick inte ndrmare in pd frAgan om buggning som en
brottspreventiv dtgird. Kommittén menade dock att hemlig avlyssning
ar ett av de mest ingripande och integritetskrinkande tvingsmedel som
kan tinkas. Utgangspunkten maste under sddana forhallanden, menade
kommittén, vara att medborgarna skall atnjuta skydd mot tvingsmedlet
s& langt sig over huvud taget gora later. Med denna utgingspunkt
framstod det enligt kommittén som helt klart att hemlig avlyssning inte
kunde fi anvéndas under allmin spaning, dvs. innan nigon &nnu &r
misstiankt for nagot brott (Ds Ju 1981:22 s. 55). SAPO-kommitténs
forslag innebar att Sakerhetspolisen, inte den 6ppna polisen, skulle ges
mdjlighet att anvidnda sig av buggning vid utredning av mycket
allvarliga brott inom Sikerhetspolisens arbetsomrade. SAPO-kommit-
tén diskuterade i betdnkandet (SOU 1990:51 s. 169 f.) frigan om det
ar att ga for langt att kriva att det skall vara friga om misstanke om
ett visst brott. SAPO-kommittén fortsatte.

Just vid samhaéllsfarlig och svarutredd brottslighet torde ndmligen
utredningsléget inte sillan vara sddant att det ar svart att konkretise-
ra misstanken till ett visst brott, och att det dirfor i stillet borde
raicka med endast en misstanke om brottslig verksamhet. En
reglering av den typen finns i de bestimmelser som i terrorist-
lagstiftningen anger forutsittningarna for anvindning av tvingsme-
del. Detta far emellertid ses som ett undantag fr&n en i vér
straffprocess vedertagen princip att tvangsatgarder far vidtas endast
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om det foreligger misstanke om att ett visst brott har begatts. Un-
dantaget i terroristlagstiftningen kan anses forsvarligt endast som en
konsekvens av var ritt att sjilva bestimma vilka utlinningar som
far vistas i landet.

Kommittén har saledes stannat for att det p4 samma satt som enligt
rattegdngsbalken och 1952 ars lag bor krivas att misstanken géiller
ett visst brott.

Vid remissbehandlingen av SAPO-kommitténs slutbetinkande riktades
kritik bl.a. mot att det i den allménna motiveringen framskymtade att
buggningens storsta fordel 1ag i att man skulle forhindra brott - framst
forebyggandet av terroristdid - medan forslaget till lagtext tog sikte p
forundersokning av vissa brott.

Vid de dverldggningar som foretrddare for utredningen har haft med
representanter for ett antal myndigheter m.fl. (se avsnitt 7) har berorts
dven frdgan om buggning som en rent brottspreventiv atgird. En
majoritet av myndigheterna ansag att det skulle vara vardefullt om
buggning fick anvéndas i rent preventivt syfte, t.ex. vid brottslighet
som bedrivs i organiserade former. Det papekades dock av nagra av
myndigheterna att det kan vara svart att avgréinsa i vilka fall preventiv
buggning skulle fa forekomma. Nagon myndighet framholl att det kan
vara svrt att faststélla att en organisation finns och dess struktur samt
att det dven av andra skl kan vara tveksamt att inféra en mdjlighet att
anvdnda tvingsmedel vid brottslig verksamhet. Flera myndigheter
avvisade av rittssdkerhetsskil tanken pd preventiv buggning och
menade att det bor stéllas upp krav pa skilig misstanke om ett konkret
brott for att buggning skall fa forekomma. Nagra myndigheter ansag
att det saknas behov av buggning i rent preventivt syfte.

Innan utredningen vidare diskuterar buggning i rent preventivt
syfte, dvs. utanfor forundersokningssituationer, bor det framhallas att
bland de personer som utredningen sammantriffat med, savil i
Sverige som utomlands, rder en entydig uppfattning om att buggning
ar en effektiv arbetsmetod i huvudsak endast under forutsittning att
intrdng far gbras pa platser och i utrymmen som annars dr skyddade
mot intrdng. I annat fall blir ljudkvaliteten alltfér dalig. Utredningen
aterkommer till denna fraga i avsnitt 11.5.2 men det &dr viktigt ha
intrangsmomentet i atanke nir stillning skall tas till om buggning bor
tillatas eller inte.

Som framgéatt av det ovan redovisade anser en del av de brotts-
bekdmpande myndigheterna att det finns ett visst behov av buggning
dven fOr att forhindra brott. Att det forhller sig pa det viset &r
emellertid inget som géller sirskilt for buggning. Myndigheterna har
framhallit att det naturligtvis finns ett lika stort behov av Ovriga
tvangsmedel, t.ex. hemlig teleavlyssning och hemlig kameradvervak-
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ning, for att férhindra brott. Inte sillan anvands ndmligen tvangsmed-
len parallellt och det har sagts utredningen att buggning ofta skulle
komma att foregas av t.ex. hemlig teleavlyssning. Genom teleav-
lyssningen skulle man silunda fi uppgifter om t.ex. motesplatser,
tidpunkter etc., som kan var nodvindiga for att genomfdra en
buggning. I utredningens uppdrag ingir emellertid inte att Overviga
om samtliga tvingsmedel bor fi anvindas dven utanfér forunder-
sokningssituationer utan i direktiven dr frigan om tvingsmedel for att
forhindra brott begransad till att avse buggning.

Enligt utredningens mening finns det dock inget som talar for att
buggning som ett isolerat tvangsmedel skulle vara en vérdefull
arbetsmetod for att forhindra brott och att man dérfor skulle fora in
det som det enda tvangsmedel som kan appliceras dven utanfor
forundersokningssituationer. I detta sammanhang bortses frin den rétt
sarpraglade reglering som finns i lagen (1991:572) om sérskild
utldnningskontroll.

Om man anser att det finns ett tillrickligt stort behov av att kunna
anvinda tvingsmedel redan innan en forundersdkning ar inledd och att
det kan accepteras ur rittssakerhetssynpunkt, vore en 16sning att i
stdllet antingen komplettera det nuvarande kravet pd misstanke om
konkret brottslig garning i 23 kap. 1 § réttegdngsbalken for att fa
inleda forundersokning eller att dverge det kravet och ersétta det med
ett krav pa misstanke om brottslig verksamhet av visst slag. I sa fall
skulle samtliga tvingsmedel kunna anvéndas pé ett tidigare stadium.

Denna tanke ir inte ny utan har vickts i olika sammanhang, bl.a.
diskuterades den av Ekelof i en artikel 1 Svensk Juristtidning 1982 s.
654 Ett problem med avseende pa hemlig avlyssning. Ekelof nimnde
som exempel (s. 659) den situationen att polisen har kunnat konstatera
att en person lever pa stor fot, att denne inte tycks ha ndgon ordinir
yrkesverksamhet, att han da och da triffar personer som misstinks
syssla med narkotika och att han ibland reser med flyg till Amsterdam
for att sedan ater dyka upp i Stockholm utan att man alltid kan
faststdlla hur han kommit in i landet. Daremot har man inga som helst
tecken pa att mannen har fort in ett visst parti narkotika eller forsalt
ett sddant. Om "anledning att det fordvats brottslig verksamhet av visst
slag" utgjorde en alternativ forutséttning for 6ppnande av forundersok-
ning skulle, menade Ekelof, forundersokning kunna inledas i det
namnda exemplet. Att forundersdkning kan dppnas dven i sddana fall
skulle ha den praktiska betydelsen att rattegingsbalkens bestimmelser
om tvingsmedel kan tillimpas pa ett tidigare stadium &n for nérvaran-
de och pa sa sitt skulle polisen fa mer nytta av desamma. Ekelof ansag
att man inte, pa sitt foreslagits av Tvingsmedelskommitténs minoritet
i betdnkandet Hemlig avlyssning m.m. (Ds Ju 1981:22), borde rubba
pé kravet om skélig misstanke utan i stillet &ndra pa det bevistema, till
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vilket beviskravet hanfor sig. Risken for resultatlosa integritetsingrepp
skulle med en s&dan 16sning bli mindre &n om man, som Tvangsme-
delskommitténs minoritet menade, visserligen skulle kriva ett konkret
brott men att det skulle ricka med att ndgon kan missténkas harfor.

Det kan vidare nimnas att regeringen i en proposition den 12 mars
1998 Polisens register (prop. 1997/98:97), i forslaget till polisdatalag
anvinder begreppet "brottslig verksamhet". I propositionen foreslis
bl.a. att Rikspolisstyrelsen och en polismyndighet skall fi fora
datoriserade kriminalunderrittelseregister. Med underrittelseverksam-
het avses i den foreslagna lagen sddan polisverksamhet som bestar i att
samla in och bearbeta information for att klarligga om brottslig
verksamhet har utovats eller kan komma att utovas och som inte utgor
forundersokning enligt 23 kap. rittegangsbalken (s. 118). Med
kriminalunderrittelseverksamhet avses annan underréttelseverksamhet
dn den som bedrivs av Sékerhetspolisen.

Enligt forslaget skall kriminalunderrittelseregister f4 anvédndas
endast for att ge underlag for beslut om sirskilda undersokningar
avseende allvarlig brottslig verksamhet eller for att underlitta
tillgngen till allménna uppgifter med anknytning till underrittelse-
verksamhet (s. 126 f.). Regeringen framhdller (s. 119 f.) att under-
réttelseverksamhet kénnetecknas av att det dr friga om verksamhet
som bedrivs i ett skede diar man dnnu inte har misstankar som ir s
uttalade att det finns misstanke om ett konkret brott men vl misstanke
om brottslighet. Eftersom kopplingen till ett konkret brott saknas blir,
menar regeringen, uppgiften att definiera allvarlig brottslighet en
tamligen komplicerad friga. I propositionen foreslds att begreppet
allvarlig brottslighet dr verksamhet som innefattar brott for vilket ar
foreskrivet fangelse i tva &r eller darover.

Enligt forslaget skall i ett kriminalunderrittelseregister fa foras in
uppgifter som kan hinfora sig till en enskild person endast om
uppgifterna ger anledning att anta att allvarlig brottslighet ut6vats eller
kan komma att utdvas och den som avses med uppgifterna skéligen
kan misstinkas for att ha utdvat eller komma att utéva den allvarliga
brottsligheten (s. 127). Uppgifter om transportmedel eller om varor
som kan antas ha samband med allvarlig brottslig verksamhet eller om
hjélpmedel som kan antas ha anvénts i samband med sidan verksamhet
tar enligt forslaget dock registreras dven om de kan hinforas till en
person som det inte finns ndgon misstanke mot. En sddan uppgift skall
emellertid forses med en anteckning om att det inte finns nigon
misstanke mot personen.

Det kan konstateras att det enligt gdllande ratt - med undantag for
vad som géller enligt lagen om sérskild utldnningskontroll - inte &r
mdjligt att anvinda for den enskilde ingripande tvingsmedel pa si pass
vaga grunder som att det foreligger misstanke om brottslig verksamhet
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av visst slag. Propositionen, dir begreppet brottslig verksamhet
anviands, handlar endast om att ADB-behandla information som
polisen redan har tillgdng till. Det kan i och for sig vara vil si
allvarligt men det &r en helt annan sak - och forenat med betydligt
allvarligare risker for oberittigade integritetsintrdng - om man skulle
Overviga att pd sddana grunder tillata att information om den enskilde
skaffades in med hjélp av hemliga tvangsmedel. Det sagda géller dven
om man skulle stilla upp krav pd skélig misstanke om brottslig
verksamhet. Som framgatt av det foregiende ansig dven SAPO-
kommittén att det skulle leda for 1ngt att verge kravet pd misstanke
om visst brott.

Som ovan redovisats dr det utredningens uppfattning att det saknas
anledning att nirmare éverviaga om buggning isolerat bor inféras som
en metod att forhindra brott. Skall tvingsmedel over huvud taget f&
anvindas i sddant syfte bor i stillet Gvervagas en 10sning som innebar
att samtliga tvAngsmedel kan anvéndas pé ett tidigare stadium &n f.n.
ir mojligt. Att foresld en sddan 16sning ligger emellertid utanfor
utredningens uppdrag.

Utredningen anser silunda att en forsta fOrutsittning for att
buggning skall f4 anvindas bor vara att forundersokning 4r inledd. En
anviandning av buggning enbart for att férhindra brott bor alltsé inte
godtas. Utredningen aterkommer i avsnitt 8.4 till frigan om buggning
bor inforas som ett brottsutredande tvingsmedel. I det sammanhanget
analyseras dven frigan om nuvarande regler om anvéndning av
tvangsmedel vid s.k. forbrott ar tillrackliga for att forhindra att vissa
brott fullbordas och i vilken utstrickning t.ex. reglerna om forbe-
redelse och stimpling i 23 kap. brottsbalken kan anvéndas i detta
syfte.

Avslutningsvis vill utredningen framhalla det angeldgna i att fragan
om anvéindning av hemliga tvingsmedel fore forundersokning tas upp
till behandling och ges en samlad 16sning. S4 har skett pa en del hall
utomlands, bl.a. i den finska polislagen. Ett sddant arbete ligger dock,
som tidigare nimnts, utanfor utredningens uppdrag. Frigan bor
emellertid bli foremal for utredning i sédrskild ordning.

8.4  Buggning for att utreda brott?

I foregiende avsnitt har utredningen avvisat tanken pd att infOra
buggning som en atgard enbart for att forhindra brott, dvs. utanfor
forundersokningssituationer, i vart fall som en isolerad atgird. I
forevarande avsnitt diskuteras huruvida buggning bor inféras som ett
straffprocessuellt tvingsmedel, dvs. for att utreda brott.
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8.4.1 Behovet av buggning som ett brottsutredande
tvingsmedel och atgidrdens effektivitet

En grundlidggande forutséttning for att man over huvud taget skall
Overviga att infora buggning som ett straffprocessuellt tvangsmedel ar
att det kan presenteras ett patagligt behov av att anvidnda en s&dan
atgird och att metoden framstar som effektiv nir det géller att klara
upp begingna brott. For att grundlagsskyddade fri- och rattigheter
skall kunna begrdnsas ar det for dvrigt en forutsattning att begrans-
ningen - forutom att den méste ha ett godtagbart syfte - pa ett effektivt
satt tillgodoser det &ndaméal som har foranlett den (2 kap. 12 § andra
stycket regeringsformen). I utredningens direktiv pekar regeringen pé
betydelsen av att utredningen gor en noggrann behovs- och effektivi-
tetsanalys. Som tidigare har nimnts avsag kritiken mot SAPO-kommit-
téns slutbetinkande savitt avser buggning just avsaknaden av en be-
hovsanalys. Vidare har sdvidl SPANARK-rapporten som Tvingsme-
delskommittén, utan att g in pa detaljer och i ritt svepande ordalag,
utgatt fran att buggning skulle vara till stor nytta i det brottsbekdm-
pande arbetet (se avsnitt 4.1).

For att fi ett underlag for bedomningen av dels om det finns ett
behov av buggning i brottsutredande syfte, dels om atgirden ar
effektiv, har utredningen, som framgatt av avsnitt 7, fort diskussioner
med foretradare for bl.a. ett antal brottsbekdmpande myndigheter. Vid
dessa diskussioner har utredningen sérskilt framhéllit vikten av att det
tas fram handfasta praktiska exempel pa situationer dir det finns ett
behov av att anvinda buggning. Aven vid besdken utomlands (se
avsnitt 5) har utredningen sett det som angelédget att fA uppgifter om
behovet av buggning och dess effektivitet.

Sammanfattningsvis kan sigas att samtliga dessa myndigheter, med
undantag mdjligen for dévarande Riksenheten mot ekonomisk
brottslighet (REKO), ansag att det finns ett behov av buggning och att
buggning bor inféras som en metod for att utreda brott. De tre
advokater som utredningen sammantriffade med vid ett besék pa
Sveriges advokatsamfund ansdg dock att det dr tveksamt om buggning
bor inforas som tvangsmedel. Denna uppfattning motiverades dock
inte med att det saknas ett behov av buggning utan snarare med att
buggning ur integritetssynpunkt dr det i sirklass kédnsligaste tvangs-
medlet. Utredningen &terkommer till frigan om integritetsintressets
betydelse i avsnitt 8.4.2 och 8.4.3.

Det saknas anledning att hir pa nytt upprepa det som i avsnitt 5 och
7 redovisats om behovet av buggning som en brottsutredande atgéird.
Det kan dock vara av intresse att redovisa en del allmédnna synpunkter
pa behovet av buggning och atgirdens effektivitet samt ett antal
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typexempel pa situationer dir det enligt vad som sagts utredningen
finns ett behov av buggning for att utreda brott.

Det storsta behovet av buggning finns troligen vid brottslighet som
karakteriseras av organisation och planering. Den utan tvekan mest
vanliga brottstypen torde vara narkotikabrott men dven vid andra
brottstyper kan det finnas ett behov av att anvénda buggning, t.ex. vid
spioneri eller vid allvarliga - planerade - valdsbrott.

Enligt dansk polis (se avsnitt 5.1.3) anvinds buggning i utredningar
om allvarlig organiserad kriminalitet, fraimst vid narkotikabrott och
vid s.k. rockerkriminalitet, dvs. vid brottslighet som begis av
medlemmar av kriminella mc-géng. Polisen menar att det inte &r
mojligt att bekdmpa den allvarliga organiserade brottsligheten om man
inte kan ta del av den kommunikation som sker mellan de kriminella.
Genom att anvinda buggning kan polisen f& upplysningar om t.ex.
brottsplaner, hur medel som skall finansiera ett narkotikainkop skall
anskaffas eller var dessa medel, som ofta kan rora sig om méanga
miljoner kronor, forvaras. I Danmark har man enligt uppgift i atskilli-
ga utredningar fatt fram avgorande bevisning genom att anvénda
buggning. Den danska polisen framhéll att de kriminella sakerligen dr
medvetna om att buggning kan anvéndas i det polisidira arbetet men att
det i langden 4r mycket svart att skydda sig mot tvangsmedlet. De
kriminella 4r ndmligen i stort behov av att kunna kommunicera med
varandra och det ar inte mojligt att avsta fran det med hanvisning till
att de méhédnda kan vara avlyssnade.

Nar det talas om behovet av buggning ar det viktigt att framhélla att
utredningens undersdkningar nirmast ger vid handen att behovet av
buggning bara till en viss del beror pa att viardet av hemlig teleav-
lyssning har gétt ned. Det hivdas ndmligen inte séllan att védrdet av
hemlig teleavlyssning har blivit simre under de senaste ren, frimst
beroende pa den 0kade anvindningen av mobiltelefoni och de problem
som hidnger samman med att avlyssna den teletrafiken och att det
forhéllandet i sig skulle motivera att buggning inférdes. Detta
pastdende vinner dock inte stod av de éarliga skrivelserna fran
regeringen till riksdagen om hur reglerna om hemlig teleavlyssning
m.m. har tillimpats. Av den senaste redovisningen (skr. 1997/98:26,
bet. 1997/98:JuU10, rskr. 1997/98:148) framgér t.ex. att hemlig
teleavlyssning under hela 1990-talet har haft betydelse for forunder-
sokningen i frdga om den misstinkte i ca 50 procent av fallen (se
avsnitt 2.5.2). Siffrorna varierar naturligtvis nigot fran ar till &r men
i stort sett ligger véirdet p4 omkring 50 procent och har inte gatt ned
under de senaste dren. Det kan emellertid inte uteslutas att virdet av
hemlig teleavlyssning trots allt har forsdmrats och att det kan komma
att forsdmras ytterligare i framtiden. Den fragan hanger samman bl.a.
med om anvéindningen av krypterad telefoni kommer att 6ka bland de
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kriminella. Kryptering lér f.n. inte vara nigot stérre bekymmer, vare
sig i Sverige eller utomlands. Med det sagda vill utredningen peka pé
att det dr viktigt att notera att det finns ett sjalvstandigt behov av
buggning som ett straffprocessuellt tvAngsmedel och att buggningen
bor ses, vilket ménga praktiker har framhallit for utredningen, som ett
synnerligen virdefullt komplement till hemlig teleavlyssning och inte
som ett alternativ till det tvingsmedlet.

Foljande typexempel har ndmnts pé situationer dér det i en brottsut-
redning finns behov av att kunna anvinda buggning (for ytterligare
exempel hinvisas till avsnitt 7).

Hot riktas mot en viss polisman. Ett tips ger vid handen att han
skall mordas. Det har erlagts betalning fOr att en namngiven person
skall utfora dadet. Polisen bevakar en ligenhet som anvidnds av den
namngivne personen. Om det hade varit tillatet att bugga ldgenheten
skulle polisen kunna fa information om den nirmare planeringen av
géarningen.

En viss person dr misstankt for att handla med amfetamin. Han bor
relativt ofta pa hotell och tar d4 emot besokare pé sitt rum. Vad som
avhandlas vid dessa mdten dr okdnt. Polisen vagar inte gora ett
tillslag, eftersom man inte dr sdker pa att narkotika hanteras vid
motena. Slar polisen till for tidigt riskerar tillslaget att spoliera hela
utredningen. Genom att anvdnda buggning skulle man kunna fi
information om vad som diskuteras vid motena, om det vid ett mote
overldmnas narkotika samt - i fall drendet géller insmuggling av
narkotika - uppgifter om hur insmugglingen skall ga till, vid vilken
tidpunkt och var den skall 4ga rum.

Det forekommer att t.ex. medlemmar i s.k. mc-ging avtalar
motesplatser via telefon. Dessa uppgifter far polisen del av genom
hemlig teleavlyssning. Medlemmarna tréiffas under ndgon timme och
forsvinner sedan fran platsen. Ofta triffas de pa restauranger och
andra allméant tillgdngliga platser. Utan tillgang till buggning gar det
inte att fi reda pd vad som avhandlas vid motena.

X drev en nirbutik och handlade samtidigt med narkotika. Han var
foremal for hemlig teleavlyssning. X stimde mote med en annan
person per telefon. Fem minuter senare anldnder denne i bil till
nirbutiken. X sétter sig i bilen och de bida samtalar under tio
minuter. Dérefter atervinder X till butiken, ringer upp en tredje
person och meddelar att "nu r det klart". Det hade varit mycket
vardefullt om bilen hade kunnat buggas sa att polisen fatt reda pa vad
som avhandlades dir. En s&dan aktion hade varit mojlig att genomf6ra
eftersom polisen sedan tidigare hade kinnedom om var bilen fanns och
ocksad mojlighet att montera in avlyssningsutrustning i den. Sedermera
beslagtog polisen 25 kg amfetamin, men tillslaget hade sakert avsett
storre médngder om buggning hade fatt anvéndas.
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Utomlands férekom i ett fall att domstol gav tillstind till buggning
av en lokal som utét sett var en afférslokal. I lokalen handlades dock
mest med narkotika och de misstinkta talade mycket dppet om pris
och méngder nir de sammantréffade i den avlyssnade lokalen. Utan
buggning hade polisen haft tillgang till simre information och kanske
slagit till vid fel tillfalle.

Spaning bedrevs mot en person med anknytning till ett mc-géing.
Det fanns misstankar om narkotikabrott. Teleavlyssning anvindes men
gav inget resultat. Genom buggning fick utldndsk polis uppgifter om
en plan som avsidg smuggling av stora midngder narkotika. Stora
mangder narkotika beslagtogs.

Vid foretradares for utredningen besok i Osterrike framholl
osterrikisk polis att det kan finnas en risk for att ett forbud mot
buggning innebdr att kriminella av det skélet soker sig till ett visst land
for att dar fora diskussioner om brott (se avsnitt 5.6.4). I det i avsnitt
5.3.3 redovisade norska utredningsbetédnkandet framholls som ett skl
att inféra buggning att det ar viktigt att norsk rétt inte skiljer sig alltfor
mycket frn andra ldnder ndr det géller anvindning av tvingsmedel.
Dirvid ndmndes att om Norge i framtiden blir det enda nordiska land
som har ett absolut forbud mot avlyssning av hotellrum, det i sig kan
motivera internationella kriminella element att forligga sina aktiviteter
till Norge.

Sammanfattningvis kan sigas att buggning behdvs i bl.a. situationer
dér det over huvud taget inte finns ndgon mojlighet att p4 annat satt 4
reda pd vad som avhandlas mellan misstinkta personer. Behovet av
buggning motiveras inte i forsta hand med att virdet av hemlig
teleavlyssning har gitt ned utan buggningen ses i stéllet som ett
mycket vardefullt komplement till hemlig teleavlyssning. Buggningen
behovs for att avlyssna méten mellan tvé eller flera personer. Det dr
frdga om moten som polisen inte séllan far kinnedom om via hemlig
teleavlyssning men som man i dag inte har nigon mojlighet att
avlyssna.

8.4.2 Motstaende intressen

Aven om utredningen skulle finna att det finns ett behov av buggning
som polisidr arbetsmetod och att metoden &r effektiv aterstir det enligt
direktiven att Gverviga om ett sidant tvingsmedel kan motiveras fran
integritetssynpunkt. Utgangspunkten skall enligt direktiven dirvid vara
att det kravs mycket starka skl och betydande vinster for det allménna
om ett sddant intrang skall overvagas.

Inledningsvis bor upprepas att bland de personer som utredningen
sammantraffat med, savil i Sverige som utomlands, rader en entydig
uppfattning om att buggning &r en effektiv arbetsmetod endast under
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forutsittning att intrdng far goras pa platser och i utrymmen som
annars dr skyddade mot intrdng. I annat fall blir ljudkvaliteten alltfor
dalig. Darmed é&r inte sagt att buggning alltid maste forenas med en
rdtt till intrdng. Det finns naturligtvis vissa situationer dér buggning
kan ske utomhus med riktade mikrofoner eller med samtycke fran den
som disponerar over den lokal som skall avlyssnas, t.ex. en restau-
rang- eller hotelligare. Det har vidare framhallits att det &r nodvéindigt
att det inte infors ndgra s.k. buggningsfria zoner, dvs. platser som &r
fredade mot avlyssning. I annat fall kan man utgé fran att de kriminel-
la forlagger samtliga sina moten till sddana platser (se avsnitt 11.5.2).

Omfattningen av de integritetskrdnkningar som kan bli foljden av
att buggning fir anvindas ar svér att uppskatta. Varje tvingsmedelsan-
vindning medfor ett ingrepp i den enskildes integritet och det kan
naturligtvis diskuteras vilket tvingsmedel som innefattar de storsta
riskerna for den personliga integriteten. Av nu forekommande
tvingsmedel torde hemlig teleavlyssning och hemlig kameradvervak-
ning vara de atgirder som dr mest kinnbara fran integritetssynpunkt.
En jamforelse mellan buggning och hemlig teleavlyssning ligger
dérvid narmare till hands, eftersom bada tar sikte pa avlyssning.

1979 ars sérskilda juristkommission menade i sin slutrapport Fallet
Bergling Overviganden angaende atgirder (Ds Ju 1980:2 s. 32) att
buggning &r ett betydligt mer djupgéende ingrepp i den personliga
integriteten dn telefonavlyssning. Kommissionen framhéll vidare att
buggning dr mera svarkontrollerad och bl.a. av det skélet kan leda till
ryktesspridning och bristande fortroende for polisen och andra
myndigheter. Tvangsmedelskommittén redovisade uppfattningen
(Hemlig avlyssning m.m., Ds Ju 1981:22 s. 47) att buggning, i vart
fall nér det géller avlyssning under en lingre tidsperiod, blottlagger
den enskildes privatliv pa ett helt annat sitt idn telefonavlyssning.
Narkotikakommissionen ansdg (PM nr 5 Polisens insatser mot
narkotikan, 1983, s. 79) att buggning innebir en mer total kontroll 4n
telefonavlyssning. I prop. 1988/89:124 (s. 58) uttalade justitieminis-
tern, utan att gradera tvingsmedlen inbordes, att liksom telefonavlyss-
ningen &r avlyssning med dold mikrofon ett djupt integritetskrankande
tvangsmedel. SAPO-kommittén nimnde i sitt slutbetinkande SAPO -
Sékerhetspolisens arbetsmetoder, personalkontroll och meddelarfrihet
(SOU 1990:51 s. 155) att buggning till sin natur ir dgnad att medfora
storre risker for omfattande krénkningar av integriteten 4n exempelvis
hemlig telefonavlyssning. (For en mera noggrann redogorelse av vad
som sagts om buggning i tidigare utredningar m.m. hénvisas till
avsnitt 4.1.)

Nir det géller risken for integritetskrankningar finns det onekligen
vissa likheter mellan buggning och hemlig teleavlyssning. Béda
metoderna medfor med nddvéndighet att man kommer att lyssna dven
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pé andra personer dn dem som avses med beslutet om avlyssning och
pé annat &n det som ror brottslig verksamhet. Den enskildes personli-
ga forhallanden blir vid sivil buggning som hemlig teleavlyssning
foremal for en insyn som inte kinner andra grénser &n dem som den
enskilde sjalv satter nir han vid ett samtal kommer in pa sitt privatliv
eller sina personliga forhallanden i 6vrigt. Ett annat gemensamt drag
for de bada atgirderna ar att den tvingsmedlet riktar sig mot inte har
nigon mojlighet att ifrgasitta beslutet, eftersom &tgdrderna &r
hemliga till sin natur. Den som drabbas av atgirden kan inte, utan att
sirskilda regler tillskapas hidrom (se avsnitt 12), fi saken provad av
domstol. Vidare kan ndgon kontroll inte utdvas av den allminna
opinionen, eftersom reglerna om sekretess hindrar massmedia och
allménheten fran insyn i drendet.

Vilket tvingsmedel som &r det mest kiinnbara frn integritetssyn-
punkt, buggning eller hemlig teleavlyssning, blir naturligtvis beroende
av omstindigheterna i det enskilda fallet, nirmare bestimt av hur
avlyssningen ar tinkt att gi till i praktiken. En buggning som avser ett
mote pa en restaurang kan sjilvfallet anses vara en ur integritetssyn-
punkt avsevart lindrigare atgird dn en avlyssning av en bostadstelefon
som pagar under flera manader.

Av det sagda framgar att det dr svirt att generellt hdvda att
buggning alltid &r en mer integritetskrinkande &tgérd &n hemlig
teleavlyssning. Det fir som sagt beddmas med utgingspunkt frn
omstdndigheterna i det enskilda fallet. Det finns emellertid ett antal
faktorer som innebdr att buggning i manga situationer framstar som en
nigot mer integritetskinslig atgdrd &n hemlig teleavlyssning. I likhet
med Narkotikakommissionen (promemorian s. 79) anser utredningen
att buggning, i vart fall vid avlyssning som pagar nigon tid, innebér
en mer total kontroll &n hemlig teleavlyssning. Detta hinger samman
med att man kan lyssna pé allt som ségs - och dven pé annat &n samtal
- 1 den avlyssnade lokalen, vid alla tider pa dygnet och oavsett vilka
som vistas dir. Mangden dverskottsinformation kan siledes bli synner-
ligen omfattande. Som Narkotikakommissionen framholl (promemori-
an s. 79 f.) finns det anledning att anta att méinniskor i allménhet &r
nigot mer iterhdllsamma med vad de séger i telefon 4n med vad de
sdger till varandra pa tu man hand. Detta férhillande har sékerligen
sin forklaring inte i att folk i allménhet tror sig vara avlyssnade utan
snarare i att det p4 grund av tekniska fel finns en risk for att ndgon
annan av misstag kan komma in p4 samma linje. I sin bostad torde de
allra flesta ménniskor utgé fr&n att ingen annan kan lyssna p& det som
sags. Till detta kommer att buggning, for att atgarden skall bli
effektiv, maéste tillitas Overallt och forenas med den ytterligare
krankning det innebar att polisen far rtt att tringa in i bostader for att
placera ut de tekniska hjilpmedlen. Andra argument som har ndmnts
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tidigare, och som fortjanar att nimnas pa nytt, ar att teleoperatdrens
medverkan vid verkstélligheten av beslut om hemlig teleavlyssning
medfor att polisen kan virja sig mot obefogade anklagelser for
omfattande och otillborlig avlyssning. En sddan naturlig kontroll finns
inte vid buggning, och dirmed inte heller samma garantier mot
missbruk eller pastienden om missbruk. Narkotikakommissionen
menade (promemorian s. 80 f.) att blotta misstanken att avlyssning kan
ske utan lagliga beslut skulle kunna &ventyra allménhetens tilltro till
polisens arbete och fa allvarliga foljder for samhillsklimatet. Av-
slutningsvis kan sigas att, &ven om man skulle anse att buggning ur
integritetssynpunkt inte dr mer ingripande in hemlig teleavlyssning,
mojligheten att anvénda badda metoderna - och att kombinera dem med
hemlig kameradvervakning - leder till att hoten mot integriteten 6kar
avsevart.

8.4.3  Utredningens slutsats

Av det som redovisats i avsnitt 8.4.1 framgar, menar utredningen, att
det finns ett vdl dokumenterat behov av buggning i vissa situationer.
Det ror sig dirvid huvudsakligen om fall dir det inte finns ndgon
mojlighet att pd annat satt, t.ex. genom hemlig teleavlyssning eller
infiltration, skaffa motsvarande information. Det kan exempelvis vara
friga om ett mote pa ett hotellrum mellan tvad misstinkta eller en
sammankomst i en sluten kriminell miljé dér en brottsplan skall
diskuteras.

Det 4r naturligtvis svarare att uttala sig om metodens effektivitet
och om vilka resultat som kan forvintas vid en anvandning av
buggning. Narkotikakommissionen (PM nr 5 Polisens insatser mot
narkotikan, 1983, s. 78) ville inte utesluta att man i vissa fall skulle
dra nytta av hemliga mikrofoner, t.ex. vid moten pa hotellrum eller p
restauranger samt vid avlyssning av misstinktas bostider och kontor
eller andra arbetslokaler, men att dessa fall troligen var fa, att de
snabbt skulle bli farre nir det blev kint att metoden anvindes samt att
metoden ir forenad med betydande praktiska svéarigheter.

Kommissionen pekade bl.a. pa (promemorian s. 77 ft.) att polisen
méaste fi tid och mdjlighet att installera utrustningen innan de
inblandade personerna kommer samt att de maste veta vilket hotellrum
eller vilket restaurangbord som skall avlyssnas. Det fOrutsitter i sin
tur att personal som portier och hovmaistare invigs i planerna - vilket
av flera skél kan vara mindre lyckat - och att det verkligen dr mojligt
att styra de misstinkta till det rum eller det bord man 6nskar. De
maéste helst ocksé i forvdg ha aviserat sin ankomst genom bestillning
e.d. Nir det giller avlyssning i bostader, kontor o.d. ir det, menade
kommissionen, extra svart att anbringa och hdmta tillbaka apparatur
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utan att den misstinkte eller nigon nirstiende anar nagot. Till detta
kommer att avlyssning med dold mikrofon &r en synnerligen resurs-
krdvande metod. Kommissionen framholl vidare att grov narkotika-
brottslighet dr planerad brottslighet, vilket innebér bl.a. att de som
bedriver den tar hinsyn till vilka metoder samhillet och polisen
begagnar. Detta kommer, menade kommissionen, att gilla ocksd
hemlig avlyssning. P4 samma sitt som grova narkotikabrottslingar nu
forsoker anpassa sin verksamhet till mojligheten att telefoner &r
avlyssnade, kommer de att forsdka gardera sig mot annan avlyssning.
Kommissionen pekade slutligen pé att det i praktiken finns ett otal
mojligheter att hindra att samtal kan avlyssnas. Inget hindrar att man
t.ex. skriver kénsliga meddelanden till varandra pé lappar eller genom
att stadkomma stérande ljud - t.ex. rinnande vatten, radiomusik etc.
-effektivt hindrar avlyssningen.

Justitieministern hinvisade i prop. 1988/89:124 (s. 59) till Narkoti-
kakommissionens kritik samt uttalade att de praktiska svarigheter som
ar forknippade med tvangsmedlet i hég grad torde minska dess
anvindbarhet. Justitieministerns slutsats var att de argument som hade
aberopats till forman for att anvinda dolda mikrofoner i det reguljira
polisarbetet mot narkotikabrottslighet och annan grov brottslighet inte
hade dvertygat henne om att denna metod 4r forsvarlig med hinsyn till
de tunga invindningar som kan riktas mot den.

Av det nu redovisade framgar att Narkotikakommissionen och
justitieministern framforde atskilliga invdndningar mot buggningens
effektivitet. Frigan dr emellertid om argumenten numera ar sérskilt
bérkraftiga.

Det ér naturligtvis sjdlvklart att det kan finnas betydande praktiska
svarigheter att verkstélla ett beslut om buggning och att det finns olika
satt att skydda sig mot buggning. I vissa situationer dr det rentav
troligt att polisen 6ver huvud taget inte skulle kunna 16sa uppgiften.
Men samma argument kan i viss man anforas mot hemlig teleav-
lyssning. Det tvingsmedlet, som har betydelse for forundersokningen
i friga om den misstinkte i endast ca 50 procent av fallen, anses vara
sd framgéingsrikt att det inte kan avvaras i kampen mot narkoti-
kabrottsligheten eller mot annan grov brottslighet (skr. 1997/98:26).
Vidare dr det otvivelaktigt si att buggning ir ett mycket resurskra-
vande tvingsmedel som kridver stora och omfattande forberedande
spaningsinsatser. Men det &r inget som i sig innebér att man kan siga
att buggning &r en ineffektiv arbetsmetod. De ginger buggningen kan
verkstéllas pa ett effektivt séitt fAr man tillgdng till information som
man inte hade kunnat skaffa pd nigot annat sitt, eftersom buggning
ibland 4r den enda framkomliga vigen i en utredning. I dagsldget far
polisen gora halt vid hotellrumsddrren trots att det kanske finns starka
misstankar om att det i hotellrummet diskuteras inforsel av avsevirda
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mingder narkotika. Det ar vidare knappast troligt att man - om
buggning infors - kommer att kunna visa upp ndgon visentligt hogre
uppklaringsprocent betraffande vissa grova brott, eftersom buggningen
skulle komma att anvédndas i ett mycket begrénsat antal fall. Det
hindrar emellertid inte att buggningen i de fall den skulle komma att
anvindas kan ge den avgorande bevisningen for ett mycket allvarligt
brott som dirmed kan klaras upp. Bedomningen av buggningens
effektivitet méste i denna del ocksd gbras mot bakgrund av den
oroande dkning av den organiserade kriminaliteten som har skett pa
senare tid. Buggningen skulle i férsta hand komma att anvéndas mot
denna typ av kriminalitet. Aven en begrinsad okning av antalet
uppklarade brott pa detta omride kan antas vara av stort virde frn
brottspreventiva och andra synpunkter. Vid foretridares for ut-
redningen studiebesok i Osterrike framhélls fran polisen att buggning
naturligtvis inte 16ser problemen med den allvarliga organiserade
brottsligheten men att man fick se de olika tvingsmedlen som en slags
mosaik, dir varje bit behovs for att resultatet skall bli lyckat.

Med hénvisning till det sagda och framfor allt med hénvisning till
erfarenheterna av buggning utomlands, i synnerhet i Danmark, anser
utredningen att det har framkommit tillrickliga beldgg for att sdga att
buggning skulle vara en effektiv arbetsmetod for att utreda brott i
vissa speciella situationer.

I det foregdende har utredningen alltsd konstaterat att det finns ett
behov av buggning som en polisér arbetsmetod for att utreda brott och
att metoden framstar som effektiv. Det aterstar dock enligt direktiven
att Overvdga om ett sddant tvingsmedel kan motiveras frin integritets-
synpunkt. Utgangspunkten skall enligt direktiven dérvid vara att det
krivs mycket starka skél och betydande vinster for det allminna om
ett sddant intrang skall 6vervagas.

Det ér utredningens uppfattning att det 4r angeldget ur kriminalpoli-
tisk synpunkt att polisen far ritt att anvidnda moderna tekniska
hjélpmedel for att effektivt kunna bekdmpa den grova narkotikabrotts-
ligheten och annan allvarlig brottslighet. Samtidigt rader det inget
tvivel om att buggning till sin natur ir en starkt integritetskrinkande
atgard. Detta giller sarskilt som buggningen, for att vara effektiv,
maéste fi forekomma pé alla tinkbara platser och dessutom forenas
med en ritt for polisen att gbra intrang pa platser som annars ar
skyddade mot intréng. Utredningens bedomning &r likvl att det som
under utredningsarbetet har presenterats, och som har redovisats i
detta betdnkande, om behovet av buggning och dess effektivitet som
en brottsutredande atgird, innebar sa starka skil och sidana vinster
for det allménna att integritetsintresset inte bor hindra att metoden
infors.
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Utredningens slutsats blir saledes att buggning bor kunna tillatas
som en polisidr arbetsmetod for att utreda brott under forutsittning att
regleringen kringgérdas av mycket starka réttssikerhetsgarantier sé att
risken for missbruk kan minimeras. En fOrutsittning for att infora
buggning i svensk ritt bor t.ex. vara att den enskildes rittsskydd
stirks pa det sétt som utredningen foreslar i avsnitt 12, dvs. att det
infors en ordning med offentligt ombud. Det ir vidare viktigt att
buggningen reserveras for sddana fall d& medborgarna i gemen 4r
beredda att godta integritetskrankningen med hinsyn till de skl som
talar for atgirden och att tvingsmedlet regleras pa ett sddant sitt att
det inte framstar som ett hot mot medborgaren i allminhet. Om
medborgarna inte kan lita pa att de, t.ex. i sina bostider, fritt kan fora
fortroliga samtal finns det en risk for att det kan ge upphov till en
kénsla av otrygghet och ryktesspridning. (Jfr uttalandet om telefonav-
lyssning i prop. 1988/89:124 s. 57.) Utredningen aterkommer i avsnitt
11 till hur tillimpningsomradet for buggning nirmare bor utformas.

Det kan pa nytt framhéallas att buggning ar en mycket resurskriavan-
de arbetsmetod och dérfor kommer att anvindas i ett mycket begransat
antal fall arligen. Detta har framhallits av ett flertal myndigheter, bl.a.
av Rikséklagaren, Rikspolisstyrelsen och Sdkerhetspolisen. Indirekt
innebdr det i sig ett skydd mot missbruk, eftersom kostnaden for att
anvéinda atgirden talar emot att den anvénds i storre utstrackning &n
som ar motiverat for att klara upp allvarlig brottslighet.

En forsta forutséttning for buggning bor sdledes vara att forunder-
sOkning har inletts och en anvdndning av tvangsmedlet enbart for att
forhindra brott alltsé i princip inte bor godtas. I detta sammanhang
finns det anledning att ndirmare beréra frigan om nuvarande regler for
anviandning av tvangsmedel vid s.k. forbrott dr tillrickliga for att
forhindra att vissa brott fullbordas. I direktiven frigas i vilken
utstrdckning reglerna om forberedelse och stimpling i 23 kap.
brottsbalken kan anvindas i detta syfte.

Brottsliga gdrningar pé planeringsstadiet - dvs. nir utforandet av ett
brott inte har natt s& 1angt att ansvar for forsok eller fullbordat brott
kan 4domas - delas in i tva brottsformer som regleras i en gemensam
bestimmelse (23 kap. 2 § brottsbalken). Den ena av dessa, forbe-
redelse till brott, avser befattning pa visst sitt med pengar som
ersittning for kostnader eller arvode for brott eller ocksa befattning pa
olika sitt med gift, sprangdmne, vapen, dyrk, forfalskningsverktyg
eller annat sddant hjadlpmedel. Den andra brottstypen, stdmpling till
brott, avser det fallet att nidgon sétter sig i forbindelse med andra
personer for att forbereda, mdjliggora eller underlitta brott. For att
forberedelse eller stimpling till brott skall vara straffbar krévs det dels
att det sarskilt foreskrivs att forberedelse till brott dr straffbar, dels
uppsat att utfora eller frimja ett uppsétligt brott. Det krivs vidare att
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det vid foretagandet av forberedelse- eller stimplingsgarningen forelag
en konkret fara for brottets fullbordan och att denna fara inte var
ringa. Bestimmelserna om forberedelse och stimpling giller dven i
specialstraffritten.

Straffansvarsutredningen har i sitt betdnkande Straffansvarets
granser (SOU 1996:185, Del I, s. 267 ff. och 443 ff.) 6verviagt om
den i forberedelsebestimmelsen angivna avgrinsningen av vilka
handlingar som &r straffbara som forberedelse till brott dr &dnda-
malsenlig och svarar mot dagens krav. Straffansvarsutredningen har
dérvid funnit att det foreligger ett behov av att reformera ansvaret for
forberedelse till brott och foreslagit en forandring av den nuvarande
forberedelsebestimmelsen. Enligt Straffansvarsutredningen har
forberedelseansvaret under senare ar utvidgats till att omfatta en rad
nya brottstyper, dir emellertid huvuddelen av de forberedelseétgirder
som kan vidtas knappast omfattas av den nuvarande forberedelseparag-
rafen. Dérvid nidmns som ett exempel att nigon, som ett led i
foretagsspioneri, inforskaffat information genom att t.ex. ta reda pé
ratt "password" till en viss bank med foretagshemligheter. I ett sddant
fall ar det friga om befattning med icke-fysiska foremal, vilket inte
faller in under bestdmmelsen i 23 kap. 2 § brottsbalken. Vidare gér
det enligt Straffansvarsutredningen séllan att under forberedelseparag-
rafen f4 in klart straffvirda forberedelseatgirder som sker med hjélp
av ny teknologi, t.ex. IT-brottslighet, eller forberedelser till bolags-
plundring och annan ekonomisk brottslighet. Som skdl fér en
fordndring av forberedelsebrottet framhélls dessutom (s. 295) att
domstolarna ibland har svarigheter att dra en skarp gréns mellan
hjélpmedel som faller in under férberedelsebestimmelsen och siddana
som faller utanfor. Som exempel nimns det s.k. Wallenbergmalet (RH
1994:24), dir hovritten i ett mal om méanniskorov bl.a. fann att ett par
handbojor, en dykarutrustning, en undervattensmoped, registrerings-
skyltar och en rostforvrangare, som hade anskaffats for det planerade
ménniskorovet, var att anse som hjélpmedel i forberedelseparagrafens
mening, medan diremot bl.a. walkie-talkies, batar, kamouflageklader
och en sjilvsokande radio, som hade anskaffats for samma dndamal,
inte - vare sig var for sig eller tillsammans - var att anse som ett
sddant hjdlpmedel. Denna slumpméissighet &r, enligt Straffansvarsut-
redningen, ett motiv till att det behovs en ny reglering fér forbe-
redelsebrottet.

Enligt forslaget skall forberedelse till brott foreligga om nagon pa
ett forberedande stadium vidtar planeringsitgéirder, befattar sig med
hjélpmedel eller pengar eller vidtar andra forberedande atgirder som
atminstone &r att beddma som en medverkansgérning (de atgirder som
vidtagits skulle ha bedémts som atminstone medverkan till brottet for
det fall detta hade kommit till fullbordan eller till ett straffbart forsok).
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Med rekvisitet "atminstone" markeras att 4ven vad som skulle kunna
bendmnas som fOrberedande girningsmannadtgdrder omfattas av
regleringen.

Uttrycket "vidtar planeringsatgdrder" avser faktiska &tgérder som
vidtas som ett led i en brottsplan. Som exempel nimns (s. 445) att
forberedelse till valdtakt kan bestd i att nigon tar reda pa tilltdnkta
offers hemadresser och kartldgger deras vanor genom t.ex. bevakning
av deras bostider. Ett annat exempel kan vara forberedelse till grov
stold som bestar i att nigon kartligger personer som beger sig i vag
pa semester genom att ta reda pd deras hemadresser i syfte att begd
inbrott hos dem. Forfarandet i dessa bada exempel ar inte straffbara
som forberedelse till brott enligt nu gillande ritt.

Befattning med hjidlpmedel - som enligt forslaget fir en vidare
tillimpning &n den nuvarande regleringen - avser det fallet att nigon
anskaffar, forvarar, transporterar eller pd annat sitt handhar saker
som behovs for eller i vart fall underlittar genomforandet av ett brott.
I forsta hand avses med hjalpmedel vad som i egentlig mening &r
brottsverktyg, t.ex. vapen eller dyrkar men &ven att nigon anskaffar
en stulen bil for ett grovt rin torde kunna ses som befattning med
hjélpmedel. Enligt den foreslagna 16sningen behdver befattningen inte
enbart avse hjilpmedel som utgors av fysiska foremal, utan kan ocksé
omfatta befattning med t.ex. datorprogram och annan mjukvara. Saken
kan mycket vil ha en legitim anvdndning i girningsmannens be-
sittning. I betdnkandet framhalls dock att det minga génger torde vara
svart att styrka att ett anskaffande av ett hjalpmedel som kan ha
legitim anvéndning har skett just i uppsat att utfora eller frimja brott.
Enligt Straffansvarsutredningen ar 14get emellertid annorlunda vid mer
organiserad illegal verksamhet, dir flera personer dr inblandade. I
sadana situationer ar det, menar Straffansvarsutredningen, enklare att
tanka sig att flera omsténdigheter sammantagna gor att det kan styrkas
att anskaffandet skett i brottsligt uppsét.

Liksom enligt den nuvarande regleringen krévs det uppséat att utfora
eller frimja brott och att det vid foretagandet av forberedelsegirningen
har forelegat en konkret fara for brottets fullbordan.

Enligt forslaget bor forberedelse till brott i princip vara straffbelagd
endast om det pd det fullbordade brottet kan folja mer &n ett ars
fangelse.

Enligt Straffansvarsutredningen innebdr den foreslagna l6sningen
att det saknas behov av ett sjilvstandigt ansvar for stimpling till brott.
Stdmpling till brott som sirskild brottsform foreslas foljaktligen
avskaffad.

Straffansvarsutredningen betinkande har remissbehandlats. Enligt
vad Buggningsutredningen inhdmtat har praktiskt taget samtliga
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remissinstanser tillstyrkt att man Overgar till ett mer generellt
forberedelseansvar.

Som framgatt av redogorelsen for forberedelsebestimmelsen i 23
kap. 2 § brottsbalken och Straffansvarsutredningens betédnkande har
den nuvarande regeln onekligen sina brister nir det giller att pa ett
tidigt stadium kunna inleda forundersdkning och anvédnda tvingsmedel
for att dirigenom - som en positiv bieffekt - forhindra att brottet
fullbordas. T.ex. dr det enligt gillande rétt inte straffbart som
forberedelse nir en ensam person noggrant kartligger olika vérde-
transporter i avsikt att senare foréva ran mot dessa eller att i samma
uppsat rekognosera i en bank- eller postlokal (s. 294). For straffratts-
ligt ansvar krdvs att han kan bevisas ha tagit befattning med ett
hjalpmedel som gar in under den normerande upprakningen i 23 kap.
2 § brottsbalken. Det av Straffansvarsutredningen foreslagna forbe-
redelsebrottet har ett betydligt vidare tillimpningsomrade 4n den
nuvarande regeln i 23 kap. 2 § brottsbalken och innebédr en for-
hallandevis kraftig utvidgning av det straftbara omradet. Om Straffan-
svarsutredningens forslag i denna del leder till lagstiftning innebér det
att forundersokning kan inledas pa ett tidigare stadium 4n i dag. Det
innebdr i sin tur att det blir mojligt att anvinda tvingsmedel, t.ex.
buggning, mot vilplanerad och organiserad brottslighet pa ett relativt
tidigt stadium, redan innan planerna har satts i verket. Som exempel
har Straffansvarsutredningen dérvid nimnt den pa senare tid aktuella
s.k. mc-relaterade brottsligheten. Det bor dock framhéllas att det dven
med Straffansvarsutredningens forslag till forberedelsebrott kommer
att krévas att det ar frAga om en konkret brottslig gérning.
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9 Bor ytterligare anviandning av
tekniska hjalpmedel under forunder-
sOkning lagregleras?

9.1 Inledning

Utredningens direktiv innebér ett uppdrag att utreda ett antal frgor
om kriminalpolisiira arbetsmetoder inom ramen for straffprocessuella
tvingsmedel, nirmare bestimt buggning, hemlig teleavlyssning,
hemlig teledvervakning, hemlig kameradvervakning, anvindning av
dolda kroppsmikrofoner samt pejling.

Utredningen har i avsnitt 8 kommit fram till att buggning bér kunna
tilldtas som ett straffprocessuellt tvingsmedel for att utreda brott.
Ovriga metoder anvinds redan i dag av polisen.

Som framgétt av avsnitt 2.1 omfattas rétten till fortrolig kommuni-
kation av 2 kap. 6 § regeringsformen, dvs. dr en grundlagsskyddad
fri- och rattighet. Detta skydd fér enligt 2 kap. 12 § regeringsformen
under vissa forutsattningar begransas genom lag. Redan med hinsyn
hirtill kravs att buggning och hemlig teleavlyssning skall vara
lagreglerade. Vidare har i ett antal réttsfall frin Europadomstolen
slagits fast att ratten till skydd for privatliv och korrespondens i artikel
8 forsta punkten i Europakonventionen innefattar ett skydd mot hemlig
teleavlyssning och hemlig telebvervakning (se bl.a. fallet Klass m.fl.,
fallet Malone och fallet Kruslin). Av artikel 8:2 i konventionen f6ljer
att undantag frn forsta punkten visserligen fir gbéras men att detta
maste ske genom lag.

Nar det sedan géller hemlig kameradvervakning kan konstateras att
det inte finns nigot grundlagsskydd mot dold optisk &vervakning,
bortsett frdn det skydd mot optisk avldsning av munrdrelser som
skyddet mot hemlig avlyssning i 2 kap. 6 § regeringsformen omfattar.
Det finns inte heller ndgon bestimmelse i brottsbalken som kriminali-
serar hemlig optisk dvervakning. Det férbud som finns mot siddan
overvakning fOljer av bestdmmelserna i lagen om Overvaknings-
kameror m.m. Ett visst skydd ger ocksa datalagen (1973:289) i fraga
om datalagrade bilder som &r att betrakta som personregister. Savitt
ként har inte hemlig Gvervakning med hjidlp av kameror och dess
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forenlighet med artikel 8 varit foremal for provning i Europadom-
stolen. Trots detta har tvingsmedlet hemlig kameradvervakning getts
en rattslig reglering i lagen (1995:1506) om hemlig kameradvervak-
ning. Skélet till detta torde frimst vara att de integritetskrankningar
som kan bli foljden av dold optisk Overvakning inte pa nagot mer
avgoOrande sitt behover skilja sig frin dem som kan folja av hemlig
teleavlyssning. Det finns dven andra likheter mellan dessa bada
metoder.

Det ar emellertid att notera att lagen om hemlig kameradvervakning
endast omfattar dolda fjarrstyrda TV-kameror, andra optisk-elek-
troniska instrument eller dirmed jamforbara utrustningar, dvs.
kameror som inte manovreras pé platsen (jfr prop. 1995/96:85 om
hemlig kameradvervakning s. 39). Detta innebér att det enligt gillande
ritt stir polisen fritt att anvdnda s.k. handmandvrerade TV-kameror,
vare sig de dr dolda eller inte. Det bor dock framhallas att det inte
finns ndgot positivt lagstdd for en sddan atgird.

Enligt utredningens mening kan det emellertid ifrdgasittas om det
fran integritetssynpunkt ar nigon storre skillnad mellan anvdndningen
av fjarrstyrda TV-kameror och handmandvrerade TV-kameror. Som
ndmnts i propositionen om hemlig kameradvervakning (s. 21), dér
denna fraga diskuteras, finns det visserligen skél som kan tala for att
integritetsintranget blir storre med fjarrstyrda TV-kameror, t.ex. ir en
sddan kamera mer effektiv och innebir 6kade mojligheter for den som
anvénder utrustningen att undgd upptickt och darmed vara anonym for
den som utsatts for Overvakningen. For den dvervakade ar det dock
troligt att det ar tdmligen likgiltigt om Overvakningen sker med en
fjarrstyrd TV-kamera eller en handmandvrerad TV-kamera. In-
tegritetsintrnget torde vara i princip detsamma.

Det finns darfor, menar utredningen, skil som talar for att dven
anviandningen av dolda handmandvrerade TV-kameror borde ges en
rattslig reglering. Det dr dock en friga som inte omfattas av ut-
redningens direktiv. Utredningen fr i stéllet ndja sig med att papeka
att det kan finnas en risk for att denna, icke-lagreglerade, anvindning
star i strid med artikel 8 i Europakonventionen. Fragan har dock, som
tidigare nimnts, - sivitt kdnt - inte varit foremal for provning i
Europadomstolen. Avslutningsvis bor framhéllas att det kan finnas an-
ledning att se Over denna fraga i ett storre sammanhang, varvid borde
tas upp dven den polisidra anvindningen av kikare, stillbildskameror
etc. Det kan t.ex. ndmnas att i finsk rétt 4r all av polis bedriven optisk
Overvakning, dven utanfor forundersokningssituationer, lagreglerad.
Under den finska regleringen faller inte endast fjarrstyrda TV-kameror
utan dven handmanovrerade videokameror, stillbildskameror, kikare
etc. I tysk ritt omfattas i princip all optisk 6vervakning av regleringen
i Strafprozessordnung. Enligt den antagna Osterrikiska lagstiftningen
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kommer samtliga tekniska hjdlpmedel for bildoverforing eller
bildupptagning att omfattas av regleringen i Strafprozessordnung. Som
framgatt av avsnitt 5.1.3 finns det dven i Danmark ett lagforslag som
innebér en lagreglering av polisens mdjligheter att som ett led i en
brottsutredning anvinda sig av observation. Enligt forslaget omfattas
darvid inte bara fjarrstyrda TV-kameror utan dven stillbildskameror
och kikare.

I utredningens uppdrag ingir diremot att se over de i dag fore-
kommande, icke-lagreglerade, metoderna att anvdnda dolda kropps-
mikrofoner m.m. och s.k. pejling samt att analysera behovet av en
rattslig reglering. Frigan om dessa metoder bor bli foremal for
lagreglering diskuteras i avsnitt 9.2 och 9.3.

9.2  Dolda kroppsmikrofoner m.m.

Med dolda kroppsmikrofoner m.m. avses i det fo6ljande ett forfarande
som innebédr att den ene av deltagarna i ett samtal eller ett tele-
fonsamtal - utan sin samtalspartners vetskap - later ndgon annan lyssna
pa samtalet, spelar in samtalet pa band eller lamnar sitt tillstdnd till
sddan inspelning. Metoden anvinds ibland av polisen. I avsnitt 7.2 har
de brottsutredande myndigheterna redogjort for olika typfall nir dolda
kroppsmikrofoner m.m. kommer till anvindning. Metoden lar
anviandas huvudsakligen i tre olika situationer. Den kan anvéndas i
dokumentationssyfte (for att skaffa bevis), i skyddssyfte (for att vid
t.ex. en infiltration skydda polismannen eller annan som arbetar for
polisens rikning, antingen mot vald eller mot pastienden om brott)
och i kontrollsyfte (for att ha kontroll Gver en situation, t.ex. for att
se till att en infiltrator inte verskrider sina befogenheter eller for att
i efterhand kunna analysera eller kontrollera uppgifter som ldmnats av
en kélla). Metoden torde anvédndas framst vid narkotikabrottslighet
eller annan allvarlig brottslighet.

Ett forfarande som det nu beskrivna omfattas inte av straffbe-
stimmelserna i 4 kap. 8 och 9 a §§ brottsbalken. Reglerna i 27 kap.
rattegdngsbalken om vilka krav som méiste vara uppfyllda for att
hemlig teleavlyssning skall & anvidndas ar inte heller tillimpliga nir
ett telefonsamtal spelas in pa ett sddant sétt. Inte heller i dvrigt finns
i svensk lag regler som uttryckligen tar sikte pa forfaranden som de
nu nimnda. I forarbetena till bestimmelsen i 2 kap. 6 § regerings-
formen berdrdes over huvud taget inte forfarandet, vare sig i prop.
1973:90 eller i prop. 1975/76:209. I prop. 1973:90 s. 242 f. nimndes
endast att det som skyddas av bestimmelsen &r just fortroligheten.
Som exempel angavs att skyddet innebdr att organ for det allminna
inte fir avlyssna telefonsamtal utan stdd i lag. Vidare forklarades att

351



352 Bor ytterligare anvindning av tekniska. .. SOU 1998:46

skyddet ocksd giller andra former av hemlig avlyssning, t.ex.
begagnande av dolda mikrofoner. I prop. 1975/76:209 s. 147 f.
berdrdes inneborden av ritten till fortrolig kommunikation. Dérvid
nimndes att bestimmelsen omfattar endast meddelanden som kan
anses fortroliga. Som exempel angavs att skyddet dirmed inte omfattar
t.ex. samtal i en folksamling eller radiosindningar. Vidare framholls
att skyddet for fortrolig kommunikation omfattar savil hemlig
avlyssning som sker samtidigt med ett samtal som hemlig upptagning
av ett samtal for senare avlyssning. Diaremot sades inget om den
situationen att en av deltagarna i ett samtal liter en tredje person
lyssna pd vad som sigs.

Sammanfattningsvis kan alltsd konstateras att det inte finns nigot
uttryckligt forbud mot att anvinda dolda kroppsmikrofoner m.m. men
att polisen & andra sidan inte kan &beropa ndgot positivt lagstdd nér
metoden anvinds. Utredningen &terkommer i det f6ljande till vilken
betydelse = Europakonventionen kan ha 1 sammanhanget.

Enligt vad utredningen har inhdmtat anvinds metoden utomlands
och har lagreglerats i bl.a. Tyskland och Osterrike (se avsnitten 5.5
och 5.6).

Det kan pa sitt sitt forefalla egendomligt att straffbestimmelserna
i4 kap. 8 och 9 a §§ brottsbalken endast omfattar samtal mellan andra
och att det sledes dr straffritt att spela in samtal som man sjilv deltar
i dven om inspelningen sker de andra deltagarna ovetande. Att
straffbestimmelsen i 4 kap. 9 a § brottsbalken om olovlig avlyssning
har utformats pé detta sitt motiverades i forarbetena med att intresset
av skydd inte kan anses vara detsamma nir det géiller motesdeltagare
sinsemellan som betriffande hemliga inspelningar av interna samtal
mellan utomstiende personer (prop. 1975:19 s. 83 f.). Departements-
chefen menade att inspelningen i det forsta fallet endast har till f6ljd
att vad som har sagts mellan deltagarna blir bevarat pa ett annat sétt
dn genom minnesfunktioner och eventuella skriftliga uppteckningar.

Aven om det i utredningens uppdrag inte ingar att se dver straff-
bestammelsen i 4 kap. 9 a § brottsbalken kan det finnas anledning att
nigot redogdra for den kritik som tvd av Lagradets fyra ledamoter
riktade mot att det straffrittsliga skyddet mot olovlig avlyssning
utformades pa detta sdtt. De bada ledamdterna menade att departe-
mentschefens jimforelse mellan inspelning och andra atergivnings-
medel haltade (a. prop. s. 123 f.). Deras uppfattning var att for de
flesta minniskor torde skillnaden mellan upptagning genom mikrofon
med tillhérande inspelningsapparatur och t.ex. anteckningar framsté
som betydande. Sérskilt betdnkligt var det, menade ledamdterna, att
avlyssningen eller upptagningen enligt forslaget skulle anses lovlig och
darmed straffri, nir t.ex. en utomstdende formér en av deltagarna i ett
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sammantride att i fickan eller annat utrymme medféra en dold
mikrofon. Ledamoéterna hdvdade att det fr&n Ovriga deltagares
synpunkt ldr ligga lika nidra till hands att betrakta den nimnde
deltagaren sdsom medverkande i en hemlig avlyssning frin den
utomstdendes sida som att betrakta honom sisom den som gjort
avlyssningen lovlig. De framholl att gentemot alla dem som inte
kénner till avlyssningen méste ndmligen vid ett naturligt betraktelsesitt
denna uppfattas som hemlig och innebéra lika svart angrepp mot den
personliga integriteten som den avlyssning som sker utan nigon enda
deltagares vetskap. Enligt de bdda ledaméterna framstod lagforslagets
gransdragning som konstlad och en naturlig gransdragning skulle
enligt dem i stéllet vara att straffskyddet omfattar all ljudupptagning
som sker olovligen eller eljest i hemlighet for den eller dem som &r
foremadl for upptagningen. Ledamdterna framholl avslutningsvis att det
ar svart att helt allmint tinka sig, att en lojal avlyssning eller
upptagning skall kunna forsiggé i hemlighet for deltagarna - utom en
-1 ett sammantride eller annat samtal. I den man behov finns for
sddana vad man skulle kunna kalla ensidigt hemliga upptagningar i
vissa situationer, t.ex. i utredningssyfte med anledning av misstinkt
brottslighet eller liknande, bor det, menade ledaméterna, anges i
lagen.

Detta yttrande av tvd av Lagradets ledamoter foranledde ingen
andring av den foreslagna straffbestimmelsen. Departementschefen
menade bl.a. (a. prop. s. 128) att det i bada fallen, dvs. vid s&vil
telefonsamtal som vid andra samtal, ytterst ar frdga om det fortroende
som man hyser for den eller de personer med vilka samtalet fors eller
som i Ovrigt synbarligen har mojlighet att ta del ddrav. Av stor
betydelse var vidare, framholl departementschefen, de praktiska
svarigheter av skilda slag liksom de grinsdragningsproblem som
skulle uppstd om man valde en 16sning som innebar att det i princip
alltid skulle behova foreligga ett samtycke fran alla som deltar i eller
kan forvintas komma att delta i ett samtal. Justitieutskottet delade
departementschefens uppfattning (bet. 1975:JuU12 s. 11).

Det bor vidare framhéllas att Justiticombudsmannen vid ett flertal
tillfallen har riktat kritik mot myndigheter som, utan att upplysa
samtalpartnern hdrom, spelat in telefonsamtal. Enligt JO kan den
omstindigheten att ett sddant forfarande inte kriminaliserats inte
uppfattas som om att det dirmed blir att betrakta som tillborligt och
tillatligt f6r en myndighet. JO menar att vad det dr frdga om &r att
man, utom i fall d& sirskilda skil gor det nddvandigt, forfar ohederligt
och krianker nagon annans personliga integritet. Ett sidant forfarande
anstar, enligt JO, inte en handldggare hos en myndighet. (Se bl.a. JO:s
ambetsberittelse 1975/76 s. 333 ff.). I ett fall har JO ansett att en
polismyndighets atgdrd att 1ata en mélsigande ringa upp en for grovt
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rdn misstdnkt person for att f4 denne att avsldja sin inblandning i
brottet stod i strid med grundliggande principer till skydd for den
enskildes rattssakerhet (JO:s beslut den 24 september 1996, dnr 1953-
1995). En nirmare redogdrelse for bl.a. JO:s synpunkter pd an-
vandningen av dolda kroppsmikrofoner m.m. har 1Amnats i avsnitt 4.2.

Enligt utredningens uppfattning talar redan integritetshdnsyn med
viss styrka for att anvindningen av dolda kroppsmikrofoner m.m bor
ges en rattslig reglering. Det dr sjélvklart i de allra flesta fall en ur
integritetssynpunkt avsevard skillnad mellan buggning och anvindning
av dolda kroppsmikrofoner m.m. Vid anvindningen av den senare
metoden handlar det, som departementschefen framholl i prop.
1975:19 s. 128, ytterst om en friga om det fértroende man har for den
eller de personer som deltar i samtalet eller som i dvrigt synbarligen
har mdjlighet att ta del av det. Utredningen menar dock att det &r en
avgorande skillnad mellan, & ena sidan, den situationen att den som
har deltagit i ett samtal omedelbart dérefter relaterar det for nigon
annan och, & andra sidan, att denne andre foljer det direkt med hjélp
av en mikrofon eller i efterhand tar del av avlyssningen. De utom-
staende far da en direkt och ordagrann redogorelse som, vilket kanske
ar det ur integritetssynpunkt mest allvarliga, kan tas upp och bevaras
pa band.

Det finns emellertid dven andra skél som talar for att anvédndningen
av dolda kroppsmikrofoner m.m. bor ges en rittslig reglering.
Europadomstolens dom i fallet A mot Frankrike (40/1992/385/463)
torde nimligen innebdra att det foreligger ett brott mot artikel 8 i
Europakonventionen om polisen utan stod i lag pa ett aktivt sédtt med-
verkar till att ett telefonsamtal med en enskild person kommer till
stdnd och spelas in utan dennes vetskap. Eftersom det i svensk rétt
saknas regler om s&dan inspelning skulle en atgéird vidtagen av svensk
polis siledes strida mot artikel 8. Europadomstolens dom i nimnda fall
har refererats i avsnitt 4.2. Omstindigheterna var i korthet f6ljande.
En fransk poliskommissarie blev kontaktad av en person G som sade
sig ha fatt en forfragan fran A om att déda en person. G erbjod sig att
ringa till A for att diskutera brottets genomforande och lta spela in
samtalet. Kommissarien antog erbjudandet och samtalet kom till stand
fran dennes tjdnsterum dir det spelades in pAd kommissariens bandspe-
lare. Poliskommissariens agerande ansigs av Europadomstolen som
ett otvivelaktigt intrdng i A:s rétt till skydd for sin korrespondens. D4
det vidare framkom att det inte fanns nagot stdd i fransk lag for att
genomfora en sddan atgird som den poliskommissarien vidtagit fann
Europadomstolen att den vidtagna atgiarden stred mot artikel 8.

Vid en sammanvégning av de risker for intrdng i enskildas
personliga integritet som forfarandet innebdr samt Europadomstolens
dom i fallet A mot Frankrike, anser utredningen att vervdgande skil
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talar fOr att anvindningen av dolda kroppsmikrofoner m.m. bor bli
foremdl for en rittslig reglering, innebirande att &tgérden regleras
som ett straffprocessuellt tvAngsmedel, som under vissa forutsattningar
skall f& anvindas av polisen under en forundersokning.

Regleringen bor omfatta bl.a. de situationer dir en polisman eller
annan som arbetar pd uppdrag av polisen utrustas med en dold
kroppsmikrofon for att anvindas vid ett méte med en misstinkt, och
de situationer dir polisen, antingen direkt eller genom att uppmana
nigon annan att ringa till en misstinkt tar initiativet till att ett tele-
fonsamtal kommer till stind, som antingen spelas in eller avlyssnas av
nagon annan. Utredningen dterkommer till tvAngsmedlets tillAmpnings-
omrade i avsnitt 11 och i forfattningskommentaren (27 a kap. 3 §
rattegdngsbalken).

Slutligen kan ndmnas att straftbestimmelserna i 4 kap. 8 och 9 a §§
brottsbalken 4r oférdndrade. Vad som foreslds dr endast att arbets-
metoden att anvidnda dolda kroppsmikrofoner m.m. i det polisidra
arbetet vid en forundersokning ges en rittslig reglering. Det kommer
saledes dven i fortsittningen inte att vara straffbart enligt 4 kap. 8 och
9 a §§ brottsbalken att anvinda dylika metoder.

Med hénsyn till vad som i det foregdende har sagts om behovet av
en rittslig reglering av anvandningen av dolda kroppsmikrofoner m.m.
torde metoden inte fi anvindas innan en férundersokning har inletts.
Det torde knappast foreligga ndgot behov av en sddan atgird innan en
forundersokning har inletts.

For att skilja tvingsmedlet frdn hemlig teknisk avlyssning och
hemlig teleavlyssning kan det 1dmpligen bendmnas annan teknisk av-
lyssning.

9.3  Pejling

Med pejling avses att ett objekt foljs pa avstdnd med hjilp av ett
tekniskt hjalpmedel. Det tekniska hjilpmedel som anvénds kan best
av en radiosdndare som periodiskt sinder ut radiosignaler. Sdndaren
kan exempelvis féstas pé ett fordon, vilket lar vara det mest vanliga,
men kan dven placeras pa eller i en container eller i en vdska och - i
vart fall i teorin - i en ménniskas klider. Arbetsmetoden har beskrivits
nirmare i avsnitten 2.12 och 4.3. I det f6ljande bortses fran den form
av pejling som innebér att man med hjélp av en signal som sénds ut
fran en mobiltelefon kan lokalisera var den befinner sig. Den fragan
kommer att behandlas inom ramen for tvingsmedlet hemlig teledver-
vakning (se avsnitt 10.3).

Det finns i svensk ritt inte ndgra regler som uttryckligen tar sikte
pa anviandningen av pejling. Pejling omfattas inte av grundlagsskyddet
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i 2 kap. 6 § regeringsformen och det finns inte heller i annan
lagstiftning ndgot forbud mot metoden. Utredningen dterkommer i det
foljande till frigan om arbetsmetodens forenlighet med Europakon-
ventionen. Det finns & andra sidan inte heller nigot positivt lagstdd for
atgirden. Det bor dock framhallas att det inte ar tillatet for polisen att
tringa in i skyddade utrymmen for att placera den utrustning som skall
anvindas vid pejlingen. Svensk rétt innehéller ndmligen inte nigon be-
stimmelse som tillater att polisen i sddant syfte fir gora intring i
annans egendom. S& lange polisen inte vid placerandet av utrustningen
kommer i konflikt med ndgon straffbestimmelse finns det emellertid
inget som hindrar att metoden anvédnds. Enligt vad utredningen har
inhdmtat dr det i dag huvudsakligen fordon som pejlas och den
utrustning som dirvid anvands placeras utanpa fordonet, vilket kan ske
sa ldnge &verkan inte gors pa fordonet. Det torde ddremot inte vara
tillatet att i samband med en husrannsakan placera pejlingsutrustning
i fordonet. Ett siddan fOrfarande torde strida mot den s.k. dnda-
malsprincipen, dvs. att befogenheten att anvinda ett tvingsmedel skall
vara bunden till det &ndamal for vilket tvingsmedlet har beslutats.

I avsnitt 7 har redovisats de brottsutredande myndigheternas m.fl.
synpunkter pa pejling. Det har inte frin ndgon myndighet framforts ett
uttryckligt 6nskemal om att arbetsmetoden bor lagregleras. Diaremot
har det frin ndgra hall patalats att det finns ett behov av bestimmelser
som medger att det kan goras intrng i bl.a. fordon for att placera ut
pejlingsutrustning. Om det var tillatet skulle ndmligen mindre skrym-
mande och mer sofistikerad utrustning kunna anvidndas. Andra
myndigheter, bl.a. Generaltullstyrelsen och Polismyndigheten i Skéne,
har redovisat motsatt uppfattning och framhallit att det f.n. inte finns
nigot behov av regler som ger polisen ritt att bryta sig in i fordon,
eftersom det i de allra flesta fall inte finns tid till en saddan atgérd.
Denna Generaltullstyrelsens och Polismyndighetens i Skine upp-
fattning vinner visst stdd av vad foretrddare for utredningen inhdmtat
under sina studiebesok utomlands. Polisen i Danmark, Finland och
Storbritannien framholl ndmligen vid samtal med utredningen att den
mest anvandbara pejlingsutrustningen ar den som fésts utanpé fordonet
med hjilp av en magnet (se avsnitten 5.1.3, 5.2.4 och 5.4.5).

Arbetsmetoden har vidare varit f6reméal for diskussion i bl.a. Polis-
rattsutredningen och i ett antal olika arbetsgrupper (se avsnitt 4.3).

Som framgatt av avsnitt 5 dr arbetsmetoden pejling inte lagreglerad
i Danmark, Norge och Osterrike. Arbetsmetoden anvinds likval i
dessa linder men det 4r inte tillitet att bryta sig in i t.ex. fordon for
att applicera utrustningen. Arbetsmetoden dr vidare inte lagreglerad
i Storbritannien. Det har sagts utredningen att polisen i Storbritannien
i princip endast anvander sig av den utrustning som placeras utanpé
fordon. Den brittiska regleringen medger dock att inbrott fir goras.
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I Tyskland ar pejlingen lagreglerad. Bestimmelserna i tysk rétt
innebdr att det &r tillatet for polisen att gora intrdng i en last bil for att
placera ut utrustningen. Det dr diremot, enligt ett avgorande fran den
tyska hogsta domstolen, inte tillatet att, som ett led i utplacerandet,
avliagsna fordonet fran den plats dir det star uppstillt. Slutligen kan
ndmnas att pejling i Finland 4r en lagreglerad arbetsmetod. Enligt
finsk ratt far utrustningen féstas antingen pa ett kommunikationsmedel
eller ett varuparti, diremot inte p4 den missténkte, och kan installeras
inne i ett fordon endast om det finns forutsattningar for husrannsakan.
Det finns alltsd i finsk ritt ingen sirskild bestimmelse som i dessa
situationer tillater att det gors intrang i t.ex. ett fordon.

Av den information som har ldmnats utredningen av de brottsbe-
kdmpande myndigheterna, savél i Sverige som utomlands, framgar,
menar utredningen, att pejling ar ett vardefullt hjalpmedel som ger
goda resultat i det polisidra arbetet. Fragan ar emellertid om arbets-
metoden bor bli foremal for en lagreglering.

Enligt utredningens uppfattning torde det std klart att den pejling
som i dag anvinds av svensk polis och som innebér att utrustningen
placeras utanpa det objekt som skall pejlas inte kriver lagstdd med
hinsyn till bestimmelserna i 2 kap. regeringsformen. Hur atgdrden
forhaller sig till bestimmelserna i Europakonventionen dr nagot oklart,
eftersom fragan - sivitt ként - inte varit foremal for Europadomstolens
provning. Det dr dock rimligt att tro att tgdrden - som den anvinds
i dag - inte heller omfattas av artikel 8 i Europakonventionen och
dirmed inte kriaver lagstdd med hénsyn till konventionen. Denna
utredningens uppfattning - att pejling utan rétt till intrdng inte kraver
lagstod med hidnsyn till legalitetsprincipen eller till Europakon-
ventionen - delas for ovrigt av det norska justitiedepartementet och
den norska Riksadvokaten (se avsnitt 5.3.2). Vidare framgar av ett
publicerat danskt hovrittsavgdrande (Vestre Landsret) frén ar 1996,
att montering och anvindning av en radiosidndare pa en misstinkts bil,
vilket gjorde det mdjligt att f6lja hans fard (pejling), ansigs inte utgdra
ett straffprocessuellt tvingsmedel utan en "skuggning" med tekniska
hjélpmedel som inte kriver lagstdd. Domstolen féste i sitt avgdrande
vikt vid att monteringen av radiosidndaren hade skett utanpd den
misstinktes bil och medan bilen befann sig p4 en offentlig plats samt
att polisens anvdndning av signalerna likasd skedde medan bilen
befann sig pé allménna végar (se avsnitt 5.1.2).

Skulle man diaremot infora regler som ger polisen ritt att gora
intrdng i annans egendom, t.ex. i ett fordon eller i en véska, for att
placera ut pejlingsutrustning kommer saken i ett annat ldge. Det torde
da inte rda nigot tvivel om att hela pejlingsatgirden, inte bara sjélva
intrangsmomentet, bor ha stdd i lag. I ett sddant fall ter det sig vidare,
menar utredningen, som mest naturligt att lagreglera all anvindning
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av pejling, dven den pejling som i och for sig inte kraver lagstod (jfr
det norska utredningsforslaget om pejling, avsnitt 5.3.3).

Det kan tyckas, vilket dven har framhéllits av ett flertal myndig-
heter (se avsnitt 7), att pejling 4r en forhillandevis harmlos atgird och
att det inte skulle vara sarskilt allvarligt fran integritetssynpunkt att
infora regler som ger polisen rétt att gora intrng i annans egendom
for att placera utrustningen. Vad det i praktiken handlar om &r
nimligen intrdng i fordon, containrar, véskor etc. Utredningens
uppfattning dr dock att integritetsintranget vid pejling i sa fall skulle
oka ratt avsevirt och att man darfor - liksom vid buggning och andra
integritetskrinkande tvangsmedel - som en grundliggande forut-
sattning for en reglering, méste stilla upp det kravet att det finns ett
vil dokumenterat behov av sddana itgirder. Som framgatt av det
foregdende rader det emellertid ingen entydig uppfattning om att det
finns ett verkligt behov hirav. Tvértom har det frin manga hall fram-
hallits att den mest anvidndbara pejlingsutrustningen dr den som
placeras utanpi t.ex. ett fordon. Vid sadant forhallande anser
utredningen att man bor avstd fran att inféra regler som ger polisen
ritt att vid pejling gora intrdng i annans egendom. Darmed &r det
foljaktligen inte heller nodvéndigt att lagreglera arbetsmetoden pejling.

Utredningens slutsats blir alltsa att man bor avsta fran att lagreglera
den pejling som i dag anvéinds av polisen.
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10  De brottsutredande myndigheternas
mojligheter att fa tillgang till infor-
mation om telemeddelanden - vissa
overgripande fragor

10.1 Inledning

Som framgétt av avsnitten 2.5 och 2.6 himtar de brottsutredande
myndigheterna in information om telemeddelanden pa flera olika sétt.
Myndigheterna anvinder sig férutom av tvingsmedlen hemlig teleav-
lyssning och hemlig teleGvervakning, som bada regleras i 27 kap.
rattegngsbalken, av de regler i telelagen som ger tillgang till
telemeddelanden samt av rittegdngsbalkens regler om husrannsakan
och beslag och om editionsforeliggande. Vidare finns i sekretesslagen,
vars bestimmelser géller for myndigheter, regler som i vissa fall ger
tillgang till information om telemeddelanden.

Enligt direktiven skall utredningen Overvdga mojligheten att vid
hemlig teleavlyssning ta del av lagrade telemeddelanden, dvs. av
innehdllet i telemeddelanden som har befordrats. Vidare skall utred-
ningen, om arbetet ger anledning till det, 1Amna forslag till 4ndringar
som innebér att hemlig teledvervakning kan anvindas sdvil for en
fortlopande insamling av uppgifter som for att himta in telemed-
delanden bakét i tiden. Slutligen skall utredningen se over de regler i
rattegangsbalken, telelagen och sekretesslagen som tar sikte pa de
brottsutredande myndigheternas mojligheter att himta in uppgifter om
telemeddelanden. Utredningen skall 1dmna forslag till en samlad
reglering av dessa bestimmelser i riattegdngsbalken.

I férevarande avsnitt redovisar utredningen sina 6vervaganden och
forslag i ndamnda fragor. I avsnitt 10.2 berdrs hemlig teleavlyssning
och mojligheten att hos en teleoperatdr ta del av lagrade telemeddelan-
den samt diskuteras om hemlig teleavlyssning bor innefatta dven vissa
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teledvervakningsuppgifter. I avsnitt 10.3 behandlas vissa fragor som
har samband med hemlig teledvervakning, nirmare bestimt om
tvangsmedlet bor kunna anvindas dven for att hdmta in uppgifter om
telemeddelanden bakat i tiden samt om det finns skél att i nigot annat
avseende dndra definitionen av tvingsmedlet. Slutligen behandlas i
avsnitt 10.4 de bestimmelser i sekretesslagen och telelagen som ger
de brottsutredande myndigheterna mojligheter att fran teleoperatérerna
f4 tillgang till information om telemeddelanden. I avsnitt 10.4 berors
aven fragan huruvida de brottsutredande myndigheterna - for att fa
tillgdng till information om telemeddelanden - i vissa situationer bor
fa anvinda sig av reglerna om husrannsakan och beslag eller editions-
foreldggande, eller om tillgingen till sddan information bor vara
exklusivt reglerad genom bestimmelserna om hemlig teleavlyssning
och hemlig telebvervakning.

10.2 Hemlig teleavlyssning

Enligt géllande ritt innebir hemlig teleavlyssning att telemeddelanden,
som befordras till eller fran ett telefonnummer, en kod eller annan
teleadress, 1 hemlighet avlyssnas eller tas upp genom ett tekniskt
hjdlpmedel for tergivning av innehéllet i meddelandet (27 kap. 18 §
forsta stycket rittegdngsbalken).

Denna bestimmelse ger, liksom reglerna i sekretesslagen, mojlighet
att fa tillgang till innehdllet i ett telemeddelande. Déremot ger inte
telelagen ndgon sddan mojlighet. Regleringen innebir att telemed-
delanden som befordras i vissa fall kan avlyssnas med stod av
riattegdngsbalkens bestimmelser medan det i praktiken inte gir att med
stod av de ndimnda lagarna f& utlimnat innehéllet i ett telemeddelande
som har befordrats. De teleoperatdrer som i dag finns p4 marknaden
iar namligen inte myndigheter som lyder under sekretesslagen,
rattegdngsbalkens regler giller inte telemeddelanden som har be-
fordrats och bestimmelserna i telelagen avser inte innehdllet i ett
telemeddelande.

Det har tidigare inte funnits ndgot storre behov av regler som ger
mojlighet att f& ut uppgifter om innehdllet i ett redan befordrat
telemeddelande av den anledningen att telemeddelandet helt enkelt inte
langre funnits tillgingligt si att det rent tekniskt har gatt att fa fram
innehallet i meddelandet. Forhillandena har emellertid dndrats och det
finns ett allt storre behov av regler som ger de brottsutredande
myndigheterna ritt att ta del av innehéllet i telemeddelanden som har
befordrats. Detta har bekriftats vid de diskussioner som utredningen
har haft med de brottsutredande myndigheterna (se avsnitt 7).
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Det finns i dag pa telekommunikationsmarknaden flera tjénster som
innebér att teleoperatorerna lagrar meddelanden 4t abonnenter, t.ex.
"minicall" och olika former av "meddelandeboxar” eller "rOstbrev-
lador". Telelagen ger som tidigare har nimnts inte de brottsutredande
myndigheterna i nigot fall ritt att fA uppgift om innehdllet i ett
telemeddelande. Det dr dessutom tveksamt om ett meddelande som
finns lagrat hos en teleoperatdr kan goras tillgangligt for de brottsutre-
dande myndigheterna genom ett efterfoljande beslut om hemlig
teleavlyssning. Daremot medger sekretesslagen att innehéllet i ett
telemeddelande som har befordrats lamnas ut i vissa fall, vilket dock
ar av niarmast teoretiskt intresse, eftersom det f.n. inte finns nagon
myndighet som bedriver sddan televerksamhet som &r av intresse for
utredningen.

Det ar svart att dra en skarp grins mellan hemlig teleavlyssning
enligt rattegangsbalken och utfiende av uppgifter enligt sekretessla-
gen. Utgdngspunkten &r att riattegdngsbalkens regler omfattar telemed-
delanden som befordras, dvs. dr under befordran, medan tillgngen till
befordrade telemeddelanden regleras i sekretesslagen. Denna grians r
dock inte s& klar som det kan tyckas. Skall man t.ex. behandla ett
telemeddelande som finns i en meddelandebox olika beroende p4 om
den som meddelandet ar avsett for vil har tagit del av meddelandet
men inte raderat det eller om meddelandet &nnu inte natt sin adressat?
I vart fall nér det géller telemeddelanden som mottagaren far del av
genom att ringa upp meddelandeboxen kan det hivdas att meddelandet
fortfarande ar under befordran innan mottagaren har tagit del av det.
Aven bortsett frin de praktiska svarigheter som ligger i att genast
avgodra om mottagaren tagit del av meddelandet, skulle det mer eller
mindre vara friga om tillfilligheter om innehdllet i ett sddant
telemeddelande skulle omfattas av ett beslut om hemlig teleavlyssning
eller inte.

Som tidigare har ndmnts har vid de diskussioner som utredningen
har haft med de brottsutredande myndigheterna framkommit att det
finns ett stort behov av att kunna ta del av innehdllet i telemeddelanden
som finns lagrade hos en teleoperator, t.ex. i en rostbrevldda. Enligt
vad nigon myndighet uppgav far man i dag tillgang till sidana med-
delanden genom att hidvda att - eftersom man inte kan veta om
mottagaren har tagit del av meddelandet - meddelandet far anses vara
under befordran och dirmed tillgéngligt genom ett efterféljande beslut
om hemlig teleavlyssning. Huruvida denna tolkning generellt accepte-
ras av teleoperatorerna har inte klarlagts. Nérmare till hands torde
kanske ligga den mer restriktiva tolkning som innebdr att man -
eftersom det ar friga om integritetskrinkande tvingsmedel - presume-
rar att mottagaren har tagit del av telemeddelandet och att det ddrmed
inte ar mdjligt att hamta in genom ett beslut om hemlig teleavlyssning.
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Oavsett hur det forhaller sig med detta ar det inte tillfredsstillande att
reglerna ger utrymme for sddana tolkningsresonemang.

Det ar ocksa oklart hur det forhaller sig med telemeddelanden som
finns pd en telefonsvarare som innehas av en enskild. Vissa tele-
fonsvarare kan avlyssnas via telenitet pa s sétt att uppringaren anger
en kod, t.ex. slar en viss sifferkombination, varefter de meddelanden
som finns intalade spelas upp. Krévs ett beslut om hemlig teleav-
lyssning for att polisen pa detta sétt skall forsoka avlyssna sidana
meddelanden? Vidare kan innehéllet i ett telemeddelande finnas
bevarat hos den enskilde i en telefonsvarare som endast kan lyssnas av
pa platsen, alltsd inte via telenitet. Den enskilde kan dessutom i sin
bostad - nidgon annanstans 4n i telefonsvararen - forvara band som
innehéller inspelade telemeddelanden. Bor det for att fi tillgang till
innehéllet i telemeddelanden i de bida sistndmnda exemplen forutsittas
att det finns ett beslut om hemlig teleavlyssning eller bor vanliga
tvangsmedel, t.ex. husrannsakan och beslag kunna anvindas?

Vad nu har sagts visar att det finns goda skil att skapa klara regler
nir det giller de brottsutredande myndigheternas &tkomst till
innehéllet i ett telemeddelande. Enligt utredningens mening bor
reglerna i rittegdngsbalken om hemlig teleavlyssning utformas s att
de avser innehallet i samtliga de telemeddelanden som finns hos en
teleoperatér. Om meddelandet finns lagrat hos teleoperatéren bor det
anses vara under befordran och dirmed atkomligt enligt reglerna om
hemlig teleavlyssning. Med denna avgrinsning kommer det f6ljaktli-
gen aldrig att hos en operator finnas nigra historiska telemeddelanden,
dvs. meddelanden som har befordrats. Samtliga telemeddelanden som
finns hos teleoperatdren kommer darmed - vid ett beslut om hemlig
teleavlyssning - att bli tillgéngliga for de brottsutredande myndig-
heterna. Utredningen aterkommer i avsnitt 10.4 till den regel i
sekretesslagen som ger tillgdng till innehdllet i ett telemeddelande samt
i vilken utstrackning de brottsutredande myndigheterna - for att fa
tillging till samma information - bér kunna anvénda sig reglerna om
husrannsakan och beslag i 27 och 28 kap. rittegngsbalken eller
genom att utverka editionsforeldggande enligt 38 kap. 4 § rittegings-
balken. Fragan hur tillimpningsomradet f6r hemlig teleavlyssning
nirmare bor bestimmas behandlas i avsnitt 11.

Slutligen skall utredningen beréra ytterligare en fragestillning som
ir av betydelse for hur tvingsmedlet hemlig teleavlyssning bor
definieras. Det har i ett forhallandevis sent skede av utredningsarbetet
framhallits att de brottsutredande myndigheterna vid hemlig teleav-
lyssning i princip alltid har behov av att fi uppgift om identiteten pé
de teleadresser som kommer i kontakt med den avlyssnade tele-
adressen. Det har vidare sagts att sidana uppgifter redan i dag 1Amnas
ut av teleoperatoren utan att det foreligger ett sdrskilt beslut om
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hemlig telebvervakning. Vissa hdvdar rentav, enligt principen att det
storre innefattar det mindre (major includit minor), att ett beslut om
hemlig teleavlyssning redan enligt géllande ritt innefattar dven
teledvervakningsuppgifter. Det har dessutom pasttts att den framtida
tekniken kommer att innebdra att det pa sikt inte blir mdjligt att
separera teledvervaknings- och teleavlyssningsuppgifter, vilket skulle
innebdra att teleoperatoren, vid verkstillighet av ett beslut om hemlig
teleavlyssning, med nddvéndighet kommer att leverera dven teledver-
vakningsuppgifter. Daremot lar det, enligt samma kélla, dven i
framtiden vara mojligt att begrénsa uttaget av uppgifter till att avse
enbart teledvervakningsuppgifter.

Enligt utredningens uppfattning torde det inte rdda nigot tvivel om
att teledvervakningsuppgifter enligt gillande ritt kan ldmnas ut
lagligen endast under forutsittning att det finns ett sirskilt beslut om
hemlig telebvervakning. Har bortses fran att sddana uppgifter i vissa
fall enligt telelagen och sekretesslagen kan ldmnas ut efter samtycke
fran den som berdrs av atgirden. Aven om man kan tycka att det inte
ar helt orimligt att ett beslut om hemlig teleavlyssning borde innefatta
aven teledvervakningsuppgifter, finns det inget klart stod, vare sig i
lag eller forarbeten, for tanken att det storre innefattar det mindre. Det
uttalande som lamnades i prop. 1988/89:124 s. 48, nir institutet
hemlig teledvervakning infordes i rattegdngsbalken, nimligen: "Nar
tillstdnd till telefonavlyssning meddelats torde dock med stdd av
tillstindet uppgift ocksé limnas om de samtal som rings till eller fran
den avlyssnade apparaten.” syftar, menar utredningen, pa det tidigare
réttslaget, ndmligen nir tvingsmedlet hemlig teledvervakning fanns
endast i 1952 ars tvangsmedelslag, och kan inte tas till intikt for en
sddan tolkning.

Det ovan redovisade kan emellertid tala for att bestimmelsen om
hemlig teleavlyssning bor utformas s att den omfattar dven teledver-
vakningsuppgifter. Utredningen har 6vervigt en sddan 16sning men
avfardat den, bl.a. p4 grund av att frigan har véckts s pass sent under
utredningsarbetet att det inte funnits tid att undersdka vad den framtida
tekniken kommer att innebéra eller vad en sddan 16sning skulle fa for
konsekvenser. Det finns alltsé inte tillrickligt underlag for att foresla
en sidan 16sning. Inte heller finns det i utredningens direktiv ndgon
antydan om att man fran regeringens sida kan tinka sig en ordning
som innebdr att hemlig teleavlyssning skall innefatta 4ven hemlig
teledvervakning. Fragan bor dock fdljas upp och - i ett annat
sammanhang - bli foremdl for fortsatta dverviganden.

Diaremot menar utredningen att det finns tillrackligt underlag for att
lata hemlig teleavlyssning omfatta vissa av de uppgifter som enligt
gillande ritt kan fas endast om det foreligger ett beslut om hemlig
telebvervakning, nirmare bestimt uppgifter om mellan vilka tele-
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adresser meddelandet har utvixlats. En sadan 16sning framstar ocksé
som godtagbar ur integritetssynpunkt. Enligt vad som sagts utred-
ningen finns det ett stort behov av att samtidigt med innehéllet i ett
samtal fa tillgdng till sddana uppgifter, eftersom man i annat fall inte
vet mellan vilka teleadresser samtalet utvixlas. Man kan naturligtvis
hévda att inget hindrar att de brottsutredande myndigheterna i s fall
alltid ansoker om saval hemlig teleavlyssning som hemlig teledver-
vakning. Hemlig teledvervakning innefattar emellertid inte bara nu
nimnda uppgifter utan dven en rad andra uppgifter samt en mojlighet
att hindra ett telemeddelande fran att na fram, vilket de brottsutredan-
de myndigheterna kanske inte har nigot behov av i det enskilda fallet.
Det ar givetvis frin integritetssynpunkt angeléget att inte fler uppgifter
lamnas ut 4n som behovs. Det framstar vidare som en onddig atgard
att i princip alltid behova ansdka om savil hemlig teleavlyssning som
hemlig teledvervakning. Hemlig teleavlyssning bor darfor omfatta inte
bara innehéillet i ett telemeddelande utan dven uppgifter om mellan
vilka teleadresser det avlyssnade samtalet utvéxlas.

10.3 Hemlig teledvervakning

Enligt gillande ritt innebidr hemlig telebvervakning att uppgifter i
hemlighet himtas in om telemeddelanden som har expedierats eller
bestillts till eller frdn en viss teleadress eller att sddana meddelanden
hindras frdn att n fram (27 kap. 19 § forsta stycket rittegngsbalken).

Varken lagtextens ordalydelse eller forarbetena till bestimmelsen
ger nagot entydigt svar pd frigan om endast framtida uppgifter om
telemeddelanden avses eller om ocksd uppgifter som hinfor sig till
forfluten tid kan inhdmtas inom ramen for institutet hemlig teledver-
vakning (se prop. 1988/89:124 s. 47 ff.). Detta férhallande har vallat
vissa problem i den praktiska réttstillampningen och medfort att
domstol har beviljat hemlig teledvervakning dven for forfluten tid (se
bl.a. JO:s dmbetsberittelse 1997/98 s. 47 ff. samt JO-beslut 1996-11-
18, dnr 1878-1996).

Av vissa uttalanden i fOrarbetena till telelagen (Telelag SOU
1992:70 s. 329 samt prop. 1992/93:200 s. 163 och 258) framgir
emellertid att bestimmelserna om hemlig telebvervakning inte kan
tillimpas annat 4n pa framtida uppgifter. I JO-besluten uttalade JO att
det genom dessa forarbetsuttalanden fir anses klarlagt hur stats-
makterna vid tillkomsten av telelagen sag pa rattslaget men tillade att
det sjalvfallet ar otillfredsstdllande att lagtexten om hemlig teledver-
vakning inte ger nagot entydigt besked i saken. Utredningen delar den
bedomningen.
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Samtliga de myndigheter som utredningen har varit i kontakt med
har ansett att det finns ett stort behov av att kunna ta del av uppgifter
om telemeddelanden som avser forfluten tid. Det har dirvid bl.a. sagts
att sddana uppgifter kan behovas for att styrka att det vid en viss
tidpunkt forekommit kontakter mellan tvd olika personer, uppgifter
som inte sillan behovs vid t.ex. utredningar om serier&n eller eko-
nomisk brottslighet.

Av det nu redovisade framgar att de brottsutredande myndigheterna
uppenbarligen har ett stort behov av att kunna ta del av uppgifter om
telemeddelanden som avser forfluten tid och att sddana uppgifter kan
vara mycket virdefulla i en forundersokning. Utredningen anser
darfor att rittegdngsbalkens regler om hemlig teledvervakning bor
andras sa att det blir mojligt att besluta om bade en fortlopande
insamling av uppgifter och inhdmtande av redan tillgdngliga uppgifter.
Det bor framhéllas att en siddan forandring inte innebdr nagon
principiell forskjutning av rittsléget, eftersom det redan enligt géllan-
de ratt - med stdd av bl.a. telelagen - dr mojligt att fa tillgang till
uppgifter som avser forfluten tid. Utredningen &terkommer i avsnitt
10.4 till de regler i sekretesslagen och telelagen som ger de brottsutre-
dande myndigheterna tillging till uppgifter om telemeddelanden som
avser forfluten tid samt till fragan i vilken utstrackning de brottsut-
redande myndigheterna - for att fa tillgdng till samma information -
bor kunna anvinda sig av reglerna om husrannsakan och beslag i 27
och 28 kap. rattegdngsbalken eller genom att utverka editionsfore-
laggande enligt 38 kap. 4 § rittegngsbalken.

Utredningen aterkommer vidare i avsnitt 11 till hur tillimpnings-
omréidet for hemlig teledvervakning nirmare bor bestimmas. I det
sammanhanget diskuteras om samtliga de rekvisit som i dag géiller for
hemlig teledvervakning; vissa brott, misstanke, synnerlig vikt, osv.,
bor gilla dven i friga om uppgifter om telemeddelanden bakat i tiden.
Redan hér kan dock sigas att utredningens uppfattning ar att forut-
sdttningarna bor vara i princip desamma.

Av lagtexten till bestimmelsen om hemlig teledvervakning framgér
vidare inte vilken information som tvingsmedlet ger &tkomst till,
vilket naturligtvis inte heller 4r nddvandigt under forutsittning att det
ror sig om uppgifter som pd ett ndgorlunda naturligt sitt kan anses
falla under definitionen av hemlig teleGvervakning. Som framgatt pa
en rad olika stillen i betinkandet, bl.a. i avsnitt 2.5.2, innebar
emellertid den nuvarande tekniken att det 4r mdjligt att - savitt avser
samtal till eller frAn en mobiltelefon - ta reda pa fran vilket geografiskt
omrade ett telefonsamtal rings och var mottagaren av samtalet befinner
sig. Nar en mobiltelefon ar péslagen ar det vidare mojligt att - utan att
nigot samtal rings - lokalisera i vilket geografiskt omrade den finns.
Det 4r, menar utredningen, inte klart att denna information, en slags
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pejling, kan anses rymmas i den nuvarande definitionen av hemlig
teledvervakning. Eftersom det tveklost finns ett stort behov av att &
fram sddana uppgifter, och da det ur integritetssynpunkt inte kan anses
mota nigot hinder, anser utredningen att definitionen av hemlig
teledvervakning bor dndras sa att det klart framgar att tvangsmedlet
far anvédndas dven fOr att lokalisera en viss teleadress.

Utredningen har vidare 6vervigt att ta bort den mojlighet som i dag
finns att vid hemlig teleGvervakning hindra ett telemeddelande frén att
na sin adressat, dvs. att stinga av en teleadress, eftersom mdjligheten,
enligt vad som har sagts utredningen, i princip aldrig har utnyttjats.
Nir denna fraga har diskuterats har det emellertid framhallits att
ndmnda forhallande till viss del beror pa att det bland poliser inte &r
ként att mojligheten finns. Som ett praktiskt exempel pa nar det finns
behov av en sddan &tgdrd har nimnts att man genom att stdnga av en
mobiltelefon vill fA den misstinkte att anvdnda en annan - avlyssnad
- telefon (jfr det danska rattsfall som har redovisats i avsnitt 5.1.2).
Ett annat skél till att mdjligheten inte anvinds l4r vara att det hittills
har varit svart for operatoren att verkstélla ett siddant beslut. Den
framtida tekniken ldr dock innebéra att det kommer att bli avsevért
mycket enklare. Eftersom det uppenbarligen finns ett behov av att i
vissa fall kunna hindra ett telemeddelande fran att ni fram anser utred-
ningen att den mojligheten trots allt bor finnas kvar.

10.4 En samlad reglering i rattegdngsbalken

10.4.1 Inledning

Utredningen har i det féregdende foreslagit bl.a. att rattegdngsbalkens
regler om hemlig teleavlyssning bor dndras si att de avser samtliga de
telemeddelanden som finns hos en teleoperator samt att rittegings-
balkens regler om hemlig teledvervakning dndras sa att de omfattar
inte bara en fortlopande insamling av uppgifter utan dven inhdmtande
av redan tillgidngliga uppgifter.

Fragan ir hur dessa dndringar bor paverka de regler i sekretessla-
gen och telelagen som ger de brottsutredande myndigheterna tillgng
till motsvarande information. En annan friga &r hur man lampligen
bor avgrinsa hemlig teleavlyssning och hemlig teledvervakning mot
andra tvangsmedel enligt rittegdngsbalken som anvéinds for att hamta
in information om telemeddelanden, dvs. ndrmast beslag och hus-
rannsakan.
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10.4.2 Sekretesslags- och telelagsreglerna

Som tidigare har framgétt ger sekretesslagen och telelagen de brottsut-
redande myndigheterna vissa mdjligheter att himta in uppgifter om
telemeddelanden. Forutom att forutsittningarna for att fa tillgang till
uppgifter om telemeddelanden skiljer sig at mellan dessa bada forfatt-
ningar och rattegdngsbalkens regler om hemlig teleavlyssning och
hemlig teledvervakning dr granserna mellan tillimpningsomradena inte
helt klara. Aven beslutsordningarna foreter stora olikheter.

I telelagen (1993:597) finns bestimmelser om tystnadsplikt i enskild
televerksamhet och om skyldighet for teleforetag att limna ut uppgifter
till bl.a. polis och dklagare.

Den som i televerksamhet har fatt del av eller tillging till uppgift
om teleabonnemang, innehdllet i ett telemeddelande eller annan uppgift
som angar ett sirskilt telemeddelande far inte obehorigen fora vidare
eller utnyttja det han fatt del av eller tillgang till (25 § forsta stycket).
P4 begiran av dklagarmyndighet, polismyndighet eller nigon annan
myndighet som har att ingripa mot ett brott skall emellertid den som
driver televerksamhet och dirvid har fatt del av eller tillging till
uppgift som avses i 25 § forsta stycket 1dmna uppgift som angir
misstanke om brott. Denna uppgiftsskyldighet géller dock inte i nagot
fall betriffande innehdllet i ett telemeddelande. De brottsutredande
myndigheternas behov i detta hinseende sigs vara tillgodosett genom
bestammelserna i frimst rattegdngsbalken om hemlig teleavlyssning
(prop. 1992/93:200 s. 311). Uppgift om teleabonnemang (namn, titel,
adress och telefonnummer, etc.) skall ldmnas om fangelse ar fore-
skrivet for brottet och detta enligt myndighetens beddmning kan féran-
leda annan pafoljd 4n boter. Vidare skall annan uppgift som angér ett
sarskilt telemeddelande 4n innehéllet i meddelandet limnas om det for
brottet inte ar foreskrivet lindrigare straff &n fingelse i tvd ar. Allt
enligt 27 § telelagen.

Det finns i sekretesslagen bestimmelser om sekretess som géller for
myndigheter som driver televerksamhet. Som tidigare har nidmnts
bedriver dock f.n. ingen myndighet sidan televerksamhet som &r av
intresse for utredningen. Det finns likval skil att redogdra for
bestimmelserna.

I 9 kap. 8 § andra stycket sekretesslagen foreskrivs att sekretess
géller hos myndighet som driver televerksamhet for uppgift som angér
ett sirskilt telefonsamtal eller annat telemeddelande.

Sekretess hindrar dock inte att uppgift som angér misstanke om
brott ldmnas till dklagarmyndighet, polismyndighet eller annan
myndighet som har att ingripa mot brottet, om fingelse ar foreskrivet
for brottet och detta kan antas féranleda annan paféljd &n boter (14
kap. 2 § fjirde stycket sekretesslagen). For uppgift som omfattas av
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sekretess enligt bl.a. 9 kap. 8 § andra stycket sekretesslagen giller
detta dock endast sivitt angdr misstanke om brott for vilket inte &r
foreskrivet lindrigare straff dn fangelse i tva ar (14 kap. 2 § femte
stycket sekretesslagen). De uppgifter som avses torde vara sivél
innehdllet i ett telemeddelande som t.ex. nidr och mellan vilka
abonnemang som ett telemeddelande har utvéxlats (jfr SOU 1992:70
s. 328 och prop. 1992/93:200 s. 311). Fragan om forutsattningarna
for att ldmna ut en uppgift ar uppfyllda provas inom eller av den
utlimnande myndigheten.

Det kan tilliggas att bestimmelserna i 14 kap. 2 § femte stycket
sekretesslagen och 27 § 3 telelagen innebdr att uppgifter kan lamnas
ut svédl om personer som dr misstdnkta for brott som betriffande
andra dn misstdnkta. Inget hindrar t.ex. att uppgifter himtas in om
t.ex. malsdganden (se bl.a. prop. 1983/84:142 s. 17). Det enda krav
som stélls upp ar att uppgiften angar misstanke om vissa allvarligare
brott.

Som inledningsvis nidmndes har utredningen i det foregiende
foreslagit bl.a. att rittegdngsbalkens regler om hemlig teleavlyssning
andras sa att de avser samtliga de telemeddelanden som finns lagrade
hos en teleoperatdr samt att réttegdngsbalkens regler om hemlig
teledvervakning indras si att de omfattar inte bara en fortlopande
insamling av uppgifter utan dven inhdmtande av redan tillgingliga
uppgifter. Det finns dirmed inte lingre samma behov av att ha kvar
sekretesslagens och telelagens regler pa omradet.

Det finns emellertid dven andra skdl som talar for att man bor
Overviga att avskaffa dessa regler. Ett sddant skél ar att det med
hénsyn till Europadomstolens avgorande i fallet Kruslin mot Frankrike
(Europadomstolens dom den 24 april 1990, 176-A) kan ifrigasittas om
inte en tillimpning av reglerna 14 kap. 2 § femte stycket sekretessla-
gen och 27 § 3 telelagen stdr i strid med artikel 8 i Europakon-
ventionen. Omstindigheterna var foljande. I en férundersékning om
mord pé en bankir, Jean Baron, natten mellan den 7 och 8 juni 1982,
gav forundersokningsdomaren den 14 juni 1982 polisen instruktioner
att avlyssna en misstinkt persons telefon, Dominique Terrieux. Jean
Kruslin var vid tiden for avlyssningsbeslutet bosatt hos denne. Fran
den 15 till den 17 juni avlyssnade polisen sammanlagt 17 telefonsam-
tal, av vilka Jean Kruslin, som ocksd anvinde telefonen, deltagit i
flera. I anslutning till ezz av Jean Kruslins telefonsamtal den 17 juni
anholls han som misstinkt for bl.a. mord. Misstanken kom emellertid
att avse ett annat mord 4n det som fOranlett telefonavlyssningen,
namligen ett mord pé en juveleraranstilld, det s.k. Gerbe d" Or-fallet.
Det rorde sig foljaktligen om dverskottsinformation. I den ritteging
som foljde yrkade Jean Kruslin att telefonsamtalet inte skulle tillatas
som bevisning, eftersom det hade tagits upp med anledning av ett
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arende som inte berdrde honom, det s.k. Baron-fallet. Detta yrkande
ogillades dock av domstolarna och Jean Kruslin ddmdes sedermera for
vipnat ran och forsok till vipnat ran till fingelse i 15 ar. Atalet for
mord ogillades. Det bor vidare nimnas att Jean Kruslin i ett annat mal
domdes till livstids fangelse for mord pa Jean Baron. Det klagomal
som Jean Kruslin framforde till Europakommissionen och som sedan
blev féremal for Europadomstolens provning i detta mal, avsadg dock
endast den telefonavlyssning, vars resultat anvindes i det s.k. Gerbe
d " Or-fallet.

Av rittsfallet framgér bl.a. foljande betriffande fransk lagstiftning
och rattspraxis pd omradet. Den skrivna franska lagen gav inte nagot
uttryckligt stod for en forundersdkningsdomare att ge polisen tillstind
till telefonavlyssning. Straffprocesslagen innehdll emellertid fore-
skrifter som beréttigade en forundersdkningsdomare att vidta samtliga
de lagliga undersokningsatgarder han bedomde som nédvandiga for att
utreda sanningen och i rittspraxis ansags telefonavlyssning vara en
sddan tilldten atgird. Den nirmare tillimpningen av telefonavlyssning
bestamdes vid tiden for Europadomstolens dom av ett antal domar frin
de franska Overritterna. I Europadomstolens avgorande papekades
dock att de flesta av de rittsfall som &beropats infér domstolen
hinforde sig till tiden efter den i méilet relevanta tidpunkten, juni
1982. Av rittsfallen framgick bl.a. art en forundersdkningsdomare
kunde ge tillstand till telefonavlyssning endast om det fanns skil att
misstinka att ett visst brott hade begétts och utredningen géllde det
brottet, art telefonavlyssningen fick avse endast vissa personer,
nimligen den som anklagats for brott, den som var misstinkt f6r brott
samt dven en tredje person, t.ex. ett vittne, under forutséttning att det
fanns skél att tro att denne hade kunskap om for utredningen relevant
information, art telefonsamtal mellan den misstinkte och hans
forsvarare inte fick avlyssnas och a#f den missténkte eller tilltalade i
ett brottmal och hans forsvarare hade ritt att ta del av det vid en
telefonavlyssning upptagna materialet och utskrifterna av materialet.
I rattspraxis stilldes dock inga krav pa brottets svarhet och ett beslut
om telefonavlyssning behovde inte begrinsas i tiden.

Jean Kruslin hdvdade vid Europadomstolen att avlyssningen och
upptagningen av hans telefonsamtal den 17 juni 1982 stod i strid med
artikel 8 i Europakonventionen. Den franska regeringen bestred att s&
var fallet.

Domstolen antecknade som ostridigt mellan parterna, att av-
lyssningen av Dominique Terrieux telefon innebar ett intrdng av en
offentlig myndighet ("interference by a public authority") i Jean
Kruslins rétt till skydd for sin korrespondens och sitt privatliv,
eftersom avlyssningen innebar att &ven de samtal som denne deltog i
avlyssnades.
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Domstolen antecknade vidare att ett sidant intrng stir i strid med
artikel 8 om det inte dr friga om en inskrinkning enligt artikel 8:2,
dvs. en inskrinkning som &r lagenlig ("in accordance with the law")
och nddvéndig i ett demokratiskt samhélle for att tillgodose ndgot av
de i artikeln uppraknade allménna eller enskilda intressena.

Domstolen Overgick hérefter till att prova om intrnget varit
lagenligt ("in accordance with the law"). Domstolen uttalade dérvid att
kravet pé lagenlighet innebér i forsta hand att atgirden maste ha visst
stdd i inhemsk lag ("should have some basis in domestic law") och
vidare att lagen mdste uppfylla vissa kvalitetskrav. Den méste vara
tillginglig ("accessible") for de personer som berdrs och det skall
vidare vara mojligt for den enskilde att kunna forutse dess konsekven-
ser ("foreseeable").

Vid sin provning fann Europadomstolen att dtgirden hade stod i
fransk lag. Domstolen beaktade dérvid forekomsten inte bara av
skriven lag utan dven av en stadgad praxis. Domstolen fann vidare att
reglerna om telefonavlyssning uppfyllde kravet pa tillgdnglighet. Nar
det sedan gillde frigan om reglernas forutsebarhet ("the law’s
foreseeability") fann domstolen diremot - efter att ha framhallit
nddvindigheten av att ett si allvarligt intrdng som telefonavlyssning
och andra former av registrering av telefonsamtal ("tapping and other
forms of interception of telephone conversations") regleras genom
klara och detaljerade bestimmelser - att den nationella lagstiftningen
inte hade varit tillrdckligt tydlig i frAga om tillimpningsomradet for
och sittet att utdva berérda myndigheters diskretionira provning och
att en kriankning av artikel 8 darfor foreldg. Det sagda gillde enligt
domstolen i 4n hogre grad vid den i méilet relevanta tidpunkten, juni
1982. Domstolen konstaterade att reglerna framfor allt inte innebar
tillrickliga garantier mot missbruk. Domstolen nimnde dirvid bl.a.
att den personkrets som kunde bli foremal for telefonavlyssning och
de brott for vilka telefonavlyssning kunde beslutas inte hade definierats
och att det inte hade funnits nigot krav pa att ett beslut om telefonav-
lyssning begrénsades i tiden. Jean Kruslin hade alltsa, enligt domsto-
len, inte atnjutit det minimum av réttssdkerhet som en medborgare i
ett demokratiskt samhélle har ritt att krdva.

I ett beslut av JO den 18 november 1996 (JO:s dmbetsberittelse
1997/98 s. 47 ff.), som avsag ett initiativirende rorande en fram-
stillning om editionsforeliggande, redogjorde JO for fallet Kruslin
samt uttalade att det kan ifrigasittas om reglerna i telelagen och
sekretesslagen till fullo uppfyller de krav pé klarhet och forutsebarhet
som Europakonventionen stiller pa regler om intrdng i skyddet for
privatliv och korrespondens. JO pekade dirvid bl.a. pa att reglerna i
14 kap. 2 § sekretesslagen och 27 § 3 telelagen inte innehaller ndgra
begrinsningar av innebdrd exempelvis att endast uppgifter hanforliga
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till misstinkta personer kan komma ifrdga och att de inte innehdller
nigon begrinsning till tiden av den information som far himtas in.

Enligt utredningens mening dr det mycket som talar for att de
berorda bestimmelserna i sekretesslagen och telelagen inte uppfyller
de krav som stélls upp i artikel 8 i Europakonventionen. Som tidigare
har berdrts finns det - efter de dndringar i friga om hemlig teleav-
lyssning och hemlig teledvervakning som utredningen foreslar - inte
samma behov av den angivna regleringen. Det behov som kan kvarst
torde vidare till stor del bli tillgodosett genom den variant av
bestammelsen i 27 § 3 telelagen som enligt vad utredningen forslar bor
finnas kvar. Det ror sig diarvid huvudsakligen om fall dir de brottsut-
redande myndigheterna av olika skil har behov av att f& uppgifter om
telekommunikation till eller frin en teleadress som innehas eller kan
antas ha anvénts av en mdlsdgande. En sidan regel bor foras in i
rattegdngsbalken. Utredningen &terkommer till den frigan i avsnitt
11.5.2.

Sammanfattningsvis anser utredningen att regleringen i 14 kap. 2 §
fjairde och femte styckena sekretesslagen - sdvitt den avser sarskilda
telemeddelanden - och 27 § 3 telelagen bor upphévas.

10.4.3 Bor uppgifter om telemeddelanden i vissa fall kunna
himtas in med stod av andra regler i rittegdngsbalken?

I praxis har dven andra regler i rittegdngsbalken dn de som avser
hemlig teleavlyssning och hemlig telebvervakning anvints for att ge
de brottsutredande myndigheterna tillgng till uppgifter om ett
telemeddelande. Anvandningen av hemlig teleavlyssning och hemlig
teledvervakning fOrutsétter bl.a. att ngon dr skéligen missténkt for
brott. Nagot sddant krav stills inte upp i telelagen men i manga fall
innebér telelagens krav pé att brottsmisstanken skall gélla ett brott for
vilket inte dr foreskrivet lindrigare straff dn fingelse i tva ar, att de
brottsutredande myndigheterna inte kan &beropa telelagens regler for
att fa tillgang till uppgifterna. I stillet forekommer det att de brottsut-
redande myndigheterna bereder sig tillgang till uppgifterna med hjalp
av reglerna om husrannsakan och beslag i 27 och 28 kap. rittegangs-
balken eller genom att utverka editionsforeldggande enligt 38 kap. 4 §
riattegdngsbalken. Svea hovritt har i ett beslut den 2 november 1995,
mal O 4307/95, forordnat om husrannsakan hos ett mobilteleforetag
for att sdkra information som fanns dir om expedierade telemed-
delanden. Samma hovritt har i ett beslut den 10 januari 1997, mal O
4105/96, ansett att husrannsakan inte bor medges for att efterforska
uppgifter om telemeddelanden utver vad som kan ske inom ramen for
uppgiftsplikten enligt telelagen och reglerna i 27 kap. rittegangsbalken
om telebvervakning. Slutligen har Svea hovritt i ett beslut den 29 maj
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1997, mal OA1241/97, forordnat om husrannsakan hos mobiltele-
foretag for att sikra information som fanns dir angdende nyttjandet av
vissa teleabonnemang. I det sistnimnda beslutet uttalade hovritten i
sina skl bl.a. att bestimmelserna i telelagen inte kan uppfattas som en
begrinsning i rittegdngsbalkens regler om anvindning av tvangsmedel
m.m. Det framstér efter denna redovisning som tydligt att réttspraxis
p& omradet ar i hog grad oklar.

Anvindningen av instituten husrannsakan och beslag eller editions-
forelaggande for att fa tillgdng till uppgifter om telemeddelanden hos
teleforetag har kritiserats av JO i det tidigare nimnda beslutet den 18
november 1996 (JO:s dmbetsberittelse 1997/98 s. 47 {f.).

Enligt JO skulle de sirskilda reglerna i 27 kap. réttegdngsbalken
och i telelagen till skydd for uppgifter om telemeddelanden upp-
enbarligen komma att sakna all verkan om de brottsutredande
myndigheterna, i situationer dir dessa regler inte mojliggdér atkomst
av s&dana uppgifter, i stillet kunde anvinda instituten edition och hus-
rannsakan i forening med beslag. Det framstdr menar JO inte som
rimligt att lagstiftaren skulle ha avsett att ge skyddet for uppgifter om
telemeddelanden denna ihaliga karaktir. JO pekar vidare pa att det
varken i forarbetena till reglerna om edition, husrannsakan och beslag
eller i nagot annat sammanhang har gjorts nigra uttalanden fran
lagstiftarens sida som tyder pa att avsikten skulle ha varit att dessa
regler skall kunna anvéindas for att ge de brottsutredande myndig-
heterna tillgang till uppgifter om telemeddelanden. Med hénvisning
aven till artikel 8 i Europakonventionen framhéller JO att starka skl
talar for att rittegdngsbalkens regler om edition, husrannsakan och
beslag inte skall anses vara tillampliga nir det dr friga om att inhdmta
uppgifter om telemeddelanden utan att denna fraga i stillet ar reglerad
uteslutande i bestimmelserna om hemlig teledvervakning och i
telelagens och sekretesslagens regler om utlimnande av sddana
uppgifter till bl.a. &klagare och polis.

Utredningen delar JO:s uppfattning (jfr dven Fitger: Réttegings-
balken I, Del 2, s. 27:12). Detta leder fram till slutsatsen att fragan
om tillgdng till uppgifter frin en teleoperatér om telemeddelanden,
saval till innehAll som andra uppgifter om ett sidant meddelande, bor
vara exklusivt reglerad genom bestdémmelserna om hemlig teleav-
lyssning och hemlig teledvervakning. Det bor siledes inte komma
ifrdga att de brottsutredande myndigheterna anvédnder editionsfore-
laggande eller husrannsakan i férening med beslag som substitut for
dessa tvingsmedel. I rattegdngsbalken bor tas in regler om beslagsfor-
bud respektive férbud mot editionsforeliggande savitt avser uppgifter
om telemeddelanden som finns hos en teleoperator.

For att kunna ta del av innehdllet i ett telemeddelande som finns
lagrat hos en teleoperatdr, t.ex. i en rostbrevlada, bor foljaktligen
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krévas att det finns ett beslut om hemlig teleavlyssning. Vidare bor
alltsa gilla att det finns ett beslut om hemlig teledvervakning for att de
brottsutredande myndigheterna fran operatoren skall kunna fa ut
sammanstéllningar av utgiende eller inkommande samtal fr&n en viss
teleadress. Det sagda bor gilla oavsett om det r mdjligt att kontakta
operatoren via utrustning som den enskilde forfogar 6ver och pa sé
siatt hdamta in informationen. Man kan t.ex. via en mobiltelefon,
genom att ringa upp operatoren, ta del av meddelandena i dennes
rostbrevlada.

Det bor diremot alltjamt vara tillitet for de brottsutredande
myndigheterna att mot ndgon annan in en teleoperatdr anvédnda t.ex.
husrannsakan i forening med beslag for att fA fram uppgifter om
telemeddelanden som inte finns lagrade hos teleoperatdren. Det kan
t.ex. rora sig om innehdllet i en telefonsvarare som enbart den
enskilde forfogar 6ver eller om i bostaden forvarade band med
inspelade telemeddelanden.

Nar det sedan giller uppgifter om telemeddelanden som kan finnas
bade hos den enskilde och hos teleoperatoren bor dessa kunna goras
atkomliga enligt endera metoden. Antingen kan de brottsutredande
myndigheterna anvinda sig av reglerna om hemlig teledvervakning
och hemlig teleavlyssning eller kan de anvidnda andra tvdngsmedel,
t.ex. husrannsakan och beslag hos den enskilde. Det torde huvud-
sakligen vara teledvervakningsuppgifter som kan finnas lagrade bade
hos operatoren och hos den enskilde. Sddana upgifter kan t.ex. finnas
i en nummerpresentatdr hemma hos den enskilde eller kan uppgifter
om senast slagna telefonnummer finnas lagrade direkt i telefonen.
Uppgifter som de nu nimnda finns naturligtvis dven i teleoperatdrens
system.

Utover de olika situationer som tidigare har nimnts kan f6ljande
exempel ndmnas. Polisen tar frin en misstdnkt en mobiltelefon i
beslag. Polisen misstinker att man via mobiltelefonen kan fa fram
meddelanden i en rostbrevldda som finns hos operatéren. Mobiltelefo-
nen dr paslagen och det behdvs ingen kod for att fa tillgang till
innehéllet i rostbrevladan. I ett fall som det beskrivna méste emellertid
polisen ansdka om hemlig teleavlyssning for att fa ut nimnda informa-
tion, eftersom det ror sig om uppgifter som enbart finns lagrade hos
teleoperatdren. Om det diaremot direkt i mobiltelefonen skulle finnas
uppgifter om inkomna eller utgdende samtal, s.k. teledvervaknings-
uppgifter, kan polisen sjalv med hjilp av mobiltelefonen ta fram den
eftersokta informationen.

Avslutningsvis bor framhallas att det naturligtvis kan sigas vara
ologiskt att information om telemeddelanden atnjuter olika grad av
skydd beroende pd var uppgifterna om telemeddelandet finns. Ut-
redningen ir medveten om att denna invindning kan riktas mot
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forslaget men har likvél - for att fa klara och lattillimpade regler - valt
en sddan grinsdragning.
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11  Tillimpningsomradet

11.1 Inledning

Enligt direktiven skall utredningen - om arbetet ger anledning till det
- lagga fram de forslag till lagstiftning om buggning som verviagande-
na leder fram till. Utredningen skall vidare enligt direktiven ldmna
forslag till lagstiftning om hemlig kameradvervakning som bittre dn
de nuvarande bestdimmelserna tillgodoser kravet pd en finmaskig
reglering. Samtidigt dr det, framhélls i direktiven, ett oeftergivligt
krav att det personliga integritetsskyddet inte eftersétts och att
rattssikerhetsaspekterna beaktas. I direktiven hianvisas till uttalanden
i prop. 1995/96:85 om hemlig kameradvervakning dir det sades bl.a.
att regeringen inte dr frimmande f6r tanken att hemlig kamera-
Overvakning skall kunna anvindas vid utredning av vissa allvarliga
brott som har ligre straffminimum #n tva ars fiangelse (s. 26). I
utredningens uppdrag ingir vidare att Overvdga om tillimpningsom-
radet for hemlig teleavlyssning kan vidgas. Darvid sigs att rekvisiten
for tvAngsmedlet skall ses Gver och att dversynen, pa motsvarande sétt
som i friga om hemlig kameradvervakning, skall ske med inriktning
pa att forsoka uppnd en flexibel och rittssdker reglering. Enligt
direktiven skall utredningen i detta syfte sérskilt undersoka mojlig-
heterna att i stillet for eller tillsammans med kravet pé 1agst tva ars
fangelse i straffskalan tillfora nya rekvisit for tvingsmedelsanvand-
ningen. Slutligen skall ocksa tillimpningsomridet for hemlig telever-
vakning ses over.

I det f6ljande redovisar utredningen sina dverviganden i frigan om
hur ett tillimpningsomrade fo6r tvdngsmedlen hemlig teknisk av-
lyssning, hemlig teleavlyssning, hemlig teleGvervakning, hemlig
kameradvervakning och annan teknisk avlyssning ldmpligen bor
utformas.
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11.2 Proportionalitetsprincipen

Som tidigare har ndmnts géller for all tvingsmedelsanvéndning tre
allminna principer, dndamalsprincipen, behovsprincipen och pro-
portionalitetsprincipen. Andamalsprincipen innebir att en myndighets
befogenhet att anvinda tvangsmedlet skall vara bunden till det andamal
for vilket tvingsmedlet har beslutats. Behovsprincipen innebér att en
myndighet far anvinda ett tvingsmedel bara nir det finns ett patagligt
behov och en mindre ingripande atgérd inte ar tillrdcklig. Proportiona-
litetsprincipen innebdr att en tvangsatgird i frdga om art, styrka,
rackvidd och varaktighet skall std i rimlig proportion till vad som stir
att vinna med atgirden. Behovs- och proportionalitetsprincipen har,
nir det giller hemlig teleavlyssning och hemlig teledvervakning,
lagfasts i 27 kap. 1 § tredje stycket rattegdngsbalken och, nir det
géller hemlig kameradvervakning, i 3 § forsta stycket 3 lagen
(1995:1506) om hemlig kameradvervakning.

Vid anvindningen av hemlig teknisk avlyssning, hemlig teleav-
lyssning, annan teknisk avlyssning, hemlig teledvervakning och hemlig
kameradvervakning bor, liksom enligt géllande ratt sivitt avser de i
dag forekommande tvingsmedlen, gilla att dessa principer skall
iakttas. Behovs- och proportionalitetsprincipen, i det f6ljande benimnt
enbart proportionalitetsprincipen, bor naturligtvis komma till uttryck
i lagtexten och ges en framtridande placering, forslagsvis som portal-
paragraf i den del som anger fortsittningarna for att de olika tvangs-
medlen skall fi anvéndas. Darmed markeras pa ett lampligt sitt den
sarskilda vikt som lagstiftaren anser att proportionalitetsprincipen bor
tillmétas vid tvingsmedelsanvindning.

En tillampning av proportionalitetsprincipen innebdr en skyldighet
for den som beslutar om tvingsmedel att gora en avvigning mellan
skdlen for atgdrden och de oldgenheter som atgirden kan férorsaka
den misstinkte eller nigot annat motstiende intresse, i detta fall
mellan intresset av att utreda brott och de risker som en anvéndning
av tvingsmedlet innefattar for den personliga integriteten hos den
misstidnkte och tredje man. Forutom direkta foljder for den som utsétts
for tvingsmedlet innefattas alltsd dven indirekta verkningar av
tvangsmedelsanvindningen. I prop. 1988/89:124 s. 27 f. namndes att
det t.ex. kan rora sig om intrdng i tredje mans rattsligt skyddade
intressen. Som exempel pa situationer dir sddana indirekta effekter
kan uppstd angavs i forarbetena avlyssning av telefoner pé en tid-
ningsredaktion eller annat massmedieféretag. Det framholls att
foljderna for flodet av meddelanden till tidningsforetag eller andra
massmedieforetag i sidana fall skulle kunna bli mycket allvarliga och
att utrymmet for t.ex. hemlig teleavlyssning av ett massmedieforetag
darfor torde bli mycket begriansat men att det 4ndé inte torde kunna
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uteslutas att tvingsmedel undantagsvis maste tillgripas ocksd dir. Ett
annat exempel som ndmndes var tvingsmedelsanvindning mot sddana
yrkesgrupper som avses i 36 kap. 5 § rittegdngsbalken, t.ex.
advokater. Det betonades att givetvis ocksd andra intrdng i den
personliga integriteten som tvangsmedlet kan medfora skall véagas in,
ocksé sddana som inte riktar sig mot sérskilt skyddade omréden.

Som har papekats i andra sammanhang méaste en proportionalitets-
regel ha en forhillandevis allméin utformning for att ge utrymme for
en lamplighetsbedomning med hinsyn till omstindigheterna i det
enskilda fallet. Nér proportionalitetsprincipen lagfistes i rattegangs-
balken erinrades om att det i varje enskilt fall méste ske en provning
av om tvangsmedlet dver huvud taget behover tillgripas med hénsyn
till omstindigheterna och om syftet kan tillgodoses med ndgon mindre
ingripande atgérd (a. prop. s. 27). Dérvid papekades att den prov-
ningen kan leda till att man viljer ett annat, lindrigare tvangsmedel dn
det man forst hade tdnkt sig eller t.o.m. till att man avstr fran att
utnyttja tvingsmedel, om atgirden skulle fa skadeverkningar som inte
ar rimliga i forhallande till vad som skulle sté att vinna med atgérden.
Dessa uttalanden samt vad som i lagstiftningsdrendet sérskilt framholls
betrdffande principens innebord nir det giller hemlig teleavlyssning
och hemlig teledvervakning (se avsnitt 2.3), kan i allt visentligt vara
végledande vid tillimpningen av proportionalitetsregeln dven vid prov-
ningen av andra nu aktuella tvangsmedel dn hemlig teleavlyssning och
hemlig teledvervakning.

Som framgatt dr det en mingd olika faktorer som skall vigas in vid
en proportionalitetsbeddmning; vad 4r det som skall overvakas, hur
kommer tredje man att drabbas, hur linge skall atgirden pagé, vad
star att vinna med atgirden, vilken svarhetsgrad har brottet, osv. Ju
storre integritetsrisker som ar forenade med en anvindning av
tvangsmedlet desto storre krav maste naturligtvis stéllas for att tvings-
medlet skall f4 anvindas. Man kan tdnka sig att det i ett visst fall med
héinsyn till proportionalitetsprincipen inte bor komma i fraga att bugga
en bostad medan det diremot kan accepteras att ett visst mote,
utomhus i det fria eller pi en restaurang, buggas. Ett annat exempel
kan vara att det av olika skil inte kan godtas att en bostad buggas
under en lingre tid medan det diremot dr godtagbart att ett visst
samtal fort i bostaden far avlyssnas.

Av betydelse kan vidare vara hur minga tvingsmedel som skall
anviandas mot samma person. Man kan i vissa speciella fall tinka sig
att det blir nodviandigt att t.ex. bugga en person, vars telefon redan ar
avlyssnad. Frigan om man kan acceptera att en och samma person -
samtidigt - ar foremal for t.ex. buggning, hemlig teleavlyssning och
hemlig kameradvervakning dr emellertid beroende av vilka skil som
talar for atgdrden. Utredningen har diskuterat om dessa kumulativa
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effekter av olika tvingsmedel bor regleras sarskilt. Ett satt att gora
detta kan vara att i forfattningstexten stilla upp stringare krav for att
man skall fa anvinda t.ex. buggning mot nagon som redan ar foremal
for hemlig teleavlyssning. En sddan ordning har emellertid avstyrkts
av samtliga de brottsutredande myndigheter som utredningen har haft
kontakt med. Myndigheterna har motiverat detta stillningstagande med
att det ar mer lampligt att beakta de kumulativa effekterna inom ramen
for den proportionalitetsavvigning som skall gbras i varje enskilt fall
och vid den provning som skall goras om atgirden kan anses vara av
synnerlig vikt for utredningen. Utredningen delar den beddmningen.

En konsekvens av proportionalitetsprincipen kan vidare bli att det
stdlls upp inskrdnkande villkor for tvingsmedelsanvindningen, t.ex.
att en viss telefonkiosk, som ibland anvéinds av den misstinkte, far
avlyssnas endast nir den anvdnds av den misstinkte eller att en bostad,
som bebos av flera personer, far buggas endast nidr polisen med
sakerhet vet att den misstinkte befinner sig ddr. Visar det sig att det
inte dr mojligt att uppfylla ett sddant villkor kan konsekvensen bli att
ansokan om hemlig teleavlyssning respektive hemlig teknisk av-
lyssning avslas med hanvisning till proportionaliteten.

Utredningen dterkommer i forfattningskommentaren (27 a kap. 6 §
rattegdngsbalken) till hur proportionalitetsprincipen bor tillimpas.

Avslutningsvis vill utredningen framhélla betydelsen av att pro-
portionalitetsprincipen tillimpas strikt. Oavsett hur man utformar ett
tvngsmedels tillimpningsomréde kan det ndmligen inte undvikas att
tvangsmedlet, eftersom de formella forutsittningarna ar uppfyllda, kan
anvindas i situationer dér det knappast varit lagstiftarens mening att
s skulle ske. Detta har sin forklaring i bl.a. att det dr svart att vara
alltfor detaljerad i en lagstiftning som bor komma till anvindning i en
hel rad olika situationer, av vilka vissa ar svara - fOr att inte siga
omojliga - att férutse. Genom en noggrann och konsekvent tillimpning
av proportionalitetsprincipen kan man undvika att tvangsmedlet
tillimpas i sddana fall. Det ar alltsi viktigt att framhélla att propor-
tionalitetsprincipen ger utrymme for att avsla t.ex. en ansékan om
buggning dven om samtliga formella fOrutsittningar i Ovrigt ar
uppfyllda.
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11.3 Vid vilka brott bor de tekniska tvangsmedlen
fa anviandas?

11.3.1 Metodfragor

Den teknik som i géllande ritt anvands for att avgransa vilka brott
som kan utredas med hjilp av hemlig teleavlyssning och hemlig
kameradvervakning utgér fran det minimistraff som &r foreskrivet for
brottet, f.n. tva ars fangelse. Det finns emellertid dven andra metoder
for att lagtekniskt gora en siddan avgransning. Avgransningen kan t.ex.
ske genom att man anknyter till straffskalans dvre grins, dvs. att det
pé brottet skall kunna folja féngelse i t.ex. ett ar eller mer fOr att
tvangsmedlet skall fi anvindas, en avgransning som i dag anvénds for
tvingsmedlen anhallande och héiktning. En annan teknik &r att anvénda
en brottskatalog, dvs. att lata lagtexten innehélla en uttdémmande
upprékning av de brott dir tvingsmedlet kan komma i frga. Vidare
ar det naturligtvis mojligt att kombinera nagon av de bada forstndmnda
modellerna med en brottskatalog, en metod som anvéinds vid hemlig
teledvervakning. I praktiken forekommer en sddan kombinationsmo-
dell ocksé vid hemlig teleavlyssning och hemlig kameradvervakning,
eftersom dessa tvangsmedel far anvdndas dven vid utredning av de
brott som finns uppriknade i 1952 ars lag.

I dansk ritt anvdnds en kombination av tekniken att anknyta till
straffskalans dvre grins och en brottskatalog. I Norge, Finland och
Tyskland anvinds en brottskatalog. Nar det giller tvingsmedlen
buggning och optisk dvervakning anvédnds i Finland dock tekniken att
anknyta till straffskalans 6vre grians. Aven i Osterrike anknyts i
huvudsak till straffskalans ovre gréns. I Storbritannien har man
bestamt tillimpningsomradet for telefonavlyssning pé ett annat sitt.
Dir far telefonavlyssning anvindas endast om det beddms nddvéndigt
med hinsyn till den nationella sékerheten, for att forebygga eller
avsloja ett allvarligt brott eller for att sdkerstilla Storbritanniens
ekonomiska vilbefinnande. Allvarligt brott definieras i lagtexten som
brottslighet som inbegriper anvindandet av vald, brottslighet som
resulterar i en avsevard ekonomisk vinst eller brottslighet som utdvas
av ett stort antal personer som har ett gemensamt mal med sin
verksamhet. Med allvarligt brott avses enligt definitionen dven brott,
som for en tidigare ostraffad person dver 21 &r, rimligen kan forvéntas
medfora fiangelse i tre ar eller mer.

Det finns alltsd en rad olika tdnkbara modeller for att lagtekniskt
avgransa vilka brott som skall & utredas med hjélp av hir aktuella
tvingsmedel. Samtliga inledningsvis redovisade modeller har emeller-
tid den svagheten att de inte tar sikte pa det enskilda brottet utan pa
brottstypen som sddan. Som exempel pd det nuvarande systemets
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brister i detta avseende, dvs. att de stela granserna kan leda till inte
onskvirda resultat i det enskilda fallet, har de brottsutredande myndig-
heterna ndmnt den uppméirksammade tavelstdlden pA Moderna museet
hosten 1993. Brottsrubriceringen var i den utredningen grov stold,
vilket brott har en straffskala som omfattar fingelse i ldgst sex
ménader och hogst sex &r. Trots att det omedelbart stod klart att
brottet hade ett straffvirde som klart Gversteg tva ars fiangelse var det
inte mojligt att i utredningen anvinda sig av hemlig teleavlyssning.
Andra exempel som har nidmnts pa verkliga fall dar det inte var
mdjligt att anvinda hemlig teleavlyssning dr en forundersokning om
grov stold, dir summan av det tillgripna uppgick till ca 30 miljoner kr
(inbrott i banklokal) samt en forundersokning om forsok till bedrégeri,
dér utredningen avsig forfalskade véxlar pa ca tre miljarder kr.

Utredningen har inglende diskuterat om det skulle vara en
framkomlig vag att vid en avgriansning i stallet utgd fran det enskilda
brottets straffvirde. En sddan modell skulle kunna innebéra att tvings-
medlet fick anvindas vid i princip alla brott, under forutsittning att
straffvirdet i det enskilda fallet uppgick till eller 6versteg en i lagen
angiven grins. Med en sddan avgriansning skulle man astadkomma den
finmaskiga reglering som regeringen efterlyser i utredningens direktiv.
Praktiskt taget samtliga de myndigheter som har uttryckt en upp-
fattning i frdgan samt de advokater som utredningen samtalat med (se
avsnitt 7) har emellertid stéllt sig avvisande till en sddan ordning.
Detta stéllningstagande har oftast motiverats med att det ar alltfor
svart att p ett sé tidigt stadium i en brottsutredning gora en nagor-
lunda sidker beddmning av ett brotts straffvirde. Ett annat argument
har varit att straffvirdebedomningen varierar alltfér mycket mellan
olika domare. Aven utomlands har man p4 en del hall uttryckt skepsis
mot en straftvirdemodell, bl.a. pa justitiedepartementen i Finland och
i Tyskland. P4 det brittiska inrikesdepartementet (the Home Office)
hade man diremot uppfattningen att det inte inneburit nagra svarig-
heter att tillimpa den i brittisk lagstiftning anvinda straffvirderegeln
pa tre ars fangelse. Det papekades dock att telefonavlyssning i
praktiken - av resursskdl - forekommer endast vid brott som kan
forvintas leda till fangelse i tio ar eller pa livstid.

Det 4r naturligtvis ett viktigt samhéllsintresse att med hjilp av
effektiva tvangsmedel kunna utreda brott som i det enskilda fallet ar
mycket straffvirt men som har en vid straffskala med 14gt eller inget
straffminimum alls. Utredningen menar dock att det inte ir en
framkomlig védg att anvinda sig av straffvirdemodellen fOr att
astadkomma den finmaskiga reglering som krivs for att fanga upp
dven dessa fall. Modellen har som tidigare ndmnts avstyrkts av de
flesta praktiker som utredningen har samtalat med och de invindningar
som dérvid har framforts framstir enligt utredningens mening som
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alltfor allvarliga for att det skall vara mojligt att 14gga fram ett forslag
till lagstiftning om anvindning av integritetskrdnkande tvingsmedel
som bygger pa straffvirdemodellen. En sidan 16sning &r alltsi inte
tinkbar.

Utredningen menar vidare att det inte heller bor komma i fraga att
infora en ordning som innebér att kravet pa brott av viss svérhet stélls
i relation till hur anvindningen av tvangsmedlet ar tinkt att ga till i
praktiken. For t.ex. kameradvervakning av ndgons bostad skulle det
da krivas att brottet dr grovre dn vad som ir fallet ndr 6vervakningen
avser en plats diar minniskor 4nd4 kan forvénta sig att bli iakttagna.
Ett annat exempel kan vara buggning av bostad jamfort med buggning
av ett mote pd en restaurang. Det dr nimligen alltfor svart att
forutsdga vilken grad av intrdng i den personliga integriteten som kan
bli foljden av tvingsmedelsanvdndningen. Visserligen torde det
normalt innebéra storre risker for integritetsintrang vid buggning av
en bostad jimfort med buggning av ett mote pa en restaurang men
vilket som de facto ar mest kdnsligt blir beroende av omstindigheterna
i det enskilda fallet. Liksom vid straffvirdemodellen skulle en sidan
reglering bli otydlig och 14mna ett alltfor stort utrymme for godtycke
vid tillimpningen. En avvigning som den nu berdrda skall visserligen
goras enligt proportionalitetsprincipen men det behdvs en klar och
tydlig regel som utgor ramen for sjilva tvingsmedelsanvindningen.

Utredningen anser f6ljaktligen att avgransningen av vilka brott som
bor fa utredas med hjilp av integritetskrinkande tvdngsmedel bor ske
med hjilp av ndgon av de mer traditionella och beprévade metoderna.
En mojlighet dr att man, som i en del utlindska réttsordningar, bl.a.
i Danmark, anknyter till straffskalans dvre grins eller att man, som i
bl.a. Tyskland, anvdnder en brottskatalog, dvs. later lagtexten
innehalla en utttmmande upprakning av de brott dir tvingsmedlet kan
komma i friga. Nackdelen med bdda dessa metoder ar emellertid att
manga brott har en mycket vid straffskala och det finns en risk for att
tvingsmedel kommer att anvéndas vid brott som i det enskilda fallet
ar mindre grovt. En nackdel med en brottskatalog dr ocksé att man da
far vilja ut grova brott vid vars utredning anvindningen av de nu
aktuella tvingsmedlen kan antas vara en lamplig utredningsmetod.
Forr eller senare visar det sig emellertid att ett tvingsmedel med
fordel kunnat anvindas dven vid utredning av brott som ocksi ar
grova men som inte finns med i brottsupprikningen. De nu angivna
oldgenheterna undviks om man i stillet utgir frn det minimistraff
som ar foreskrivet for brottet. En sddan avgransning utgdr utan tvekan
den bista garantin for att endast de verkligt grova brotten kommer att
omfattas av tvingsmedelsregleringen samtidigt som tvingsmedel kan
anvindas vid alla sadana grova brott. Aven om en sadan avgrinsning
kan leda till resultat som i de enskilda fallet framstdr som mindre
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tillfredsstéillande ar det viktigt att skapa en reglering som innebér
garantier for att enskilda personer inte utsitts for integritetskriank-
ningar i andra fall &n dér skyddsintresset rimligen bor vika for
intresset av att utreda ett allvarligt brott.

Sammanfattningsvis anser utredningen att avgriansningen av vilka
brott som skall f4 utredas med hjilp av hir aktuella tvingsmedel i
princip bor goras utifran ett brotts minimistraff. Denna modell bor i
viss utstrdckning kunna kombineras med en brottskatalog.

11.3.2 Hemlig teleavlyssning och hemlig kameradvervakning

Enligt géllande ritt fir hemlig teleavlyssning och hemlig kamera-
Overvakning anvindas vid brott for vilket inte ar foreskrivet lindrigare
straff 4n féngelse i tva ar eller forsok, forberedelse eller stdmpling till
sadant brott, om siddan girning ar belagd med straff. Vidare far enligt
lagen (1952:98) med sérskilda bestimmelser om tvingsmedel i vissa
brottmél siddana tvingsmedel forekomma vid utredning av vissa
allménfarliga brott och vissa brott mot rikets inre och yttre sdkerhet
dven om det for brottet dr foreskrivet lindrigare straff dn tva Aars
fangelse. Utredningen dterkommer till 1952 &rs lag i avsnitt 14.

Som framgatt av det foregdende anser utredningen att avgrins-
ningen av vilka brott som skall f& utredas med hjdlp av hemlig
teleavlyssning och hemlig kameradvervakning i princip bor goras
utifrdn ett brotts minimistraff. Genom att sitta grinsen for
anviandningen av tvangsmedlen vid brott med minimistraff pi sex
ménaders fangelse skulle ett relativt stort antal brott komma att
omfattas, bl.a. grov stdld, grovt bedrigeri, grov utpressning, grovt
héleri, grov forskingring, grov varusmuggling och grovt vapenbrott.
Vid remissbehandlingen av Utredningens om anvindningen av
overvakningskameror delbetinkande Polisens anvindning av over-
vakningskameror vid forundersokning (SOU 1995:66) foreslog flera
remissinstanser en saddan avgransning for anvindningen av hemlig
kameradvervakning. Enligt utredningens uppfattning skulle det
emellertid fora alltfor ldngt att sitta grinsen vid brott med mini-
mistraff pa sex minaders fingelse. Denna uppfattning framfordes for
oOvrigt av flertalet remissinstanser vid den ndmnda remissbehandlingen
och den delades - med en viss reservation - av regeringen (se prop.
1995/96:85 s. 26).

Déaremot anser utredningen att det kan finnas skil att nagot vidga
tillimpningsomrédet for hemlig teleavlyssning och hemlig kamera-
overvakning for att dessa tvangsmedel skall kunna anvindas vid brott
som 4r av allvarlig beskaffenhet men som inte har ett minimistraff p
tva ars fangelse, bl.a. grov misshandel, rdn, mordbrand som utgor
mindre allvarligt brott och dvergrepp i réttssak om brottet 4r grovt. En
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lamplig niva kan vara att sitta grinsen vid brott som har ett mini-
mistraff pi ett &rs fingelse. Eftersom det dr angeliget att kunna
anvinda hemlig teleavlyssning och hemlig kameradvervakning vid
utredning av straftbara fall av forsok, forberedelse eller stimpling bor
tvangsmedlen fa anvdndas dven vid forbrott till brott som har ett
minimistraff pa ett &rs fingelse. En sddan avvigning bor, menar utred-
ningen, tillgodose sivél integritetsaspekten som intresset av effektivitet
i brottsbekdmpningen.

Sammanfattningsvis innebar utredningens forslag en férhallandevis
forsiktig utvidgning av tillimpningsomradet f6r hemlig teleavlyssning
och hemlig kameradvervakning, en utvidgning som bor ses till-
sammans med forslaget om offentligt ombud (se avsnitt 12.2), som
innebar en avsevard forstarkning av den misstanktes rattsskydd. De
brott som tillkommer dr bl.a. grov misshandel, 3 kap. 6 § brotts-
balken, olaga frihetsberdvande, ej mindre grovt brott, 4 kap. 2 §
brottsbalken, forsittande i nodlage, ej mindre grovt brott, 4 kap. 3 §
brottsbalken, ran, 8 kap. 5 § brottsbalken, mordbrand, mindre
allvarligt brott, 13 kap. 1 § andra stycket brottsbalken, allménfarlig
Odelaggelse, mindre allvarligt brott, 13 kap. 3 § andra stycket brotts-
balken samt Overgrepp i rattssak, grovt brott, 17 kap. 10 § andra
stycket brottsbalken.

11.3.3 Hemlig teknisk avlyssning

Det har sagts utredningen att det skulle vara virdefullt och praktiskt
for de brottsutredande myndigheterna om man hade samma tillamp-
ningsomrade for buggning, hemlig teleavlyssning och hemlig kamera-
overvakning. Ett skl som dirvid har angetts ar att det ar troligt att
samtliga dessa tvingsmedel kan behdva anvdndas i samma for-
undersokning. Med den avgrinsning som utredningen i det foregdende
har foreslagit for hemlig teleavlyssning och hemlig kameradvervak-
ning skulle det innebéra att buggning fick anvéndas vid utredning av
brott som har ett minimistraff pa ett ars fangelse samt vid forsok,
forberedelse eller stimpling till sidana brott.

Som framgatt av avsnitt 8.4.2 ar det emellertid utredningens upp-
fattning att det finns ett antal faktorer som innebér att buggning -
generellt sett - i sig framstir som en mer integritetskinslig atgdrd &n
t.ex. hemlig teleavlyssning. Till detta kommer att buggning, for att
atgirden skall bli effektiv, méiste tillatas pé alla platser och forenas
med den ytterligare krinkning det innebdr att polisen far ritt att tringa
in i bostdder for att placera ut mikrofoner m.m (se avsnitt 11.5.2).
Vidare har man i en rad jamforbara lander stillt upp forhillandevis
stringa krav for att buggning skall fa anvindas, krav som i princip
alltid &r strangare 4n for att f anvénda t.ex. hemlig teleavlyssning. I
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dansk rétt (se avsnitt 5.1) krdvs for savil buggning som telefonav-
lyssning att det skall rora sig om ett brott p& vilket kan folja fingelse
i sex ar eller mer eller att det ar friga om utredning av nigot av de i
bestimmelserna sérskilt uppriknade brotten. Det 4r dock viktigt att
notera att buggning far anvindas endast nir misstanken ror ett brott
som har medfort eller kan medfora fara for ménniskors liv eller
vélfard eller for betydande samhéllsintressen. Detta kvalificerande
rekvisit har ansetts nddvandigt eftersom buggning i Danmark anses
vara det mest integritetskrinkande tvingsmedlet. I finsk ritt (se avsnitt
5.2) kan buggning anvéndas vid fler brott 4n hemlig teleavlyssning.
Tillimpningsomradet for hemlig teleavlyssning har bestimts genom en
brottskatalog medan buggning fir anvéndas vid brott som kan medfora
fangelse i fyra ar eller mer samt vid narkotikabrott. Detta hinger dock
samman med att buggning i Finland fir riktas mot den misstinkte
endast d4 han befinner sig pa en allmén plats, i ett fortskaffningsmedel
pa en allmén plats eller i ett hotellrum eller ndgot annat sddant rum.
Enligt de finska bestimmelserna far vidare utrustningen inte placeras
i det rum dir den missténkte vistas eller i det fordon han anvénder. I
och med att buggningen har forsetts med dessa kraftiga begriansningar
ar uppfattningen i Finland att hemlig teleavlyssning framstar som mer
integritetskrankande dn buggning. I norsk ritt (se avsnitt 5.3) far
telefonavlyssning bara anvindas vid brott mot rikets sékerhet och vid
vissa grova narkotikabrott. Hemlig avlyssning 4r forbjuden och nigot
undantag for polisen finns inte. Som framgatt av avsnitt 5.3.3 foreslés
i ett utvalgsbetidnkande bl.a. att telefonavlyssning skall fa anvindas vid
samtliga brott som kan medfora fangelse i mer &n sex &r, vid vissa
narkotikabrott och vid brott mot rikets sikerhet samt att buggning skall
inforas som ett straffprocessuellt tvingsmedel och att buggning, pé
plats dit allmdnheten har tilltrdde, skall f4 anvdndas under samma
forutsattningar som telefonavlyssning. Buggning pd privat plats
foreslas daremot f4 anvidndas endast vid brott pa vilket kan folja
fangelse i mer &n tio r. I betinkandet foreslas vidare att lagstiftningen
om buggning skall bli tidsbegransad, forslagsvis tre ar, och att den
dérefter skall utvérderas.

Det bor mot denna bakgrund inte komma i fraga att, i samband med
att man introducerar buggning som ett nytt straffprocessuellt tvings-
medel i svensk ritt, foresla att tvingsmedlet skall fa ett lika omfattan-
de tillimpningsomrade som hemlig teleavlyssning och hemlig kamera-
overvakning, dvs. att buggning skall fi anvindas vid utredning av
brott som har ett minimistraff p4 ett ars fingelse samt vid forbrott till
sddana brott. Buggning bor, menar utredningen, i vart fall i nuldget
reserveras fOr utredningar av de mest allvarliga brotten. En lamplig
niva kan vara vid férundersokning av brott som har ett minimistraff
pa fangelse i fyra &r samt vid straftbara fall av forsok, forberedelse
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eller stimpling till sddana brott. Med en saddan avgrénsning skulle bara
de allra mest allvarliga brotten komma att omfattas, bl.a. mord, drp,
manniskorov, ej mindre grovt brott, grovt ran, grov mordbrand,
allménfarlig 6delidggelse, grovt brott och grovt spioneri. Utredningen
foreslar att tillimpningsomradet for buggning bestims pa detta stt.

En sddan avgrinsning innebédr dock att grovt narkotikabrott och
grov varusmuggling som géller narkotika faller utanfor tillimpnings-
omréidet for buggning. Enligt vad utredningen har inhdmtat bade i
Sverige och utomlands finns det emellertid ett stort behov av att kunna
anvinda buggning vid utredning av grova narkotikabrott. De allra
flesta exempel som de brottsutredande myndigheterna har lamnat pa
behovet av buggning hdnfor sig till just grova narkotikabrott och det
kan noteras att sadana utredningar star for ca 75 procent av den
telefonavlyssning som i dag forekommer i Sverige. Utredningen
menar darfor att det finns goda skél att komplettera tillimpningsom-
radet for buggning med grovt narkotikabrott, grov varusmuggling som
giller narkotika och forbrott till dessa brott.

Utredningen &terkommer i avsnitt 14 till anvédndningen av buggning
vid de brott som finns upptagna i 1952 ars tvangsmedelslag.

Sammanfattningsvis innebér utredningens forslag att buggning bor
fa anviandas vid forundersokning avseende brott som har ett mini-
mistraff pd fyra ars fingelse, grovt narkotikabrott och grov varu-
smuggling avseende narkotika samt vid forbrott till nu nimnda brott.

11.3.4 Hemlig teledvervakning och annan teknisk avlyssning
Hemlig teledvervakning

Enligt géllande rétt fir hemlig telebvervakning anvindas vid forunder-
sOkning angéende brott for vilket inte dr foreskrivet lindrigare straff
dn fingelse i sex méanader, brott enligt 1 § narkotikastrafflagen
(1968:64) eller sadant brott enligt 1 § lagen (1960:418) om straff for
varusmuggling som avser narkotika eller, forsok, forberedelse eller
stampling till brott for vilket inte 4r foreskrivet lindrigare straff dn
fangelse i tvd 4r, om en s&dan gérning dr belagd med straff. Vidare
kan hemlig teledvervakning anvéndas vid ytterligare brott med stod av
1952 4rs lag. Utredningen tar i avsnitt 14 upp frAgan om anviandning
av hemlig teledvervakning vid de brott som anges i den lagen.

Vid de diskussioner som utredningen har haft med en del brottsut-
redande myndigheter m.fl. (se avsnitt 7) har det i princip inte riktats
négon kritik mot hur tillimpningsomradet for hemlig teledvervakning
har bestdmts i gillande ritt. Dock har det frdn nigra myndigheter
framforts kritik mot att tvingsmedlet inte kan anvindas vid forsok,
forberedelse eller staimpling till samtliga de brott som kan féranleda
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ett beslut om hemlig teledvervakning. Som exempel pa ett verkligt fall
déar hemlig teledvervakning inte kunde anvindas har ndmnts en for-
undersokning om forsok till grovt bedrigeri som avsag virdepapper
avseende flera miljarder kronor.

Det har i olika sammanhang (se bl.a. prop. 1988/89:124 s. 40 ft.
och prop. 1995/96:85 s. 25) framhéllits hur viktigt det 4r att kunna
anvinda tvingsmedel dven vid utredningar betriffande brott som dnnu
inte har fullbordats. Det som dirvid har sagts betriffande anvénd-
ningen av hemlig teleavlyssning och hemlig kameradvervakning vid
forbrott kan, menar utredningen, appliceras dven pa hemlig teledver-
vakning. I det lagstiftningsidrende som innebar att hemlig teledver-
vakning infordes i rittegdngsbalken utvecklades heller aldrig varfor
hemlig teledvervakning skulle f4 anvindas vid fullbordade brott som
har ett minimistraff pd fingelse i sex minader men att det skulle
krivas ett straffminimum pi tvi ars fangelse for att tvingsmedlet
skulle f4 anvéndas vid forsok, forberedelse och stdmpling till brott. I
propositionen uttalades endast att overvagande skil talade for samma
avgransning vid forbrott som for hemlig teleavlyssning (prop.
1988/89:124 s. 50). Det ar troligt att denna snidvare avgriansning vid
forbrott hade sin grund i integritetshinsyn.

Aven om hemlig teledvervakning naturligtvis innebar risker for
enskildas personliga integritet finns det, menar utredningen, goda skl
for en utvidgning av tillimpningsomradet till att omfatta Aven forsok,
forberedelse och stimpling till brott for vilka inte dr foreskrivet
lindrigare straff dn fingelse i sex ménader, brott enligt 1 § narkotika-
strafflagen eller sidant brott enligt 1 § lagen om straff f6r varu-
smuggling som avser narkotika. Sakligt sett kan det nimligen, inte
bara vid hemlig teleavlyssning och hemlig kameradvervakning, utan
aven vid hemlig teledvervakning finnas minst lika starka skil att
tillgripa tvingsmedlet vid forsok, forberedelse eller stimpling som vid
misstanke om fullbordat brott. Utredningen foreslar déarfor att tillimp-
ningsomradet for hemlig teledvervakning utvidgas pa detta sitt. Det
bor framhallas att med en omsorgsfull tillimpning av bl.a. propor-
tionalitetsprincipen ingen befogad kritik torde kunna riktas mot en
sadan utvidgning. Vid férbrott som inte kan anses vara tillrackligt
allvarliga for att foranleda ett beslut om hemlig teledvervakning kan
namligen en ansdkan om anvindning av tvangsmedlet avslas med han-
visning enbart till proportionalitetsprincipen.

Som framgatt av avsnitt 10.3 foreslar utredningen att rattegangs-
balkens regler om hemlig teledvervakning bor dndras si att det blir
mdjligt att besluta om bade en fortldpande insamling av uppgifter och
inhdmtande av redan tillgingliga uppgifter. En friga som dirvid
uppkommer dr om det bor gilla samma forutsittningar for att himta
in uppgifter som avser forfluten tid och uppgifter som avser framtiden
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eller om rekvisiten i ett eller flera avseenden bor vara lindrigare for
att hdmta in uppgifter som redan finns tillgingliga. Det hévdas
namligen ibland att risken for integritetsintrdng blir mindre vid in-
himtning av historiskt material.

Nir det giller frdgan om vilka brott som bor kunna foranleda
hemlig telebvervakning for forfluten tid har en Overvéldigande
majoritet av de myndigheter som har besvarat utredningens enkit-
undersokning (se avsnitt 7.3) ansett att tillimpningsomrddet bor
bestdmmas pa samma sitt som vid hemlig teledvervakning som avser
framtida uppgifter. Tva av myndigheterna redovisade emellertid en
annan uppfattning. Den ena myndigheten ansig att hemlig teledver-
vakning som avser forfluten tid bor kunna beslutas nér fingelse &r
foreskrivet for brottet och den andra myndigheten ansag att det bor
vara tillrackligt att det 4r foreskrivet fangelse i ett &r eller dardver,
dvs. samma regler som enligt 27 kap. 3 § réttegdngsbalken giller for
att ta postforsindelser m.m. i beslag. Ett hogre straffminimum skulle,
menade den forstnimnda myndigheten, innebira att tvingsmedlet inte
skulle kunna anvéindas vid t.ex. olaga hot.

Enligt utredningens uppfattning torde integritetsriskerna vid hemlig
telebvervakning for forfluten tid vara i allt véasentligt desamma som
vid hemlig teledvervakning som avser framtida uppgifter. Det saknas
darfor anledning att géra ndgon atskillnad mellan dessa fall nir det
géller de brott som bor kunna foranleda en anvindning av tvingsmed-
let.

Sammanfattningsvis innebdr utredningens forslag att hemlig
teledvervakning - oavsett om det dr friga om uppgifter som avser
forfluten tid eller om det ror sig om framtida uppgifter - bor fa
beslutas vid forundersokning angiende dels brott for vilket inte dr
foreskrivet lindrigare straff dn fangelse i sex manader, dels brott enligt
1 § narkotikastrafflagen eller sddant brott enligt 1 § lagen om straff for
varusmuggling som avser narkotika, dels vid férsok, forberedelse eller
stampling till brott som nu har ndmnts, om sddan géirning ir belagd
med straff.

Annan teknisk avlyssning

Den é4tgird som utredningen foreslar lagreglerad genom det nya
tvangsmedlet annan teknisk avlyssning ar inte underkastad nagra
begransningar i géllande ritt.

Som framgatt av avsnitt 9.2 innebar annan teknisk avlyssning enligt
utredningens uppfattning vissa risker for intring i enskildas personliga
integritet &ven om tvangsmedlet i integritetshianseende naturligtvis inte
kan jaimforas med buggning. Nir det géller de brott som bor kunna
foranleda en anvindning av annan teknisk avlyssning anser utred-
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ningen att en ldmplig avgransning kan vara att l1ata tvingsmedlet
omfatta samma brott som kan foranleda hemlig teleGvervakning.
Dirutdver bor annan teknisk avlyssning kunna anvidndas vid for-
undersokning angdende brott som innefattar hot om brottslig girning,
t.ex. vid olaga hot enligt 4 kap. 5 § brottsbalken eller vid hot mot
tjansteman enligt 17 kap. 1 § samma balk. En forutséttning bor vara
att hotet har framforts per telefon eller i ett motsvarande telemed-
delande. Det har ndmligen sagts utredningen att det finns ett stort
behov av att 1ata Aven garningar som innefattar hot inga bland de brott
som bor kunna foranleda annan teknisk avlyssning, eftersom forutsatt-
ningarna for att klara upp sadana brott nir hotet framfors per telefon
annars skulle minska. De grova fallen bland de brott dér den brottsliga
garningen innefattar olika former av hot faller in under den foreslagna
minimigrinsen, t.ex. har ett olaga hot som beddms som grovt brott en
straffskala som omfattar fingelse i lagst sex manader och hogst fyra
ar. Utredningen tar i avsnitt 14 upp frigan om anvindning av annan
teknisk avlyssning vid de brott som anges i 1952 ars tvingsmedelslag.

Sammanfattningsvis innebér utredningens forslag att annan teknisk
avlyssning bor fa beslutas vid forundersdkning angéende dels brott for
vilket inte 4r foreskrivet lindrigare straff &n fangelse i sex ménader,
dels brott enligt 1 § narkotikastrafflagen eller sddant brott enligt 1 §
lagen om straff for varusmuggling som avser narkotika, dels vid
forsok, forberedelse eller stimpling till brott som nu har nimnts om
sddan girning dr belagd med straff, dels vid forundersokning angéende
brott som innefattar hot om brottslig girning, under forutséttning att
hotet har framf0rts i ett telemeddelande. Avslutningsvis kan framhéllas
att det foreslagna tillimpningsomradet - oavsett hur det hade utformats
- innebér en skirpning mot vad som géller i dag, eftersom forfarandet
ar oreglerat i géllande ratt.

11.4 Brottsmisstanke

11.4.1 Brottsmisstankens styrka

Det ar utredningens uppfattning att det, med undantag fér vissa
speciella situationer vid hemlig kameradvervakning, hemlig teledver-
vakning och annan teknisk avlyssning som berors i avsnitt 11.4.2, bor
stillas upp krav pa brottsmisstanke mot viss person for att buggning,
hemlig  teleavlyssning,  hemlig  teledvervakning,  hemlig
kameradvervakning och annan teknisk avlyssning skall f4 anvéndas.
En uppfattning som for dvrigt i stort sett delats av samtliga vid de dis-
kussioner som utredningen har haft med en rad brottsutredande
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myndigheter (se avsnitt 7). Fragan ar emellertid vilken grad av brott-
smisstanke som bor krévas.

I rattegngsbalken forekommer olika uttryckssitt for att ange en
viss grad av sannolikhet for att ndgon gjort sig skyldig till brott. For
att nagon t.ex. skall kunna kvarhallas f6r forhor kriavs enligt 23 kap.
9 § att vederborande kan misstdnkas for brottet. For flera av de straft-
processuella tvangsmedlen enligt rittegangsbalken giller att de endast
far anvéindas om ngon ar skdligen missténkt for brottet. Detta ar fallet
t.ex. nir det giller reseférbud och anmilningsskyldighet (25 kap. 1 §)
samt for hemlig teleavlyssning och hemlig teledvervakning (27 kap.
18 och 19 §§). Samma misstankegrad giller ocksé for att f4 anvinda
hemlig kameradvervakning (3 § forsta stycket 1 lagen om hemlig
kameradvervakning). For att anhéllande och hiktning skall fa ske
krévs enligt huvudregeln att ndgon ar pa sannolika skdl misstinkt men
hiktning far ocksa under vissa omstandigheter ske pa skilig misstanke
(24 kap. 1 och 3 §§). Aven andra misstankegrader forekommer i
rattegdngsbalken.

Vid de diskussioner som utredningen har haft med foretridare for
de brottsutredande myndigheterna har berdrts dven fragan vilken
misstankegrad som bor kridvas for att de olika tvingsmedlen skall f&
anvindas. En Overvéldigande majoritet av myndigheterna, praktiskt
taget samtliga, har dédrvid framfort att det inte finns ndgot behov av att
sanka misstankegraden fran skdligen misstinkt till kan misstinkas.
Detta stéllningstagande har oftast motiverats med att man inte skulle
anvédnda ett resurskrivande tvingsmedel som t.ex. buggning eller
hemlig teleavlyssning i en utredning diar man har s pass vaga
misstankar att de endast nir upp till sannolikhetsgraden kan miss-
tinkas. Resurskrivande tvingsmedel bor, menade man, reserveras for
utredningar dér det kan forvéntas att atgirden leder till resultat. De
myndigheter som hade en avvikande uppfattning menade dock att man
vid utredningar av mycket allvarlig brottslighet vill kunna anvinda sig
av alla tillgdngliga mojligheter for att klara upp brottet och att man
darfor i vissa fall skulle kunna tinka sig en lagre grad av misstanke 4n
skélig misstanke. Diremot ansig praktiskt taget samtliga myndigheter
att det i vissa situationer 6ver huvud taget inte bor stillas upp nigot
krav pé brottsmisstanke mot viss person (se avsnitt 11.4.2).

Valet av misstankegrad blir naturligtvis av betydelse bade f6r hur
effektivt ett tvAngsmedel kan bli f6r den brottsutredande verksamheten
och for omfattningen av de integritetskrinkningar som tvingsmedlet
kan komma att medfora. Det giller att finna en 1Amplig balans mellan
dessa bdda motstiende intressen.

Det kan - inte ens vid buggning - komma i friga att stilla upp ett
hogre krav pd graden av brottsmisstanke dn skdlig misstanke. En
hogre grad av brottsmisstanke, sannolika skél, skulle nidmligen
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innebéra att tvAngsmedlet i princip skulle komma att sakna betydelse
i den brottsutredande verksamheten. Frigan ir i stillet om kravet pd
brottsmisstanke bor sattas lagre dn skilig misstanke.

Kravet pa brottsmisstankens styrka vid hemlig teleavlyssning m.fl.
tvangsmedel har diskuterats i ett flertal utredningsbetdnkanden och i
flera olika lagstiftningsdrenden. Fragestéllningen berdrdes bl.a. i prop.
1988/89:124 (s. 43 f.). Departementschefen framholl dirvid att hon
i och for sig kunde halla med om att det i vissa fall skulle vara till
fordel for brottsutredningen om hemlig teleavlyssning kunde sittas in
pa ett tidigare stadium &n nir ndgon blivit skiligen misstinkt for
brottet. Departementschefen avvisade emellertid en sénkt miss-
tankegrad med hinvisning till att det skulle 6ka risken for att teleav-
lyssning dger rum i fall dar brottsmisstanken visar sig obefogad och
avlyssningen rikta sig mot en oskyldig. I prop. 1995/96:85 om hemlig
kameradvervakning (s. 28) efterlyste regeringen - i samband med att
brottsmisstankens styrka behandlades - en flexibel reglering som tog
hinsyn till hur 6vervakningen var tinkt att gi till i praktiken.
Regeringen menade att det i vissa situationer, dar risken for in-
tegritetsintrang hos tredje man dr minimal, inte dr orimligt med en
lagre misstankegrad &n skiligen misstinkt men att en sddan miss-
tankegrad i andra fall ar utesluten. Eftersom det i lagstiftningsarendet
saknades underlag for en sddan mer flexibel reglering ansdg regering-
en att integritetsaspekterna borde viga tungt och att misstankegraden
skilig misstanke borde gilla tills vidare. Det kan i sammanhanget
niamnas att majoriteten av remissinstanserna ansig att det borde stéllas
upp krav pa skélig misstanke for att hemlig kameradvervakning skulle
f4 anvéndas.

Som framgétt av det féregdende kan det starkt ifrAgaséttas om det
finns nagot reellt behov av att kunna anvénda resurskrivande tvangs-
medel som t.ex. buggning, hemlig teleavlyssning och hemlig kamera-
overvakning vid en ldgre misstankegrad dn skiligen misstinkt men det
kan naturligtvis inte uteslutas att en sddan mdjlighet i ett begransat
antal fall skulle vara till fordel for den brottsutredande verksamheten.
Oavsett hur det forhller sig med detta menar utredningen att de
argument mot en sinkt misstankegrad som fordes fram i 1989 &rs
lagstiftningsarende fortfarande ar barkraftiga. Det &r utan tvivel s att
risken for att brottsmisstanken vid en nidrmare granskning visar sig
vara obefogad och att tvingsmedlet sdledes har riktat sig mot en
oskyldig person skulle 6ka pd ett sitt som inte kan anses vara
godtagbart om man viljer en ligre misstankegrad 4n skiligen miss-
tankt. Att oskyldiga utsitts for integritetskrankande tvangsmedel bor
undvikas sé& 1angt det 4r mojligt, och det sagda bor gilla oavsett om
det ar tredje man eller den ursprungligen misstinkte som drabbas. Ut-
redningens slutsats blir sdledes att integritetsintresset dven fortsitt-
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ningsvis bor viga tungt vid den avviagning som maste goras mellan
detta intresse och intresset av att utreda brott. Enligt utredningens
uppfattning framstir misstankegraden skdlig misstanke fortfarande
som den niva dér sivil effektivitets- som integritetsskyddsintresset
bast kan tillgodoses. Utredningen foreslar darfor att denna miss-
tankegrad bor gilla for samtliga i betinkandet aktuella tvingsmedel.
Aven for de nya tvangsmedlen buggning och annan teknisk avlyssning
bor det foljaktligen stéllas upp krav pd skilig misstanke.

Sammanfattningsvis innebdr utredningens forslag att buggning,
hemlig  teleavlyssning,  hemlig  teledvervakning,  hemlig
kameradvervakning och annan teknisk avlyssning skall f& anviandas
endast nir nigon r skéligen missténkt for brottet. Som inledningsvis
namndes finns det emellertid vid hemlig kameradvervakning, hemlig
teledvervakning och annan teknisk avlyssning vissa situationer dar
man kan 6vervéga att inte stilla upp ndgot krav pa misstanke mot viss
person. Denna friga behandlas i det foljande.

11.4.2 Bor kravet pé brottsmisstanke inte gélla i vissa
situationer?

Enligt gillande ritt dr det en forutsittning for att hemlig teleav-
lyssning, hemlig teledvervakning och hemlig kameradvervakning skall
fa anvandas att det gar att peka ut en viss person som misstinkt for ett
visst konkret brott. Nigot sddant krav giller dock inte for att de
brottsutredande myndigheterna med stdd av sekretesslagen och
telelagen frn en teleoperator skall fA ut uppgifter om ett telemed-
delande som avser forfluten tid. Som framgéatt av avsnitt 10 foreslar
utredningen emellertid att denna sirreglering i sekretesslagen och
telelagen skall upphivas och ersittas av en exklusiv reglering i
rattegdngsbalken. Utredningen har vidare i det foregdende (se avsnitt
11.4.1) foreslagit att det skall stdllas upp krav pa brottsmisstanke for
att i betdnkandet berorda tvingsmedel skall fi anvéndas. Frigan ar
emellertid om man bor gora ndgot undantag fran denna regel om krav
pa brottsmisstanke.

Redan inledningsvis kan slas fast att det far anses vara uteslutet att
gora undantag frin huvudregeln om krav pé brottsmisstanke mot en
viss person nir det giller sa pass integritetskrankande tvangsmedel
som buggning och hemlig teleavlyssning. Detta Overensstimmer
dessutom i princip med vad som géller i en rad utlindska rattssystem
(se avsnitt 5). Annorlunda forhiller det sig emellertid vid vissa
speciella situationer av hemlig kameradvervakning, hemlig teledver-
vakning som avser forfluten tid och annan teknisk avlyssning.



392  Tillimpningsomradet SOU 1998:46

Hemlig kameradvervakning

Vid de overldggningar som utredningen har haft med foretriddare for
vissa brottsutredande myndigheter har ldamnats en lang rad exempel pa
verkliga fall dér det forelegat behov av att f4 anvinda hemlig kamera-
overvakning dven ndr man inte kunnat peka ut ndgon viss person som
skéligen misstinkt for brottet (se avsnitt 7.2). I méinga av dessa
exempel ror det sig om mycket allvarlig brottslighet. Det har t.ex.
varit friga om vapengémmor och narkotikapartier som har forvarats
ute i naturen. Eftersom det ibland har saknats mojlighet att dvervaka
dessa platser med personal under ndgon lingre tid har det inte séllan
lett till att brottet inte har kunnat klaras upp. Ett annat exempel som
har 14mnats p4 behovet av att anvdnda hemlig kameradvervakning
aven nir det inte finns nagon skéligen misstankt person ar nir t.ex.
narkotika forvaras i en lokal eller i ett kidllarutrymme som disponeras
av flera personer och dir man inte vet vem av personerna som
hanterar narkotikan. Det finns dven exempel pa forundersokningar om
upprepade forsok till mord pa sjukhus, dir girningarna har begétts
genom manipulationer med respiratorutrustning. I dessa forundersok-
ningar, diar det har saknats en skdligen misstinkt person, har man
kunnat konstatera att en rad olika personer har haft mdjlighet att
manipulera med utrustningen men man vet inte vem av dem som &r
girningsman.

Som framgéitt av det nu sagda finns det ett patagligt behov av att
kunna anvédnda hemlig kameradvervakning dven vid fall dir det inte
gar att peka ut en viss person som skiligen misstankt for brottet. Det
framstir vidare, menar utredningen, som klart att hemlig kamera-
Overvakning i en stor majoritet av fallen skulle ha varit en mycket
vérdefull arbetsmetod. Det &r rentav troligt att en anvindning av hem-
lig kameradvervakning i manga av exemplen hade lett till att brottet
hade kunnat klaras upp.

Mot den angivna bakgrunden foreslr utredningen att hemlig
kameradvervakning bor fi anvéndas dven nir misstanken om brott inte
kan hinforas till en viss person. Tas kravet pa brottsmisstanke mot
viss person bort, kan detta naturligtvis innebdra Okade integritets-
risker. Det bor darfor i stillet stdllas upp ett krav pa att det - utdver
att atgirden skall vara av synnerlig vikt for utredningen, vilket rekvisit
bor gilla dven i de fall man gor avkall pa kravet pa brottsmisstanke (se
avsnitt 11.5.1) - finns sirskilda omstindigheter som tyder pa att en an-
vandning av tvingsmedlet kan forvintas leda till att brottet klaras upp.
Ett sddant krav innebér alltsi de facto en uppstramning av rekvisitet
"synnerlig vikt for utredningen". Rent lagtekniskt innebir en sddan
skdrpning vissa svérigheter, eftersom man kan gora géillande att det
inte gar att krdva mer &n att atgirden skall vara av synnerlig vikt for
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utredningen. Som framgatt av redogorelsen for rekvisitet "synnerlig
vikt" (se avsnitten 2.5.2 och 2.7.2) finns det dock, menar utredningen,
utrymme for att skdrpa indikationskravet pd det angivna sittet.
Sérskilda omstindigheter som tyder pé att en anvindning av hemlig
kameradvervakning kan forvintas leda till att brottet klaras upp kan
foreligga t.ex. ndr det géller vapengdmmor och upphittade narkotika-
partier. Man kan nimligen i dessa fall med fog héivda att det kan
forvantas att nigon med anknytning till brottet forr eller senare
kommer att besdka platsen och omhinderta godset, vilket ndmligen
inte sdllan representerar ett mycket stort virde eller 4r en nodvandig
forutsittning for att t.ex. ett vipnat bankran skall kunna begis. Genom
att anvinda hemlig kameradvervakning Okar alltsd fOrutsdttningarna
avsevirt for att brottet skall klaras upp. Aven vid upprepade mord-
brinder inom ett begrinsat omrade, vid upprepade fall av forgiftade
eller med andra farliga foremal preparerade livsmedel i en butik samt
vid de tidigare nimnda mordférsoken kan man tdnka sig att en an-
vandning av hemlig kameradvervakning i vissa fall kan forvintas leda
till att brottet klaras upp.

Det finns anledning att i detta sammanhang nigot berdra den
mdjlighet som enligt gillande rétt finns for polisen och andra att med
stod av lagen (1990:484) om 6vervakningskameror m.m. bedriva
kameradvervakning utan att upplysa om det. Som framgatt av avsnitt
2.7.3 far namligen linsstyrelsen medge undantag fran upplysnings-
plikten om det finns synnerliga skédl for det. I fOrarbetena till
lagstiftningen uttalades att en ovillkorlig upplysningsplikt i vissa fall
kunde motverka syftet med anvindningen av en dvervakningskamera.
Vidare uttalades att bestimmelsen avser undantagssituationer dar det
finns ett starkt behov av att kunna anvidnda en dvervakningskamera
utan att behdva informera om den. Som exempel ndimndes dirvid fall
dér hinsynen till allméin ordning och sikerhet gor sig sérkilt gillande,
t.ex. vid overvakning av hir i landet anordnade internationella
sammankomster, vid utlindska statsbesok och liknande arrangemang.

I motsats till vad Utredningen om anvindningen av dvervaknings-
kameror foreslog i sitt slutbetinkande Kameradvervakning (SOU
1996:88) foreslas i propositionen 1997/98:64 att lansstyrelsens
mdjlighet att medge undantag fran upplysningsplikten skall behéllas i
den dir foreslagna lagen om allmin kameradvervakning, som skall
ersitta lagen (1990:484) om dvervakningskameror m.m. Utredningen
anforde som skél for sitt stillningstagande att den nuvarande mdjlig-
heten till undantag fran upplysningsplikten medfor en risk for att man
enligt denna bestimmelse skall kunna fa tillstdnd till dold kamera-
Overvakning vid forundersokning i brottmal trots att rekvisiten enligt
lagen om hemlig kameradvervakning inte dr uppfyllda. Utredningen
menade vidare att dold kameradvervakning inte har nigon forebyggan-
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de effekt och att nigot behov av dold kameradvervakning utanfor
forundersokningssituationer inte torde finnas. I propositionen (s. 24 f.)
framhéalls att utredningens forslag i denna del har mott kritik vid
remissbehandlingen och att ndgra remissinstanser har pekat pd mdjlig-
heten att ta bort bestimmelsen om undantag fran upplysningsplikten
vid synnerliga skdl och i stéllet utvidga tillimpningsomradet for
hemlig kameradvervakning pa ett sddant sitt att polisen ges mdjlighet
till sidan Gvervakning bl.a. i de fall det inte finns ndgon person som
ar skiligen misstinkt for brottet.

I propositionen framhéller regeringen det frdn kriminalpolitisk
synpunkt ytterst angeldgna i att det finns mojlighet att anvénda sig av
de tekniska hjdlpmedel som finns for att motverka brottsligheten och
de negativa samhillseffekter som foljer av den. Det finns, menar
regeringen, fall di det skulle kunna framstd som stdtande om mojlig-
heten att anvénda dold kameradvervakning saknades. Som exempel
nimns dirvid det fall som har provats i praxis di ett antal butiker
utsattes for sabotage genom att frimmande foremal placerades i
matvaror, liksom andra fall av sabotage, t.ex. mot sjukhus eller
allminna kommunikationer, bombhot eller andra allvarliga hot som
riktas mot vissa platser eller en begrinsad krets av personer. En
kameradvervakning torde, menar regeringen, i dessa fall vara
onskvérd av en kombination av olika skil: att forebygga ytterligare
brott, av hinsyn till allmin ordning och sdkerhet och i syfte att utreda
brott. Regeringen framhdller att en 6ppen kameradvervakning kan
forfela sitt brottsforebyggande syfte genom att girningsmannen, da
han far veta att brottsplatsen dr Overvakad, viljer att rikta sin
brottsliga verksamhet mot ett annat objekt. Regeringen papekar att
mdjligheten att medge undantag fran upplysningsplikten endast anvénts
ett fatal gdnger sedan bestimmelsen infordes och regeringen bedémer
inte att det foreligger nigon risk for att en sddan bestimmelse skulle
komma att tillimpas pa ett sddant sitt att det i praktiken innebédr en
utvidgning av tillimpningsomradet for lagen om hemlig kamera-
overvakning.

Regeringen framhdller vidare i propositionen att avsikten inte ar att
bestimmelsen skall anvindas for att 6vervaka en misstankt giarnings-
man med anledning av ett begdnget brott men att forundersdkning i
manga fall torde ha inletts nir bestimmelsen kan komma att tillimpas.
Normalt torde det ocksd avse situationer déar polisen genomfor
overvakningen. Dessa skil, menar regeringen, talar for att en
reglering av det nu aktuella slaget infors i lagen om hemlig kamera-
overvakning. Med hénvisning till att man i lagstiftningsirendet inte
anser det lampligt att foregripa Buggningsutredningens bedémning av
dessa fragor stannar emellertid regeringen for att lansstyrelsens
mdjlighet att medge undantag frdn upplysningsplikten bor behillas, i
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vart fall till dess att frigan om att utvidga tillimpningsomradet for
hemlig kameradvervakning har provats.

Buggningsutredningens dverviganden innebir - savitt avser hemlig
kameradvervakning - att tillimpningsomradet for tvingsmedlet ut-
vidgas. Enligt utredningens forslag skall hemlig kameradvervakning
kunna anvéindas dels vid utredning av brott som har ett minimistraff
pa fangelse i ett ar, dels i vissa fall dar det inte gar att peka ut en viss
person som skdligen misstinkt for brottet. Detta utvidgade till-
lampningsomrade tillgodoser enligt utredningens uppfattning i stort
sett det behov som regeringen redovisat i den nimnda propositionen.
Det sagda giller dock endast under forutsittning att syftet ar att utreda
brott. Om syftet med en dold &vervakning endast &r brottsfore-
byggande eller om den dolda 6vervakningen sker endast av hansyn till
allmin ordning och sdkerhet kan rattegdngsbalkens regler om
tvangsmedel, t.ex. hemlig kameradvervakning, inte tillimpas. Anser
statsmakterna att det finns ett behov av att kunna anvinda hemlig
kameradvervakning enbart i dessa syften maste man vélja en sirregle-
ring av det slag som foreslds i den berorda propositionen. Det kan
dock, menar utredningen, ifragasittas om det verkligen finns nigot
praktiskt behov av att behélla linsstyrelsens mojlighet att medge
undantag fran upplysningsplikten. Enligt vad Utredningen om
anviandningen av dvervakningskameror inhdmtade har sddant undantag
medgetts i sju fall under aren 1990-1995 (se betinkandet Kamera-
overvakning SOU 1996:88 s. 148 ff.). Med det utvidgade tillimp-
ningsomrade for hemlig kameradvervakning som Buggningsut-
redningen nu foresldr kan man anta att antalet fall dir det kan bli
aktuellt for lansstyrelsen att medge undantag frin upplysningsplikten
kommer att bli &n mindre.

Hemlig teledvervakning som avser forfluten tid

Uppgifter om annat dn innehdllet i ett telemeddelande, dvs. teledver-
vakningsuppgifter, som avser forfluten tid kan enligt gillande ritt i
praktiken inhdmtas endast med stdd av telelagen. I motsats till vad
som géller enligt rittegdngsbalken for hemlig telebvervakning kravs
enligt telelagen inte att nagon viss person kan pekas ut som misstankt
for brottet. Nir utredningen nu foreslér att telelagens och sekretessla-
gens regler i detta avseende skall upphdvas och ersittas av en
reglering som innebér att hemlig teledvervakning skall f4 avse dven
uppgifter for forfluten tid, bor dverviagas om det finns anledning att i
nagot hinseende gora undantag frin det krav pa brottsmisstanke som
annars stills upp for att hemlig telebvervakning som avser forfluten tid
skall fi anvindas.
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Vid den enkdtundersékning som utredningen har genomfort (se
avsnitt 7.3.2) ansdg samtliga myndigheter - med ett undantag - att det
inte bor stillas upp krav pa skilig misstanke mot viss person for att de
brottsutredande myndigheterna skall fi hdmta in teleGvervaknings-
uppgifter som avser forfluten tid. I avsnittet har 1Amnats en 1ang rad
exempel pé fall som vél illustrerar att ett krav pa brottsmisstanke i
vissa fall skulle vara till nackdel for brottsutredningen.

Enligt utredningens uppfattning finns det vissa situationer dir det
inte bor stéllas upp nigot krav pa brottsmisstanke mot en viss person
for att hemlig teledvervakning som avser telemeddelanden som har be-
fordrats, dvs. for forfluten tid, skall fa anvindas. Det ror sig t.ex. om
fall dar ngon har sett att en maskerad girningsman i samband med ett
bankran har ringt ett mobiltelefonsamtal eller nir en malsigande
uppger att han omedelbart fore en grov misshandel har hort en
mobiltelefonsignal. Ett annat exempel som har nimnts ar att det i vissa
fall kan vara mycket vérdefullt att himta in uppgifter som ror
malsdgandens teleadress. Att rent generellt ta bort kravet pd brotts-
misstanke i dessa fall kan diremot inte komma i friga. I s fall skulle
man i princip vara tillbaka i de av bl.a. JO kritiserade bestimmelserna
i telelagen och sekretesslagen (se avsnitt 10.4.2), dir det inte finns
nigra begriansningar nir det giller den personkrets som kan bli
foremadl for atgirden. Liksom vid hemlig kameradvervakning bor av-
saknaden av krav pa brottsmisstanke kompenseras genom att det vid
sidan av kravet pd "synnerlig vikt for utredningen" bor stéllas upp ett
krav pa att det av sdrskild anledning kan forvintas att atgirden leder
till att brottet klaras upp. Utredningen aterkommer i avsnitt 11.5.2 till
de ytterligare forutsittningar som bor stillas upp for att hemlig
teledvervakning, som avser forfluten tid, skall fi anvindas trots att det
inte gir att peka ut en viss person som skiligen misstinkt for brottet.
Den valda 16sningen bor - med hénsyn till de begrdnsningar som
foreslas - kunna godtas fran integritetssynpunkt.

Annan teknisk avlyssning

Aven vid annan teknisk avlyssning finns det vissa situationer dir det
inte bor stéllas upp nigot krav pa brottsmisstanke mot en viss person
for att tvingsmedlet skall fi anvdndas. Det ror sig om fall dér ett hot
om brottslig girning framfors per telefon eller i ett annat telemed-
delande av en okédnd gérningsman. Ett krav pa brottsmisstanke mot en
viss person skulle i dessa fall innebéra att tvingsmedlet inte skulle
kunna anvéndas vilket, enligt vad som har sagts utredningen, skulle
vara till stor nackdel for brottsutredningen. Liksom vid dvriga fall dér
man gor avkall p4 kravet p4 brottsmisstanke mot en viss person bor
det - vid sidan av kravet pa synnerlig vikt for utredningen - stéllas upp
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ett krav pa att det av sarskild anledning kan forvéntas att atgarden
leder till att brottet klaras upp. Vid Ovriga fall dér annan teknisk
avlyssning kan komma att anviandas torde det saknas behov av att gora
undantag frin huvudregeln om krav péd brottsmisstanke mot viss
person.

11.5 Andra begrinsningar

11.5.1 Utredningslaget

Enligt gillande ordning krdvs for att hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervakning skall & anvéndas att
atgarden ar av synnerlig vikt for utredningen. Rekvisitet, som
inrymmer ett kvalitetskrav betrdffande de upplysningar som tvangs-
medlet kan ge, har berdrts nidrmare i prop. 1988/89:124 om vissa
tvingsmedelsfrdgor (s. 44 f.) och i prop. 1995/96:85 om hemlig
kameradvervakning (s. 29 f.). De nu nimnda férarbetsuttalandena har
atergetts i avsnitten 2.5.2 och 2.7.2.

Enligt utredningens uppfattning bor rekvisitet synnerlig vikt for
utredningen dessutom géilla vid anvdndning av buggning och annan
teknisk avlyssning. De ndmnda forarbetsuttalandena bor i allt
vésentligt kunna vara vigledande for hur uttrycket synnerlig vikt for
utredningen bor uppfattas vid provning av drenden om buggning och
annan teknisk avlyssning.

Vidare talar dvervigande skil talar for att rekvisitet bor gilla dven
vid hemlig teledvervakning som avser forfluten tid. Detta Gver-
ensstimmer ocksa med den uppfattning som de flesta av myndig-
heterna redovisade i den tidigare berérda enkidtundersdkningen (se
avsnitt 7.3.2).

11.5.2 Begrinsning till viss plats respektive viss teleadress

Enligt gillande ritt far hemlig teleavlyssning och hemlig teledver-
vakning endast avse en teleadress som innehas eller annars kan antas
komma att anvindas av den misstankte, dvs. av den som ar skdligen
misstdnkt for brottet (27 kap. 20 § rittegdngsbalken). Nér det giller
teledvervakningsuppgifter for forfluten tid, som kan inhdmtas med
stod av telelagen och sekretesslagen, finns dock inga sddana begréns-
ningar. Vidare fr hemlig kameradvervakning endast avse sddan plats
dir den misstinkte kan antas komma att uppehélla sig (3 § andra
stycket lagen om hemlig kameradvervakning).

I det foljande redovisar utredningen sina Overvdganden nér det
giller de begrinsningar som ldmpligen bor gilla betraffande platser
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och teleadresser vid buggning, hemlig teleavlyssning, hemlig teledver-
vakning, hemlig kameradvervakning och annan teknisk avlyssning. Av
huvudsakligen praktiska skl redovisas forst vad som bor gilla vid
hemlig teleavlyssning, hemlig teleGvervakning och hemlig kamera-
overvakning och forst darefter vad som bor gélla betriffande de nya
tvangsmedlen buggning och annan teknisk avlyssning.

Hemlig teleavlyssning

Som inledningsvis nimndes far hemlig teleavlyssning enligt gillande
ritt endast avse en teleadress som innehas eller annars kan antas
komma att anvdndas av den misstinkte. Avlyssning kan saledes -
forutom av den misstdnktes egen teleadress - ske t.ex. av en teleadress
som innehas av den misstinktes sambo, en teleadress pad den miss-
tanktes arbetsplats eller en teleadress avseende en av allminheten
anvind telefonautomat dit den misstinkte regelbundet gir for att ringa.
En teleadress som den misstinkte inte innehar eller kan antas komma
att anvdnda men som han kan forvintas ringa #ill fir ddremot inte
avlyssnas.

I 1989 ars lagstiftningsirende vécktes frigan om att utvidga
mojligheterna till hemlig teleavlyssning till att omfatta ocksa telefon
till vilken den misstdnkte kan forvintas ringa (se prop. 1988/89:124
s. 45 f.). Departementschefen uttalade dirvid att det enligt hennes
mening var uppenbart att en sddan utvidgning skulle vara till férdel
utredningsmissigt i vissa situationer. A andra sidan, menade departe-
mentschefen, skulle risken for att for brottsutredningen helt ovid-
kommande personer utsitts for avlyssning 6ka avsevért med en sddan
ordning. Departementschefen anslot sig déarfor till samma mening som
de flesta remissinstanser hade uttalat och ville inte fororda nigon
andring pd denna punkt. Det kan vidare nimnas att den parlamentaris-
ka kommissionen med anledningen av mordet pd Olof Palme (SOU
1988:18 s. 128) tidigare hade uttalat att den kinde stor tveksamhet
infor tanken att gora det mojligt att avlyssna en telefon #ill vilken en
misstinkt person kan férvintas ringa, eftersom det skulle innebéra en
ny principiell konstruktion med allvarliga integritetsaspekter.

Direfter har frAgan om att avlyssna en teleadress som den miss-
tankte kan forvéntas ringa till berdrts i olika sammanhang, bl.a. av
JO. Av JO:s dmbetsberittelse 1991/92 s. 25 ff. framgér att en domstol
hade beviljat tillstdnd att avlyssna samtal betrdffande en telefon, en av
allménheten disponerad telefonautomat, till vilken den misstankte
kunde antas ringa. I drendet visste spaningspersonalen inte var den
misstankte, som var hiktad i sin frdnvaro, befann sig. Man hade
diaremot informationer om att han brukade ringa till den aktuella
telefonautomaten. Vid i forvig bestdmda tidpunkter brukade den
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misstanktes hustru eller vil kdnda narkotikahandlare uppenbara sig
dér. Nagon kontinuerlig avlyssning av telefonautomaten var det dock
inte friga om utan avlyssning skedde endast nir den misstinktes
hustru eller kinda "kunder" till honom anvinde telefonen. I sitt beslut
konstaterade JO att beslutet om telefonavlyssning tillkommit i strid
med géllande lag och att det innebar att en grundliggande regel om
forutsattningarna for anvandning av tvangsmedlet hade &sidosatts. I
JO:s @mbetsberittelse 1994/95 s. 34 ff. berordes indirekt frigan om
att avlyssna en teleadress som den misstinkte kan forvintas ringa till.
I det drendet rorde det sig om hemlig teleavlyssning for efterspaning
av en i sin frinvaro anhdllen och senare hdktad girningsman.
Spaningarna efter girningsmannen, som var misstankt for forsok till
mord pé tva polismin, féranledde en mycket omfattande polisinsats.
Under spaningarna forekom bl.a. hemlig teleavlyssning avseende ett
tiotal telefonapparater pa ett antal olika orter i landet. I sitt beslut
uppeholl JO sig inledningsvis vid frdgan om den hemliga teleav-
lyssningen kunde anses vara av "synnerlig vikt for utredningen".
Enligt JO var det omedelbara syftet med beslutet om hemlig teleav-
lyssning att bidra till att gora det mojligt att verkstilla ett anhallande-
respektive ett hiktningsbeslut som vésentligen varit foranlett av att i
till stdnd en lagforing och straffverkstillighet med anledning av det
begéngna brottet. Att skapa forutsittningar for att hilla forhor med
den misstinkte var, menade JO, uppenbarligen endast ett indirekt syfte
med efterspaningarna. JO menade dock att han inte hade grund for att
hivda att tillimpningen av rekvisitet synnerlig vikt fér utredningen
skulle vara felaktig pd sidant sitt att den kunde foranleda kritik fran
hans sida. JO 6vergick dérefter till att prova om atgirden varit av
synnerlig vikt for eftersokandet av den misstdnkte. Dérvid uttalade JO
bl.a. foljande (s. 42 f.).

Den omstindigheten att institutet hemlig teleavlyssning av rattssi-
kerhetsskil har utformats pi sidant sitt att avlyssningen far avse
bara anliggningar som den misstinkte kan antas komma att 1dmna
ett meddelande frdn innebdr sannolikt generellt sett en icke
ovasentlig begrinsning av tvangsmedlets anvindbarhet vid spa-
ningarna efter en person som befinner sig pa flykt undan polisen,
eftersom det troligen i friga om ett antal av de telefonapparater
eller andra teleanldggningar som denne har nigot slags anknytning
till finns storre anledning att formoda att han kommer att ringa #ill
anldggningen in att han kommer att ringa fran den.

Den nu ndmnda begrinsningen av tillimpningsomradet for hemlig
teleavlyssning fir ocksd konsekvenser i ett annat hinseende.
Eftersom den misstinkte inte kan befinna sig pi flera stillen
samtidigt, bor det normalt inte forekomma att man samtidigt
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avlyssnar telefonapparater eller andra teleanliggningar i vitt skilda
delar av landet. Nér teleavlyssningsinstitutet anvands i utrednings-
syfte pa vanligt satt kan man sannolikt, &ven om den misstinkte ofta
och snabbt forflyttar sig mellan olika platser, som regel skaffa sig
information om hans uppehallsort genom spaning eller pa annat vis.
Otillborliga integritetsintrdng kan d& undvikas genom att besluten
om hemlig teleavlyssning villkoras pa sadant satt att endast nagon
eller ndgra fi apparater avlyssnas samtidigt beroende pé vilken
kunskap man har om den misstinktes vistelseort.

Niar man som i detta fall anvinder tvingsmedlet for att efterspana
en person som haller sig undan polisen kan det emellertid tinkas
intréffa att man 6ver huvud taget inte har nigra indikationer pé var
han befinner sig och till f6ljd hirav sannolikheten for att han skall
komma att anvédnda en telefonapparat eller annan teleanliggning i
en viss del av landet varken &r storre eller mindre &n sannolikheten
for att han skall anvdnda en sddan anliggning pd en helt annan
plats.

Om man intar den stindpunkten att hemlig teleavlyssning far
anvédndas ocksé i efterspaningssyfte, fir man enligt min mening
godta att det i en situation av nu beskrivet slag foretas samtidig
avlyssning av alla de anldggningar som kan anses ha en anknytning
till den missténkte av det slag och den styrka som réttegdngsbalken
kriver. Det ar emellertid tydligt att en sddan tillimpning av
teleavlyssningsinstitutet dr dgnad att medfora sirskilt stora risker
for intrdng i utomstaende personers integritet.

Avslutningsvis fann JO att han inte hade underlag for att pasta att
rattegdngsbalkens krav p& anknytning mellan den misstinkte och de
avlyssnade telefonapparaterna inte skulle ha varit uppfyllt i nagot
sarskilt fall och han fann inte heller anledning att i nigot annat
hinseende uttala sig angdende omfattningen av teleavlyssningen i det
aktuella fallet. Han erinrade dock om att institutet hemlig teleav-
lyssning till f6ljd av sin synnerligen integritetskrinkande karaktar
alltid skall anvidndas med stor restriktivitet.

Som framgatt av de bada JO-besluten finns det situationer dér det
skulle ha varit vardefullt om det var mojligt att avlyssna en teleadress
som den misstankte kunde antas ringa till. Vid de diskussioner som
utredningen har haft med fOretrddare for vissa brottsutredande
myndigheter har ndgra av myndigheterna patalat behovet av en sddan
utvidgning av teleavlyssningsinstitutet (se avsnitt 7.2). En myndighet
uppgav att det inte ror sig om sarskilt manga fall men att det likval ar
angeldget att mojligheten finns. Som exempel p4 behovet nimndes
bl.a. ett uppméarksammat mord i centrala Stockholm dér polisen snabbt
kunde identifiera en av girningsminnen, som var pa fri fot. Eftersom
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denne var gift och hade barn ar det troligt att han vid nagot tillfille
skulle ringa till sin familj. Det hade d4 varit virdefullt att kunna av-
lyssna hustruns teleadress. Ett annat exempel som ndmndes ir ett
narkotikadrende dir en misstinkt person avser att fora in ett parti
narkotika till Sverige. I drendet kommer det till polisens kdnnedom att
den misstinkte dmnar ta kontakt med en viss person innan han
atervander till Sverige. Denne person behover inte nddvandigtvis vara
en medgirningsman utan det kan dven rora sig om familjemedlemmar,
med vilka girningsmannen vill hilla kontakt under sin utlandsvistelse.
Enligt géllande ritt dr det inte mdjligt att avlyssna dessa personers
teleadress. Det hade dock, menade myndigheten, varit vardefullt om
sd kunde ske.

Av de lander vars rattssystem pa omradet utredningen har studerat
nirmare (se avsnitt 5), dr det endast Finland och Norge som har en
motsvarande begriansning av vilka teleadresser som far avlyssnas. I de
Ovriga linderna dr det tillatet att avlyssna dven en teleadress #ill vilken
den misstinkte kan antas ringa. Som framgétt av avsnitt 5.3.3 foreslas
emellertid i ett norskt utredningsbetéinkande att telefonkontrollen, om
det finns sarskilda skél, skall fa avse dven en telefon som den
misstinkte kan antas ringa till. I betdnkandet (s. 98 f.) motiveras
denna utvidgning dels med att den skulle kunna vara mycket betydelse-
full for brottsutredningen, t.ex i de fall en misstinkt dagligen ringer
till en vin och talar om var han ar, dels med hinsyn till réttslikheten
mellan olika l4nder. I betdnkandet hinvisas darvid till att den nuvaran-
de begransningen savitt man visste bara forekom i Sverige och Norge.

Enligt utredningens uppfattning torde det mot bakgrund av det som
nu har redovisats knappast rdda nagot tvivel om att det i vissa fall
skulle vara av stort virde for brottsutredningen om det var mojligt att
f4 tillstAnd till hemlig teleavlyssning av en telefon som den missténkte
kan antas eller forvintas ringa till. Aven det forhallandet att det i en
rad jimforbara europeiska linder saknas en begrinsning motsvarande
den som géller enligt svensk rétt kan tala for att reglerna bor dndras.
Fragan ar emellertid om en sddan utvidgning kan godtas fran
integritetssynpunkt.

Det gér inte att komma ifran att ett beslut om hemlig teleavlyssning
kommer att drabba 4dven for utredningen helt ovidkommande personer.
Enligt gillande rétt dr det t.ex. tillatet att avlyssna den missténktes
sambos teleadress eller en teleadress pd den misstinktes arbetsplats,
allt under forutsittning att den misstinkte kan antas komma att
anvinda den. I sddana avlyssningsdrenden kan man anta att det i rétt
stor utstrickning dr friga om avlyssning av oskyldiga personers tele-
fonsamtal. Det kan, menar utredningen, ifrdgaséttas om det sett fran
integritetssynpunkt dr virre nir en oskyldig person avlyssnas pa en
teleadress dit den misstinkte kan antas ringa dn nir avlyssningen sker
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pa en teleadress som den misstinkte kan antas anvdnda. Rent
principiellt torde det knappast vara ndgon skillnad.

Det ar naturligtvis angeldget att man i sd stor utstrackning som
mojligt begrénsar riskerna for att tredje man utsétts for integritetskrén-
kande tvingsmedel. Med en utvidgning av teleavlyssningsinstitutet till
att avse en teleadress till vilken den misstinkte kan antas eller
forvantas ringa, finns det visserligen en viss okad risk for att for
brottsutredningen ovidkommande personer utsétts for avlyssning.
Denna risk ar emellertid inte sd betydande att hansynen till enskildas
personliga integritet bor fi hindra en s&dan utvidgning. Utredningen
har dirvid tagit fasta pa att den utvidgade avlyssningsmdjligheten kan
antas komma att anvindas i ett mycket begrinsat antal fall, huvud-
sakligen i situationer dér polisen i en utredning 6ver huvud taget inte
vet var den misstinkte befinner sig. I en sddan utredning kan resultatet
i praktiken bli att farre oskyldiga personer utsitts for avlyssning dn
enligt gillande ratt, eftersom det kanske dr mojligt att begrinsa
avlyssningsbeslutet till att avse endast en teleadress, t.ex. den
teleadress som tillhor den misstinktes familj, i stéllet for ett flertal
teleadresser pa olika platser i landet, teleadresser som den misstankte
kan antas komma att anvinda men som han har en forhéllandevis svag
anknytning till (jfr den situation som forelag i det nyss redovisade JO-
beslutet, dmbetsberéttelsen 1994/95). Utredningen foreslar siledes att
ett beslut om hemlig teleavlyssning skall fa avse dven en teleadress till
vilken den missténkte kan antas ringa.

Utredningen har diskuterat om det bor stillas upp andra krav for
att f4 avlyssna en teleadress till vilken den missténkte kan ringa. Man
kan t.ex. tinka sig att en sddan teleadress skall fa avlyssnas vid firre
brott &n som annars giller vid hemlig teleavlyssning eller att det for
en sadan avlyssning stills upp ett kvalificerande rekvisit (jfr det norska
utredningsforslaget), innebédrande t.ex. att teleadressen fir avlyssnas
endast om det finns sdrskilda skil. En annan mojlighet ar att stilla upp
ett stringare beviskrav dn "kan antas" for att teleadressen skall f&
avlyssnas.

Utredningen anser emellertid att det &r mindre lampligt, bl.a. av
praktiska skil, att géra en sddan &tskillnad nir det giller tillimp-
ningsomradet for hemlig teleavlyssning. Med en noggrann tillimpning
av proportionalitetsprincipen och kravet pa att atgirden skall vara av
synnerlig vikt for utredningen bdr man, menar utredningen, kunna né
ett resultat som &r godtagbart ur savil effektivitets- som integritetssyn-
punkt.

Sammanfattningsvis innebdr alltsi utredningens forslag att tillimp-
ningsomradet for hemlig teleavlyssning utvidgas till att avse dven en
teleadress som den misstinkte kan antas ringa till eller pa annat sétt
sOka kontakt med.
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Hemlig teledvervakning

Liksom i friga om hemlig teleavlyssning far hemlig teledvervakning
enligt gillande rétt endast avse en teleadress som innehas eller annars
kan antas komma att anvindas av den misstinkte.

Vad som i det foregadende har sagts om behovet av att vid hemlig
teleavlyssning f& avlyssna dven en teleadress till vilken den missténkte
kan antas ringa och de integritetsaspekter som darvid blir aktuella, har
i allt vasentligt giltighet dven vid hemlig teledvervakning. Det saknas
dérfor, menar utredningen, anledning att vid hemlig teledvervakning
gora en annan beddmning vid den avvédgning som maéste géras mellan
intresset av effektivitet i brottsbekdmpningen och integritetsintresset
4n den utredningen har gjort nér det géller hemlig teleavlyssning. Ut-
redningen foreslar siledes att hemlig teledvervakning skall fa avse
dven en teleadress som den misstinkte kan antas komma att ringa till
eller p4 annat sétt soka kontakt med.

Nir det giller hemlig telebvervakning som avser forfluten tid bor
diaremot dvervakningen fa avse endast en teleadress som den miss-
tankte innehar eller kan antas ha anvint. Frdn denna huvudregel bor
det emellertid géras nagra undantag, eftersom det annars finns en risk
for att avsaknaden av de bestimmelser i telelagen och sekretesslagen
-som enligt géllande ritt ger en generds mdjlighet att hdmta in
teledvervakningsuppgifter och som utredningen foreslar skall upphdvas
(se avsnitt 10.4.2) - kan fa allvarliga konsekvenser for det polisidra
arbetet.

Utredningen har i det foregdende foreslagit att hemlig teledver-
vakning som avser forfluten tid i vissa fall skall fi anvéndas trots att
det inte gar att peka ut en viss person som skéligen misstinkt for
brottet. Tillimpningsomradet for en sidan undantagsregel bor emeller-
tid - utover villkoret att man av sérskild anledning kan férvinta sig att
brottet klaras upp genom atgirden - begrinsas forhallandevis snivt,
eftersom man i annat fall hamnar i samma reglering som enligt
géllande ritt finns i telelagen och sekretesslagen, dvs. att uppgifter kan
hamtas in om i princip alla som berdrs av en brottsutredning, en
mélsigande eller ett vittne lika vl som en misstinkt.

Enligt utredningens uppfattning finns det tva olika situationer dar
det ur effektivitetssynpunkt framstar som angeldget och ur integritets-
synpunkt som godtagbart att det gors undantag frin kravet pa att
atgirden fir avse endast en teleadress som innehas eller kan antas ha
anvints av den misstinkte.

Den forsta situationen ar nér det i en brottsutredning saknas en
skéligen misstinkt person men det finns uppgifter om att nidgon har
ringt eller blivit uppringd i omradet kring en brottsplats. Det sagda
torde i princip géilla enbart vid mobiltelefonsamtal. I stort sett samtliga
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brottsutredande myndigheter som utredningen har varit i kontakt med
har ansett att det finns ett stort behov av en undantagsregel i en
situation som den ndmnda och myndigheterna har ldmnat ett flertal
praktiska exempel pa behovet (se avsnitt 7.3.2, 11.4.2 samt forfatt-
ningskommentaren till 27 a kap. 10 och 11 §§ rattegdngsbalken). Ett
exempel som dérvid har ndmnts 4r att ett vittne i samband med ett
bankran har sett en maskerad girningsman ringa ett mobiltelefonsa-
mtal. Myndigheterna har déirvid framhdllit att teledvervaknings-
uppgifter, som enligt gillande ratt kan inhdmtas med stdd av telelagen,
i ett sdant fall kan vara de enda konkreta uppgifter som utrednings-
personalen har att g efter d4 de soker en tinkbar girningsman. En
begransning som dock bor gilla betriffande en sddan inhdmtning ar att
teledvervakningsuppgifterna far avse endast de teleadresser som
anvints i1 anslutning till den plats dér brottet har begétts. Vad det i
praktiken kommer att handla om ar att uppgifter himtas in fran den
eller de basstationer som - vid tidpunkten for brottet - kan antas ha
berorts av ett sddant mobiltelefonsamtal.

Den andra situationen dir undantag bor goras fran kravet pé att
atgiarden far avse endast en teleadress som innehas eller kan antas ha
anvénts av den misstinkte, ar vissa fall diar mélsédgandens teleadress
kan ge uppgifter som leder till att ett brott klaras upp. De flesta av
myndigheterna har framhéllit att det vid bl.a. mordutredningar dér det
saknas misstanke mot viss person kan vara av avgorande betydelse for
utredningen att man fir reda pi vem offret talat med i telefon den
nirmaste tiden fore brottet for att dirigenom kunna identifiera
tinkbara girningsmin. Myndigheterna har patalat att ett krav pa skilig
misstanke mot viss person i dessa fall i praktiken skulle kunna forstora
mdjligheterna att utreda brottet. En polismyndighet nimnde att sidana
fall forekommit vid tre tillfallen under sex manaders tid.

En forutsittning for atgirden bor dock vara att mélsdganden har
lamnat sitt samtycke till atgirden. Utredningen menar namligen att det
ur integritetssynpunkt skulle leda alltfor 14ngt att inféra en regel som
innebdr att de brottsutredande myndigheterna mot malsdgandens vilja
kan himta in uppgifter som ror hans teleadress. For att atgirden skall
vara till praktisk nytta i det polisidra arbetet bor emellertid uppgifterna
f4 inhdmtas dven i de fall malsdgandens samtycke inte kan inhdmtas,
t.ex. pa grund av att malsdganden har avlidit genom brottet. Andra
exempel dr ddr malsdganden ir medvetslos eller forsvunnen. Enligt
utredningens uppfattning far det anses ligga i sakens natur att
maélsiganden vill att brottet mot honom utreds och beivras.

En liknande reglering som den som nu foreslas i friga om mals-
dgandens teleadress finns i Finland.

Sammanfattningsvis foreslar utredningen att hemlig telebvervakning
endast fir avse en teleadress som innehas av den misstinkte eller som
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den misstinkte kan antas ha anvint eller komma att anvinda eller soka
kontakt med. Nér det giller hemlig teleGvervakning som avser
forfluten tid och fall dér det inte gar att peka ut nigon som skiligen
misstinkt for brottet innebir utredningens fOrslag att sddan Over-
vakning far avse endast en teleadress som anvénts i anslutning till den
plats dir brottet har begétts eller en teleadress som innehas eller kan
antas ha anvants av en malsidgande, under forutsittning att malsigan-
den har samtyckt till dtgdrden eller sddant samtycke inte har kunnat
inhdmtas. Dessutom giller, som har utvecklats i det foregdende, det
allminna villkoret att sirskilda omstindigheter talar for att brottet
klaras upp genom atgirden.

Hemlig kameraovervakning

Enligt géllande ritt fir hemlig kameradvervakning endast avse en
sadan plats diar den misstinkte kan antas komma att uppehélla sig.

Eftersom utredningen i det foregdende (se avsnitt 11.4.2) har
foreslagit att hemlig kameradvervakning - i motsats till vad som galler
i dag - i vissa fall skall f& anvéndas trots att det inte finns ndgon som
ar skdligen misstankt for brottet, bor i dessa situationer dven en plats
dér en misstinkt kan antas komma att uppehdlla sig f overvakas med
hjélp av tvingsmedlet. Som tidigare har berorts kan det bli aktuellt att
Overvaka t.ex. den plats dir ett narkotikaparti finns eller platsen for
en s.k. tjuvgdémma.

Enligt utredningens mening saknas det anledning att i Gvrigt foresla
nigon forandring av de regler som giller betrdffande de platser som
far dvervakas med hemlig kameradvervakning. Liksom enligt géllande
ritt bor det alltsd dven fortsittningsvis kréivas att det finns en koppling
mellan den misstéinkte - eller en misstinkt - och den plats som man vill
Overvaka (se prop. 1995/96:85 s. 31). Vidare bor gilla att samtliga
platser skall kunna dvervakas. Darvid bor dock, liksom i dag, gélla att
det ar forbjudet att t.ex. tringa in i nigons hem for att dir montera en
hemlig Overvakningskamera. Nigot reellt behov av en fordndring i
detta avseende finns knappast heller. Endast en av de brottsutredande
myndigheterna har efterlyst en forindring pd den hir punkten. -
Reglerna i 4 kap. brottsbalken om frihet och frid innebér siledes dven
i fortsittningen vissa begransningar ndr det géller de platser som kan
Overvakas. En annan sak ar att sidana utrymmen eller platser kan
Overvakas s linge kameran placeras p4 nigot annat stélle. Vidare dr
t.ex. en privatperson oforhindrad att frivilligt upplata sin bostad eller
tradgéard for att polisen dir skall kunna montera en hemlig Over-
vakningskamera och dvervaka ndgon annan (se prop. 1995/96:85 s.
31). Avslutningsvis kan nimnas att det naturligtvis inte ar tillatet att
placera ut en hemlig 6vervakningskamera i samband med att man



406 Tillimpningsomradet SOU 1998:46

inom ramen for ett annat tvangsmedel gor intrdng i skyddade
utrymmen. Ett sidant forfarande skulle strida mot den
andamalsprincip som géller vid all anvindning av tvangsmedel.

Sammanfattningsvis foreslar utredningen att hemlig kameradvervak-
ning skall f& avse endast sidan plats ddr den misstinkte eller - vid fall
dér det saknas en skdligen misstinkt person men dir det av sirskild
anledning kan forvintas att atgirden leder till att brottet klaras upp -
en misstinkt kan antas komma att uppehdlla sig.

Buggning

Liksom vid hemlig kameradvervakning bor ett beslut om buggning
avse en viss plats och inte en viss person. Skilen for det har savitt
giller kameradvervakningen redovisats utforligt i prop. 1995/96:85
om hemlig kameradvervakning (s. 30 f.) och hinger bl.a. samman
med att det i annat fall inte skulle vara mdjligt att tillimpa propor-
tionalitetsprincipen, eftersom det inte pd forhand skulle vara kint pé
vilka platser den misstinkte &mnade fora sina samtal. Den som hade
att fatta beslutet skulle inte veta om buggningen skulle komma att avse
en bostad eller en plats ute i det fria. Aven andra rent praktiska skil
talar mot att knyta overvakningen till en viss person. Nér det sedan
giller den grad av anknytning som maéste foreligga mellan den
misstinkte och den plats som far buggas, bor gilla motsvarande krav
som vid hemlig kameradvervakning, namligen att det i vart fall méste
kunna antas att den misstinkte s& smaningom besoker den plats som
skall buggas (jfr uttalanden i prop. 1995/96:85 s. 31 och 39). Det bor
dock framhéllas att det &r troligt att buggning, pa ett annat sétt dn vid
hemlig teleavlyssning och hemlig kameradvervakning, kommer att
anvindas for att avlyssna enstaka mdéten, som ar kinda pa férhand.
Det 4r ddrmed troligt att det i manga fall dir buggning kan komma att
anvéndas finns en betydligt starkare anknytning mellan den missténkte
och den plats som skall buggas. Det sagda hdnger dven samman med
att buggning ar ett mycket resurskrivande tvingsmedel. Enligt vad
som sades utredningen fran dansk polis 4r det vid buggning oftast inte
tillrdckligt att ta upp samtalen p& band for att sedan lyssna av dem vid
ett senare tillfdlle. Vid buggning krdvs, menade man, praktiskt taget
alltid en direktavlyssning.

Nasta fraga blir om samtliga platser skall kunna dvervakas eller om
dessa bor begrinsas pd ndgot sétt. En frAga som dérvid blir aktuell ar
om polisen - trots begrinsningarna i 4 kap. brottsbalken om brott mot
frihet och frid - bor ges ritt att bereda sig tilltrade till bostdder, andra
lokaler och liknande utrymmen. Det kan i detta sammanhang finnas
anledning att iterigen kort redovisa vad som i detta hidnseende giller
i utldndsk rétt och de synpunkter som myndigheterna dar har framfort
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till utredningen. For en noggrannare redovisning hinvisas till avsnitt
5.

Enligt dansk rétt finns inga begrénsningar i friga om de platser som
far buggas och i praktiken buggas inte bara platser ute i det fria utan
dven bostider, hotellrum m.m. Ett beslut om buggning innebér vidare
att polisen - utan att det finns sirskilt lagstod for det - har ritt att
skaffa sig tillgang till den lokal som skall avlyssnas, om det dr en
forutséttning for att avlyssningen skall kunna genomforas. I Finland
far buggning riktas mot den misstinkte endast nir han befinner sig pé
en plats som dr tillginglig for allminheten, i ett fortskaffningsmedel
pa en sadan plats eller i ett hotellrum eller ndgot annat sddant rum. En
konsekvens av dessa begrinsningar har emellertid, enligt vad som
sades pa det finska justitieministeriet och av finsk polis, inneburit att
buggning i Finland inte fatt ndgon storre praktisk betydelse. Den
finska polisen framholl att det finns behov av att kunna bugga dven
bostader. Avlyssningsutrustningen far vidare inte placeras i det rum
dir den misstinkte vistas eller i ett fordon som han anvinder.
Utrustningen far i stéllet, i de fall t.ex. ett hotellrum skall avlyssnas,
placeras i ett rum intill eller i en ligenhet pa andra sidan gatan. Enligt
finsk polis innebdr dessa begrinsningar att det inte fungerar rent
tekniskt att avlyssna ett hotellrum, eftersom ljudkvaliteten blir alltfor
dalig. Enligt det i avsnitt 5.3.3 redovisade norska utredningsforslaget
skall buggning f4 anvéndas pa alla platser, dock med ett differentierat
tillimpningsomrade beroende p4 om det 4r friga om allmén plats eller
privat plats. Forslaget innebir vidare att det skall det vara tillatet att
gbra intrdng pa privat egendom fOr att placera ut avlyssningsut-
rustningen. I Storbritannien finns inga uttryckliga lagregler som tar
sikte p4 anvdndningen av buggning. Diremot finns det lagstiftning
som innebdr att polisen maste ha tillstdnd for att fA gora intrang pa
privat egendom. Den brittiska sdkerhetstjinsten framholl vid ut-
redningens besok att de allra flesta operationer innebér att det maste
goras intring pd egendom. I Tyskland &r det f.n. inte tillatet att bugga
bostader. Den tyska Bundeskriminalamt papekade for utredningen att
det forhallandet i praktiken medfort att manga férundersokningar har
misslyckats. I februari 1998 har dock fattats beslut om den grund-
lagséndring som behovs for att dven bostdder skall kunna avlyssnas.
Nagra dndringar i Strafprozessordnung har diremot dnnu inte genom-
forts. Med stod av den lag om bl.a. akustisk persondvervakning som
antagits av det Osterrikiska parlamentet, men som annu inte tratt i
kraft, kommer buggning att f4 anvindas pa samtliga platser utan nigon
begriansning och ett tillstind om buggning kommer att, om det ir
oundgingligen nédvéndigt, f4 forenas med en ritt att géra intrdng i
bostider. Osterrikisk polis framholl for utredningen att det i praktiken
inte d4r mojligt att avlyssna ett rum utifrdn med hjilp av riktade
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mikrofoner eller laser utan att det - for att f4 en bra ljudkvalitet - ar
nddvéndigt att placera mikrofonen inne i det aktuella rummet.

Vid de Overldggningar som utredningen har haft med ett antal
brottsutredande myndigheter (se avsnitt 7) har flertalet myndigheter
redovisat en uppfattning som innebdr att buggning bor fa anvandas pa
samtliga tinkbara platser och att ett beslut om buggning bor kunna
forenas med en ratt for polisen att gora intrang pa egendom som
annars ar skyddad mot intrang.

Av det nu redovisade framgar att det fran effektivitetssynpunkt
skulle innebéra allvarliga nackdelar om anvindningen av buggning be-
gransades till t.ex. platser dit allmédnheten har tilltrdde. Det ar rimligt
att tro, vilket har bekréftats pa en del hill utomlands, att de kriminella
i s fall skulle forlagga de diskussioner som avser brott till platser som
inte fir buggas. Det dr darfor nodvandigt, menar utredningen, att
tilldta buggning p4 samtliga platser, sdledes dven i bostdder och pé
andra platser som kan antas vara sérskilt integritetskinsliga. Det ar
vad utredningen foreslar. Det har vidare klart framkommit att
buggning - om atgirden skall vara meningsfull - ofta forutsatter att av-
lyssningsutrustningen placeras pa platsen, i annat fall blir nimligen
ljudkvaliteten alltfor dalig. Utredningen foreslar darfor en regel som
innebar att ett beslut om buggning far innefatta en ritt att placera
avlyssningsutrustningen i och &terta det frdn utrymme som annars
skyddas mot intrdng. Det bor dirvid framhallas att ett beslut om
buggning inte alltid bor innefatta en sddan rétt. Det blir beroende av
omstdndigheterna i det enskilda fallet. Den omstindigheten att det
maéste goras intrdng i egendom som annars skyddas mot intring for att
genomfdra en avlyssning bor givetvis viga sirskilt tungt vid den
proportionalitetsbeddmning som skall goras i drendet.

Den omstindigheten att buggning endast far anvindas for utredning
av mycket grova brott, att dtgirden fir anvindas endast nir nigon ar
skdligen misstidnkt for brottet, att atgirden maste vara av synnerlig
vikt for utredningen samt att bl.a. proportionalitetsprincipen skall
tillimpas nir beslutet om atgarden skall fattas utgdér, menar utred-
ningen, tillrickliga garantier for att tvingsmedlet endast kommer att
anvindas i de fall som det kan anses befogat.

Sammanfattningsvis foreslar utredningen ingen annan begransning
av de platser som far buggas 4n den som foljer av att atgirden endast
far avse sddan plats ddr den misstinkte kan antas komma att uppehdlla
sig och av de allminna principer som géller for all tvingsmedelsan-
vandning. Vidare foreslés att ett beslut om buggning far innefatta en
ritt att placera avlyssningsutrustningen i och aterta det fran utrymme
som annars skyddas mot intrng.
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Annan teknisk avlyssning

Som framgatt av redogdrelsen i avsnitt 9.2 och som utvecklas nirmare
i forfattningskommentaren till 27 a kap. 3 § rittegangsbalken kan
annan teknisk avlyssning bli aktuell i en hel rad olika situationer och
det ar darfor, menar utredningen, mindre 1dmpligt - och knappast
mojligt for den delen - att i lag ange vilka platser eller samtal som fér
avlyssnas pa detta satt. Det finns dessutom knappast ndgot behov av
en begrinsning motsvarande den som bor gilla vid de tidigare redovi-
sade tvingsmedlen, eftersom annan teknisk avlyssning, till skillnad
frin vad som géller vid t.ex. hemlig teleavlyssning, endast kan fore-
komma nir den den misstinkte kan forvéntas sjdlv delta i samtalet. Ut-
redningen foreslar darfor att det inte bor stillas upp ngra begréns-
ningar ndr det géller de platser eller teleadresser som far avlyssnas vid
annan teknisk avlyssning.
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