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Sikerhetspolisens svar pa fragor stillda av utredningen om
radiospektrumanvindning i framtiden (N 2017:7)

Sikerhetspolisen har frin utredningen om radiospektrumanvindning i
framtiden (N 2017:7) fatt en framstillan om 6nskemal att ta del av
information och synpunkter pa radiospektrumanvindning i framtiden.
Utredningen har sammanstillt ett antal fraigor som Sikerhetspolisen
ombetts besvara. Nedan redovisas fragorna och Sikerhetspolisens svar pa
dessa.

Vad vill Sikerhetspolisen framfora 1 relation till bifogat
uppdrag?

Sikerhetspolisen ser ett framtida 6kat behov av sikra tradlésa och mobila
kommunikationslosningar. Delar av dessa behov kan fortsatt tillfredsstillas
genom kommersiella aktérer medan andra delar bor, med avseende pa hoga
sikerhets- och tillginglighetskrav, hanteras av ett statligt kontrollerat nit.
Med andra ord sa kommer det finnas behov av flera olika typer av 16sningar
tor tradlos kommunikation. Staten maste ta hojd for olika typer av
forindringar 1 sikerhetsliget och darfor sikerstilla kommunikations-
l6sningar som inte dr beroende av eller kan paverkas och styras av utlindska
aktorer. Sikerhetspolisen vill ocksa framféra behovet av att tillfalligt kunna
nyttja radiofrekvenser, som kan vara tilldelade till annan aktér, f6r egen
utrustning att anvandas 1 den operativa verksamheten. I dessa fall kan den
operativa omstandigheten gora att det inte finns tid f6r en frekvensdialog
med Post och Telestyrelsen.

Teknikutvecklingen, som kan exemplifieras med 5G, innebir sirskilda
utmaningar i mojligheterna att moéta interna och externa hot mot nationell
sikerhet, terrorism och grov kriminalitet. Sakerhetspolisen vill dirfoér starkt
betona vikten av att dven fortsittningsvis kunna verkstilla hemliga
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tvangsmedel och lagring av historiska trafikuppgifter for att uppritthalla och
sakerstilla grundliggande trygghet for invanarna, samhaillet och landet. I det
perspektivet dr de utredningar rérande datalagring (SOU 2017:75) och
hemlig dataavlisning (SOU 2017:89) ocksa viktiga att beakta for
utredningen kring framtida radiospektrumanviandning.

Teknikutvecklingstrenden innebir att kommunikationen ska ske sa langt ut i
nitet sa ndra anvandaren som mojligt (ref: EDGE Computing) i syfte att
Oka bandbredden och samtidigt minska férdréjningar i nitet.
Sikerhetspolisen vill 1 det perspektivet framhalla behovet av kontroll, dvs.
hur radiospektrumet anvinds i realiteten. En teknik, som anvinds av
leverantérer av elektronisk kommunikation, ir NFV (Network Function
Virtualisation) vilken innebar att det som tidigare 16stes i fysisk utrustning
nu verkstills av programvara. Det innebir att nitverksfunktioner under
pagaende drift kan flyttas till annan utrustning pa en ny geografiskt plats.
NFV och SDN (Software Defined Networking) dr tekniker som ger
forutsittningar for att 16sa natverkstjanster i molnet (Cloud Computing).
NFV och SDN ir relativt nya tekniker dar sikerhetsskyddsmekanismer inte
ar fullt utvecklade men sannolikt kommer att vara 16sta 2027 — 2047.
Diremot kvarstar frigor om var utrustningen som anvinds dr geografiskt
lokaliserad, vilken lagstiftning som ir tillimplig och vilken tillgdnglighet som
kan sikerstillas om utrustningen finns i en annan jurisdiktion.

Sikerhetspolisen ser att tradl6s kommunikation och andra radiospektrum-
baseradetjanster ar relativt litta att stora ut. Det finns kommersiellt
tillganglig storutrustning, vilken ar litt att infoérskaffa pa Internet, som kan
innebdra att kriminella stor ut exempelvis polisens radiokommunikation f6r
att underlitta sin egen brottsliga verksamhet. Denna typ av stérningar kan
leda till allvarlig fara for liv och hilsa. Sikerhetspolisen vill darfér framhalla
att straffsanktioner mot anvindning eller inférskaffande av illegal radiostor-
utrustning maste skirpas.

Sikerhetspolisen har tagit fram ett utkast till styrande principer (se bilaga 1)
som kan utgéra en vigledning f6r hur staten ska kunna sikerstalla att nya
vitala elektroniska kommunikationsnit, som ofta nyttjar radiospektrum, kan
mota krav pa skydd av Sveriges sikerhet. Dessa principer ska ses som ett
torslag till att ocksa méta malen 1 den Nationella sikerhetsstrategin, dvs.
virna befolkningens liv och hilsa, samhillets funktionalitet samt férmagan
att uppratthélla grundldggande virden som demokrati, rittssikerhet och
minskliga fri- och rittigheter. Forutsittningen for att na dessa mal dr att
sakra Sveriges politiska oberoende samt att Sveriges territoriella integritet
kan uppritthallas.

Sikerhetspolisen ser vidare att for tillstand till radiofrekvenser eller
radiospektrum ska besluten féregis av noggrann beredning dar
Forsvarsmakten och Sikerhetspolisen bor ha ett avgérande inflytande.
Sikerhetspolisen anser att det finns ett behov av att tillstaindsgivaren ocksa



Sakerhetspolisen PM 3(5)

Datum Diarienummer

2018-09-18 2018-10207-5

ges mojlighet att aterkalla ett frekvens- eller radiospektrumtillstind da
nationella sikerhetsintressen sa kriaver. Forsvarsmakten och
Sikerhetspolisen bor ha méjligheten att initiera sidana drenden da sirskilda
skil foreligger.

Hur ser framtida behov av trddlos kommunikation och
andra radiospektrumpbaseradetjinster ut inom
Sikerhetspolisens omride dren 2030-20477

Sikerhetspolisen utgar ifran att nuvarande kommunikationslosning Rakel ar
nedlagt redan fére 2030 och da uppstar behovet av en ersittare med
motsvarande funktioner samt en utékning med mobila bredbandstjinster 1
ett skyddat nit. Det framtida behovet av tradlés kommunikation férvintas
Oka generellt, aven for ”Public Protection and Disaster Relief”’-anviandare
(PPDR) och da inte minst for Sikerhetspolisen. Bandbreddskriavande
applikationer, exempelvis hogupplost realtidsvideo, ér viktiga verktyg f6r
Sikerhetspolisen.

Sikerhetspolisens behov av “Internet of Things” (IoT) kommer sannolikt
att 6ka framst 1 sikerhetsskyddsverksamhet men ocksa i operativ
verksamhet dir olika sensorer kommer att bli avgérande for f6rmagan att
forebygga, avsloja, utreda och dtala for brott som ror Sveriges sikerhet eller
terrorism.

Vilken teknikutveckling eller utveckling av anvindarnas
behov kan eventuellt {orvintas ske inom sektorn som
piverkar ftamtida behov av trddlos kommunikation och
andra radiospektrumbaseradetjinster?

I likhet med utvecklingen f6r andra samhillsaktérer kommer behovet av
tradlos kommunikation och andra radiospektrumbaseradetjinster att 6ka.
Teknik for ansiktsigenkdnning och andra biometriska identifikations-
l6sningar i realtid gar framat och férvintas bli viktiga redskap for
Sikerhetspolisen. Aven behovet av évervakning av geografiska platser i
form av t.ex. kameraovervakning férvintas 6ka. I manga fall stiller detta
krav pa realtidsoverforing av hégupplosta bild- och ljudstrommar via
radiospektrumbaseradetjinster. Ett annat exempel dr kroppskameror som
kan vara ett hjalpmedel for att stodja medarbetare eller att dokumentera
hiandelseforlopp. Dronare som hjilpmedel {61 spaning och 6vervakning ar
andra tekniker vilka dr av intresse for Sikerhetspolisen. Sikerhetspolisen ser
ocksa behovet av att anvinda olika typer av sensorer (IoT), som ofta dr
baserade pa tradlos kommunikation, i den preventiva verksamheten men
ocksa i1 den brottsutredande verksamheten.
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Vilka politiska m4l och visioner ir relevanta for utredningen
att beakta?

Regeringens bredbandsstrategi att hela Sverige ar 2023 boér ha tillgang till
stabila mobila tjanster av god kvalitet 6verensstimmer med PPDR-
anvindarnas behov av mobila kommunikationstjinster. Infrias bredbands-
strategin sa 4r PPDR-anvindarnas behov av tickning uppfyllda om 10-30
ar. Det som behover sikerstallas ar PPDR-anvindarnas tillgang till
tjansterna samt att informationssikerheten ligger pa en acceptabel niva.
Tillgangen till tjansterna kan sikerstillas genom prioritetsfunktioner eller
dedikerade frekvenser. Hoga krav maste ocksa stillas pa kommunikations-
l6sningen nar det giller drift- och informationssikerhet.

Klimatforindringarna kan forvintas ge mer extrema viderforhallanden,
vilket kan paverka anlidggningar och antenner. Yttre hot fran olika typer av
aktorer Okar. Sikerhetspolisen vill understryka att tillganglighet till
kommunikationslésningar och dess funktioner ar mycket viktigt vid extrema
pafrestningar pa samhallet, sisom terrorattacker. Vid dessa tillfillen har
PPDR-akt6rer en mycket viktig roll och ofta dr tradlés kommunikation
(bade tal och data) en avgbrande framgangstaktor f6r att uppdragen ska
kunna utféras. Vid dessa tillfillen dr det av mycket stor vikt att PPDR-
anvindarnas behov av radiospektrum kan métas. Det ar viktigt att betona
att detta ocksa giller 1 vardagen, vid s.k. vardagshindelser, men da ér
sannolikt behovet av radiospektrum nagot ligre. Sikerhetspolisen ser darfor
att omfattningen av tillgingligt radiospektrum ska kunna variera 6ver tid.

Sikerhetspolisen vill betona vikten av att i framtida elektroniska
kommunikationslésningar kunna verkstalla hemliga tvangsmedel och lagring
av historiska trafikuppgifter for att uppritthalla samt sikerstilla
grundliggande trygghet for invanare, samhallet och landet.

Sikerhetspolisen anser att kommunikation, dir anvindande av
radiospektrum, dar en mycket viktig forutsittning for att tillgodose
invanarnas trygghet, sikerhet och hilsa. I det perspektivet ar det av vital
betydelse att det finns mekanismer for att bedéma, kontrollera och om
nodvindigt justera villkoren f6r marknadsaktorer som agerar i Sverige. En
av utgangspunkterna, som ocksa anges 1 den nationella sikerhetsstrategin, ar
att Sveriges territoriella integritet kan uppritthallas.

Den svenska strategin mot terror lyfter ocksa upp virdet av att skapa och
minska samhallets sarbarhet genom att skydda kinslig information,
samhillsviktiga anliggningar och kritisk infrastruktur. Sikerhetspolisen ser
att kommunikationssystem, vilka anvinder radiospektrum, som
tillhandahaller vitala forutsattningar f6r Sverige att fungera (ex.
mobiltelefonnit som 4G och kommande 5G) ar sadana anlidggningar och
saledes kritisk infrastruktur som ér sirskilt skyddsvird.
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Vilken 6vrig information, rapporter eller undersékningar
kan vara relevanta for utredningen att beakta med tanke pi

uppdraget?

Sikerhetspolisen har tidigare yttrat sig i utredningar bland annat Ds 2017:7
gillande siker och tillginglig, mobil, IP-baserad kommunikation for aktorer
inom allmin ordning, sikerhet, hilsa samt forsvar. Dessa yttranden ar
fortfarande relevanta.

Vidare ser Sikerhetspolisen att SOU 2017:75 Datalagring — brotts-
bekimpning och integritet samt SOU 2017:89 Hemlig dataavldsning kan
vara relevanta for att beskriva brottsbekimpande myndigheters behov. De
sarskilda yttranden och remissvar som Sikerhetspolisen limnat till dessa
utredningar kan ytterligare beskriva de behov och utmaningar som ny
elektronisk kommunikation kan medféra i brottsbekdmpningen.

Sakerhetspolisen kan konstatera att NFV idag inte har de
sikerhetsmekanismer som kan sakerstilla skyddet av uppgifter som ar av
betydelse for Sveriges sikerhet. For utredningen kan det arbete som utfors 1
ETSI, European Telecommunication Standardisation Institute, vara

virdefullt att f6lja (Se ETSI GS NFV-SEC 14).

Detta yttrande har beslutats av bitridande sdkerhetspolischef Charlotte von
Essen. I handliggningen har bitridande chefsjuristen Annica Runsten
deltagit, foredragande har varit seniora strategiska radgivaren Kurt Alavaara.

Chatlotte von Essen
Bitridande Siakerhetspolischef
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