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Yttrande dver promemoria "Kompletterande forslag till betankandet Frekvenser i
samhallets tjanst” (SOU 2018:92; 12019/00075/D)

Branschorganisationen Sakerhets- och forsvarsforetagen, nedan SOFF, har fatt rubricerad
promemoria pa remiss. SOFF ar en branschorganisation for foretag inom sakerhets- och
forsvarsomradet med verksamhet i Sverige, bl.a. cybersakerhet och skydd av kritisk
infrastruktur och samhallsviktig verksamhet. SOFF har i dag dver 100 medlemsforetag med
narmare 30 000 anstallda och som ar 2018 omsatte Gver 37 miljarder kronor i Sverige.

SOFF, vill med anledning av rubricerad remiss lamna nedan yttrande;

Syftet med de foreslagna &ndringarna bygger pa att radioanvandning inte ska valla fara for
Sveriges sakerhet. Dock noteras att denna andring, genom vilken Sakerhetspolisen (S&po)
och Férsvarsmakten ges stérre inflytande vid tillstandsgivning av radioséndare, endast
traffar ett av de requlatoriska verktyg som star till buds for att stérka sakerheten i
telekommunikationsnat. Mojlighet att anvénda alla de verktyg som star till buds blir allt
viktigare i utrullningen av 5G-nat, inte minst eftersom 5G-naten kommer utgora en mycket
bredare sakerhetsrisk for samhallet i stort nar andra naringslivssektorer kopplas upp via
internt eller andra natverk.

De foreslagna andringarna ger bl.a. Sapo och Forsvarsmakten mojlighet att overklaga PTS
beslut och infér ett samrddsférfarande mellan samma myndigheter. Andringarna ar
nodvéndiga for att starka skyddet for Sveriges sakerhet inom ramen for omradet for
telekommunikation.

Vi tolkar att det idag finns tre nivaer av EU-lagstiftning som Sverige kan anvdnda sig av, och
den foreslagna andringen avser endast den tredje nivan, dvs. beviljandet av tillstand att
anvanda radiosdndare. EU-fordraget ger en ratt att begrénsa friheten att tillhandahalla
elektroniska kommunikationsnat och tjanster for utlandska medborgare, om besluten
grundas bl.a. pa allmén ordning och sékerhet. Detta ndmns kortfattat i SOU 2018:92." Den
andra nivan, ramdirektivet, ger Sverige en mojlighet att stalla krav pa foretag enligt artikel
13 a - b vad galler sakerhet. Pa den tredje nivan finns tva olika mdojligheter enligt
auktorisationsdirektivet: att inféra villkor for den s.k. allmanna auktoriseringen, vilka tillater
att Sverige infor mer tydliga villkor for att sakerstalla ett adekvat dataskydd; och, att infora

' Fordraget om Europeiska Unionens Fordragssatt, artikel 52.1 samt, nya kodex for elektronisk kommunikation
(som kommer ersatta Ramdirektivet), se s. 251 Frekvenser i samhallets tjanst SOU 2018:92, tillganglig pa:
https://www.regeringen.se/48f69e/contentassets/31481aaa019044fdabf70c47569a715d/sou-2018_92_webb.pdf.
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villkor vid individuella tillstand for nyttjande av radiofrekvenser (eller enligt LEK, tillstand att
anvanda radioséndare].

De &ndringarna som foreslas i lagen (2003:389) om elektronisk kommunikation (LEK)
valkomnas men lagstiftaren och Post- och telestyrelsen (PTS) uppmanas att se 6ver
majligheterna att anvanda de legala verktyg som redan finns pa EU-niva, dvs. i direktiv
2002/20/EG? (auktorisationsdirektivet) och 2002/21/EG? (ramdirektivet). EU-kommissionen
har uttryckligen raknat upp dessa i sin nyligen publicerade rekommendation for okade
cybersakerhet i 5G-nat.4

De &ndringar som foreslas i den kompletterande promemorian omfattar inte alla delar som
behovs for ett heltackande skydd - de fysiska naten, anvandningen av radiosandare och
radiospektrum, samt relaterade tjanster. Teknikféretagen noterar i sitt yttrande att bade
unionsratten (direktiven) och LEK har samma tillampningsomrade, dvs. att reglera
tillhandahallandet av elektroniska kommunikationsnat eller kommunikationstjanster pa den
inre marknaden. For att na andamalsenlighet bor kommunikationsnat och
kommunikationstjanster darfor regleras samlat i LEK.

SOFF har tagit del av Teknikforetagens yttrande och tillstyrker detta i sin helhet. SOFF vill
dven understryka synpunkten att PTS beslut i dessa fragor ges omedelbart verkan, nagot
foreningen ser kravs for att forstarka skyddet for Sveriges sakerhet.

Yttrandet har beretts av medlemsgruppen for samhallssakerhet.

Foreningen vill dven uppmarksamma departementet pa var skrivelse till Post- och
telestyrelsen med anledning av riskbedémning av IT-sékerhet i 5G°.

Stockholm den 14 juni 2019.

For foreningen,

Robert Limmergard
Generalsekreterare

2Tillganglig pa: https://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1559664117354&uri=CELEX:32002L0020.
3 Tillgdnglig pa: https://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1559664150820&uri=CELEX:32002L 0021.
4 Daterad den 26 mars 2019, Cybersecurity of 5G networks C(2019) 2335 final, tillganglig pa:
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks.

5 https://soff.se/wp-content/uploads/2019/06/Yttrande-5G-sammanv%C3%A4qd.pdf
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