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Remissvar pa "Kompletterande forslag till betankandet
Frekvenser i samhallets tjanst” (SOU 2018:92;
12019/00075/D)

Sammanfattning
Teknikforetagen stédjer forslaget att Férsvarsmakten och Sékerhetspolisen ska

konsulteras nér det géller radioanvédndning som kan antas valla fara for Sveriges
sékerhet.

Teknikforetagen anser dock att dven Lagen om elektronisk kommunikation (LEK)
behéver dndras fér att hela 5G-infrastrukturen ska omfattas av stérkt skydd.

Stéllningstagande
Teknikforetagens tackar for maojligheten att inkomma med remissvar pa den

promemoria med ett kompletterande forslag som knyter an till utredningen
"Frekvenser i samhallets tjanst” (SOU 2018:92). Teknikféretagen ar en av
Sveriges storsta arbetsgivarorganisationer med éver 4000 medlemsféretag vilka
tillsammans star for en tredjedel av Sveriges samlade export. De flesta
medlemsféretag ar sm& men har aterfinns ockséa globala féretag som Scania, AF,
ABB, AB Volvo och Volvo Cars . Eftersom behovet av sakra 5G-nat ar stor blir
hantering av tillstdnd en viktig fraga for organisationens medlemmar.

| promemorian foreslas att Post- och telestyrelsen (PTS) ska samrada med
Sakerhetspolisen och Férsvarsmakten nar det galler fragan om
radioanvandningen som kan antas valla fara for Sveriges sakerhet.

| sin helhet handlar det om konsultation, diskussion och information innan:

A. Tillstand ges for att anvanda radiosandare

B. Tillstand ges for dverlatelse eller uthyrning av radiosandare

Foérsvarsmakten och Sékerhetspolisen ska dartill ges mdjlighet att dverklaga PTS
beslut. Samtliga andringar féreslas trada i kraft senast den 1 december 2019.
Andringarna motiveras med att de ger starkt skydd for Sveriges sakerhet inom
ramen for omradet for telekommunikation.

Teknikforetagen tillstyrker forslaget i sin helhet.

Teknikforetagen anser dock att aven Lagen om elektronisk kommunikation (LEK)
behdver andras for att hela 5G-infrastrukturen ska omfattas av starkt skydd.
Detta utvecklas i "Bilaga 1: Ytterligare aspekter pa forslaget”.
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Bilaga 1: Ytterligare aspekter pa forslaget

Inledning
Teknikforetag 6nskar med denna bilaga patala att de andringar som féreslas i

den kompletterande promemorian inte omfattar alla delar som behdvs for att na
ett heltdckande skydd inom nasta generations tradldsa teknik, 5G. 5G kan
forklaras som ett stérre ekosystem av infrastruktur som omfattar bland annat
fysiska produkter som radiosandare och komponenter, mjukvara samt
leverantérer av olika tjianster.

Bade Lagen om elektronisk kommunikation (LEK) som reglerar den nationella
telekommarknaden och den europeiska unionsratten (direktiven) har samma
tillAmpningsomrade, dvs. att reglera tillhandahallandet av elektroniska
kommunikationsnat eller kommunikationstjanster pa den inre marknaden. De
flesta delar av 5G-infrastrukturen faller saledes antingen in under begreppet
kommunikationsnat eller kommunikationstjanster. Ur Teknikforetagens perspektiv
bor foretradelsevis alla dessa sammanlankade delar regleras i LEK for att fa ett
samlande grepp.

Otydlig svensk implementering leder till att inte hela 5G-
infrastrukturen omfattas
| nulaget finns en skillnad mellan unionsratten och den svenska utformningen av

LEK. Skillnaden kan hérledas till att den svenska lagen anvander andra begrepp
an unionsratten, vilket gor att Sverige gar miste om verktyg - och troligen
anvander en snavare tillampning an vad unionsratten medger. Den valkomna
sakerhetsprévning som énskas genom de foreslagna andringarna i LEK, riskerar
att inte omfatta hela 5G-infrastrukturen, utan enbart en begransad del. For att
hela 5G-infrastrukturen ska omfattas bor lagstiftaren forlita sig pa unionsratten
och darmed sakerstalla ett mer andamalsenligt sdkerhetsskydd.

EU:s 5G-rekommendation och befintliga verktyg i unionsdirektiven
EU-kommissionen har tagit fram en 5G-rekommendationen vars syfte ar att

starka sdkerheten i 5G-naten.’

Rekommendationen uppmanar medlemsstaterna att anvanda sig av de
mojligheter som redan finns i befintlig unionslagstiftning ifrdga om att inféra villkor
pa operatorer som tillhandahaller elektroniska kommunikationsnat eller
kommunikationstjanster.

Rekommendationerna pekar sarskilt pa "Auktorisationsdirektivet” och
"Ramdirektivet”. Tillsammans syftar dessa till att skapa en inre marknad for

1 EU-kommissionen, “Cybersecurity of 5G networks C(2019) 2335 final”, https://ec.europa.eu/digital-single-
market/en/news/cybersecurity-5g-networks
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elektroniska kommunikationsnat och kommunikationstjanster. Detta gors genom
harmonisering av bestdmmelser och villkor som ska galla for att alla operatorer
oavsett medlemsstat. Direktiven ar i svensk ratt genomforda bl.a. i LEK.2

Auktorisationsdirektivet ger mojlighet att villkora tillhandahallandet av 5G-nét for
att undvika otillatna intrang
Auktorisationsdirektivet har tva huvudsakliga regleringar, dels att det i varje

medlemsland ska finnas en "allman auktorisation” baserat pa gemensamma EU-
villkor, dels att satta gemensamma villkor fér medlemsstaterna nar de beviljar
nyttjanderatter for radiofrekvenser till enskilda operatorer.

| det foljande kommenteras Sveriges implementering och tillampning av denna
allmanna auktorisation. Nyttjanderatter for radiofrekvenser, vilket i Sverige
benamns tillstand for radiosandning, behandlas i nasta underavsnitt.

Allman auktorisation och maéjliga sakerhetsvillkor enligt direktiv 2002/58/EG 3
Vad galler allman auktorisation, har Sverige valt att inte infora ndgon sadan.

Omradet ar darfor oreglerat:

"Med allmén auktorisation avses sadledes generella regler om
réttigheter och skyldigheter knutna till verksamheter som bedrivs pa
omradet. Det saknas anledning att inféra termen i den svenska
lagtexten, da den &r frammande for svensk lagstiftningstradition och
skulle tynga texten och férsvara férstaelsen av densamma. Det &r i
stéllet réttigheterna och skyldigheterna i sig som uttryckligen bér
anges pa sadant sétt i lagtexten att lika villkor inom hela
gemenskapen garanteras och grédnséverskridande férhandlingar om
samtrafik mellan allménna kommunikationsnét underléttas.™

Da Sverige valt att inte anvanda sig av en allman auktorisation har Sverige inte
heller pa ett tydligt satt implementerat den tillhérande gemensamma
villkorkatalogen (dvs. bilaga A i Auktorisationsdirektivet).

Detta skapar viss otydlighet i hur villkoren i Auktorisationsdirektivet ska tillampas,
sarskilt i forhallande till 5G-rekommendationen. Enigt punkten 16 i
villkorskatalogen, far medlemsstaterna inféra allmanna villkor for att tillhandahalla
elektroniska kommunikationsnat eller kommunikationstjanster, vilka bygger pa
kraven i direktiv 2002/58/EG, om privatliv och elektronisk kommunikation.

2 Tillgénglig pa: https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-
2003389-om-elektronisk-kommunikation sfs-2003-389.

3 Tillganglig pa: https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32002L0058&from=SV.

4 Prop. 2002/03:110 s 120-121.
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Detta villkor verkar ha implementerats i LEK genom 6 kap 3§. Dock finns det i
Sverige inga foreskrifter utfardade av PTS om hur detta villkor ska tillampas.

| 5G-rekommendationen uppmanas medlemsstaterna att anvanda sig av denna
mojlighet, dvs. att utfarda allménna sakerhetsvillkor for operatérer som énskar
tillhandahalla elektroniska kommunikationsnat eller kommunikationstjanster, med
hanvisning till direktiv 2002/58/EG.

PTS skulle saledes kunna ges mdjlighet att stalla upp fler sékerhetsvillkor, t.ex.
om sarskild informationsinhamtning om olika produkt- och tjansteleverantérer,
samt utrymme for att kunna anpassa sakerhetsanalyser i forhallande till andra
medlemsstaters bedémningar sa som féresprakas enligt 5G-rekommendationen.

Individuella tillstand: nyttjanderétter fér radiofrekvenser i férhallande
till tillstand fér radiosédndare
| svenska LEK tillampas en annan terminologi an i Auktorisationsdirektivet vad

galler individuella tillstand till operatorer.

Auktorisationsdirektivet anvander begreppet "nyttjanderatter fér radiofrekvenser”
och raknar upp en villkorskatlog som ska galla inom EU for dessa typer av
tillstand (bilaga B i Auktorisationsdirektivet).

| 3 kap LEK tillampas istéllet begreppet tillstand att anvanda "radioséndare eller
att anvanda radioséndare inom ett visst frekvensutrymme”, dvs. sa kallat
blocktillstand.

i

Denna skillnad i begrepp ar olamplig. Ett tillstand fér "nyttjade av radiofrekvenser’
skulle kunna anses vara ett bredare begrepp, tydligare kopplat till sjalva
tillhandhallandet av elektronisk kommunikationsnat eller kommunikationstjanster.
| begreppet tillstand att anvédnda radiosdndare finns en mdjlig begrasning i att
endast den som faktiskt kommer bruka radiovagor ska soka tillstand. Som ovan
namnts, bor tillhandahallandet av 5G-nat i sin helhet, eller i vart fall till stora delar,
falla in under unionsrattens och LEK:s tillampningsomrade, dvs. tillhandahalla
elektroniska kommunikationsnat eller kommunikationstjanster.

Med anledning av ovanstaende blir de sakerhetsskydd som unionsratten tillater
att medlemmarna instiftar, t.ex. genom villkor och sédkerhetsprévningar i
forhallande till just elektroniska kommunikationsnat eller kommunikationstjanster,
onddigt begransat genom att man i LEK anvander ett till synes férlegat och snavt
begrepp, vilket inte tacker stora delar av 5G-infrastrukturen.

Den snava avgransning som galler idag for villkor i tillstdndsprévningen enligt
LEK omfattar bara en del av 5G-infrastrukturen och implementeringen speglar
inte Auktorisationsdirektivet eller uppmaningen till medlemsstaterna i 5G-
rekommendationen. For att sakerstalla att en adekvat sdkerhetsniva uppnas bor
PTS utrustas med de verktyg som finns tillgangliga i unionsratten.
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Eftersom de risker som ar férknippade med innehavet av radiotillstand ar
mangfacetterade behdver mojligheten att anvanda villkor i samband med
tillstandsgivning vidgas till att omfatta dven tjanster som levereras via natverken,
liksom de fysiska natverken i sig. For att sa ska kunna ske behdver definitionen
av det tillstandspliktiga foremalet i 3 kap 1 § LEK uppdateras.

Ramdirektivet
Ytterligare madjlighet till stod for Sverige att forsakra sakerheten finns i

Ramdirektivet. Detta pekar pa medlemsstaternas skyldighet att sakerstalla att
operatorer som tillhandahaller kommunikationsnat och eller
kommunikationstjanster vidtar lampliga tekniska och organisatoriska atgarder, for
att skydda sakerhet for sina natverk och tjanster (artiklar 13a och 13b).

Saval Auktorisationsdirektivet som Ramdirektivet ger saledes majlighet for
Sverige att reglera hela 5G-infrastrukturen genom villkor vid tillstdndsgivning.
Som namnts uppmanas Sverige ocksa att utnyttja dessa verktyg i 5G-
rekommendationen. Darfér bér en andring géras av LEK som omfattar dessa
delar.

Omedelbar verkstallighet av PTS beslut vid éverklagande
De beslut som fattas av PTS bor inte kunna kringgas eller fa fordréjd

verkstallighet genom 6verklagande. Nedan redogérs for nagra kommentarer
avseende svensk ratt.

PTS beslut enligt LEK och omedelbar verkstéllighet
Tillstand ska meddelas av PTS i enlighet med vad som anges i 3 kap 6 § LEK.

Detta innebar att tillstand att anvanda radiosandare ska beviljas i de fall
rekvisiten i paragrafen ar uppfyllda.

De tillstdnd som PTS beslutar om far andras eller upphavas i enlighet med 7 kap.
LEK. Huvudregeln &r att tillstand inte dras tillbaka eller &ndras omedelbart, utan
foregas av ett forfarande dar tillstandshavaren far majlighet att yttra sig.°

Tva paragrafer pekar dock pa att andring av villkor eller ett upphavande av
tillstand far géras omedelbart, dels 7 kap 6 § LEK, dels 7 kap 8 § LEK:

e De situationer dar sadana atgarder ar maojliga ar saledes enligt 7 kap 6 § om
ett tillstand upphort att galla, uppgifter lamnade av tillstdndssdkanden varit
oriktiga eller utan betydelse for tillstandet, férandringar i radioteknik eller —
anvandning, utebliven betalning av avgift eller att tillstandshavaren begar att
detta ska aterkallas.

e 7 kap 8 § avser omedelbar atgard vid dvertradelser av lagen, skyldigheter,
villkor eller féreskrifter som meddelats med stéd av lagen som bl.a. utgér ett

5Se 7 kap 5 § LEK.
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allvarligt hot mot allman ordning, allman sakerhet eller folkhalsan. Detta ar
en atgard fram till dess arendet slutligen avgjorts.®

Om en tillstdndshavare inte foljer tillstdndsvillkoren eller pa annat satt inte foljer
lagen, finns alltsa bara en mgjlighet att omedelbart hindra aktiviteterna — om
dessa utgor ett allvarligt hot.

Eftersom sakerhetsskyddslagstiftningen och LEK i viss man kommer overlappa
varandra tycks rekvisitet "allvarligt hot” for hogt stallt.

Om Sverige enligt ovan infér mer tydliga allmanna villkor (jmf 2002/58/EG, om
privatliv och elektronisk kommunikation ovan), skulle ett brott mot ett sadant
villkor inte nédvandigtvis utgdra en risk fér Sverige sakerhet, eller ett allvarligt hot
enligt LEK.

Samma dilemma bor kunna uppsta vid anvandning av radiosandare och tjanster
inom telekommunikation. Overtradelser som motiverar omedelbart agerande men
som inte faller under "allvarligt” hot i LEK kan finnas i hela 5G-infrastrukturen.

Lagstiftaren bor darfor beakta en andring av LEK, antingen i 7 kap 6 § eller 7 kap
8 §. 1 6 § skulle dvertradelse av villkor med vilka tillstandet férenats med och
andra Overtradelser av lagen kunna laggas till, alternativt att "allvarligt” tas bort i 8
§, for att vidga traffytan for de situationer som regeln kan tillampas pa.

Omedelbart aterkallande av tillstand eller andring av villkor maste kunna goras i
fler situationer &n endast i de fall nagot utgor ett allvarligt hot mot allman ordning,
allman sakerhet eller folkhalsan. Darfor maste nagon av féreslagna formuleringar
inkluderas i LEK.

Forvaltningsprocesslagen, 6verklagande, inhibition och interimistiska beslut
Overklagande av ett beslut fran PTS kan avse flera situationer. Det kan for det

forsta rora 6verklagande fran den sokande av ett beslut att inte lamna tillstand.
En sadan situation behandlas inte narmare har. Det andra fallet ror éverklagande
av Sakerhetspolisen eller Forsvarsmakten nar ett tillstdnd har beviljats, i enlighet
med promemorians forslag till andringarna i LEK. Den tredje situationen avser
upphavande och andring av befintligt tillstand som dverklagas av
tillstandshavaren. Dessa tva senare fall ar av intresse i denna kontext.

Ett beslut av en myndighet dverklagas enligt forvaltningsprocesslagen (1971:291)
("FPL”). Normalt verkstalls inte ett beslut innan det vunnit laga kraft, men det
finns i vissa fall utrymme fér omedelbar verkstallighet,” vilket innebar att ett

6Se 7 kap 8 § LEK.

7 Se 35 § forvaltningslagen (2017:900) ("FL”).
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beviljande av tillstand kan verkstallas direkt under vissa omstandigheter. Salunda
kan ett beslut redan vara verkstallt vid tiden for ett dverklagande.

Forslaget att Sakerhetspolisen och Férsvarsmakten ska kunna 6verklaga ett
beslut fran PTS valkomnas, liksom det foreslagna forfarandet for samrad. Det
fallet att Sakerhetspolisen eller Forsvarsmakten éverklagar ett beslut bor typiskt
sett rora att PTS beviljat tillstand trots att Sakerhetspolisen och Férsvarsmakten
anser att risk finns att Sveriges sakerhet aventyras. | ljuset av detta racker det
inte med att domstolen enligt FPL kan inhibera ett potentiellt verkstallt beslut
enligt 28 § FPL.

Den férdrojning som handlaggning kan innebara kan fa forédande konsekvenser
under den tid ett beslut fortfarande géaller. Darfor bor en regel inféras i 8 kap LEK
som gor att processen blir mer saker; vid 6éverklagande fran Sakerhetspolisen
eller Férsvarsmakten ska beslut inte verkstallas forran dessa vunnit laga kraft.
Det ar, som uttrycks i den kompletterande promemorian, Sakerhetspolisen och
Forsvarsmakten som har att bevaka Sveriges sakerhet, darfor bér deras
beddmning fa foretrade fram till laga kraft.

For att minska ingreppet for den enskilde sékanden bor rimligen en skrivning i 8
kap 23 § LEK om skyndsam prdévning i dessa fall laggas till.

Det sistnamnda fallet ovan, att det inte ska ga att kringga upphavande av tillstand
eller andring av tillstandsvillkoren genom att 6verklaga, bor kunna hanteras inom
ramen for befintliga mekanismer, dock med det tillagg som har foreslagits om
omedelbart agerande.

Instansordningen

Mot bakgrund av vad som anges i promemorian forefaller en bibehallen
instansordning vara vad som féresprakas. Denna tolkning valkomnas.
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