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Remissvar av promemorian Ett statligt identitetskort, Ju2026/01595

Sammanfattning

Chalmers tekniska hogskola (Chalmers) har tagit del av forslagen i promemorian "Ett statligt
identitetskort". Chalmers begrénsar sitt remissvar till frdgor som ror informationssikerhet i pass- och
identitetskortsverksamheten. I Gvrigt har Chalmers inte nagra synpunkter pa de ldmnade forslagen.

Chalmers forhaller sig positivt till virnandet av medborgares informationssékerhet och integritet genom
att begrinsa tillgadngen till integritetskdnslig data. Chalmers tillstyrker i synnerhet forslagen i avsnitt
9.13.3 om att fingeravtryck och biometriska uppgifter som tas fram ur fingeravtryck ska forstoras
omedelbart efter utfirdandet av pass och/eller identitetskort och att integritetskénslig data som sparas i
pass- och identitetskortsverksamheten allménhet beldggs med sokforbud (avsnitt 9.10).

Vi rekommenderar att vissa begrepp och begreppsanvindningen bor fortydligas. Forfarandet for att
ansdka om e-legitimation genom bud Oppnar for en mojlig vig for bedréigerier, och vi foreslar ett satt
att begrinsa denna risk. Dirutover rekommenderar vi att privata aktdrers anvindning av e-
legitimationen, i synnerhet for att kontrollera biometriska uppgifter, bor foregis av ett explicit,
informerat samtyckte fran anvindaren. Vi anser att tydligare mojligheter for granskning av
anvindningen av automatiserad ansiktsjimforelse bor Overvédgas. Slutligen belyser vi att vissa
tolkningar av regeln for direktitkomst vid giltighetskontroller kan strida mot EU:s forordning om
elektronisk identifiering. Vi utvecklar dessa rekommendationer i nista avsnitt.



Detaljerade kommentarer

Om begreppsanvindningen inom elektronisk identifiering

Promemorian behandlar tre typer av elektronisk identifiering: (i) e-legitimationen pa det statliga
identitetskortet, (ii) EU:s digitala identitetsplanbok (EUDI wallet), och (iii) den fristdende e-
legitimationen som regleras i lagen om statlig e-legitimation och elektronisk identifiering (2026:1358).
Vi vill understryka vikten av att tydligt sérskilja dessa tre typer av elektronisk identifiering, exempelvis
genom att utveckla begreppsapparaten i promemorian till att innefatta (i) e-legitimation pa kort, (ii)
identitetsplanbok och (iii) fristdende e-legitimation.

Om skiljandet mellan lag och teknisk specifikation

Det framgar tydligt av promemorian att lagtext och tekniska specifikationer (som regleras pa ldgre niva)
behover skiljas at. Promemorian behandlar detta medvetet och understryker vikten av att separera dessa
aspekter. I promemorian behandlas den tekniska implementationen, vilket vi anser ar en rimlig
stdndpunkt, eftersom tekniska specifikationer kan behdva foréndras i takt med teknikutvecklingen och
sdkerhetskrav. Vi anser att lagen samtidigt bor faststidlla omfang for, och definiera, underliggande
sdkerhets- och integritetskrav. Vi vintar oss att specifikationer av mer teknisk karaktir, exempelvis
referensarkitekturer, kommer tillgingliggoras i sinom tid och ldmnar girna synpunkter pa dessa.

Ansokningar om statlig e-legitimation genom bud i forhallande till eIDAS (avsnitt
6.3)

Chalmers tillstyrker mélet att tillgdngliggora den statliga e-legitimationen for personer som inte kan
instilla sig personligen for en ansdkan om e-legitimation pa grund av sjukdom eller funktionshinder. Vi
delar bilden att skélen till ett sddant tillgéngliggdrande blir starkare i takt med samhillets digitalisering.
Diremot anser vi att resonemanget i avsnitt 6.3 (s. 95-96) inte ar tillfredsstidllande ur ett
sdkerhetsperspektiv i forhallande till eIDAS (EU 910/2014) och EU:s forordning 2015/1502 om
tillitsnivéer for elektronisk identifiering.

Mojligheten att ansdka genom bud skapas i 3 kap. 2 § andra stycket i forslaget till lag om statligt
identitetskort, genom att tillata budforfarande for ansdokningar om identitetskort utan resefunktion.
Genom 5 kap. 1 § andra stycket dppnas &dven mojligheten for budforfarande i ansékningar om e-
legitimation.

Bedomningen i avsnitt 6.3 skiljer sig frdn motsvarande bedomning i En sdker och tillginglig statlig e-
legitimation (SOU 2023:61) med motiveringen att den foreslagna e-legitimationen kommer utfardas
genom samma ansokningsprocess som identitetskortet. A andra sidan innebir ocksi en gemensam
process att bdde den fysiska identitetshandlingen och e-legitimationen delar svagheter. Vi anser att
motiveringen inte visar att identitetshandlingarna uppnar tillitsniva hog i férordningens (2015/1502)
bemirkelse. En bedomning mot EU:s forordning om tillitsnivder for elektronisk identifiering
(2015/1502) verkar saknas bade i promemorian och den tidigare utredningen Ett sdkert statligt ID-kort
- med e-legitimation (SOU 2019:14), dar ans6kningar genom bud for e-legitimation forst lyftes.



Forordningen (2015/1502) stéller upp tvd krav som vi anser inte avhandlats i promemorian. For det
forsta behover den utfirdande myndigheten jdmfora en fysisk egenskap hos den ansdkande mot en
tillforlitlig kélla (Bilaga, avsnitt 2.1.2). For det andra behdver aktiveringsprocessen kontrollera att
medlet for elektronisk identifiering endast levererats till 4garen.

I promemorian géller f6ljande:

* En villiknande ansiktsbild ges in snarare dn att det tas under ansdokningsforfarandet, enligt 3
kap. 4 § 1 forslaget till lag om statligt identitetskort. Samtidigt ges inga fingeravtryck in.

* Budet och ett vittne ska intyga att ansiktsbilden forestéller sokanden enligt 3 kap. 4 § i forslaget
till férordning om statligt identitetskort.

*  So6kningen med hjélp av den ingivna ansiktsbilden som tilldts i avsnitt 9.10.1 i promemorian (s.
147) jamfor séledes en bild i registret med en ingiven bild, vilket inte kan likstdllas med en
direkt jimforelse med en person som instéllt sig fysiskt.

* Identitetskortet kan ldmnas ut till budet vid personlig instillelse enligt 4 kap. 1 § andra stycket
i lagforslaget.

* Aktiveringsprocessen limnas som en friga for Polismyndigheten utan vidare kommentar i
promemorian.

Var tolkning &r dessutom att budforfarandet inte beskriver “samma forfaranden som anvinds pa
nationell niva i medlemsstaten av den enhet som ansvarar for registreringen for att erhélla sidant erként
fotografiskt [...] identifieringsbevis” som accepteras enligt punkt 2, avsnitt 2.1.2 i bilagan till
forordningen 2015/1502. Det beskrivna budforfarandet framstar dérfor som ett undantag till
forfarandena enligt forordningen 2015/1502 och inte en beskrivning av en sédant forfarande.
Budforfarandet framstdr som genomforbart endast eftersom det faller utanfor EU:s forordning
2025/1208 om sidkrare identitetskort for unionsmedborgare. Forordningen 2025/1208 kraver att
biometriska uppgifter inhdmtas av bemyndigad personal.

I ljuset av detta framstar budforfarandet som en mojlig viag for bedragerier. Till exempel skulle budet
och vittnet i samforstdnd kunna ge in en bild pa en person som é&r lik den sdkande eller en digitalt skapad
eller behandlad bild och pa det séttet erhalla en e-legitimation knuten till en potentiellt utsatt person. E-
legitimationen skulle sedan kunna anvéndas for att skapa kvalificerade digitala underskrifter (enl. 5 kap.
1 § andra stycket i forslaget till forordning) och utgéra grunden for aktiveringsprocessen for EU:s
digitala identitetsplanbok (EUDI wallet) (enl. avsnitt 3.9 i promemorian).

Vi foreslar darfor att lagen bor kriva att en e-legitimation endast kan utfardas och aktiveras nér kraven
for tillitsniva hog enligt EU:s forordning 2015/1502 uppnas. Till exempel skulle ett identitetskort som
utfirdats genom bud kunna innehélla en inaktiv e-legitimation som endast aktiveras nér utfardande
myndighet kan kontrollera sokanden direkt, antingen fysiskt hos s6kanden eller via direktlink med den
sokande och jamfora mot den ingivna ansiktsbilden.



Ritten att meddela foreskrifter: Samtycke och villkor for anvindning (avsnitt
9.5.2)

Promemorian behandlar att regeringen eller den myndighet som regeringen bestimmer kan meddela
foreskrifter om villkor for anvindningen av den statliga e-legitimationen. Promemorian tar upp att
sadana villkor kan avse offentliga och privata aktdrers anvdndning av e-legitimationen i sina néttjanster,
sasom kontrollen av biometriska uppgifter i samband med identifiering.

I detta sammanhang vill vi belysa mdjligheten att krdva informerat samtycke till sddana aktorers
anvindning av e-legitimationen. Promemorian fastsldr att EU:s identitetskortsférordning kréver
innehavarens samtycke innan privata aktorer fir &tkomst till ansiktsbilden pa e-legitimationen. I
promemorian anses detta krav vara uppfyllt eftersom den enskilde initierar kontrollen av biometriska
uppgifter. Vi anser dock att ett explicit krav pa informerat samtycke, exempelvis i form av en explicit
medgivande, bor finnas i lag eller forordning vid privata aktorers anvindning av e-legitimationen. Ett
sadant krav stélls inte fran dataskyddsforordningens hall.

Den tyska identitetskortslagen “Personalausweisgesetz” (PAuswQG) &r ett gott exempel i denna friga:

* Enligt § 18(4) PAuswG kan personuppgifter endast overforas efter att nittjansten kan uppvisa
ett giltigt auktoriseringsintyg och identitetskorthavaren matar in en PIN-kod. Innan PIN-koden
matas in maste vissa uppgifter fran auktoriseringsintyg visas for identitetskorthavaren, och
identitetskorthavaren kan vilja att utesluta vissa personuppgifter fran 6verforingen.

* § 27 PAuswG kréver ocksa att identitetskorthavaren vidtar rimliga atgérder for att hilla PIN-
koden hemlig och for att sdkerstdlla, genom tekniska och organisatoriska medel, att e-
legitimationen endast anvinds i en milj6 som kan rédknas som siker enligt teknikens standpunkt.
Det ar ett krav pa en slutanviandare som icke-experter sannolikt inte kan uppna. For att kunna ta
ett informerat beslut behover darfor slutanvéndaren delges vem som sdker tillgdng till
personuppgifterna, vilka personuppgifter som eftersoks och dndaméalet med

personuppgiftsbehandlingen.

Sdkerhet och tillgang till personuppgifter (avsnitt 9.7, 9.8.1)

Promemorian foreslar att ett sammanhallet pass- och identitetskortsregister bor héllas (s. 129).
Promemorian framhaller samtidigt att det inte ar “lampligt att reglera exakt vilka konkreta
sdkerhetsatgdrder som bor vidtas” i pass- och identitetskortsverksamheten (s. 128). Vi vill understryka
att sdkerheten kring sjdlva pass- och identitetskortsregistret ar viktig och bor Overvdgas noggrannt,
mojligen inom ramen for promemorian. Ett sammanhéllet register, som dessutom har flera mdjliga

atkomstvégar enligt promemorian, utgdr ett konkret och tydligt mal for illvilliga aktorer.

Anvinding av modern teknik for sokningar (avsnitt 9.9.3)

Promemorian faststiller (s. 142) att ansiktsbilder ska f4 sparas och att passmyndigheterna och
Utrikesdepartementet ska fa soka bland dessa med hjilp av “modern teknik”. Begreppet modern teknik
definieras inte ytterligare, och det framgar inte av promemorian om det stills sirskilda krav pa sddan



teknik for att den ska betraktas som modern. Vi anser att detta borde fortydligas. Bor exempelvis
sokfunktionen stilla krav pa integritet, sékerhet eller granskningsbarhet med st6d av modern teknik?

Granskningsbarhet av sokningar for att utreda vissa allvarliga brott (avsnitt
9.10.2)

Promemorian foreslér att det ska vara tillatet, efter beslut av &klagare, att anvinda automatiserad
ansiktsjimforelse i pass- och identitetskortsregistret vid forundersdkningar om vissa allvarliga brott.
Promemorian foreslar ddremot inget sétt att kontrollera eller granska att anvéindningen av automatiserad
ansiktsjimforelse (eller annan personuppgiftsbehandling) sker &ndamalsenligt och endast for andamalen
som anges i promemorian. Anvéndningen av automatiserad ansiktsjimforelse 1 forundersokningssyfte
ska dokumenteras i ett forundersokningsprotokoll, vilket erbjuder ett visst matt av granskningsbarhet av
anvindningen. Vi anser att starkare granskningsbarhet bor dvervigas i form av manipulationssidker
loggning av sokningar och motsvarande beslut av aklagare, och att dessa loggar kan granskas av
relevanta myndigheter vid behov.

Dérutdver vill vi belysa risken for en intressekonflikt mellan allmanhetens intresse for att skydda sin
integritet och forundersokningens intresse att utreda brott. Om den beslutande dklagaren ocksa ar
forundersokningsledare finns risken att beslut om sdkningar tas oftare dn nér det ar absolut nodvéandigt.
Vi anser promemorian bor dverviga en tillgédnglig juridisk mekanism for att allménheten ska kunna
granska sddana jamforelser.

Direktitkomst for giltighetskontroller (avsnitt 9.11.2)

Den foreslagna pass- och identitetskortsdatalagen tillter utlimning av uppgifter géillande ett pass eller
statligt identitetskorts giltighet genom direktatkomst, oavsett vem mottagaren ar (s. 155). Promemorian
framhéller att implementationen av sddan direktitkomst dr en tillimpningsfraga (s. 158). Det framgar
dock att sddana kontroller kommer goras mot Polismyndighetens register (s. 178). Det framkommer i
promemorian att Polismyndigheten ocksa kan komma att behandla uppgifter om vilka forlitande parter
en person har identifierat sig mot (s. 116). Det faststélls i promemorian att personuppgiftsbehandlingen
inom ramen for pass- och identitetskortsverksamheten kan anses innefatta kartliggning av enskildas

personliga forhdllanden (s. 109).

I ljuset av detta anser vi att reglerna kring direktatkomst for giltighetskontroller bor fortydligas, eftersom
vissa tolkningar av reglerna kan komma att strida mot integritetsskyddet som den europeiska digitala
identitetslagstiftningen bygger pad. Om varje giltighetskontroll innebdr en forfragan till utfairdande
myndighet kan den utfirdande myndigheten fi kinnedom om vilka tjdnster identitetskorthavaren
anvéinder och med vilken frekvens dessa anvands. Vi anser att det d&r mojligt att ett sddant forfarande
strider mot EU:s forordning om elektronisk identifiering (910/2014, &ndrad i 2024/1183) och de krav
som foreskrivs for en digital identitetspldnbok. I synnerhet kan forfarandet strida mot Artikel 5a(16)(a)
i forordningen, som faststiller att identitetsplanboken inte ska “tillata tillhandahallare av elektroniska
attributsintyg eller ndgon annan part att, efter utfirdandet av attributsintyget, erhélla data som gor det
mojligt att spara, lanka, korrelera transaktioner eller anvandarbeteende eller pa annat sétt fa kinnedom
om transaktioner eller anviandarbeteende”.



Vi anser att samma principer bor gélla for den statliga e-legitimationen, som kommer utgéra grunden
for aktivering av identitetsplanboken. Vér rekommendation ar att begridnsa direktdtkomst for
giltighetskontroll till att endast kontrollera om e-legitimationen &r aterkallad eller utgdngen. Det finns
integritetsskyddande 18sningar for att uppna saddana kontroller. exempelvis publika édterkallelselistor,
kortlivade elektroniska attributsintyg, eller tjanstespecifika aterkallelseintyg. Det sistndmnda anvénds i
den tyska e-legitimationen. Autentiseringsloggar bor ocksa gallras regelbundet.

Detta yttrande har tagits fram av universitetslektor Elena Pagnin, tekniklektor Francisco Blas Izquierdo
Riera, postdoktor Shai Levin och doktoranderna Emil Babayev och Hanna Ek.
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