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Sveriges advokatsamfund har genom remiss den 23 juni 2026 beretts tillfalle att yttra

sig over promemorian Ett statligt identitetskort.

Sammanfattning

Advokatsamfundets uppgift ar fraimst att ta stillning till hur utredningens forslag
paverkar den enskildes ratt till integritet och privatliv samt huruvida den eventuella
krankningen av denna ratt star i rimlig proportion till samhillets intresse av att kunna

behandla personuppgifter inom de aktuella verksamhetsomrédena.

Advokatsamfundet ar inforstatt med behovet av att kunna siakerstélla aktheten i vara
pass och identitetskort, men detta behov far samtidigt inte leda till att intresset av att
skydda enskildas integritet och tillgodose krav pa rattssiakerhet asidositts i

oproportionerlig utstrackning.

Manga av de slutsatser och bedomningar som framkommer i promemorian ar sidana
som Advokatsamfundet kan instimma i. Advokatsamfundet har exempelvis inget att
erinra mot de lagtekniska forslagen, sdsom forslag om att &ndra beteckningar sa att
hanvisningar i olika regelverk blir korrekta. Samtidigt innehaller promemorian sddana
forslag som Advokatsamfundet anser sig behova invanda mot eller lamna synpunkter

pa i enlighet med vad som anfors nedan.

Laboratoriegatan 4, Box 27321, 102 54 Stockholm
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§

Sammantaget finner Advokatsamfundet att promemorians forslag till
forfattningsatgarder, i den utformning och med det innehall som forslagen nu har, inte

kan tillstyrkas.

Synpunkter

Osdkra identitetshandlingar missbrukas

I promemorian hanvisas till att “enligt den myndighetsgemensamma lagesbilden om
organiserad brottslighet kan de forbattrade mojligheterna att utbyta information
mellan myndigheter sannolikt leda till en 6kad anvandning av oriktiga handlingar och
identiteter for att brottsuppliagg som bygger pa utbetalningar fran vilfardssystemet ska
kunna fortga, eller for att de kriminella aktorerna ska undga att upptickas i

myndigheternas kontroll- och tillsynsverksamhet (Polismyndigheten, 2025).

Advokatsamfundet finner att det snarare borde forhalla sig tvirtom, det vill sdga att
forbattrade mojligheter att utbyta information mellan myndigheter borde leda till en
minskad anviandning av oriktiga handlingar och identiteter. Om informationsutbytet i
stillet skulle leda till en 6kad anviandning av sidana handlingar och identiteter, skulle
detta innebara att informationsutbytet snarare fraimjar brottslighet, varvid det i
forlangningen kunde ifragaséattas om det 6verhuvudtaget ar en lamplig atgéard att utoka

mojligheterna till sidant utbyte.

Samtidigt stiller sig Advokatsamfundet bakom promemorians bedomning att en siaker
grundidentifiering dar identiteten styrks pa ett tillforlitligt satt kan motverka den
identitetsrelaterade brottsligheten och darmed dven ha en brottsférebyggande effekt.2
Advokatsamfundet hyser dock oro for att detta forhallande kan tas till intakt for att lata
en allt storre krets av personer hos myndigheter eller andra aktorer fa atkomst till de
uppgifter som inhamtas fran och om enskilda och som ska utgora underlag for den
sdkra identifieringen. Detta giller sarskilt om dtkomsten ska utokas genom ckade
mojligheter till informationsutbyte. Promemorians forslag innebar att allt fler sddana
personer kommer att fa tillgang till detta slags uppgifter, dven for andra andamal dn
sjalva identifieringen. Sdkerheten och tillforlitligheten i de system eller tjanster som
anvands paverkas namligen ocksa av vilka som har tillgang till uppgifterna och som kan

paverka deras innehéll. Risken for att sddana uppgifter hanteras obehorigen eller for

t Promemorian, s. 55.
2 Promemorian, s. 55.
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andra dndamal an avsett blir typiskt sett storre ju fler personer hos berorda
myndigheter som har atkomst till dem. Advokatsamfundet anser att promemorian inte
i tillrdcklig utstrackning har beaktat denna problematik och att dessa risker darmed har
underskattats. Till f6ljd av detta saknar promemorian resonemang kring hur riskerna
kan motverkas, exempelvis genom en restriktiv behorighetstilldelning eller genom
kontroller och uppfoljning av tillgdngen till och dtgirder med de tekniska system som

anvands och informationen dari.

Det statliga identitetskortet

Promemorian framhéller betydelsen av att sdval myndigheter som foretag kan lita pa
de identitetshandlingar som visas upp och att sikra identitetshandlingar inte kan
forfalskas eller anvindas av ndgon annan 4n sin innehavare. I promemorian
konstateras dven att tilliten till identitetshandlingarna &r ett centralt samhalleligt
intresse, men att det samtidigt 4r av minst lika stor betydelse att utfirdandeprocessen
ar tillrackligt sdker.3 Advokatsamfundet instaimmer till fullo i detta, men far aven
framhalla att tilliten forutsatter att uppgifterna i och om identitetshandlingarna inte
obehorigen anviands hos myndigheterna for sdidana andamal som inte avsetts eller kan

forutses.

Vem som ska fd utfirda identitetskortet

Det statliga identitetskortet ska utfiardas av passmyndigheterna, det vill siga
Polismyndigheten inom landet. Dartill ska ambassader och konsulat som ar
passmyndigheter i utlandet kunna utfiarda statliga identitetskort till svenska
medborgare.4 Enligt promemorian kommer ansvaret for det statliga identitetskortet att
medfora fordelar for Polismyndighetens mojligheter att bedriva en effektiv
granskontroll och brottsbekdmpning.5 Detta kan enligt Advokatsamfundets bedomning
bland annat bero pa att de informationssystem och tjanster som anvands for
identitetskorten redan finns hos Polismyndigheten och star under myndighetens
kontroll. Detta férhéllande kan forstarka myndighetens mojligheter att hindra,
uppticka och agera mot obehorig dtkomst till eller obehorig anvandning av
informationen i systemen. Samtidigt medfor myndighetens intresse av att bedriva en

effektiv granskontroll och brottsbekdmpning dven en viss risk for att informationen kan

3 Promemorian, s. 56.
4 Promemorian, s. 63.
5 Promemorian, s. 63.
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komma att anvandas for andra andamal eller i storre utstrackning dn vad som ska vara
tillatet. Denna risk borde ha fatt storre uppmarksamhet i promemorian, dar det borde
ha forts ett resonemang kring behovet av en restriktiv behorighetstilldelning jamte
behovet av kontroll och uppfoljning av hur personalen beretts tillgang till systemen och

informationen dari.

Information som ska finnas pa kortet

I promemorian anges att uppgift om namn, fédelsetid, personnummer, kén och langd
ska kunna finnas pa identitetskortet men ocksa att det ska finnas en bild pa
innehavaren och uppgift om kortets giltighetstid. I promemorian konstateras dven att
det inte behover regleras i lag vilka uppgifter som ska inga i kortet, utan det framhalls
att det ar en fordel om identitetskortets narmare utformning gar att andra relativt
snabbt, utan att det kravs lagdndringar, om internationella standarder skulle férandras,
om sdkerhetsbrister skulle uppmarksammas eller om det annars finns skal for det.6
Advokatsamfundet finner i detta ssmmanhang att promemorian tar alltfor lattvindigt
pa riskerna for att kiansliga uppgifter fors in i kortet utan att det finns nigon egentlig
grund for det. Promemorian lamnar ndmligen oppet vilka uppgifter som kan komma
att ingd genom att ytterligare uppgifter kan forekomma ”om det annars finns skal for
det”. Detta for med sig ett antal betdankligheter. Forhallandet till enskilda ska enligt
grundlagen i princip regleras genom lag. Detta torde innebéra att forenligheten med
grundlagen kan ifrdgasattas om det lamnas alltfor 6ppet vilka uppgifter som kan
komma att inforas i identitetskortet.” Till detta kommer att det enligt promemorians
resonemang inte heller finns nagra begransningar vad géller att infora kinsliga
personuppgifter i kortet. Detta ger i sin tur anledning att ifragasdtta promemorians
forslag utifran forhallandet till GDPR. Om det dr fraga om kénsliga personuppgifter
stills hogre krav pa tydliga andamal och sidkerheten vid behandlingen.8
Advokatsamfundet finner att promemorian inte dgnat dessa fragestillningar tillracklig
uppmaérksamhet, utan i stillet har inriktat sig pa effektiviteten i hanteringen av
identitetskorten och myndigheternas intresse av att kunna ha &tkomst till systemen och

uppgifterna.? Darigenom tas risken for att uppgifter i onodan infors i identitetskorten

6 Promemorian, s. 66.

7 Regeringsformen (1974:152), 2 kap.6, 20 och 21 §§ jaimte 8 kap. 2 §.

8 Artikel 5.1 b) och f), 24.1 och 32.1 GDPR.

9 Se dock Promemorian, s. 76 ff., dér olika bestimmelser redovisas som angar integritetsfragor, rattigheter m.m.
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inte pa tillrackligt stort allvar, vilket i sin tur kan minska allménhetens intresse av att

skaffa korten och skada tilliten till myndigheternas hantering av uppgifterna.

Ansiktsbild och fingeravtryck

Enligt promemorian ska den som ansoker om ett statligt identitetskort vara skyldig att
lata sig fotograferas och lamna fingeravtryck samt att fotografiet och fingeravtrycken
ska sparas i ett lagringsmedium, ett chip, i sjdlva kortet.'° Uppgifter av detta slag ar
sarskilt integritetskinsliga och Advokatsamfundet instimmer darfor i promemorians
uppméarksammande av att de regler som uppstills till skydd for den enskildes
grundldggande fri- och rattigheter och GDPR maste beaktas.!* Ansiktsbilder och
fingeravtryck ar sddana kinsliga uppgifter for vilka siarskilda och restriktiva krav pa
behandlingen giller. Enligt promemorian ska dessa uppgifter lagras i sjalva
identitetskortet, men for att uppgifternas dkthet ska kunna kontrolleras kommer de
aven att behova finnas pa annat hall for att en jamforelse ska kunna goras i syfte att
bedoma kortets akthet. Det betyder att bilderna och fingeravtrycken dven kommer att
inga i andra informationstekniska system och vara tillgingliga for en obestimd krets
personer hos myndigheterna. Denna spridning av uppgifterna for typiskt sett med sig
storre risker ju fler personer som kan ha adtkomst till dem. Promemorian har enligt
Advokatsamfundets uppfattning inte uppméarksammat problematiken i detta

forhallande i tillracklig grad.

Vissa kontroller av identitetskortet

Enligt promemorian ska en identitetshandling kunna kontrolleras med hjalp av
biometri. For detta kravs att en ny ansiktsbild eller nya fingeravtryck tas i samband
med kontrollen, vilka darefter kan jamforas med den ansiktsbild och de fingeravtryck

som finns sparade i identitetshandlingen.2

Aven om detta utgor ett rimligt tekniskt forfarande for att kontrollera innehavarens
identitet, finner Advokatsamfundet att promemorian inte i tillracklig utstrackning
uppmarksammar de risker som ar forenade med att nya ansiktsbilder och fingeravtryck
tas. Det maste enligt Advokatsamfundet sakerstillas att dessa uppgifter inte sparas och

behandlas for andra andaméal. Om de nya ansiktsbilderna och fingeravtrycken kommer

10 Promemorian, s. 76.
1 Promemorian, s- 76 ff.
12 Promemorian, s. 90 f.
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att finnas atkomliga for ett mer eller mindre obegriansat antal medarbetare hos
myndigheterna, uppstar okade risker for obehoriga ingrepp i enskildas privatliv samt

for att uppgifterna anviands obehorigen eller for andamal som inte varit avsedda.

Den statliga e-legitimationen

Enligt promemorian ska Polismyndigheten utfiarda dven e-legitimationen, vilket enligt
Advokatsamfundet ar en rimlig ordning.'3s Advokatsamfundet instimmer i
promemorians bedomning att den tekniska utvecklingen ar s& snabb att det ar rimligt
att regler om e-legitimationens utformning och egenskaper i 6vrigt meddelas i
forordning eller myndigheternas foreskrifter i stillet for i lag. Det ar aven
Advokatsamfundets uppfattning att sidana regler bor kunna inféras och dndras
forhallandevis snabbt for att kunna anpassas till den tekniska utvecklingen. Samtidigt
forutsitter detta att det verkligen tas fram sidana regler. Aven om hinsyn maste tas till
den snabba teknikutvecklingen finner Advokatsamfundet att det ar viktigt att det finns

regler for e-legitimationen sa att de enskilda kan forutse vad som géller.

Krav pa att godta verifiering med vissa e-legitimationer

Statliga myndigheter, kommuner, regioner och sammanslutningar av dessa samt
aktorer som yrkesmaissigt bedriver verksamhet inom skola, halso- och sjukvard,
tandvard, socialtjanst och vissa andra verksamheter som till ndgon del ar offentligt
finansierade (offentliga aktorer) ska enligt promemorian vara skyldiga att godta vissa
medel {or elektronisk identifiering i en néttjanst som verksamhetsutovaren
tillhandahaller. For att en sddan skyldighet ska foreligga kravs att dessa medel
motsvarar en tillitsniva som ar lika hog eller hogre dn den tillitsniva som den offentliga
aktoren kraver for atkomst till nittjansten.'s Promemorian kan dock framsta som nagot
svarbegriplig i detta sammanhang. Det hade enligt Advokatsamfundets uppfattning
varit vilkommet om promemorian hade resonerat kring och fortydligat vad som ska
galla for andra slags offentligrattsliga subjekt, sisom statliga eller kommunala bolag
som inte uttryckligen omnamns bland de uppréaknade offentliga aktorerna i
promemorian. Det kan i och for sig antas att ndgra ytterligare subjekt utover de
uppriknade inte ska omfattas av skyldigheterna, men detta hade kunnat klargoras

tydligare. Dartill blir skyldigheten att godta vissa 16sningar snarare ett minimikrav,

13 Promemorian, s. 54.
14 Promemorian, s. 92 f.
15 Promemorian, s. 100 f.
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eftersom det star de offentliga aktorerna fritt att tillampa strangare krav vid atkomst till
sadana nattjanster som dessa tillhandahéller och dirmed anvianda sig av andra
l6sningar for identifiering 4n de som promemorian hénvisar till. Aktorerna far
dirigenom mojlighet att vid behov anvisa sarskilda tekniska 16sningar for identifiering,
exempelvis pa grund av forhojda sdkerhetskrav. Samtidigt skulle detta kunna férsvara
for allménheten att anvinda de aktuella nittjansterna, inte minst genom att det kan
uppfattas som oklart, krangligt och osikert att anvinda andra slags medel for
identifiering dn de etablerade. Advokatsamfundet finner att det hade varit onskvart

med ett resonemang dven kring detta.

Passlagstiftningen

Enligt promemorian ska kontrollmgjligheterna vid utlimnandet av pass vara desamma
som vid utlimnandet av statliga identitetskort. Av detta skil foreslas att passlagen
kompletteras med en bestimmelse om att sokanden pa begaran ska styrka sin identitet
och lata passmyndigheten ta en ansiktsbild och fingeravtryck innan passet lamnas ut.
Detta ska goras for att kontrollera att den ansiktsbild och de fingeravtryck som tas vid
utlimnandet motsvarar dem som finns sparade i passet.'® Eftersom ansiktsbilder och
fingeravtryck kan utgora kinsliga personuppgifter uppkommer aven har fraigan om hur
myndigheten kommer att hantera dessa nya uppgifter. Advokatsamfundet finner det
otillfredsstillande att promemorian inte fort ett nairmare resonemang kring denna
problematik. Uppgifterna kan komma att sparas hos myndigheterna, vara atkomliga for
ett obestamt antal personer och behandlas eller lamnas ut for andra &ndamal. Detta
kan skapa otrygghet hos allmidnheten och innebéra att fortroendet for myndigheterna

och deras hantering av uppgifterna paverkas negativt.

Pass- och identitetskortsdatalagen

Behandlingen av personuppgifter i verksamhet med pass och det statliga
identitetskortet ar sésom promemorian framhéller n6dvandig for att utféra en uppgift
av allmént intresse. Detta omfattar savil den behandling som utférs i enskilda drenden
som behandlingen i Polismyndighetens register. Handldggningen av d&rendena
innefattar myndighetsutovning och behandlingen ar darfor nodvandig aven som ett led

i myndighetsutévningen. I vissa fall kan behandlingen dven vara nédvandig for att

16 Promemorian, s. 104.
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fullgora en rattslig forpliktelse. Det nu sagda utgor darmed rattsliga grunder for den

behandling som sker.

Uppgifterna ror enskildas personliga forhallanden.8 Samtidigt ar passet i princip
nodvandigt for att en svensk medborgare ska fa 1amna landet. Den enskilde ar pa detta
satt i praktiken hanvisad till att skaffa ett pass och maste darvid acceptera att
myndigheterna behandlar dennes personuppgifter. Utan passet och myndigheternas
behandling av personuppgifterna kommer den enskilde inte att kunna lamna landet,
varvid denne i praktiken forhindras att resa utomlands. Den enskilde intar harigenom
en mycket underldgsen stéllning och har knappast ndgot annat val dn att underkasta sig
behandlingen av personuppgifterna. Dartill kommer personuppgifterna att utgoras av
ansiktsbilder och fingeravtryck, vilka dven utgor kansliga personuppgifter.»
Advokatsamfundet finner att promemorian inte i tillracklig utstrackning har

uppmaéarksammat dessa forhallanden.

Lagen varnar bade sdkerhet och integritet

Fragorna kring uppgifternas art, omfattning och kanslighet fortjanar sarskild
uppmarksamhet och borde darfor enligt Advokatsamfundet ha foranlett promemorian
att 4gna dem storre omsorg. Exempelvis ar avsnittet i promemorian som handlar om
sdkerhet och integritet begransat till cirka en sida.2c Uppgifternas art och kanslighet ar
sddana omstiandigheter som sérskilt aktualiserar behovet av klara och tydliga andamal
for behandlingen, begransningar i mgjligheterna att behandla uppgifterna f6r andra
andamal, restriktivitet vad giller vilka myndigheter eller andra verksamhetsutovare
som ska kunna f3 tillgéng till uppgifterna och under vilka forutsiattningar sddan
atkomst ska vara tillaten, en restriktiv behandling av uppgifterna i 6vrigt, stringa
begransningar vad giller behorigheter for personal hos myndigheterna att fa atkomst
till uppgifterna, loggning, kontroll och uppfoljning av dtkomsten till och atgarder med
uppgifterna samt att uppgifter inte sparas langre dn vad som ar absolut nodvandigt for

andamaélet med behandlingen.

17 Promemorian, s. 108. Jfr. artikel 6.1 c¢) och €) GDPR.

18 Promemorian, s. 109. Jfr. 2 kap. 6 § st. 3 regeringsformen (1974:152).

19 Artikel 9.1 GDPR och 3 kap. 1 § lagen (2018:218) med kompletterande bestaimmelser till EU:s
dataskyddsforordning.

20 Promemorian, s. 110 f.
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Det hade darfor varit av stort intresse om promemorian exempelvis hade resonerat
betydligt narmare kring dessa fragor och darvid framhallit behovet av
behorighetsbegransningar vad giller dtkomst till och behandling av uppgifterna,
restriktivitet i behorighetstilldelningen, tidsbegransningar i behorigheterna samt hur
det ska tillses att endast den som i utférandet av sina arbetsuppgifter behover ha
atkomst till uppgifterna ges sidan atkomst. Det hade dven varit virdefullt med ett
resonemang kring vilka fysiska, organisatoriska, administrativa och tekniska atgirder
som kan vara lampliga for att skydda uppgifterna och de system eller tjanster som
anvands vid behandlingen. Hit hor exempelvis fragor om lampligheten i att 1dta ndgon
extern part ombesorja behandlingen samt huruvida det ska vara tilldtet att behandla

uppgifterna genom molntjanster eller i tredje land.

Om det visar sig att en mer eller mindre obegransad krets av myndigheter, andra
verksamhetsutovare eller personal hos dessa kan ha atkomst till uppgifterna, kommer
kontrollen 6ver uppgifterna typiskt sett att vara mindre. Detta kan i sin tur foranleda
att tillforlitligheten och bevisvardet hos de uppgifter som forekommer kan ifragasattas.
Ju fler verksamheter och ju fler personer som har atkomst till uppgifterna, desto storre
blir typiskt sett riskerna for att uppgifterna anviands av obehoriga, for obehoriga
dndamal och rentav manipuleras. P& detta sidtt kommer tvivel om uppgifternas
bevisvarde att kunna fa betydelse i samband med brottsutredningar, framstillandet av
rattsliga ansprak och nir identiteten i olika samband behover sikerstillas pa ett
tillforlitligt satt. Mot bakgrund av att promemorian i sd hog grad har uppehallit sig vid
betydelsen av att identitetskorten och passen jaimte uppgifterna dari kan anses
tillforlitliga for samhaéllet och brottsbekdmpningen, borde sékerhets- och

integritetsfragorna ha dgnats ett avsevart storre utrymme.

Regler om néar personuppgifter far behandlas

Sdsom promemorian anger ar det Polismyndigheten och utlandsmyndigheterna som
behandlar personuppgifter i egenskap av passmyndigheter och dven
Utrikesdepartementet inom ramen for pass- och identitetskortsverksamheten.2! Det
framgar dven av promemorian att andra myndigheter behandlar personuppgifter och
att de i detta sammanhang ska tillampa sina egna regelverk, sdsom GDPR,

brottsdatalagen (2018:1177) eller annan sérskild lagstiftning om behandling av

21 Promemorian, s. 112.
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personuppgifter som giller for respektive verksamhetsutovare jamte de

kompletterande foreskrifter som kan gélla pa varje omrade.22

Advokatsamfundet uppskattar att promemorian hanvisar till principen om
andamaélsbegransning och finalitetsprincipen i GDPR och att mojligheterna att
behandla personuppgifterna for andra andamal an det ursprungliga darigenom
begrinsas. Samtidigt framhéller promemorian att bestimmelserna inte bor utformas sa
snavt att de begransar en andamalsenlig verksamhet eller hindrar nodvandigt
informationsutbyte. Promemorian utvecklar detta genom att argumentera for att kravet
pa att behandlingen ska vara nodviandig for handlaggningen inte innebér att den maste
vara oundginglig. Inneborden i begreppet nodvandig har enligt promemorian inte
denna strikta innebord, varfor en behandling enligt promemorian skulle kunna anses
nodviandig och darmed tilliten om den leder till effektivitetsvinster.2s Enligt
promemorian ska uppgifter dven fa behandlas om det ar nodvandigt for att
tillhandahalla information som behdvs i en behorig myndighets verksamhet for att
forebygga, forhindra eller uppticka brottslig verksamhet, utreda eller lagfora brott eller
uppréatthalla allman ordning och sdkerhet.24 Advokatsamfundet konstaterar att
promemorian inte foreslar nagon begransning for sddan behandling utifran hansyn till
brottets allvarlighetsgrad, utan att behandlingen ska kunna ske vid varje slags brott
eller nar det pa nagot satt ar kopplat till ordning och sidkerhet. Detta kan darmed
ifrgasattas utifrdn proportionalitetsprincipen, sarskilt nar det ar friga om behandling

av kansliga personuppgifter.2s

Promemorian foreslar dessutom inte ndgon begriansning vad giller behandling av
ansiktsbilder eller fingeravtryck, utan aven denna information kan anviandas for andra
andamal adn pass- och identitetskortsverksamheten. I vissa fall behover
passmyndigheterna och Utrikesdepartementet behandla personuppgifter som har
samlats in for handlaggning av 4renden om pass eller statliga identitetskort for att
lamna ut dessa till andra myndigheter eller till enskilda.2¢ Uppgifterna ska rentav
kunna ldmnas till andra myndigheter och verksamhetsutévare 4ven om dessa ar

utlandska.2” Det blir enligt Advokatsamfundets bedomning darmed i praktiken omojligt

22 Promemorian, s. 113.

23 Promemorian, s. 117 ff. och prop. 2017/18:105 s. 46 f. och 189.
24 Promemorian, s. 122.

25 Promemorian, S. 120.

26 Promemorian, s. 124 ff.

27 Promemorian, s. 123.

10/16



§

for de enskilda att kunna forutse nar, for vilka andamal och under vilka forutsattningar
deras uppgifter kommer att behandlas och aven till vem uppgifterna kan komma att
utlimnas. Mot denna bakgrund far Advokatsamfundet svart att forsta hur detta kan
fraimja allménhetens fortroende for pass- och identitetskortsverksamheten och tilliten

till de uppgifter som behandlas.

Sdkerhet och tillgdng till personuppgifter

Promemorian anger att tillgingen till personuppgifter ska begransas till det som var
och en behover for att kunna fullgora sina arbetsuppgifter.28 Som promemorian sjilv
konstaterar ror det sig till vissa delar om behandling av kédnsliga personuppgifter eller
personuppgifter som &r integritetskinsliga pa andra sitt. Promemorian forefaller
samtidigt dven vara inforstddd med vikten av att motverka att personuppgifterna sprids
inom myndigheterna till nagon som inte ar behorig att ta del av dem. Promemorian
hanvisar darutover till GDPR vad géller sdkerheten vid behandlingen av
personuppgifterna, varfor man dven har beaktat betydelsen av att det vidtas
sakerhetsatgarder for att skydda uppgifterna.2® Samtidigt overlamnar promemorian till
respektive personuppgiftsansvarig att nirmare bestamma vilka sakerhetsatgarder som
ar lampliga och som behover vidtas. Till detta kommer att promemorian hanvisar till
att behandlingen kommer att st under tillsyn av Integritetsskyddsmyndigheten och
Sakerhets- och integritetsskyddsnamnden.

En behandling for brottsbekdmpande dindamal kommer alltsa att omfattas av ett vil

utvecklat regelverk till skydd for den enskildes personliga integritet.3°

Promemorian gar inte narmare in pa vilka risker som kan foreligga vid behandlingen av
uppgifterna, sannolikheten for att riskerna forverkligas eller vilken skada som
potentiellt kan uppsta till f6]jd av behandlingen. Inte heller fors ndgot resonemang
kring vilka slags sidkerhetsatgiarder som skulle kunna vara lampliga. I stillet behandlar
promemorian dessa fragor flyktigt och generellt pa endast nagon enstaka sida.
Advokatsamfundets intryck ar darfor att promemorian inte tar sikerhets- och

integritetsfragorna pa tillrackligt allvar, utan i princip uteslutande dgnar sig at att

28 Promemorian, s. 127 ff.
29 Promemorian, s. 128 och artikel 9.1 GDPR.
30 Promemorian, s. 123 och 125.
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redogora for nyttan och effektiviteten i att lamna ett stort utrymme for behandling av

uppgifterna.

Som promemorian anger ar det viktigt att behorigheten att f& atkomst till uppgifterna
begransas till den som behover dem i sitt arbete. Det saknas dock ett resonemang om
vilka risker som foreligger med en alltfor generos behorighetstilldelning och hur
behorigheterna skulle kunna begriansas. Detta borde ha foranlett promemorian att féra
ett nirmare resonemang kring behovet av klara och tydliga andamaél for behandlingen,
begrinsningar i mojligheterna att behandla uppgifterna for andra andamal,
restriktivitet vad giller vilka myndigheter eller andra verksamhetsutovare som ska
kunna fa tillgang till uppgifterna och under vilka forutsiattningar sddan atkomst ska
vara tillaten, en restriktiv behandling av uppgifterna i 6vrigt, strainga begransningar vad
galler behorigheter for personal hos myndigheterna att fa atkomst till uppgifterna,
loggning, kontroll och uppf6ljning av atkomsten till och atgarder med uppgifterna samt
att uppgifter inte sparas langre dn vad som ar absolut nodvandigt for Andamalet med

behandlingen.

Personuppgifterna kommer att utgoras av ansiktsbilder och fingeravtryck, vilka dven
utgor kansliga personuppgifter. Den enskilde kommer i praktiken inte att ha nagot
annat val dn att acceptera myndigheternas behandling av uppgifterna om denne vill
kunna f3 ett pass och darmed dven kunna ldmna landet.3! Detta behover vigas in vid
valet av sdkerhetsatgiarder. Advokatsamfundet finner inte att promemorian dgnat dessa

forhallanden tillrackligt intresse.

Promemorian borde darutover ha fort ett resonemang kring sdkerhetsatgiarderna,
exempelvis avseende vilka fysiska, organisatoriska, administrativa och tekniska
atgarder som kan vara lampliga for att skydda uppgifterna och de system eller tjanster
som anvands vid behandlingen. Det hade dven varit onskvart att promemorian tagit
upp fragor om lampligheten i att genom utkontraktering 1ata nagon extern part
ombesorja behandlingen, huruvida det ska vara tillatet att behandla uppgifterna genom
molntjanster eller i tredje land, jamte olika slags tekniska atgarder for att skydda
uppgifterna sdsom kryptering, loggning, brandvaggar och backuptagning. Enligt
Advokatsamfundets uppfattning kan promemorian inte anses ha dgnat dessa fragor

tillracklig uppmarksamhet, utan har utan narmare analys ndjt sig med att hanvisa till

3t Promemorian, s. 109.
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att det ankommer pa de personuppgiftsansvariga att bestimma vilka sakerhetsatgarder
som ska vidtas samt till det tillsynsarbete som Integritetsskyddsmyndigheten och

Sakerhets- och integritetsskyddsnamnden utfor.

Nar kansliga personuppgifter far behandlas

Nar det giller behandling av kdnsliga personuppgifter hidnvisar promemorian bland
annat till att sddana uppgifter far behandlas om behandlingen dr nédviandig av hansyn
till ett viktigt allmént intresse, pa grundval av unionsritten eller medlemsstaternas
nationella ratt, vilken ska sté i proportion till det efterstravade syftet, vara forenlig med
det viasentliga innehaéllet i ratten till dataskydd och innehélla bestimmelser om
lampliga och sirskilda atgarder for att sdkerstilla den registrerades grundliaggande
rattigheter och intressen.32 Promemorian for darefter ett detaljerat resonemang kring
varfor olika slags kinsliga personuppgifter ska kunna behandlas.33 Advokatsamfundet
ifragasatter i och for sig inte promemorians resonemang avseende samhallets behov
och intressen, men finner det anméarkningsvart att promemorian inte narmare beror
fragan om vilka ldmpliga och sirskilda atgarder som bor vidtas for att sdkerstilla den

registrerades grundlaggande rattigheter och intressen.

Biometriska uppgifter

Promemorian redogor pa ett heltdckande och detaljerat sétt for vad som ska forstas
med biometriska uppgifter. Advokatsamfundet har inget att erinra mot detta, men far
samtidigt framhalla att &ven om det kan diskuteras huruvida ansiktsbilder och
fingeravtryck alltid ar att betrakta som biometriska uppgifter sa ar detta slags uppgifter
typiskt sett kinsliga uppgifter. Av ansiktsbilder framgéar oftast sddana karaktiarsdrag
som gor det majligt att identifiera den registrerades ras eller etniska ursprung,
samtidigt som biometriska data i sig har definierats som kénsliga personuppgifter.
Detta medfor enligt Advokatsamfundets uppfattning att oberoende av om ansiktsbilder
anses utgora biometriska uppgifter eller inte, ska bada dessa slags personuppgifter
anses vara kinsliga.34 Detta medfor i sin tur att det ska stéllas sarskilt hoga krav pa

sdakerheten vid behandlingen av detta slags uppgifter.

32 Promemorian, s. 134 f. och artikel 9.2 g) GDPR.

33 Promemorian, s. 135 ff.

34 Promemorian, s. 139 ff. och artikel 9.1 GDPR jamte 3 kap. 1 § lagen (2018:218) med kompletterande
bestdmmelser till EU:s dataskyddsforordning.
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Promemorian framhéller i ssmmanhanget aven att biometriska uppgifter ska kunna fa
behandlas och sparas i samband med kontroll av passets eller identitetskortets akthet
eller behoriga anvindande.35 Aven i denna frigestillning begrinsar sig promemorian
till att resonera kring behovet, nyttan och effektiviteten i att de olika
verksamhetsutévarna ska kunna genomfora sddana kontroller. Nagra resonemang
kring riskerna med en sddan behandling fors dock inte i promemorian och inte heller

nagon narmare diskussion kring vilka sakerhetsatgarder dessa risker bor foranleda.

Ansiktsbilder och fingeravtryck kan rent allmént sdgas ha ett starkt bevisviarde. Om
detta slags uppgifter inte hanteras pa ett sdkert och tillforlitligt siatt, exempelvis genom
att ett stort antal personer kan ha tillgang till och kan paverka uppgifterna och att de
system eller tjanster i vilka uppgifterna hanteras inte omfattas av lampliga
sakerhetsatgirder, torde det kunna havdas att bevisviardet paverkas negativt. Darmed
finns det ocksé en risk for att bevisviardet hos detta slags uppgifter 6verskattas med

felaktiga domar eller beslut som foljd.3¢

Elektroniskt utldmnande av uppgifter
Som promemorian anger kan personuppgifter lamnas ut antingen i fysisk form,
exempelvis pa papper, eller i elektronisk form och att man i regel skiljer mellan

direktatkomst och annat elektroniskt utlimnande vad giller elektroniskt utlimnande.3”

Elektroniskt utlamnande genom direktatkomst

Med direktatkomst avses att nagon har direkt tillgédng till nigon annans register eller
databas och pa egen hand kan soka efter information, dock utan mgjlighet att paverka

innehallet i registret eller databasen.38

Promemorian konstaterar dven att direktatkomst kan innebira sirskilda risker for den
personliga integriteten.39 Advokatsamfundet finner att promemorian visserligen fort
resonemang kring dessa risker, sarskilt utifran att direktatkomst mgjliggor en stor
spridning av uppgifterna och att den som inhdmtar uppgifterna dven har stora

mojligheter att andra i dem. Samtidigt saknar promemorian nagot egentligt

35 Promemorian, s. 142 ff.

36 Jfr. NJA 2015 s. 702 och 2023 s. 29 T och II.
37 Promemorian, s. 154.

38 Promemorian, s. 156.

39 Promemorian s. 156 ff.
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resonemang kring hur dessa risker bor hanteras. Det fors exempelvis inget resonemang
kring hur det kan sékerstillas att personuppgifterna inte behandlas for obehoriga
dndamal hos den som inhdmtar dem. Eftersom det uttalas att direktatkomst innebar
sarskilda risker for den personliga integriteten, borde det anges i lag vilka som ska ha
mojlighet till direktatkomst, i stillet for att det 1amnas ett sddant utrymme for utokning
av kretsen av berattigade subjekt som promemorians forslag innebar. De foreslagna
bestimmelserna skulle medfora att det knappast gar att forutse vilka subjekt som

kommer att kunna fa direktatkomst till uppgifterna.

Avslutning

Advokatsamfundet kan i de flesta avseenden instimma i promemorians forslag och
stiller sig till fullo bakom intresset av att olika atgirder vidtas med olika slags
identitetshandlingar for att gora identifieringen sikrare. Detta innebar ocksa att
Advokatsamfundet inte har nagot att erinra rent principiellt mot att myndigheterna kan
fa tillgang till uppgifter om identitetshandlingens innehavare nar detta behovs i

brottsbekdmpningen.

Samtidigt finner Advokatsamfundet att promemorians forslag inte i tillricklig grad
uppmaéarksammat integritets- och rattssakerhetsfragorna. Detta tar sig sarskilt uttryck i
att sakerhetsfrdgorna i samband med behandling av de kénsliga uppgifter som
forekommer, begransningarna i myndigheternas atkomst till uppgifterna och
kontrollen jamte uppfoljningen av sddan dtkomst inte dgnats tillracklig

uppmarksamhet.

Promemorian har i stillet lagt tyngdpunkten pa statens och samhaillets behov pa ett satt
som enligt Advokatsamfundet gor att utredningen fatt en slagsida i forhéllande till de
enskildas behov av integritet och rattssakerhet. Advokatsamfundet finner darfor att
denna dimension saknas i promemorian och att en mer ingdende analys av sdkerhets-,
integritets- och rattssikerhetsfragorna hade gjort promemorian och utredningen mer
robusta. Dessa fragor behover darfor noggrant utredas, analyseras och bedomas

ytterligare i den fortsatta beredningen.

Advokatsamfundet ser med viss oro pa lagstiftningsutvecklingen nér det giller fragor
om personlig integritet och rattssakerhet. Utvecklingen visar namligen att dessa
intressen i allt hogre grad och pa allt fler omraden far sta tillbaka till férmén for

samhallsnytta och effektivitet. Om den utvecklingen tilldts ga for 1angt finns en risk for
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att sdidana grundlaggande varden som integritet och rattssakerhet urholkas i en

utstrackning som kan paverka de enskildas tillit till staten och samhallet.

Mot bakgrund av de forhallanden som Advokatsamfundet har patalat i detta
remissyttrande fir Advokatsamfundet vid en samlad bedomning avstyrka

promemorians forslag.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander
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