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Till statsradet och chefen for
Forsvarsdepartementet

Regeringen beslutade den 7 februari 2002 att tillkalla en sirskild
utredare for att gora en Gversyn av regleringen av behandling av
personuppgifter 1 Forsvarsmaktens férsvarsunderrittelseverksam-
het och den militira sikerhetstjinsten samt i1 Forsvarets radio-
anstalts underrittelseverksamhet. Utredaren skulle kartligga
behandlingen av personuppgifter och analysera behovet av sirskilda
bestimmelser. Utgingspunkten var att myndigheternas verksamhet
skall kunna bedrivas effektivt med rationellt datorstod samtidigt
som noédvindig respekt visas for enskildas personliga integritet.
Utredaren fick i uppdrag att limna férslag till reglering 1 lag.

Den 7 februari 2002 forordnade divarande statsridet, numera
riksdagens talman Bjérn von Sydow kammarrittslagmannen Sten
Wahlqvist att frin samma dag vara sirskild utredare.

Som experter har frdn den 15 mars 2002 medverkat
rittssakkunnige Clara Ahlqvist, rittssakkunnige Mikael Andersson,
kammarrittsassessorn Peder Liljeqvist, verksjuristen Kjell Nyman,
avdelningsdirektoren Elisabeth Wallin och forste arkivarien Karin
Astrém. Férsvarsjuristen Géran Olsson férordnades som expert
frdn den 17 juni 2002.

Sekreterare 4t utredningen har varit kammarrittsassessorn
Lars Dahlstrom.

Utredningen har antagit namnet Underrittelsedatautredningen
(F& 2002:01)

Hirmed  6verlimnar  utredningen  sitt  betinkande
FORSVARETS UNDERRATTELSEVERKSAMHET OCH
SAKERHETSTJANST Integritet — Effektivitet (SOU 2003:34).

Arbetet har bedrivits i nira samrdd med berérda experter.
Betinkandet dr dirfor skrivet 1 vi-form.

Utredningens uppdrag dr hirmed slutfért.

Jonkoping 1 mars 2003

Sten Wablguist

/Lars Dablstrom
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Sammanfattning

Nagra allmdnna utgangspunkter for uppdraget

Den 24 oktober 1998 tridde personuppgiftslagen (1998:204) i
kraft. Genom lagen genomférde Sverige Europaparlamentets och
ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende p& behandling av personuppgifter
och om det fria flédet av sddana uppgifter (dataskyddsdirektivet).
Vi har haft 1 uppdrag att gora en 6versyn av regleringen av
behandling av personuppgifter 1 Forsvarsmaktens forsvarsunder-
rittelseverksamhet och den militira sikerhetstjinsten samt 1
Forsvarets radioanstalts underrittelseverksamhet. Den nirmare
regleringen av behandlingen av personuppgifter inom dessa verk-
samheter finns 1 dag i férordningen (2001:703) om viss behandling
av  personuppgifter inom Foérsvarsmakten och Forsvarets
radioanstalt. Syftet med virt uppdrag har varit att kartligga
behandlingen av personuppgifter och analysera behovet av sirskilda
bestimmelser samt limna forslag till reglering 1 lag. T uppdraget har
ingdtt att granska frdgor som ror anvindning, inhimtande,
utlimnande, gallring och arkivering av personuppgifter samt tillsyn
over behandlingen. Var utgdngspunkt for uppdraget har varit att
myndigheternas verksamhet skall kunna bedrivas effektivt och med
ett rationellt datorstdd samtidigt som nddvindig respekt visas for
enskildas personliga integritet. Vi har dven haft att beakta det
internationella inslaget 1 myndigheternas verksamheter.
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Overgripande principer for ny lagstiftning
Lag, forordning och myndighetsforeskrifter

Utvecklingen inom datoromridet visar att lagstiftning som reglerar
anvindningen av datorstéd mdste vara teknikneutral och flexibel,
for att inte hindra den effektivisering av verksamheterna som
kontinuerligt pdgir. Samtidigt ir det mycket viktigt att det i
lagstiftningen tas hinsyn till de registrerades personliga integritet.

I den militira underrittelse- och sikerhetstjinsten samt 1
Forsvarets radioanstalts underrittelseverksamhet hanteras stora
mingder information som ménga ginger kan vara av kinslig natur
for de inblandade personerna. Hos bida myndigheterna pigir
stindigt en teknisk utveckling av datorsystemen med okade
mojligheter att behandla och séka 1 stora uppgiftsmingder, vilket
kan medfora en 6kad risk for att enskilda drabbas av oacceptabla
intrdng i den personliga sfiren. Det ir viktigt att inte hamna i en
situation dir den tekniska utvecklingen styr den rittsliga
regleringen, eller dir den rittsliga regleringen onddigt himmar
effektiviseringen. Det ir dirfor nodvindigt med en lagstiftning
som enbart tar sikte pd principiellt viktiga frigor och s3 lingt som
mojligt limnar detaljregleringen dirhin. Att beakta 1 samman-
hanget ir ocksd att de aktuella verksamheterna ir av sddan art att
det inte ir mojligt att 1 lagform reglera dem 1 detalj. Vi foreslar
dirfor att de grundliggande principerna fér behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverk-
samhet och den militira sikerhetstjinsten samt i1 Forsvarets
radioanstalts underrittelseverksamhet skall regleras sirskilt 1 lag,
medan kompletterande bestimmelser skall meddelas av regeringen
eller den myndighet regeringen bestimmer.

Foér behandling av personuppgifter i myndigheternas administra-
tiva verksamhet, t.ex. i arbetsgivarfrdgor, anser vi det tillrickligt
med personuppgiftslagens bestimmelser och féresldr dirfér ingen
sirskild reglering inom det omridet.

Integritet och effektivitet

Utgdngspunkten for virt uppdrag att reglera viss behandling av
personuppgifter hos Férsvarsmakten och Forsvarets radioanstalt
har varit att myndigheternas verksamheter skall kunna bedrivas
effektivt samtidigt som nodvindig respekt visas for enskildas
personliga integritet. Vid denna avvigning mellan integritet och

12
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effektivitet ir det enligt vdr uppfattning tvd omstindigheter som
framstdr som sirskilt betydelsefulla. For det forsta dr det de
dndamal 6r vilka behandling av personuppgifter fir ske och for det
andra den sdkerbet och sekretess som giller 1 verksamheterna.

Forsvarsunderrittelseverksamhet bedrivs dels for att kartligga
yttre militira hot mot landet, dels till st6d for svensk utrikes-,
forsvars- och sikerhetspolitik. Den militira sikerhetstjinsten har
till uppgift att uppticka, identifiera och méta sikerhetshot som
riktas mot Forsvarsmakten och dess intressen. Verksamheterna
utgér grundliggande och viktiga sambhillsfunktioner av stor
betydelse for Sveriges yttre sikerhet och for att stirka samhillet
vid svdra pafrestningar i fred. Vi anser dirfér att en lagstiftning om
behandling av personuppgifter miste ge Forsvarsmakten och
Forsvarets radioanstalt mojlighet att  bedriva de aktuella
verksamheterna pd ett indamalsenligt och effektivt sitt, &ven om
det av vissa personer kan uppfattas medféra ett visst intring 1 den
personliga integriteten.

Forsvarsunderrittelseverksamhet och militir sikerhetstjinst ir
verksamheter som av naturliga skil till stor del miste vara hemliga.
Mainga uppgifter som hanteras ir kinsliga sivil med hinsyn till
Sveriges férhillande till frimmande makt som till skyddet fér rikets
sikerhet. Det dr ocksd viktigt att skydda uppgiftslimnare och
arbetsmetoder. Den omfattande sekretess som omgirdar verksam-
heterna medfér emellertid att det 1 jimforelse med annan
verksamhet ir mindre risk for att personuppgifter sprids till
utomstiende. Hirmed ir det i motsvarande man mindre risk for att
uppgifterna skall behandlas i strid med gillande indamal, vilket 1 sig
utgor ett skydd for den personliga integriteten.

Grundliggande for vira forfattningsforslag dr att vi 1 lag anger
tydliga och konkreta indamil fér behandling av personuppgifter.
Behandling av personuppgifter som sker uteslutande enligt dessa
sirskilt fastlagda indamdl medfor enligt vir uppfattning — med
beaktande av den sekretess och sikerhet 1 vrigt som giller i
verksamheterna — inte nigon pataglig risk f6r otillbérligt intring 1
registrerades personliga integritet. Vissa anvindningar, sisom t.ex.
behandling av kinsliga personuppgifter och annans direktitkomst
till elektroniskt lagrad information maiste emellertid regleras
sirskilt. For att motverka den brist pd insyn som foljer av reglerna
om sekretess bor vidare ett oberoende organ {3 till sirskild uppgift
att granska behandlingen av personuppgifter, for att ytterligare
tillférsikra att otillborligt intrdng 1 registrerades personliga
integritet inte sker.

13
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Lagstiftningens systematik och tillampningsomrade m.m.

Vi foreslar att den 1 dag gillande férordningen (2001:703) om viss
behandling av personuppgifter inom Forsvarsmakten och
Forsvarets radioanstalts skall ersittas av tvd nya lagar med
tillhérande forordningar. Den ena lagen reglerar behandling av
uppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
den militira sikerhetstjinsten, medan den andra omfattar
behandling av uppgifter i Forsvarets radioanstalts underrittelse-
verksamhet.

De nya lagarna har samma inbérdes systematik och delas in 1 tre
kapitel. T ett forsta kapitel finns allminna bestimmelser som 1i
princip ir tillimpliga pd all behandling av uppgifter som omfattas
av lagen. Det andra kapitlet innehéller sirskilda bestimmelser som
endast giller automatiserad behandling av uppgifter 1 gemensamma
databaser. I det avslutande kapitlet finns bestimmelser om
enskildas rittigheter vid behandling av personuppgifter, nimligen
om information, rittelse, skadestind och &verklagande samt
bestimmelser om sirskild granskning till skydd for registrerades
personliga integritet.

Lagarna tillimpas vid behandling av personuppgifter som ir helt
eller delvis automatiserad. Aven behandling av personuppgifter i
vissa manuella register omfattas av lagarnas tillimpningsomride.
Grundliggande bestimmelser 1 lagarna, t.ex. nir det giller
indamdlen med och ansvaret fér behandlingen, ir tillimpliga dven
vid behandling av uppgifter om juridiska personer.

Lagarna giller 1 stillet f6r personuppgiftslagen, vars bestim-
melser tillimpas pd behandling av personuppgifter hos Forsvars-
makten och Férsvarets radioanstalt endast nir det anges sirskilt.
De bestimmelser i personuppgiftslagen som ir allmint tillimpliga
ir de om definitioner, forhillandet till offentlighetsprincipen,
grundliggande krav pd behandling, sikerheten vid behandling,
personuppgiftsombudets uppgifter samt tillsynsmyndighetens
befogenheter och straff.

Forsvarsmakten och Forsvarets radioanstalt dr personuppgifts-
ansvariga fér den behandling som myndigheterna utfér eller som
det dligger dem att utféra.
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Tillatna @ndamal fér behandling av personuppgifter

Forsvarsmaktens och Forsvarets radioanstalts behandling av
personuppgifter skall styras av sirskilt angivna och tydliga indamil,
vilka skall framg3 av lag.

Forsvarsmakten fir behandla personuppgifter for idndamélen
forsvarsunderrittelseverksamhet och militir sikerhetstjinst. Med
forsvarsunderrittelseverksambet avses att inhimta, bearbeta och
analysera samt delge information dels fér att kartligga yttre
militira hot mot landet, dels till sto6d f6r svensk utrikes-, férsvars-
och sikerhetspolitik. Uppgifter fir behandlas for sikerhetspolitiska
och militirstrategiska bedémningar, analys av pdgdende och
bedémda framtida konflikter samt biografisk férsvarsunderrittelse-
verksamhet. I den militira sikerbetstjinsten far uppgifter behandlas
for att uppticka, forebygga och avvirja sikerhetshotande
verksamhet som riktas mot Forsvarsmakten och dess intressen. I
verksamheten ingdr arr klarligga verksamhet som innefattar hot
mot rikets sikerhet och personer med anknytning till sidan
verksamhet, att vidta 4tgirder som hindrar eller forsvirar
sikerhetshotande verksamhet och art forhindra obehorig insyn i
och piverkan av totalforsvarets telekommunikations- och
informationssystem. I den militira sikerhetstjinsten fir uppgifter
om en person behandlas endast om personen har samband med
sikerhetshotande verksamhet. Sidana uppgifter skall ocksd forses
med upplysning om uppgiftslimnarens trovirdighet och
uppgifternas riktighet i sak. Ar personen inte misstinkt for att ha
utdvat eller komma att utdéva sikerhetshotande verksamhet fir
uppgifter om denne behandlas endast om det klart framgir att
sddan misstanke inte foreligger.

Forsvarets radioanstalt fir behandla uppgifter for att bedriva
forsvarsunderrittelseverksamhet samt for att i vrigt utfora de
uppgifter som enligt instruktionen 3ligger myndigheten i dess
underrittelseverksambet.  Med  forsvarsunderrittelseverksamhet
avses hir detsamma som ovan beskrivits f6r Forsvarsmakten.
Forsvarets radioanstalt bedriver emellertid inte enbart militirt
inriktad underrittelseverksamhet utan har ocksi andra uppgifter
som regeringens civila inhimtningsorgan 1 utrikes- och
sikerhetspolitiska frigor. Forsvarets radioanstalt skall iven med sin
tekniska expertis limna stdd fér annan myndighetsverksamhet in
sddan som ror yttre hot mot rikets sikerhet.
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Behandling av kansliga personuppgifter

Uppgifter om en person fir inte behandlas enbart pd grund av vad
som ir kint om personens ras eller etniska ursprung, politiska
sikter, religiosa eller filosofiska 6vertygelse, medlemskap 1
fackforening, hilsa eller sexualliv (kinsliga personuppgifter). Om
uppgifter om en person behandlas pd annan grund far de emellertid
kompletteras med kinsliga personuppgifter, nir det ir nédvindigt
for syftet med behandlingen.

Vid sokning i Forsvarsmaktens och Forsvarets radioanstalts
databaser fir kinsliga personuppgifter inte anvindas som
sokbegrepp om det inte ir nédvindigt. S6kning fir inte ske enbart
med en kinslig personuppgift som grund utan miste dven stddjas
av ett for verksamheten annat berittigat skil, och skall dessutom
foregds av ett noggrant overvigande huruvida anvindningen av
personuppgifterna tillfér ndgot av virde for verksamheten.

Utldamnande av uppgifter

Det internationella samarbetet inom underrittelse- och siker-
hetstjinsten dr av mycket stor betydelse for Sverige. Av gillande
lagstiftning och regeringens regleringsbrev framgdr att for sdvil
Forsvarsmakten som Forsvarets radioanstalt skall samarbete med
andra linder och internationella organisationer vara en naturlig del
av verksamheten. For att frimja internationellt samarbete inom
underrittelse- och sikerhetstjinsten anser vi att uppgifter for vilka
sekretess giller bor f4 limnas ut till en utlindsk myndighet eller en
internationell organisation om utlimnandet tjinar den svenska
statsledningen och det svenska totalférsvaret samt om limnade
uppgifter inte ir till skada for svenska intressen.

Enligt vir uppfattning behover utlimnande av uppgifter pd
medium fér automatiserad behandling inte regleras sirskilt. Sddant
utlimnande kan férekomma till annan svensk myndighet och till
annan stat eller internationell organisation. For svenska myndig-
heter finns ofta sirskilda registerforfattningar som  reglerar
behandlingen av personuppgifter. Utlimnande till andra linder och
internationella organisationer omfattas av héga krav pd sikerhet
och sekretess som betingas av indamadlet f6r verksamheten. Nigon
sirskild integritetsskyddande regel ir dirfér enligt vir mening inte
nodvindig i dessa sammanhang.
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P& grund av Sveriges anslutning till Europarddets dataskydds-
konvention ir det emellertid nédvindigt med sirskilda bestim-
melser vid utlimnande av personuppgifter till andra linder. Vi
foreslar dirfor att uppgifter som behandlas med stéd av de
forfattningar vi foresldr fir limnas ut till andra linder om sekretess
inte hindrar det och det behovs for att myndigheterna skall kunna
fullgéra sina uppgifter inom ramen fér det internationella
forsvarsunderrittelse- och sikerhetssamarbetet eller det annars ir
nodvindigt for verksamheten. Bestimmelsen innebir inte i sig
nigon begrinsning av myndigheternas mojlighet att limna ut
uppgifter, utan detta fir i sin helhet avgéras efter forsvars- och
sikerhetspolitiska 6verviganden.

Behandling av uppgifter i databaser

Hos myndigheter behandlas i dag personuppgifter med datorstod
pd 1 huvudsak tv3 principiellt och tekniskt skilda sitt. Fér det forsta
anvinds persondatorer pd si sitt att endast ett fital personer kan ta
del av informationen, t.ex. enskilda tjinstemin som upprittar
promemorior och beslutsunderlag m.m. samt skickar och tar emot
e-post. For det andra anvinds 1 stor utstrickning allmint dtkomliga
dataregister 1 form av gemensamma system med information som
behdvs 1 myndighetens verksamhet. Den senare formen av dator-
stdd anser vi boér omgirdas av sirskilda skyddsregler, eftersom
integritetsriskerna 6kar nir stora mingder information behandlas
gemensamt. Vi foresldr att sddan behandling skall samlas under det
rittsliga begreppet databas. Det rittsliga begreppet databas kan
omfatta flera mindre register, databaser eller datorsystem.

Olika regler skall sdledes gilla for Forsvarsmaktens respektive
Forsvarets radioanstalts behandling av uppgifter beroende pd om
behandlingen utfors av enskilda tjinstemin och uppgifterna inte
gors tillgingliga for gemensam anvindning i verksamheten, eller
om behandlingen ir automatiserad och utférs 1 en sirskild samling
av uppgifter som anvinds gemensamt i verksamheten (databaser).

Forsvarets radioanstalts databaser

Forsvarets radioanstalt bedriver underrittelseverksamhet genom
att inhimta information dels via signalspaning dels fr&n 6ppna
killor. Forsvarets radioanstalts system foér behandling av person-
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uppgifter 1 dess underrittelseverksamhet ir helt anpassat till
underrittelseprocessens led med planering och inriktning,
inhimtning, bearbetning och analys samt delgivning. I enlighet
hirmed skall det fér uppgifter som anvinds vid planering och
inriktning av myndighetens underrittelseverksamhet p& kort och
pd l&ng sikt finnas en urvalsdatabas. Information som himtas in
genom signalspaning skall lagras i en killdatabas medan &vrig
information lagras i en databas for 6ppna killor. Bearbetning och
analys av inhimtad underrittelseinformation skall ske i en
analysdatabas och de underrittelserapporter som ir firdiga for
delgivning skall slutligen lagras i en rapportdatabas.

Forsvarsmaktens databaser

Inom den militira underrittelse- och sikerhetstjinsten finns det 1
dag tv4 typer av register eller databaser, antingen for ppen eller fér
hemlig information. Enligt den reglering av Forsvarsmaktens
databaser som vi foresldr skall det finnas en informationsdatabas
samt en underrittelse- och sikerhetsdatabas. I informations-
databasen fir Forsvarsmakten behandla information som inte ir
hemlig och som himtats in frn allmint tillgingliga 6ppna killor.
Hemliga uppgifter lagras hos Férsvarsmakten 1 flera olika
datorbaserade system anpassade till indamilet med den sirskilda
behandlingen. Den viktigaste databasen ir hirvid Informations-
system for den militira underrittelse- och sikerhetstjinsten (IS
UNDSAK). T databasen behandlas uppgifter som rér hela den
militira underrittelse- och sikerhetstjinstens ansvarsomrdde. Det
finns dven vissa andra databaser for behandling av hemlig
information med mer begrinsade anvindningsomrdden, som t.ex.
bearbetning och analys av uppgifter 1 samband med Sveriges
deltagande i internationella operationer eller f6r kommunikation
med Sveriges forsvarsattachéer. Underrittelse- och sikerhets-
databasen dr avsedd att vara ett samlande begrepp for de olika
databaser i vilka Férsvarsmakten behandlar hemliga uppgifter.

Innehdll

Det ir inte mojligt att i detalj lagreglera vilka uppgifter som bor £3
behandlas 1 myndigheternas databaser. En noggrann reglering av
vilka uppgifter som fir behandlas maiste dven till viss del vara
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hemlig. Vi foresldr dirfor att regeringen eller den myndighet som
regeringen bestimmer skall meddela nirmare foreskrifter eller
beslut om vilka uppgifter som fir behandlas 1 Férsvarsmaktens och
Forsvarets radioanstalts databaser. I férordning inférs emellertid av
upplysningsskil en bestimmelse om vilka uppgiftskategorier som
far behandlas i databaserna. Aven bestimmelserna om indamal kan
ge enskilda information om vilka uppgifter som registreras.

Direktditkomst

Att ulldta direktdtkomst f6r myndigheter till information i andra
myndigheters dataregister m.m. har linge ansetts sirskilt integri-
tetskinsligt. Vi delar den uppfattningen, men anser att det finns
starka skil for att tillita sddan dtkomst. Vilka som fir ha direkt-
dtkomst till Forsvarsmaktens och Forsvarets radioanstalts data-
baser bestims av regeringen 1 férordning eller beslut. Vi foresldr att
direktdtkomst fir forekomma mellan Forsvarsmakten respektive
Forsvarets radioanstalt och 1 forsta hand Regeringskansliet. T viss
utstrickning bor ocksi de andra myndigheter som bedriver
forsvarsunderrittelseverksamhet eller 1 6vrigt deltar i skyddet av
rikets sikerhet ha direktdtkomst. Regeringen, eller den myndighet
som regeringen bestimmer, bér meddela nirmare foreskrifter eller
beslut om omfattningen av direktitkomsten.

Enskildas rattigheter

Fysiska personer bér av integritetsskil ha vissa grundliggande
rittigheter som ror behandlingen av uppgifter om dem. Férutom
ritt till information, rittelse och skadestind, anser vi att vissa
beslut av Forsvarsmakten och Forsvarets radioanstalt bér kunna
overklagas. Dessa rittigheter bor inte gilla for juridiska personer.
Siledes anser vi att personuppgiftslagens bestimmelser om
information som skall limnas sjilvmant till den registrerade nir
uppgifter samlas in frén denne sjilv och om information som skall
limnas efter ansdkan av den registrerade, 1 huvudsak bor tillimpas
vid behandling av personuppgifter i de aktuella verksamheterna.
Vidare bér personuppgiftslagens bestimmelser om rittelse av
personuppgifter och om skadestind tillimpas. Férsvarsmaktens
och Forsvarets radioanstalts beslut om rittelse och om information
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som skall limnas efter ansokan av en registrerad skall enligt vir
mening kunna 6verklagas till allmin férvaltningsdomstol.

Sarskild granskning till skydd for den personliga
integriteten

Personuppgiftslagens regler om enskildas ritt till information ir av
stor betydelse for att personuppgifter inte skall behandlas pd ett
sitt som kan medféra att enskildas personliga integritet krinks.
Den sekretess som giller f6r uppgifter 1 de nu aktuella verksam-
heterna innebir emellertid att information i den mening som avses 1
personuppgiftslagen i praktiken aldrig kommer att limnas av den
personuppgiftsansvariga myndigheten. Av 27§ personuppgifts-
lagen foljer nimligen att sekretess och tystnadsplikt alltid gir fore
den 1 personuppgiftslagen féreskrivna informationsskyldigheten.
Hirigenom begrinsas ocksd de registrerades mojlighet att begira
rittelse och skadestind.

Det ir enligt vir uppfattning nodvindigt att skyddet for
registrerades personliga integritet kompletteras. Forsvarets under-
rittelsenimnd bér dirfor f3 1 uppdrag att sirskilt granska den
behandling av personuppgifter som sker 1 Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet.

Forsvarets underrittelsenimnd har till uppgift att félja under-
rittelsetjinsten inom Forsvarsmakten och de 6vriga myndigheter
som bedriver férsvarsunderrittelseverksamhet, bl.a. Foérsvarets
radioanstalt. Hirvid har nimnden redan 1 dag som sirskild uppgift
att granska hur de register som behovs f6r forsvarsunderrittelse-
verksamhet liggs upp och fors. Forsvarets underrittelsenimnd
framstdr med hinsyn hirtill och till nimndens kunskaper om
forsvarsunderrittelseverksamhet som bist limpad att utféra
granskning av behandlingen av personuppgifter enligt de forfatt-
ningar vi nu foreslar.

Forslaget om en sirskild granskning syftar inte till att inskrinka
det overgripande tillsynsansvar som dligger Datainspektionen
enligt personuppgiftslagen. Datainspektionen bor allgjimt ha
huvudansvaret for tillsyn 6ver behandlingen av personuppgifter hos
Forsvarsmakten och Forsvarets radioanstalt. Forsvarets under-
rittelsenimnds granskning skall vara en extra integritets-
skyddskontroll som, utéver Datainspektionens tillsyn, skyddar de
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registrerade mot krinkning av den personliga integriteten vid
behandling av personuppgifter.

Forsvarets underrittelsenimnd skall inte vara involverad i nigon
l6pande drendehantering hos de bida myndigheterna och enskilda
skall inte kunna vinda sig till nimnden med begiran om
utlimnande av handlingar. En sddan begiran skall som 1 dag prévas
av Forsvarsmakten eller Forsvarets radioanstalt.

Bevarande och gallring

Registerférfattningar innehdller av integritetsskil ofta bestim-
melser som innebir att uppgifter som huvudregel inte fir bevaras
utan tidsgrins. I mdinga sidana forfattningar finns dirfor
bestimmelser om gallring av uppgifter eller om 6verlimnande av
uppgifter till en arkivmyndighet. I nya registerforfattningar
tillimpas vanligen en metod som innebir att det i lag stills upp
huvudregler f6r nir gallring av uppgifter skall ske, men med
mojlighet f6r regeringen eller Riksarkivet att besluta eller meddela
foreskrifter om att uppgifter skall bevaras.

Nir det giller uppgifter i traditionella pappersbaserade allminna
handlingar ir 1 stillet huvudregeln att det inte finns nigra
sirbestimmelser utan arkivlagens regler giller fullt ut. Det ir ocksd
denna metod som vi anser bér gilla i friga om bevarande och
gallring av uppgifter i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och den militira sikerhetstjinsten samt 1 Forsvarets
radioanstalts underrittelseverksamhet.

I de aktuella verksamheterna méste uppgifter kunna sparas under
mycket l8ng tid, ofta i minst 30 4r och ibland s8 linge som upp till
70 &r. Gallring syftar som nimnts i foérsta hand tll att virna
skyddet for den personliga integriteten. Med hinsyn till bla.
offentlighetsprincipen bor emellertid krav pd gallring inte gilla som
huvudregel utan att starkt vigande integritetsskal talar hirfér. Nir
uppgifter har bevarats i1 30 4r eller lingre har enligt var uppfattning
integritetsintressena till stor del spelat ut sin roll. Gallring ir vidare
inte den enda metoden fér att tillgodose skyddet f6r den personliga
integriteten. Framfor allt den sekretess som giller i verksamheterna
fungerar som ett starkt skydd for den personliga integriteten och
talar mot nodvindigheten av att ha sirskilda gallringsregler.
Samtidigt tjinas integritetsintresset inte alltid bist av att s§ minga
uppgifter som mojligt gallras. I vissa fall har bevarandet av kinsliga
uppgifter visat sig vara till stor fordel for enskilda. Vidare utgor
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offentlighetsintresset och den minskade méjligheten till insyn i
myndigheternas verksamhet f6r bl.a. forskning skil som talar mot
omfattande gallring.

Mot bakgrund hirav foreslir vi inte ndgra sirskilda
gallringsbestimmelser f6r de aktuella verksamheterna. Det innebir
att bestimmelserna 1 arkivlagen och personuppgiftslagen blir
tillimpliga vad giller frigor om bevarande och gallring, oavsett om
uppgifterna behandlas i en databas eller inte. I praktiken innebir
detta att allminna handlingar som huvudregel skall bevaras och att
handlingarna fr gallras endast om Riksarkivet har tilldtit det. For
andra uppgifter, dvs. sddana uppgifter som inte ingdr i allminna
handlingar, giller i stillet att de skall rensas (férstéras) nir de inte
lingre behovs for de ursprungliga indaméilen med registreringen.

Sekretess till skydd for enskilds personliga eller
ekonomiska férhallanden

I Forsvarsmaktens forsvarsunderrittelseverksamhet och den
militira sikerhetstjinsten finns uppgifter som kan vara mycket
integritetskinsliga for enskilda och deras nirstdende och som inte
skyddas av gillande sekretessregler. Det kan t.ex. gilla uppgifter
som avsldjar en persons fysiska eller psykiska hilsotillstdnd. Den
sekretess som 1 dag giller for uppgifter i den militira underrittelse-
och sikerhetstjinsten syftar endast till att skydda sjilva
verksamheten hos myndigheten och utgér dirmed inget skydd for
enskilda individer och deras personliga eller ekonomiska intressen.
Mot bakgrund hirav foresldr vi att det 1 sekretesslagen (1980:100)
inférs en bestimmelse om sekretess hos Forsvarsmakten i den
militira underrittelse- och sikerhetstjinsten, till skydd for uppgift
om enskilds personliga eller ekonomiska férhillanden. Sekretess
for sddan uppgift skall enligt vir mening gilla om det inte stdr klart
att uppgiften kan rojas utan att den enskilde eller ndgon honom
nirstdende lider skada eller men. Sekretess bor gilla 1 hogst 70 &r.
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Forfattningsforslag

1 Foérslag till lag om behandling av uppgifter i
Forsvarsmaktens forsvarsunderrattelseverksamhet och den
militara sakerhetstjansten

Hirigenom féreskrivs féljande.

1 kap. Allminna bestimmelser
Lagens tillimpningsomride m.m.

1§ Denna lag tillimpas vid behandling av personuppgifter i1
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten, om behandlingen ir helt eller delvis automati-
serad eller om uppgifterna ingdr i eller ir avsedda att ingd 1 en
strukturerad samling av personuppgifter som ir tillgingliga fér
sokning eller sammanstillning enligt sirskilda kriterier.

Bestimmelserna 1 4-6 §§ samt 2 kap. giller dven vid behandling
av uppgifter om juridiska personer.

I 2 kap. finns sirskilda bestimmelser om behandling av
personuppgifter i den militira underrittelse- och sikerhetstjinstens
databaser.

Forhallandet till personuppgiftslagen

2 § Om inte annat anges 1 3 § eller 1 3 kap. giller denna lag i stillet
for personuppgiftslagen (1998:204).
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3§ Nir personuppgifter behandlas enligt denna lag eller enligt
andra foreskrifter 1 det dmne som regleras i lagen giller person-
uppgiftslagens (1998:204) bestimmelser om

1. definitioner 13 §,

2. forhallandet till offentlighetsprincipen m.m. 1 8 §,

3. grundliggande krav pd behandling 19 §,

4. sikerheten vid behandling 1 30 och 31 §§,

5. personuppgiftsombud m.m. 1 36 § andra stycket och 38-40 §§,

6. tillsynsmyndighetens befogenheter 1 43 och 47 §§, och

7. straff 149 §.

Personuppgiftsansvar

4 § Forsvarsmakten idr personuppgiftsansvarig f6r den behandling
av personuppgifter som myndigheten utfér eller som det aligger
myndigheten att utféra. Motsvarande ansvar giller f6r behandling
av uppgifter om juridiska personer.

Andam3l m.m.
Forsvarsunderrittelseverksambet

5§ Uppgifter fir behandlas 1 forsvarsunderrittelseverksamheten
dels for att kartligga yttre militira hot mot landet dels till stod for
svensk utrikes-, forsvars- och sikerhetspolitik om det behovs for

1. sikerhetspolitiska och militirstrategiska bedémningar,

2. analyser av pigdende och bedémda framtida konflikter, eller

3. biografisk forsvarsunderrittelseverksamhet.

Militir sikerbetstjinst

6 § Uppgifter fir behandlas 1 den militira sikerhetstjinsten for att
uppticka, férebygga och avvirja sikerhetshotande verksamhet som
riktas mot Forsvarsmakten och dess intressen om det behovs for

1.att klarligga verksamhet som innefattar hot mot rikets
sikerhet och personer med anknytning till sddan verksamhet
(sikerhetsunderrittelsetjinst),

2. tgirder som hindrar eller férsvirar sikerhetshotande verk-
samhet (sikerhetsskyddstjinst), eller

3.att forhindra obehorig insyn 1 och piverkan av
totalforsvarets telekommunikations- och informationssystem
(signalskyddstjinst).
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7 § For de indamal som anges 1 6 § 1-2 fir uppgifter om en person
behandlas endast om

1. personen kan misstinkas for att ha utévat eller komma att
utdva verksamhet som innefattar hot mot rikets sikerhet eller
terrorism,

2. uppgifterna avser information som framkommit 1 samband
med att en person har genomgatt registerkontroll enligt sikerhets-
skyddslagen (1996:627),

3. det kan antas att personen bedriver annan sikerhetshotande
verksamhet 4n som avses 1 1, och det finns sirskilda skil till att
uppgiften skall behandlas, eller

4. personen har limnat uppgifter om sikerhetshotande
verksambhet.

Uppgifter om att en person kan antas ha samband med
sikerhetshotande verksamhet skall forses med upplysning om
uppgiftslimnarens trovirdighet och uppgifternas riktighet i sak.

Uppgifter om en person som inte misstinks for att ha utdvat
eller komma att utdva sikerhetshotande verksamhet fir behandlas
endast om det genom sirskild upplysning eller pd annat sitt klart
framgar att sidan misstanke inte foreligger.

Behandling av kinsliga personuppgifter

8 § Uppgifter om en person fir inte behandlas enbart pd grund av
vad som ir kint om personens ras eller etniska ursprung, politiska
dsikter, religiosa eller filosofiska overtygelse, medlemskap i1 fack-
forening, hilsa eller sexualliv.

Om uppgifter om en person behandlas pd annan grund fir de
kompletteras med sidana uppgifter som avses 1 forsta stycket nir
det ir nodvindigt for syftet med behandlingen.

Overforing av personuppgifter till tredje land

9 § Personuppgifter som behandlas med st6d av denna lag fir
limnas ut till andra linder om sekretess inte hindrar det och det
behovs for att Forsvarsmakten skall kunna fullgéra sina uppgifter
inom ramen fér det internationella férsvarsunderrittelse- och
sikerhetssamarbetet eller det annars dr nédvindigt for
verksamheten.
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2 kap. Forsvarsmaktens databaser
Inledande bestimmelse

1§ I férsvarsunderrittelseverksamheten och den militira siker-
hetstjinsten skall det finnas ett antal skilda samlingar uppgifter,
som med hjilp av automatiserad behandling anvinds gemensamt i
verksamheten f6r de 1 1 kap. 5-7 §§ angivna indamélen (databaser).

Informationsdatabasen

2 § Uppgifter som samlats in frin 6ppna killor skall behandlas 1 en
informationsdatabas fér att gora insamlad information tillginglig i
verksamheten.

Uppgifter i databasen fir utdéver vad som framgir av forsta
stycket behandlas endast genom att féras 6ver till en underrittelse-
och sikerhetsdatabas.

Underrittelse- och sikerhetsdatabasen

3 § Uppgifter som samlats in pd annat sitt in frdn Sppna killor
skall lagras 1 en underrittelse- och sikerhetsdatabas.

I databasen fir dven lagras uppgifter som overforts frin
informationsdatabasen.

4 § Uppgifter far behandlas 1 databasen for analys och bearbetning
av inhimtat underrittelsematerial samt fér lagring och delgivning
av underrittelserapporter.

Uppgifter som fir behandlas

5§ Regeringen, eller den myndighet regeringen bestimmer,
meddelar nirmare foreskrifter eller beslut om vilka uppgifter som
far behandlas i databaserna.

I 1 kap. 7 § finns vissa bestimmelser om innehdll som giller for
uppgifter som behandlas i den militira sikerhetstjinsten.

Sokbegrepp
6§ Vid sokning efter uppgifter i informationsdatabasen eller

underrittelse- och sikerhetsdatabasen fir uppgifter om ras eller
etniskt ursprung, politisk sikt, religios eller filosofisk évertygelse,
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medlemskap i fackférening, hilsa eller sexualliv anvindas som
sokbegrepp endast om det ir noédvindigt foér syftet med
behandlingen.

Direktitkomst

7 § Vilka som fir ha direktitkomst till Férsvarsmaktens informa-
tionsdatabas eller underrittelse- och sikerhetsdatabas bestims av
regeringen 1 forordning eller beslut.

Regeringen, eller den myndighet regeringen bestimmer,
meddelar nirmare foreskrifter eller beslut om omfattningen av
direktdtkomsten.

3 kap. Enskildas rittigheter
Information till den registrerade

1§ Vid tillimpningen av denna lag giller bestimmelserna om
information till den registrerade i 23 och 25-27 §§ personupp-
giftslagen (1998:204).

Rittelse och skadestand

2 § Bestimmelserna 1 personuppgiftslagen (1998:204) om rittelse
och skadestdnd giller vid behandling av personuppgifter enligt
denna lag eller anslutande férfattningar.

Overklagande

3 § Forsvarsmaktens beslut om rittelse och om information som
skall limnas enligt 26 § personuppgiftslagen (1998:204) fir &ver-
klagas hos allmin férvaltningsdomstol. Andra beslut enligt denna
lag far inte 6verklagas.

Provningstillstdnd krivs vid 6verklagande till kammarritten.

Sirskild granskning till skydd for den personliga integriteten
4 § Den myndighet som regeringen bestimmer skall ha till sirskild
uppgift att granska att Forsvarsmaktens behandling av person-

uppgifter i forsvarsunderrittelseverksamheten och den militira
sikerhetstjinsten sker 1 enlighet med bestimmelserna i denna lag.
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1. Denna lag trider i kraft den 1 juli 2004.

2. Bestimmelser i lagen om grundliggande krav pd behandling av
personuppgifter samt behandling av kinsliga personuppgifter skall
inte borja tillimpas forrin den 1 oktober 2007 i friga om sddan
manuell behandling av personuppgifter som pdbéorjats fére den 24
oktober 1998 eller manuell behandling som utférs for ett visst

bestimt indamdl om manuell behandling f6r indamailet paborjats
fore den 24 oktober 1998.
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2 Forslag till lag om behandling av uppgifter i Forsvarets
radioanstalts underrattelseverksamhet

Hirigenom féreskrivs foljande.

1 kap. Allminna bestimmelser
Lagens tillimpningsomride m.m.

1§ Denna lag tllimpas vid behandling av personuppgifter 1
Forsvarets radioanstalts underrittelseverksamhet, om behandlingen
ir helt eller delvis automatiserad eller om uppgifterna ingdr i eller ir
avsedda att ingd 1 en strukturerad samling av personuppgifter som
ir tillgingliga f6r sokning eller sammanstillning enligt sirskilda
kriterier.

Bestimmelserna 1 4-5 §§ samt 2 kap. giller dven vid behandling
av uppgifter om juridiska personer.

I 2 kap. finns bestimmelser om behandling av personuppgifter i
Forsvarets radioanstalts databaser.

Forhallandet till personuppgiftslagen

2 § Om inte annat anges 1 3 § eller 1 3 kap. giller denna lag i stillet
for personuppgiftslagen (1998:204).

3§ Nir personuppgifter behandlas enligt denna lag eller enligt
andra foreskrifter 1 det dmne som regleras i lagen giller
personuppgiftslagens (1998:204) bestimmelser om

1. definitioner 13 §,

2. forhillandet till offentlighetsprincipen m.m. 1 8 §,

3. grundliggande krav pd behandling 19 §,

4. sikerheten vid behandling 1 30 och 31 §§,

5. personuppgiftsombud m.m. 1 36 § andra stycket och 38-40 §§,

6. tillsynsmyndighetens befogenheter 1 43 och 47 §§, och

7. straff 149 §.
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Personuppgiftsansvar

4§ Forsvarets radioanstalt ir personuppgiftsansvarig for den
behandling av personuppgifter som myndigheten utfér eller som
det dligger myndigheten att utféra. Motsvarande ansvar giller fo6r
behandling av uppgifter om juridiska personer.

Andama3l

5§ Uppgifter fr behandlas 1 underrittelseverksamheten dels for
att kartligga yttre militira hot mot landet dels till st6d for svensk
utrikes-, férsvars- och sikerhetspolitik, om det behovs for

1. sikerhetspolitiska och militirstrategiska bedémningar,

2. analyser av pigdende och bedémda framtida konflikter, eller

3. biografisk forsvarsunderrittelseverksamhet.

Uppgifter far ocksd behandlas om det behévs f6r myndighetens
verksamhet med att

1. bedriva signalspaning enligt den inriktning som regeringen,
Foérsvarsmakten och évriga uppdragsgivare anger,

2. f6lja forindringen av signalmiljén i omvirlden, den tekniska
utvecklingen och signalskyddet,

3. fortlopande utveckla den teknik och metodik som behovs for
att bedriva verksamheten,

4. utféra matematiska bedémningar av kryptosystem for total-
forsvaret, samt

5. bitrida andra myndigheter vid virdering, utveckling, anskaff-
ning och drift av signalspaningssystem.

Behandling av kinsliga personuppgifter

6 § Uppgifter om en person fir inte behandlas enbart pd grund av
vad som ir kint om personens ras eller etniska ursprung, politiska
dsikter, religiosa eller filosofiska dvertygelse, medlemskap i fack-
forening, hilsa eller sexualliv.

Om uppgifter om en person behandlas pd annan grund fir de
kompletteras med sidana uppgifter som avses 1 férsta stycket om
det ir nodvindigt for syftet med behandlingen.

Overforing av personuppgifter till tredje land

7 § Personuppgifter som behandlas med stéd av denna lag fir
limnas ut till andra linder om sekretess inte hindrar det och det
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behovs for att Forsvarets radioanstalt skall kunna fullgéra sina
uppgifter inom ramen for det internationella férsvarsunderrittelse-
och sikerhetssamarbetet eller det annars ir nodvindigt for
verksamheten.

2 kap. Forsvarets radioanstalts databaser
Inledande bestimmelse

1§ I underrittelseverksamheten skall det finnas ett antal skilda
samlingar uppgifter, som med hjilp av automatiserad behandling
anvinds gemensamt 1 verksamheten fér de 1 1 kap. 5§ angivna
indamilen (databaser).

Urvalsdatabasen

2§ Uppgifter som anvinds for att bestimma planering och
inriktning av inhimtning av information, genom signalspaning eller
pd annat sitt, skall behandlas i en urvalsdatabas.

Uppgifter i databasen fir endast behandlas f6r tillhandah&llande

av nédvindig urvalsinformation.
Killdatabasen

3§ Uppgifter som har inhimtats genom signalspaning skall
behandlas 1 en killdatabas foér att gora inhimtad information
tillginglig 1 verksamheten.

Uppgifter i databasen fir utdver vad som anges i forsta stycket
behandlas endast genom att med hjilp av urvalskriterier féras 6ver
till analysdatabasen.

Databasen {6r 6ppna killor

4§ Uppgifter som har inhimtats pd annat sitt in genom
signalspaning skall behandlas i en databas fér 6ppna killor for att
gora inhimtad information tillginglig i verksamheten.

Uppgifter i databasen fir utéver vad som anges 1 forsta stycket
behandlas endast genom att med hjilp av urvalskriterier foras éver
till analysdatabasen.
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Analysdatabasen

5 § Uppgifter som lagras i killdatabasen och databasen fér 6ppna
killor far tillsammans med andra nédvindiga uppgifter behandlas i
en analysdatabas fér analys och annan bearbetning, sisom
dekryptering och 6versittning.

Uppgifter i databasen fir utéver vad som framgir av férsta
stycket behandlas endast {6r utarbetande av underrittelserapporter
och lagring av arbetsmaterial {6r sddana rapporter.

Rapportdatabasen

6 § Uppgifter 1 firdiga underrittelserapporter som har utarbetats i
analysdatabasen skall behandlas 1 en rapportdatabas for att gora
informationen i rapporterna tillginglig i verksamheten.

Uppgifter som fir behandlas

7§ Regeringen, eller den myndighet regeringen bestimmer,
meddelar nirmare foreskrifter eller beslut om vilka uppgifter som
far behandlas i databaserna.

Sékbegrepp

8 § Vid sokning efter uppgifter i en databas fir uppgifter om ras
eller etniskt ursprung, politisk &sikt, religios eller filosofisk dver-
tygelse, medlemskap i fackforening, hilsa eller sexualliv anvindas
som sokbegrepp endast om det ir nodvindigt for syftet med
behandlingen.

Direktitkomst

9 § Direktitkomst fir férekomma endast till rapportdatabasen.
Regeringen meddelar nirmare foreskrifter eller beslut om vilka som
far ha direktitkomst till rapportdatabasen.

Regeringen, eller den myndighet regeringen bestimmer,
meddelar nirmare foreskrifter eller beslut om omfattningen av
direktitkomsten.
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3 kap. Enskildas rittigheter m.m.
Information till den registrerade

1§ Vid tillimpningen av denna lag giller bestimmelserna om
information till den registrerade 1 23 och 25-278§§
personuppgiftslagen (1998:204).

Rittelse och skadestand

2 § Bestimmelserna 1 personuppgiftslagen (1998:204) om rittelse
och skadestdnd giller vid behandling av personuppgifter enligt
denna lag eller anslutande forfattningar.

Overklagande

3 § Forsvarets radioanstalts beslut om rittelse och om information
som skall limnas enligt 26 § personuppgiftslagen (1998:204) fir
dverklagas hos allmin forvaltningsdomstol. Andra beslut enligt
denna lag fir inte dverklagas.

Provningstillstdnd krivs vid 6verklagande till kammarritten.

Sirskild granskning till skydd for den personliga integriteten

4 § Den myndighet som regeringen bestimmer skall ha till sirskild
uppgift att granska att Forsvarets radioanstalts behandling av
personuppgifter 1 underrittelseverksamheten sker 1 enlighet med
bestimmelserna i denna lag.

1. Denna lag trider i kraft den 1 juli 2004.

2. Bestimmelser i1 lagen om grundliggande krav pi behandling av
personuppgifter samt behandling av kinsliga personuppgifter skall
inte borja tillimpas forrin den 1 oktober 2007 i friga om sddan
manuell behandling av personuppgifter som pdbéorjats fére den 24
oktober 1998 eller manuell behandling som utférs for ett visst
bestimt indamdl om manuell behandling f6r indamailet piborjats
fore den 24 oktober 1998.
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3 Forslag till lag om andring i sekretesslagen (1980:100)

Hirigenom féreskrivs att det i sekretesslagen (1980:100) skall
inféras en ny paragraf, 9 kap. 27 §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9 kap.
27§

Sekretess giller hos Forsvars-
makten i den militira under-
réttelse- och sikerbetstiinsten for
uppgift om enskilds personliga
eller ekonomiska forbdllanden,
om det inte stdr klart att uppgiften
kan réjas utan att den enskilde
eller ndgon honom ndrstdende
lider skada eller men.

I fraga om wuppgift i allmin
handling giller sekretessen i hégst
sjuttio dr.

Denna lag trider 1 kraft den 1 juli 2004.
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4 Forslag till forordning om behandling av uppgifter i
Forsvarsmaktens forsvarsunderrattelseverksamhet och den
militdra sakerhetstjansten

Hirigenom féreskrivs foljande.

Definitioner

1§ Termer och uttryck i denna férordning har samma betydelse
och tillimpningsomride som i lagen (2004:000) om behandling av
uppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
den militira sikerhetstjinsten.

Uppgifter som fir behandlas

2§ I informationsdatabasen och underrittelse- och sikerhets-
databasen fir behandlas uppgifter som avser

1. identifiering av enskilda,

2. de omstindigheter och hindelser som ger anledning att anta
att den registrerade har betydelse foér myndighetens férsvarsunder-
rittelseverksamhet eller militira sikerhetstjinst,

3. upplysningar om varifrdn den registrerade uppgiften kommer
och om uppgiftslimnarens trovirdighet, och

4. hinvisningar till de drenden dir uppgifter om den registrerade
behandlas.

Forsvarsmakten fir meddela nirmare foreskrifter eller beslut om
vilka uppgifter som fir behandlas 1 myndighetens databaser.

Sekretess

3§ Utover vad som framgdr av 1 kap. 3§ tredje stycket
sekretesslagen (1980:100) fir uppgifter for vilka sekretess giller
enligt den lagen limnas ut till en utlindsk myndighet eller en
internationell organisation om utlimnandet tjinar den svenska
statsledningen och det svenska totalférsvaret samt om limnade
uppgifter inte ir till skada for svenska intressen.
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Direktitkomst

4§ Regeringskansliet, Forsvarets materielverk och Forsvarets
radioanstalt fr ha direktdtkomst till informationsdatabasen.

Regeringskansliet, Forsvarets materielverk, Forsvarets radio-
anstalt, Totalférsvarets forskningsinstitut, Tullverket och Kris-
beredskapsmyndigheten fir ha direktdtkomst till underrittelse- och
sikerhetsdatabasen.

Forsvarsmakten fir bestimma omfattningen av den direkt-
dtkomst som far féorekomma enligt férsta och andra stycket.

Granskningsmyndighet

5 § Forsvarets underrittelsenimnd dr granskningsmyndighet enligt
lagen (2004:000) om behandling av uppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhets-
tjansten.

Verkstillighetsforeskrifter

6§ Forsvarsmakten fir meddela nirmare foreskrifter om
verkstillighet av bestimmelserna 1 lagen (2004:000) om behandling
av uppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet
och den militira sikerhetstjinsten.

Denna férordning trider i kraft den 1 juli 2004.
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5 Forslag till férordning om behandling av uppgifter i
Forsvarets radioanstalts underrattelseverksamhet

Hirigenom féreskrivs féljande.

Definitioner

1§ Termer och uttryck i denna férordning har samma betydelse
och tillimpningsomrdde som i lagen (2004:000) om behandling av
uppgifter i Forsvarets radioanstalts underrittelseverksamhet.

Uppgifter som fir behandlas

2 § T urvalsdatabasen, killdatabasen, databasen fér éppna killor,
analysdatabasen och rapportdatabasen fir behandlas uppgifter som
avser

1. identifiering av enskilda,

2. de omstindigheter och hindelser som ger anledning att anta
att den registrerade har betydelse foér myndighetens férsvarsunder-
rittelseverksamhet eller militira sikerhetstjinst,

3. upplysningar om varifrin den registrerade uppgiften kommer
och om uppgiftslimnarens trovirdighet, och

4. hinvisningar till de drenden dir uppgifter om den registrerade
behandlas.

Forsvarets radioanstalt f8r meddela nirmare féreskrifter eller
beslut om vilka uppgifter som fir behandlas i myndighetens
databaser.

Sekretess

3§ Utover vad som framgdr av 1 kap. 3§ tredje stycket
sekretesslagen (1980:100) fir uppgifter for vilka sekretess giller
enligt den lagen limnas ut till en utlindsk myndighet eller en
internationell organisation om utlimnandet tjinar den svenska
statsledningen och det svenska totalférsvaret samt om limnade
uppgifter inte ir till skada for svenska intressen.
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Direktitkomst

4 § Regeringskansliet och Forsvarsmakten f&r ha direktdtkomst till
rapportdatabasen.

Forsvarets radioanstalt fir bestimma omfattningen av den
direktitkomst som fir férekomma enligt forsta stycket.

Granskningsmyndighet

5 § Forsvarets underrittelsenimnd dr granskningsmyndighet enligt
lagen (2004:000) om behandling av uppgifter 1 Forsvarets
radioanstalts underrittelseverksamhet.

Verkstillighetsforeskrifter

6 § Forsvarets radioanstalt f&r meddela nirmare foreskrifter om

verkstillighet av bestimmelserna 1 lagen (2004:000) om behandling
av uppgifter 1 Foérsvarets radioanstalts underrittelseverksamhet.

Denna férordning trider i kraft den 1 juli 2004.
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6 Forslag till férordning om andring i forordningen
(1988:552) med instruktion for Forsvarets underrattelse-
namnd

Hirigenom foreskrivs att 1 och 2 §§ férordningen (1988:552) med
instruktion fér Forsvarets underrittelsenimnd skall ha féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1§
Forsvarets underrittelse-

nimnd har till uppgift att folja

underrittelsetjinsten inom

Forsvarsmakten och de &vriga

myndigheter som enligt

férordningen  (2000:131) om

forsvarsunderrittelseverksamhet

bedriver forsvarsunderrittelse-

verksambhet.

Nimnden har dven till uppgift
att folja den militira sdkerbets-
tiinsten inom  Forsvarsmakten
enligt sikerbetsskyddslagen
(1996:627).

2§

Nimnden skall sirskilt

1. folja hur lagen (2000:130)
om férsvarsunderrittelseverk-
samhet  och  férordningen
(2000:131) om forsvarsunder-
rittelseverksamhet tillimpas,

2. granska att forsvarsunder-
rittelseverksamheten bedrivs 1
enlighet med den inriktning
som ir bestimd,

3. 4gna uppmirksamhet it de
enheter inom Forsvarsmakten
och Forsvarets radioanstalt som
inhimtar underrittelser med
sirskilda metoder,
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4. granska de medel och
metoder f6ér inhimtning av
underrittelser som anvinds,

5. granska hur de register som
behivs for forsvarsunderrittelse-
verksambeten liggs upp och fors
samt

6. granska  principer  for
rekrytering och utbildning av
personal.

SOU 2003:34

5. granska  bebandlingen av
uppgifter enligt lagen (2004:000)
om bebandling av wuppgifter i
Forsvarsmaktens  forsvarsunder-
réttelseverksambet och den mili-
tira sikerbetstjinsten samt enligt
lagen (2004:000) om behandling
av uppgifter 1 Forsvarets radio-
anstalts underrittelseverksambet.

Denna férordning trider i kraft den 1 juli 2004.
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7 Forslag till férordning om upphavande av férordningen
(2001:703) om viss behandling av personuppgifter inom
Férsvarsmakten och Férsvarets radioanstalt

Hirigenom féreskrivs att férordningen (2001:703) om viss
behandling av personuppgifter inom Foérsvarsmakten och
Forsvarets radioanstalt skall upphora att gilla vid utgdngen av juni
2004.
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BAKGRUNDEN TILL VARA FORSLAG



1 Uppdraget

1.1 Utredningens direktiv

Virt uppdrag ir att goéra en dversyn av regleringen av behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksam-
het och den militira sikerhetstjinsten samt 1 Férsvarets radio-
anstalts underrittelseverksamhet. Syftet med uppdraget ir att vi
skall kartligga behandlingen av personuppgifter och analysera
behovet av sirskilda bestimmelser samt limna férslag till reglering
ilag.

I virt uppdrag ingdr att granska frigor som rér anvindning,
inhimtande, utlimnande, gallring och arkivering samt tillsyn.
Utgdngspunkten ir att myndigheternas verksamhet skall kunna
bedrivas effektivt och med ett rationellt datorstéd samtidigt som
nodvindig respekt visas for enskildas personliga integritet. I arbetet
skall ocksd det internationella inslaget i myndigheternas verksam-
heter beaktas.

Bakgrunden till behovet av 6versyn wutgérs av  person-
uppgiftslagen (1998:204) som tridde 1 kraft den 24 oktober 1998
och som i friga om automatiserad behandling av personuppgifter i
princip giller fullt ut frdn och med den 1 oktober 2001. Genom
lagen genomforde Sverige Europaparlamentets och ridets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pd behandling av personuppgifter och om det fria
flodet av sddana uppgifter (dataskyddsdirektivet). Enligt artikel 3.2
forsta strecksatsen giller dataskyddsdirektivet inte foér sidan
behandling av personuppgifter som utgér ett led 1 en verksamhet
som inte omfattas av EG-ritten och inte under nigra omstindlig-
heter behandlingar som ror allmin sikerhet, forsvar, statens
sikerhet och statens verksamhet pd straffrittens omrdde. Den
svenska personuppgiftslagen har diremot gjorts generellt tillimplig
och omfattar dven sidan verksamhet som faller utanfér EG-rittens
omride, siledes dven férsvarsmyndigheternas underrittelseverk-
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samhet och militir sikerhetstjinst. Enligt personuppgiftslagen
giller emellertid att avvikande bestimmelser i lag eller férordning
har féretride framfér personuppgiftslagen. Lagen innehdller i1
princip endast generella regler och behovet av undantag och
sirregler f6r mer speciella omriden fir tillgodoses genom andra
forfattningar.

Foér nirvarande regleras den aktuella behandlingen av person-
uppgifter i férordningen (2001:703) om viss behandling av person-
uppgifter inom Forsvarsmakten och Forsvarets radioanstalt samt 1
personuppgiftslagen (1998:204). Inom Forsvarsmaktens forsvars-
underrittelseverksamhet och den militira sikerhetstjinsten samt 1
Forsvarets radioanstalts underrittelseverksamhet behandlas i dag
en stor mingd personuppgifter som dessutom kan vara av kinslig
natur. S&vil riksdagen som regeringen har vid upprepade tillfillen
framhéllit att sddan behandling av personuppgifter bor regleras
sirskilt 1 lag 1 stillet f6r 1 férordning (se bla. bet. 1997/98:KU18
s. 43 och prop. 1997/98:44 s.41). Vi har siledes 1 uppdrag att
ersitta de bestimmelser som 1 dag finns i férordningen med
lagregler anpassade for att tillgodose ifrdgavarande myndigheters
behov av att kunna bedriva sin verksamhet effektivt med ett
rationellt datorstdd, samtidigt som nodvindiga integritetsaspekter
beaktas.

Direktiven i1 sin helhet framgar av bilaga 1.

1.2 Utredningsarbetet

Virt arbete har bedrivits med maélsittningen att anpassa bestim-
melserna om behandling av personuppgifter i Férsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet till person-
uppgiftslagens rittsliga ramar och till behovet av ett regelverk som
frimjar effektiviteten 1 dessa verksamheter. Hirvid har iven
dataskyddsdirektivet beaktats, som utan att vara direkt tillimpligt
indd utgor den grundliggande rittsliga regleringen av skyddet for
den personliga integriteten med avseende pd behandling av
personuppgifter. Europaridets dataskyddskonvention, som utan
undantag ir tillimplig pd verksamheterna, har beaktats fullt ut.

En av de grundliggande utgingspunkterna for vart arbete har
varit att foresli moderna, teknikneutrala och allmint indamils-
enliga och flexibla regler. I detta ligger att vi inte 1 férsta hand haft
som mélsittning att enbart skriddarsy regleringen fér redan
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befintliga eller kinda och planerade datorsystem. Avsikten har varit
att ligga fast vissa grundliggande principer och bestimmelser vilka
skall gilla for all helt eller delvis automatiserad behandling av
personuppgifter oavsett 1 vilken form denna sker. Dessa bestim-
melser kompletteras med sirskilda regler for myndigheternas
databaser, utan att reglerna hindrar nya tekniska lésningar som kan
mojliggdra nodvindig framtida teknisk utveckling och effektivi-
sering.

Den andra viktiga utgdngspunkten fér arbetet har varit att ta
hinsyn till de integritetsaspekter som foéljer av anvindningen av
omfattande automatiserade uppgiftssamlingar i den militira
underrittelse- och sikerhetstjinsten samt i1 Forsvarets radioanstalts
underrittelseverksamhet. Sirskild vikt har hirvid lagts vid att
anpassa de integritetsskyddande reglerna ull de sirskilda sekretess-
krav som giller for forsvarsunderrittelseverksamhet och militir
sikerhetstjinst.

Virt arbete har bedrivits 1 nira samrdd med foretridare for den
militira underrittelse- och sikerhetstjinsten samt Forsvarets
radioanstalt. Utredningen har besokt bide Forsvarets radioanstalt
och Forsvarsmaktens hogkvarter och 1 samband hirmed samman-
triffat med foretridare for myndigheternas olika verksamheter
inom ramen fér utredningsuppdraget. Dirutéver har utredningens
sekreterare triffat foretridare f6r den militira underrittelse- och
sikerhetstjinsten for att pd plats studera verksamheten. Utredaren
och sekreteraren har vidare sammantriffat med ordféranden for
Forsvarets underrittelsenimnd och utredningen har fortlpande
samritt med foretridare f6r nimnden. Vi har sammantriffat med
Samordningssekretariatet for sikerhetspolitiska underrittelsefrigor
1 Regeringskansliet. Vidare har samritt skett med Utredningen om
oversyn av Forsvarets radioanstalt (Dir. 2001:66) samt Utred-
ningen om 6versyn av personuppgiftslagen (Dir. 2002:31).

Det ligger i sakens natur att vi under arbetets gdng har tagit del
av uppgifter av hemlig och kvalificerat hemlig natur. Vi har
emellertid inriktat utredningens arbete pd att limna ett betinkande
som 1 sin helhet kan liggas fram offentligt.
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2 Forsvarsmaktens forsvars-
underrattelseverksamhet och
den militdra sékerhetstjansten

Utredningen har i uppdrag att gora en oversyn av regleringen av
behandling av personuppgifter i Forsvarsmaktens forsvarsunder-
rittelseverksamhet och den militira sikerhetstjinsten samt i
Forsvarets radioanstalts underrittelseverksamhet. Férsvarsunder-
rittelseverksamhet skall bedrivas fér att kartligga yttre militira hot
mot landet och till stoéd for svensk utrikes-, forsvars- och siker-
hetspolitik. Den militira sikerhetstjinsten syftar till att tillgodose
det ldngsiktiga sikerhetsskyddet foér Forsvarsmakten och dess
intressen. Forsvarsunderrittelseverksamhet bedrivs av Férsvars-
makten samt de andra myndigheter som regeringen bestimmer.
Forsvarets radioanstalt dr en av de myndigheter som utéver
Forsvarsmakten skall bedriva férsvarsunderrittelseverksamhet.
Den militira sikerhetstjinsten bedrivs av Forsvarsmakten.

I detta och foljande kapitel beskriver vi Férsvarsmaktens och
Forsvarets radioanstalts uppgifter och organisation sivitt avser de
aktuella verksamheterna. 1 detta kapitel limnas ocksd en redo-
gorelse for innebérden av  begreppen forsvarsunderrittelse-
verksamhet och militir sikerhetstjinst samt for hur dessa
verksamheter regleras genom lag och annan férfattning.

2.1 Forsvarsmaktens organisation och verksamhet
Forsvarsmaktens organisation

Forsvarsmakten ir en myndighet under regeringen med o&ver-
befilhavaren (OB) som chef. Forsvarsmakten bestir i princip av
tvd, organisatoriskt delvis sammanfallande, delar. Den ena ir
grundorganisationen i vilken Forsvarsmaktens resurser fortlopande
utvecklas, vidmakthills och — vid behov — avvecklas. Den andra ir
insatsorganisationen, i vilken resurserna anvinds.
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Grundorganisationen indelas 1 organisationsenheter (férband,
skolor och centra). Den uppritthiller den beredskap som krivs for
att sitta upp de krigsférband som behdvs i insatsorganisationen.
Insatsorganisationen  utgdrs av  Hogkvarteret med operativa
insatsledningen (OPIL), militirdistrikten, de operativa insats-
forbanden, och de nationella skyddsstyrkorna. Insatsorganisa-
tionen tillférs resurser antingen frin grundorganisationen — t.ex.
férband under utbildning, hemvirn eller férband som uppritthiller
beredskap — eller genom att férband mobiliseras.

Hogkvarterets frimsta uppgift dr verksamhetsledning och
insatsledning med tillhérande militirstrategiska frdgor, Forsvars-
maktens utveckling och att vara kontaktyta mot regeringen.
Hogkvarteret leds av en chef (C HKV). I Hogkvarteret dterfinns
funktioner for bla. militirstrategisk och territoriell ledning, samt
verksamhetsledning, planering, férsvarsmaktsstudier, informa-
tionstjinst, personalfdrsdrjning samt underrittelse- och sikerhets-
tjanst.

For operativ och taktisk ledning finns OPIL som innehiller
operationsledning och tre taktiska kommandon (armé, marin och
flyg). Cheferna for operationsledningen och de tre taktiska
kommandona ir understillda chefen fér OPIL.

Militirdistriktens uppgift r att leda territoriell verksamhet, som
bl.a. innebir samverkan med totalférsvarets civila delar pd regional
och lokal nivd. Militirdistrikten leder och genomfoér ocksd
utbildning av hemvirnet och stédjer de frivilliga férsvars-
organisationerna.

Uppdrag till organisationsenheterna ges av grundorganisations-
ledningen (GRO). Strategiledningen (STRA) leder Forsvars-
maktens lingsiktiga utveckling, planering och avvigning,
militirstrategiska inriktning och planering 1 fred, kris och krig.
Krigsférbandsledningen (KRI) ir ansvarig for krigsférbanden.
Chefen fér KRI leder och samordnar utveckling, vidmakthallanden
och avveckling av krigsférband samt genomfér materiel- och
anliggningsforsorjning.

Hogkvarterets organisation ser sedan den 1 januari 2002 ut som
foljer.
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MYNDIGHETSLEDNING

OB
Stf. OB

C HKV

(Chefen for Hogkvarteret)

STRA KRI GRO

(Strategiledning) (Krigsf Orbands- (Grundorganisa-
ledning) tionsledning)

MUST OPIL OB CONTR
(Den militira (Operativ insats- (OB Controller)
underrittelse- och ledning)
sikerbetstjinsten)

JUR REV
(Juridiska staben) (Internrevisionsavd.)

Forsvarsmaktens verksambet

De grundliggande uppgifterna for Forsvarsmakten framgdr av
bestimmelserna i 1-3 §§ f6rordningen (2000:555) med instruktion
for Forsvarsmakten. Enligt dessa bestimmelser ir myndighetens
uppgift att forsvara hela Sverige mot vipnat angrepp var det in
kommer ifrdn, och hivda Sveriges territoriella integritet. Grunden
for Forsvarsmaktens verksamhet skall vara férmédgan till vipnad
strid. Forsvarsmakten skall bidra till fred och sikerhet i omvirlden
genom att kunna genomféra och limna stdd till fredsfrimjande
operationer och sikerhetsfrimjande samarbete samt kunna limna
stdd till humanitir verksamhet. Forsvarsmakten skall bidra till att
stirka det svenska samhillet vid svira pifrestningar i fred genom
att kunna samverka med andra myndigheter och kunna stilla
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resurser till férfogande. Forsvarsmakten skall ha den operativa
formdga, de kompetenser och den insatsorganisation som
regeringen beslutar. Forsvarsmakten skall dven uppritthilla den
beredskap som regeringen beslutar. Forsvarsmaktens beredskap,
organisation och planliggning skall medge att Férsvarsmaktens
formaga kan anpassas for att motsvara forindrade krav och behov.
Forsvarsmakten skall genomféra den planliggning och vidta de
forberedelser som behdvs foér att kunna lésa myndighetens
uppgifter.

Utover dessa grundliggande uppgifter har Forsvarsmakten vissa
sirskilda uppgifter. Av 4 § 1-3 1 myndighetens instruktion framgér
de sirskilda uppgifter som ir av intresse f6r utredningens uppdrag.
Enligt nimnda bestimmelser skall Forsvarsmakten sirskilt leda och
bedriva férsvarsunderrittelseverksamhet och militir sikerhetstjinst
samt leda och samordna signalskyddstjinsten inom totalférsvaret.

2.2 Den militdra underrattelse- och sakerhetstjansten

Forsvarsmaktens ansvar nir det giller férsvarsunderrittelseverk-
samhet och militir sikerhetstjinst utdvas av den militira
underrittelse- och sikerhetstjinsten (MUST). MUST ir organisa-
toriskt en enhet inom Forsvarsmaktens hogkvarter. MUST leder
inhimtning, bearbetning och delgivning av militira underrittelser
samt samordnar och inriktar underrittelseproduktionen vid
Forsvarets radioanstalt och andra myndigheter som bedriver
forsvarsunderrittelseverksamhet. Den militira underrittelse- och
sikerhetstjinsten leder iven sikerhetstjinsten inom Forsvars-
makten samt signalskyddstjinsten inom hela totalférsvaret.

I direkt samverkan med bl.a. férsvars- och utrikesdepartementet
medverkar MUST 1 den av statsmakterna ledda strategiska
underrittelsetjinsten. MUST stédjer med underrittelser, planering
for och genomférande av svenska internationella insatser.

2.2.1 MUST:s organisation

MUST ir sdledes den enhet inom Forsvarsmaktens hogkvarter som
har tll uppgift att leda den militira underrittelse- och
sikerhetstjinsten. MUST:s verksamhet ir organiserad pd sex olika
avdelningar samt en speciell enhet for sirskild inhimtning av
underrittelser. Dirutéver finns fyra sektioner med framfér allt
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administrativ inriktning. Nedan foljer en skiss éver MUST:s
organisation som den sig ut per den 1 december 2002.

LAGES- CMUST ANALYS-
avdelning avdelning
Stf C MUST - OSTRA
_ LAGES- - VASTRA
CENTRAL - SODRA
- OPPNA KSI 24 - GLOBALA
KALLOR Forsvars-
Kontoret avdelningar
for sirskild
inhimtning
ADM PLAN FO-ATT IS UNDSAK
UND- INTU- SAK- IT-SAK-
avdelning avdelning avdelning avdelning
- Operationer - Pigiende - SAKUND - IT-SAK
- Armé insatser
- Marin - Potentiella - SAKSKYDD - TSA-
- Flyg operationer SIGNAL-
- TN SKYDD

Verksamheten leds av chefen for MUST och dennes stillfore-
tridare. Administrativa sektionen (ADM) svarar for administrativt
stod inom MUST.

Planeringssektionen (PLAN) utgdr chefens for MUST lednings-
funktion. Sektionen samordnar inriktningen, inhimtningen och
delgivningen av underrittelser inom Forsvarsmakten samt ger
forslag om inriktning och samordning av underrittelseverksam-
heten vid de 6vriga férsvarsunderrittelsemyndigheterna. Sektionen
leder funktionsutvecklingen for sivil underrittelse- som sikerhets-
tjansten. Sektionen utarbetar ocksd allminna rdd och foéreskrifter
betriffande underrittelsetjinsten inom Férsvarsmakten.
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Under chefen for MUST lyder 24 forsvarsavdelningar vilka
vardera forestds av en forsvarsattaché. Forsvarsattachésektionen
(FO-ATT) stodjer Sveriges forsvarsattachéer administrative med
bl.a. samordning, organisation och utbildning. Férsvarsattaché-
ernas verksamhet vid olika svenska beskickningar ir reglerad i
forordningen (FFS 1985:20) om Sveriges forsvarsattachéer. Enligt
4 § 1 foérordningen ir attachéerna understillda Forsvarsmakten,
men lyder under beskickningschefen i vissa avseenden. Det
ankommer pd chefen for MUST att leda verksamheten for
attachéerna. Forsvarsattachéerna verkar hos aktuella ambassader
vid férsvarsavdelningar som utgér enheter inom MUST.
Forsvarsattachéerna ir avsedda att utgora en férbindelselink mellan
virdlandet och den svenska forsvarsmakten. De har att pd 6ppen
vig inhimta information om militirpolitiska férhillanden och om
den militira och militirtekniska utvecklingen 1 virdlandet. De skall
dven folja och bedéma utvecklingen och de sikerhetspolitiska
forhillanden 1 virdlandet, som kan fi konsekvenser for total-
forsvaret 1 hemlandet. Hirutéver har attachéerna vissa uppgifter,
som inte direkt anknyter till underrittelseverksamheten.

Ledningssektionen for IS UNDSAK har i huvudsak till uppgift att
utveckla, anskaffa, driftsitta och férvalta Informationssystem for
den militira underrittelse- och sikerhetstjinsten (IS UNDSAK),
se avsnitt 5.3.2.

Ligesavdelningen hanterar all ingdende och utgdende information
inom MUST. Detta innebir att avdelningen mottar och lagrar all
inkommande information samt delger uppgifter om MUST:s
analyser av det sikerhetspolitiska, militira och sikerhetshotande
liget. Ligesavdelningen samordnar utarbetandet av regelbundna
och sirskilda rapporteringar om aktuella hindelser som péverkar
Forsvarsmakten eller ir av sikerhetspolitiskt eller 1 évrigt av stort
intresse. Vid en sirskild sektion inom avdelningen, Sektionen fér
Oppna Killor (SOK), inhimtas, bearbetas och delges information
som ir allmint tillginglig, bl.a. frén internationella databaser via
Internet. Vidare bitrider avdelningen sikerhetstjinsten med
uppfoljning av aktuella sikerhetsrapporter. Avdelningen leder
ocksd MUST:s arkivtjinst och den interna signalskydds-
verksamheten.

Analysavdelningen genomfor inhimtning, bearbetning och analys
samt delgivning av underrittelser rorande sikerhetspolitisk,
ekonomisk och militirstrategisk utveckling. Inom avdelningen
utarbetas  sikerhetspolitiskt, militirstrategiskt och operativt
beslutsunderlag for Regeringskansliet och Hogkvarteret. Vidare
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utarbetar avdelningen kontinuerligt underrittelser om det aktuella
sikerhetspolitiska, militira och sikerhetshotande liget. Avdel-
ningen utarbetar beslutsunderlag inom Forsvarsmakten och till
Regeringskansliet avseende sddana sikerhetspolitiska utvecklings-
tendenser 1 omvirlden, som kan medféra krav pd svenska inter-
nationella insatser. Avdelningen stédjer ocksi INTU-avdelningen
med sikerhetspolitiska och militirstrategiska bedémningar under
en pigiende svensk internationell insats. Vidare utarbetar
avdelningen sikerhetspolitiskt underlag for underrittelsesamarbete
med andra linder.

Underrittelseavdelningen genomfér bearbetning och analys av
grundliggande underrittelser om frimst vissa andra linders militira
stridskrafter. Verksamheten utgor stdd for strategisk underrittelse-
tjinst, operativ verksamhet, planering och férbandsproduktion.
Avdelningen svarar for produktionen av hotbildsunderlag och fakta
betriffande stridskrafter och 6vrigt stdd. Avdelningen inhimtar,
bearbetar och delger iven biografiska underrittelser avseende
militira chefer. Avdelningen inhimtar, bearbetar och delger ocksi
underrittelser avseende informationskrigféring, spridning av mass-
forstorelsevapen, terrorism, frimmande undervattensverksamhet
samt stodjer inriktningen av Sveriges forsvarsattachéer. Under-
rittelseavdelningen ir indelad i fem sektioner, en for respektive
Operationer, Armé, Marin och Flyg samt 1 den Transnationella
sektionen.

Avdelningen for internationella underrittelser (INTU-avdel-
ningen) utarbetar underlag avseende det militira liget 1
konfliktomrdden dir svensk internationell insats dr eller kan
komma att bli aktuell. Avdelningen ansvarar {6r underrittelser till
stdd for svenska forband och enheter som deltar 1 internationella
fredsbevarande och humanitira insatser. Verksamheten ir inriktad
pd sdvil pdgdende insatser som potentiella operationer och syftar
till att skydda den svenska personalen som deltar 1 de olika
missionerna. Avdelningen stddjer ocksd analysavdelningen med
operativa beddmningar i potentiella konfliktomraden.

Sikerbetsavdelningen leder under chefen for MUST sikerhets-
yjinsten inom Foérsvarsmakten och planerar, inhimtar, bearbetar
och delger sikerhetsunderrittelser. Avdelningen har tillsynsansvar
for sikerhetstjinsten inom Férsvarsmakten, men dven for de flesta
dvriga myndigheter under Forsvarsdepartementet samt Fortifika-
tionsverket. Avdelningen utarbetar féreskrifter och allminna rad
for Forsvarsmakten och nimnda myndigheter samt forslag till
dtgirder for att utveckla den militira sikerhetstjinsten.
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Sikerhetsavdelningen leder MUST:s samverkan med Rikspolis-
styrelsen och Sikerhetspolisen. Inom sikerhetsavdelningen finns
sektioner for sikerhetsunderrittelser och sikerhetsskydd.

Forsvarsmakten och Rikspolisstyrelsen (Sikerhetspolisen) dr de
tvd myndigheter som leder sikerhetstjinsten inom Sverige.
Forsvarsmakten och Sikerhetspolisen ir tillsynsmyndigheter och
far enligt 44 § sikerhetsskyddsférordningen (1996:633) meddela
ytterligare foreskrifter for verkstilligheten av sikerhetsskyddslagen
(1996:627) for sina respektive tillsynsomrdden. Vid Forsvars-
maktens organisationsenheter skall det finnas en sikerhetschef.
Chefen for MUST ir Forsvarsmaktens sikerhetsskyddschef. Han
samordnar och kontrollerar den &vergripande utvecklingen av
underrittelse- och sikerhetstjinsten och samordnar den med
totalférsvaret 1 6vrigt.

IT-sikerbetsavdelningen leder under chefen for MUST IT-siker-
hetsarbetet inom Férsvarsmakten och signalskyddsarbetet inom
hela totalférsvaret. I avdelningen ingdr Totalférsvarets signal-
skyddssamordning (TSA). Avdelningen genomfér bla. utbild-
ningsinsatser och utarbetar regelverk inom IT-sikerhetsomridet.
Inom TSA sker signalkontroll av radio- och tridbefordrad
information eller annan informationséverféring. Signalkontrollen
syftar till att ge en bild av vad frimmande signalspaning kan ha
uppfattat av befordrad information samt att kontrollera att egna
signalskyddssystem anvinds och fungerar pd énskat sitt. Inom IT-
sikerhetsomridet har avdelningen motsvarande tillsynsansvar och
uppgifter som sikerhetsavdelningen.

Kontoret for sdrskild inhimtning (KSI) arbetar enbart med
inhimtning av underrittelser. Inhimtat material sammanstills 1
allminhet tll rapporter som &verlimnas fér vidare bearbetning
inom MUST tillsammans med annat underrittelsematerial. KSI har
till uppgift att inhimta information med sirskilda metoder, dvs.
genom forfaringssitt som det inte ankommer pd andra under-
rittelseorgan att anvinda. KSIL:s roll dr dirvid att ge Forsvars-
makten mojlighet att ta tll vara tllfillen till underrittelse-
inhimtning som andra organ inte kan utnyttja dirfér att de inte har
ett sikerhetsskydd som ir tillrickligt for situationen. KSI ingdr i
MUST och ir understilld chefen féor MUST, men lyder direkt
under OB i vissa frigor.
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2.2.2 MUST:s uppgifter och verksamhet

Forsvarsmaktens grundliggande ansvar nir det giller att bedriva
militir underrittelse- och sikerhetstjinst framgir som ovan nimnts
av 4 § 1-3 férordningen (2000:555) med instruktion fér Forsvars-
makten. Hir anges att Forsvarsmakten skall leda och bedriva
forsvarsunderrittelseverksamhet och militir sikerhetstjinst samt
leda och samordna signalskyddstjinsten inom totalférsvaret.

De nirmare riktlinjerna fér forsvarsunderrittelseverksamheten
och sikerhetstjinsten vid Foérsvarsmakten liggs varje ir fast i
regeringens regleringsbrev fé6r myndigheten. I regleringsbrevet for
budgetiret 2003 avseende Forsvarsmakten anger regeringen att for
myndigheter som bedriver férsvarsunderrittelseverksamhet skall
gilla bla. foljande. Forsvarsunderrittelseverksambet skall bedrivas
for att kartligga yttre militira hot mot landet och till stod for
svensk utrikes-, forsvars- och sikerhetspolitik. Forsvarsunder-
rittelseverksamhetens inriktning mot en vidgad sikerhetspolitisk
hotbild skall fortsitta. Detta stiller, enligt regeringen, krav pd
samverkan med andra myndigheter, och en nira kontakt med
myndigheternas avnimare. Samarbete med andra linder och
internationella organisationer skall vara en naturlig del av
verksamheten. Underrittelseverksamhet till st6d for Sveriges allt
bredare medverkan i det internationella sikerhetssamarbetet skall
ha hog prioritet. Inom ramen fér EU:s krishanteringsférmdga skall
Forsvarsmakten bidra tll ett stirke europeiskt underrittelse-
samarbete. Forsvarsmakten skall forse regeringen med uppgifter
om den militira verksamheten i vdr omvirld och ge underlag for
bedémningar av den utrikes- och sikerhetspolitiska utvecklingen.
Rapporteringen skall anpassas till regeringens behov 1 enlighet med
vad som anges i den sirskilda inriktningen.

Enligt regleringsbrevet ir den militira sikerbetstjinstens uppgift
att tillvarata de sikerhetsintressen som frimst berér Forsvars-
makten och att bl.a. bitrida polisen 1 dess ansvar betriffande skydd
av rikets sikerhet. Den militira sikerhetstjinsten 1 fred syftar till
att tillgodose det ldngsiktiga sikerhetsskyddet inom Forsvars-
makten. Aven fér den militira sikerhetstjinsten skall samarbete
med andra linder och internationella organisationer vara en naturlig
del av verksamheten. Ett utbyte av information anses nddvindigt
for att Sverige skall kunna {8 del av sddan information som landet
behéver men som kriver resurser som saknas.

Den militira sikerhetstjinsten omfattar sikerhetsunderrittelse-
ginst och sikerhetsskyddstjinst. Vidare dr ocksd signalskydds-
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yjinsten en sikerhetsskyddsangeligenhet. Sikerhetsunderrittelse-
ginsten skall klarligga den sikerhetshotande verksamhet som
riktas mot Forsvarsmakten och dess intressen sdvil inom som
utom landet. Sikerhetsskyddstjinsten skall ta fram dtgirder som
syftar till att hindra eller férsvira sikerhetshotande verksambhet.
Den skall ocksd forebygga att hemliga uppgifter som ror rikets
sikerhet obehérigen réjs, dndras eller forstors. Signalskydds-
yansten syftar till att minska verkan av signalspaning, falsk
signalering och stdrsindning mot totalférsvarets telekommunika-
tions- och informationssystem. Den skall forhindra obehérig insyn

och piverkan av totalférsvarets telekommunikationer. Detta
uppnds bla. genom anvindning av kryptografiska funktioner i
informationssystemen.

Foérsvarsunderrittelseverksamhet och militir sikerhetstjinst
bedrivs av olika organisationsenheter och pd olika nivier inom
Forsvarsmakten. Siledes dligger det varje enhet eller férband att ha
det sikerhetsskydd som verksamheten kriver samt att registrera
och rapportera sikerhetshotande verksamhet som riktas mot
Forsvarsmakten och dess intressen. For en enskild organisa-
tionsenhet, inklusive férband 1 utlandsstyrkan, kan det ocks3 finnas
behov av att t.ex. f6lja upp olika personers férehavanden som ett
led 1 myndighetens forsvarsunderrittelseverksamhet. Ansvaret for
ledning och samordning av forsvarsunderrittelseverksamhet och
militir sikerhetstjinst inom Foérsvarsmakten och totalférsvaret i
ovrigt skots dock av enheten vid Hogkvarteret, MUST. Det ir
ocksd inom MUST som den storsta delen av den aktuella
verksamheten faktiskt bedrivs.

Den nirmare inneborden av begreppen forsvarsunderrittelse-
verksamhet och militir sikerhetstjinst beskrivs i avsnitt 2.3 och
2.5.

Chefen for MUST har 1 verksamhetsledningen fér &r 2003
sammanfattat den militira underrittelse- och sikerhetstjinstens
uppg1fter Enligt detta dokument giller 1 huvudsak att MUST

leder inhimtning, bearbetning och delgwmng av militira
underrittelser och sikerhetsunderrittelser inom Férsvars-
makten samt inriktning och samordning av verksamheten
vid stddmyndigheter,

- utarbetar underlag foér eventuella beslut om svenska
internationella insatser samt ger stdd med resurser,
underlag och underrittelser under genomférandet av dessa,
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- leder, samordnar och kontrollerar sikerhetsskyddstjinsten
vid vissa myndigheter under Foérsvarsdepartementet, och
limnar utbildningsstdd inom och utom Férsvarsmakten,

- leder, samordnar och kontrollerar signalskyddstjinsten
inom totalférsvaret,

- utvecklar sikerhetsskyddsférmdgan inom IT-omrddet och
metoder for aktiv IT-kontroll inom Foérsvarsmakten,

- leder forsvarsattachéverksamheten inom Forsvarsmakten,

- limnar st6d till Humanistisk- Samhillsvetenskapliga forsk-
ningsrddet och andra statligt utsedda utredningar och
kommissioner s& att relevant arkivmaterial hos Forsvars-
makten for forskningsprojekt om militir underrittelse-
och sikerhetstjinst skyndsamt kan tas fram,

- leder den militira underrittelse- och sikerhetstjinsten.

2.3 Forsvarsunderrattelseverksamhet

Sedan ling tid tillbaka har nationer ansett sig ha ett behov av att
skaffa information om frimmande staters resurser och mojligheter
1 krig, bl.a. som underlag f6r militira operationer. Samtidigt har det
1 fredstid funnits ett motsvarande behov av information fér att 3
besked om den sikerhetspolitiska situationen och om denna kriver
mobilisering av landets férsvarsmakt eller andra &tgirder vid kriser
eller 1 hindelse av krig. Av dessa skil bedrivs férsvarsunderrittelse-
verksamhet f6r att kartligga frimmande makters militira och
politiska férhdllanden och handlingsméjligheter.

Med férsvarsunderrittelseverksamhet avses en verksamhet eller
en process for att himta in, bearbeta och delge underrittelser och
information. Begreppet forsvarsunderrittelseverksamhet, som
avser bdde militirt och civilt forsvar, syftar till att gora dtskillnad
till andra begrepp som t.ex. kriminalunderrittelseverksamhet.
Forsvarsunderrittelseverksamhet bedrivs for att kartligga yttre
militira hot mot landet och till st6d f6r svensk utrikes-, forsvars-
och sikerhetspolitik.

Sikerhetspolitik dr en sammanfattande benimning pé de dtgirder
som landets regering vidtar inom ramen f6r utrikes- och
forsvarspolitiken till skydd mot yttre hot mot landet och for att
bevara landets fred och sjilvstindighet. Sveriges sikerhetspolitiska
mal ir att 1 alla ligen och i former som vi sjilva viljer trygga en
handlingsfrihet att, sdsom enskild nation och i samverkan, kunna
utveckla virt sambhille. Den svenska sikerhetspolitikens mail och
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inriktning blir pd s sitt avgdérande dven foér den grundliggande
inriktningen av Forsvarsmaktens férsvarsunderrittelseverksamhet
och Forsvarets radioanstalts uppgifter som underrittelseorgan (jfr.
prop. 2001/02:158 s. 19, SOU 1999:37 s. 1691t.).

Det 6vergripande ansvaret for under vilka former underrittelse-
verksamheten skall bedrivas ankommer ytterst pd statsmakterna.
Det ir regering och riksdag som anger riktlinjerna fér
verksamheten och som bevakar att inte rittsstatens krav dsidositts.
I de senaste forsvarsbesluten har det framhillits att omvilvningarna
1 den internationella miljon under 1990-talet med det kalla krigets
slut och ett slut pd de tidigare stormaktsmotsittningarna har lett
till omfattande férindringar 1 den sikerhetspolitiska omvirlds-
situationen. Aven om risken fér krig mellan stater numera framstir
som avligsen s har inte konflikter och kriser f6rsvunnit ens frin
vart niromride. Nya sikerhetshot har uppstitt vilket medfort att
det svenska sikerhetsbegreppet mést vidgas. Som nya sikerhetshot
har bla. angivits terrorism, spridning av massforstorelsevapen
(proliferation), internationell kriminalitet, migrationstryck, etniska
och kulturella konflikter samt hot mot den tekniska infra-
strukturen 1 form av bl.a. sabotage m.m. mot tele- och datasystem
(jfr. prop. 2001/02:10 s. 242f. och prop. 2001/02:158 s. 171f.).

Det nya sikerhetspolitiska liget och ett vidgat sikerhetsbegrepp
har inneburit nya férutsittningar for den svenska forsvarsunder-
rittelseverksamheten. Siledes behover Sverige en underrittelse-
verksamhet som mer in tidigare ir inriktad mot att ge underlag foér
att belysa en vidgad sikerhetspolitisk hotbild. Samtidigt miste en
sammanvigning av militir och civil underrittelseinformation alltid
ske for att det skall foreligga ett mera fullstindigt underlag for
beslut och &tgirder i ett vidgat sikerhetspolitiskt perspektiv. Krav
stills dirfor pd samordning mellan myndigheterna inom férsvars-
underrittelseverksamheten och andra myndigheter f6r att hantera
en bredare sikerhetspolitisk bild (se bla. prop. 2001/02:10
5. 2421F).

I det senaste forsvarsbeslutet, som omfattar perioden 2002-2004,
har regeringen som en foljd av den internationella utvecklingen
dragit fyra slutsatser rorande mil och inriktning fér svensk
sikerhetspolitik. En férsta slutsats dr att den grundliggande
positiva sikerhetspolitiska situationen bestir, men att andra
sikerhetspolitiska hot t.ex. terroristhot, IT-relaterade hot och hot
med nukleira, biologiska och kemiska stridsmedel miste kunna
bemétas. Den andra ir att det dven 1 framtiden ligger i1 Sveriges
intresse att delta, civilt och militirt, vid internationell krishantering
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1 samband med olika kriser och konflikter. Den tredje slutsatsen
sammanhinger med den tekniska infrastrukturens fundamentala
betydelse fér medborgarnas livsbetingelser och ett fungerande
samhille. Hot mot tekniska infrastruktursystem kan f3 mycket
allvarliga konsekvenser. Slutligen 4r den fjirde slutsatsen att
totalforsvarets férméga till anpassning dr en fortsatt viktig del av
forsvarspolitiken  (jfr. prop. 2001/02:10 s.34ff och prop.
2001/02:158 s. 19).

I den senaste férsvarsbeslutspropositionen (prop. 2001/02:10
s. 42ff. bet. 2001/02:F6U9) har regeringen forklarat vad de
sikerhetspolitiska férhdllandena och det vidgade sikerhets-
begreppet medfor for konsekvenser for den militira underrittelse-
gansten samt vilka krav som kan stillas p8 den framtida
forsvarsunderrittelseverksamheten. I forsvarsbeslutet anges att en
viktig uppgift for den militira underrittelsetjinsten ir att pd
grundval av i férsta hand militira och politiska indikationer 1 tid
kunna ge statsmakterna och férsvarsledningen en férvarning om
krigshot. Denna grundliggande uppgift kvarstdr trots den
férindrade militira hotbilden. Den sikerhetspolitiska utvecklingen
stiller enligt forsvarsbeslutet nya krav pi8 den militira under-
rittelsetjinsten i bl.a. f6ljande hinseenden.

e  Underrittelsetjinsten skall utvecklas mot att kunna mota
anpassningsprincipens krav p att kunna ge tidig férvarning
och for att skapa forutsittningar for en operativ férméga
hos de militira forbanden.

e Utvecklingen nir det giller massforstorelsevapen och deras
vapenbirare skall ha fortsatt hog aktualitet och inom den
vidgade hotbilden utgér terrorism och den organiserade
brottsligheten ett viktigt omride for underrittelsetjinst.

e Underrittelsefunktionen inom ramen for de internationella
organisationernas krishanteringsférmiga bor utvecklas bl.a.
genom en utvecklad skicklighet hos de svenska under-
rittelseorganen 1 att inhimta och analysera underrittelse-
information infér och 1 samband med internationella
Insatser.

e Underrittelseverksamheten skall inriktas mot att sikerstilla
statsmakternas behov av information och regeringens
behov av beslutsunderlag f6r olika handlingsalternativ.

e  Samarbetet och samordningen skall stirkas mellan myndig-
heterna inom den militira underrittelseverksamheten och
andra myndigheter i syfte att utveckla férmigan att hantera
en bredare hotbild och att stddja internationella insatser.
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2.3.1 Underréttelseprocessen

Forsvarsunderrittelseverksamhet ~ definieras sammanfattningsvis
som en process for att inhimta, bearbeta och delge information
som skall utgéra underlag f6r bedomningar och beslut pd olika
nivder bla. for ett framtida agerande. I en tringre militirt inriktad
sikerhetspolitisk mening brukar underrittelseverksamhet beteckna
den verksamhet som syftar till att kartligga frimmande makters
militira och politiska férhdllanden samt handlingsméjligheter.

Underrittelseprocessen kan i grova drag delas in 1 fyra steg. Det
forsta steget 1 underrittelseprocessen brukar anges som planering
och inriktning av underrittelseverksamheten. En underrittelseplan
gors upp av ledningen for underrittelsetjinsten som sedan uppdrar
it olika inhdmtningsorgan att samla in behovlig information.

Inhdmtningen ir det andra steget 1 underrittelseprocessen. Den
bestdr 1 att 6ppen och hemlig information inhimtas frdn olika
killor och med olika metoder. Den storsta informationsmingden
finns 1 dag att himta i olika 6ppna killor som 4r allmint
tillgingliga. Det kan d& vara frdga om information som himtas frin
press, television, facktidskrifter, officiella rapporter eller elek-
troniska databaser (t.ex. Internet) m.m. Detta kallas for OSINT
(open source intelligence). Hemlig information himtas 1 forsta
hand in med tekniska hjilpmedel och d3 sirskilt via signalspaning,
s.k. SIGINT (signal intelligence), vilket dr Forsvarets radioanstalts
huvuduppgift. Inhimtning sker dven direkt via enskilda personer pd
sdvil 6ppen som hemlig vig, HUMINT (human intelligence).
Oppen inhimtning kan ske via t.ex. attachéer eller diplomater och
hemlig inhimtning kan ske bl.a. i samarbete med andra linders
underrittelsetjinster. En vanlig form av inhimtning ir dven den
som sker vid kontakter med myndigheter och olika organisationer.
Militira férband och enheter himtar information genom bl.a.
radarspaning samt fartygs- och flygspaning.

Nista steg 1 underrittelseprocessen innebir att det sker en
bearbetning av det inhimtade informationsmaterialet genom bl.a.
oversittning, redigering och dechiffrering samt analys, varigenom
informationen virderas och féridlas till en fullstindig under-
rittelseprodukt.

Det sista steget 1 underrittelseprocessen ir delgivning, och
innebir att det analyserade materialet presenteras fér uppdrags-
givaren eller annan som bedéms ha behov av att ta del av den
firdigbearbetade underrittelsen.
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2.4 Férfattningsreglering av forsvarsunderrattelse-
verksamhet

Forsvarsunderrittelseverksamhetens uppgifter och arbetsformer
regleras 1 lagen (2000:130) om forsvarsunderrittelseverksamhet.
Lagen anger att forsvarsunderrittelseverksamhet skall bedrivas fér
att kartligga yttre militira hot mot landet och till stod for svensk
utrikes-, forsvars- och sikerhetspolitik. I verksamheten ingdr att
medverka 1 svenskt deltagande i internationellt sikerhetssamarbete
och att, enligt vad regeringen nirmare bestimmer, medverka med
underrittelser for att stirka samhillet vid svdra pifrestningar pd
samhillet 1 fred. Lagen anger dven att regeringen skall bestimma
forsvarsunderrittelseverksamhetens inriktning. I anslutning till
lagen har regeringen beslutat foérordningen (2000:131) om
forsvarsunderrittelseverksamhet. Forfattningsregleringen ir ett led
1 en strivan att s3 ldngt det ir mojligt oppet redovisa verksamheten
hos de myndigheter som bedriver férsvarsunderrittelseverksamhet.

Den militira underrittelsetjinsten 1 Sverige sysslar med rikets
yttre sikerhet och har inte sddana uppgifter som enligt regerings-
formen fordrar lagform. Det har ind4 ansetts viktigt 1 ett demo-
kratiskt sambhille att en sidan betydelsefull och ofta uppmirk-
sammad verksamhet som férsvarsunderrittelseverksamheten ir
reglerad 1 lag samt att riksdagen ligger fast ramarna f6r denna
underrittelseverksamhet och anger dess huvudsakliga uppgifter och
arbetsformer.

Underrittelseverksamheten dr av sidan art att det av naturliga
skil inte ir mojligt att i lagform reglera den i detalj. Samtidigt
framhdlls 1 forarbetena att en lagreglering inte innebir nigon
forindring vad giller regeringens konstitutionella mojligheter att
styra forsvarsunderrittelseverksamheten. Informella kontakter
mellan regeringen eller foretridare for Regeringskansliet och
yjdnstemin hos myndigheterna ir viktiga och nédvindiga inslag 1
regeringens relationer till myndigheterna.

For att ge nédvindigt utrymme for de informella kontakter som
behovs pd underrittelseomrddet och fér att férstirka samord-
ningen av underrittelseverksamheten limnade Underrittelsekom-
mittén 1 sitt betinkande Underrittelsetjinsten — en 6versyn (SOU
1999:37) forslag om att inritta en samordnande funktion 1
Regeringskansliet foér kontinuerlig inriktning av forsvarsunder-
rittelseverksamheten. Regeringen har som en f6ljd hirav l4tit
inritta ett sirskilt organ bestiende av en beredningsgrupp pi
statssekreterarnivd och ett samordningssekretariat 1 Regerings-
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kansliet (prop. 1999/2000:25 s.12f.). Detta har skett genom
etablerandet av en styrgrupp for sikerhetspolitiska underrittelse-
frigor. I styrgruppen ingdr en departementsdverskridande
sammansittning av representanter pi statssekreterarnivd samt
dverbefilhavaren och cheferna for den militira underrittelse- och
sikerhetstjinsten, Forsvarets radioanstalt och Sikerhetspolisen.
Styrgruppen stdds av ett sekretariat inom Regeringskansliet,
Samordningssekretariatet for sikerhetspolitiska underrittelsefrigor
1 Regeringskansliet (SUND), vilket ir placerat hos Forsvars-
departementet. Sekretariatet har till uppgift att 16pande folja
underrittelseverksamheten, att bedéma underrittelseunderlaget
samt att bidra till en sammanvigd syn pid hot mot landets yttre
sikerhet och intressen. Sekretariatet skall verka for att regelbundet
samrdd dger rum mellan underrittelsetjinsterna och Regerings-
kansliet och att en adekvat delgivning av material sker. Sekretariatet
skall informera Foérsvarets underrittelsenimnd om sin verksamhet
nir det giller frigor som rér forsvarsunderrittelseverksamhet (se
prop. 2001/02:10 s. 244).

2.4.1 Lagen om forsvarsunderrattelseverksamhet

Lagen om forsvarsunderrittelseverksamhet tar sikte pd uppgifter
och arbetsformer f6r de myndigheter, som regeringen enligt lagen
skall utse for att bedriva sidan verksamhet. I lagen anges att
forsvarsunderrittelseverksamhet skall bedrivas for att kartligga
yttre militira hot mot landet och till st6d for svensk utrikes-,
forsvars- och sikerhetspolitik. Begreppet forsvarsunderrittelse-
verksamhet tar inte enbart sikte pd underrittelseverksamhet till
stod for det militira forsvaret och svensk utrikes-, férsvars- och
sikerhetspolitik. Begreppet ticker dven sidan verksamhet som har
samband med internationellt sikerhetssamarbete eller som syftar
till att stirka samhillet vid svdra pifrestningar (se prop.
1999/2000:25 s. 7).

Verksamheten fir inte avse uppgifter som enligt lag eller andra
foreskrifter ligger inom ramen f6r polisens och andra myndigheters
brottsbekimpande och brottsfoérebyggande arbete. Vidare anges att
det 1 verksamheten ingdr att medverka i svenskt deltagande 1
internationellt sikerhetssamarbete och att, enligt vad regeringen
nirmare bestimmer, medverka med underrittelser for att stirka
samhillet vid svira pdfrestningar i fredstid.
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Det har 1 férarbetena till lagen betonats att férindringarna i
omvirlden avsevirt har pdverkat uppgifterna fér den tidigare
militirt inriktade underrittelsetjinsten. Det framhdlls att nya
sikerhetshot har eftertritt tidigare militira angreppshot mot landet
och virt niromrdde. Dessa hot har uppstitt i form av migra-
tionstryck, politisk och social instabilitet och pafrestningar pa det
ekologiska systemet. Hirtill kommer risk for spridning av
massforstorelsevapen, terrorism, etniska och kulturella konflikter
m.m. Det har ocksi i olika sammanhang framhillits att en
helhetssyn skall prigla samhillets satsningar och &tgirder for att
forebygga och hantera hot och risker i sdvil fred som krig och att
underrittelsefunktionen hir har en viktig uppgift (jfr. bl.a. prop.
1995/96:12 s.30f. och 45ff.). Ansvaret for &tgirder mot nya
sikerhetshot, som inte bedéms utgdra ndgon direkt fara for landet,
ligger pd olika civila statliga och kommunala myndigheter. Enligt
forarbetena till lagen bor emellertid den militira underrittelse-
yjinsten inom ramen for olika uppdrag kunna stédja dessa
myndigheter med inhimtning och analys av information 1 sirskilda
fall (se SOU 1999:37 s. 2391f. och prop. 1999/2000:25 s. 6 och 14).

Verksambetens inrikining och arbetsmetoder

Regeringen ansvarar enligt lagen om forsvarsunderrittelseverk-
samhet f6r den nirmare inriktningen av verksamheten som skall
bedrivas av Foérsvarsmakten och de andra myndigheter som
regeringen bestimmer. Uppgiften att bedriva underrittelseverk-
samhet skall fullgéras genom inhimtning, bearbetning och analys
av information. Mot denna bakgrund skall det enligt lagen
utarbetas hotbildsanalyser och underrittelsebedémningar 1 under-
rittelsefrigor som skall rapporteras till Regeringskansliet och andra
berérda myndigheter (se prop. 1999/2000:25 s. 15£.).

I forarbetena till lagen liggs fast vilka 6vergripande arbets-
metoder som skall anvindas 1 férsvarsunderrittelseverksamheten.
Enligt regeringen bestdr férsvarsunderrittelseprocessen i stora drag
av inhdmtning, bearbetning och analys samt delgivning av informa-
tion. Analyser av hotbilder och bedémningar 1 underrittelsefrigor
skall rapporteras till Regeringskansliet och andra berorda
myndigheter.

I lagen foreskrivs vidare att de myndigheter som skall bedriva
forsvarsunderrittelseverksamhet fir, enligt regeringens nirmare
bestimmande, etablera och uppritthilla samarbete 1 underrittelse-
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frigor med andra linder och internationella organisationer. I
begreppet samarbete innefattas utbyte av underrittelseinformation.
S&dant utbyte fir dock endast ske under férutsittning att syftet ir
att tjina statsledningen och det svenska totalférsvaret samt att
limnade uppgifter inte ir till skada for svenska intressen. Frigan
om underrittelsesamarbete ir inom regeringen i forsta hand en
uppgift for férsvarsministern. Utrikesministern skall hillas under-
rittad.

Forsvarsunderrdttelseverksambetens fyra grundprinciper

I forarbetena till lagen liggs fyra grundprinciper fast som skall gilla
for forsvarsunderrittelseverksamhet. Forsvarsunderrittelseverk-
samheten skall enligt den forsta principen bedrivas i enlighet med
statsmakternas utrikes-, forsvars- och sikerbetspolitiska intentioner.
Verksamheten fir styras endast av Sveriges egna behov och
prioriteringar. Hirvid skall dock dven hinsyn tas till den 6kade vikt
som statsmakterna fister vid det internationella sikerhets-
samarbetet 1 form av stdd till och deltagande i sikerhetsfrimjande
samarbete och fredsfrimjande och humanitira insatser och de
sirskilda krav p& underrittelseverksamheten som detta stiller.

Forsvarsunderrittelseverksamhet fir enligt den andra principen
uteslutande avse underrittelser av betydelse for rikets yttre sikerbet
och for det internationella sikerbetssamarbeter 1 form av svenskt
stdd till och deltagande i sikerhetsfrimjande samarbete samt i
fredsfrimjande och humanitira insatser. Den fir inte avse uppgifter
som ligger inom ramen fér polisens och andra myndigheters
brottsbekimpande och brottstérebyggande arbete.

Forsvarsunderrittelseverksamhet skall enligt den tredje prin-
cipen tjina endast vdrt lands sikerbetspolitiska intressen och fir
dirmed inte bedrivas pd uppdrag av ndgon annan stat och andra
staters intressen fir inte g fore Sveriges egna.

Forsvarsunderrittelseverksamhetens utbyte av information med
utlindska underrittelse- och sikerhetstjinster fir enligt princip
fyra ske endast under forutsittning att syftet dr att zdna
statsledningen och det svenska totalfoérsvaret samt att limnade
uppgifter inte dr till skada for svenska intressen. I sammanhanget
erinras om den begrinsning i friga om utlimnande av uppgifter
som de svenska bestimmelserna om sekretess och personuppgifter
kan innebira.
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Myndigheter som skall bedriva forsvarsunderrittelseverksambet

I lagen anges att férsvarsunderrittelseverksamhet skall bedrivas av
Forsvarsmakten och de andra myndigheter som regeringen
bestimmer. I forordningen om férsvarsunderrittelseverksamhet
anges att verksamheten skall bedrivas férutom av Forsvarsmakten
dven av Forsvarets radioanstalt, Forsvarets materielverk (FMV)
och Totalférsvarets forskningsinstitut (FOI). De myndigheter som
bedriver forsvarsunderrittelseverksamhet fir ocksi samarbeta 1
underrittelsefrigor med andra linder och internationella
organisationer. Sidant samarbete f&r dock endast ske om syftet ir
att tjina den svenska statsledningen och det svenska totalforsvaret
samt att limnade uppgifter inte ir till skada f6r svenska intressen.

Information och samverkan

I férordningen om foérsvarsunderrittelseverksamhet finns vidare ett
antal bestimmelser om skyldigheten foér de myndigheter som
bedriver férsvarsunderrittelseverksamhet att 1 olika avseenden
limna information 1 frigor som roér verksamheten eller att
samverka 1 sddana frigor. Till Regeringskansliet (Forsvarsdeparte-
mentet) skall anmilas frigor om samarbete 1 underrittelsefrigor
med andra linder. Myndigheterna skall vidare samverka med
SUND nir det giller forsvarsunderrittelseverksamhet. Vidare skall
Forsvarets underrittelsenimnd informeras om bl.a. samarbetet med
andra linder.

Forsvarsunderrittelseverksamheten fir inte avse uppgifter som
ligger inom ramen fér polisens och andra myndigheters brotts-
bekimpande och brottsférebyggande arbete. Denna bestimmelse
syftar emellertid inte till att utgéra ett hinder mot att myndigheter
som sysslar med forsvarsunderrittelseverksamhet skall, enligt
regeringens bestimmande, kunna limna andra myndigheter bitride
och syssla med uppdragsverksamhet f6r annan myndighets rikning.

Insyn

Forsvarets underrittelsenimnd har tll uppgift att folja under-
rittelsetjinsten inom Forsvarsmakten och Forsvarets radioanstalt
samt de 6vriga myndigheter som bedriver forsvarsunderrittelse-
verksambhet.
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2.5 Militar sékerhetstjanst

Den militira sikerhetstjinstens uppgift dr att uppticka, identifiera
och méta sikerhetshot som riktas mot Férsvarsmakten och dess
intressen sdvil inom som utom landet. Sikerhetstjinsten ir en del
av Forsvarsmaktens grundberedskap och skall fungera fullt ut i fred
och vara anpassad efter krav och behov.

Den sikerhetshotande verksamhet som riktas mot Forsvars-
makten brukar delas in i1 underrittelseverksamhet, kriminalitet,
sabotage, subversion samt terrorism. Den sikerhetshotande
verksamheten kan riktas mot hela eller delar av Férsvarsmakten,
viss funktion eller verksamhet, forband eller enskilda samt
verksamhet inom Forsvarsmaktens intresseomride, t.ex. forsvars-
industri.

Underrittelseverksambet riktad mot Férsvarsmakten kan bedrivas
av sdvil frimmande makt som olika organisationer, foretag och
kriminella personer. Frimmande makts underrittelseverksamhet
kan ske pd svenskt territorium, utanfér landet eller riktas mot
Forsvarsmakten 1 samband med internationell verksamhet eller
upptridande utomlands 1 andra sammanhang. Den kriminalitet som
riktas mot Forsvarsmakten utgors frimst av tillgreppsbrott, andra
formogenhetsbrott och skadegorelse. Med sabotage avses 1 detta
sammanhang avsiktlig skadegorelse eller forstorelse av Forsvars-
maktens materiel, anliggningar eller lokaler samt samhillsviktiga
installationer for t.ex. kommunikation och f6érsérjning. Subversion
innebir att utan att tillgripa oppet eller direkt vild soka omstorta
eller paverka statsskicket. Under subversion faller t.ex. infiltration.
Med terrorism avses 1 regel organiserat vild, med politiskt eller
religidst syfte.

2.5.1 Den militara sakerhetstjanstens uppgifter

Enligt 4§2. férordningen (2000:555) med instruktion for
Forsvarsmakten 8ligger det Forsvarsmakten att leda och bedriva
militir sikerhetstjinst. Huvudansvaret f6r den militira sikerhets-
yjdnsten ligger organisatoriskt pd sikerhetsavdelningen inom den
militira underrittelse- och sikerhetstjinsten (MUST) wid
Foérsvarsmaktens hogkvarter.

Den militira sikerhetstjinstens uppgift ir att tillvarata
sikerhetsintressen som berér Forsvarsmakten, genom att uppticka,
forebygga och avvirja aktuella sikerhetshot. Hiri ingdr bla. att
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bitrida polisen 1 dess ansvar betriffande skyddet av rikets sikerhet.
Forsvarsmaktens sikerhetsintressen kan hinféras till personal,
materiel, anliggningar, information samt planering och planer i vid
bemirkelse.

Sikerhetstjinsten omfattar tre huvudomriden: sikerhets-
underrittelsetjinst, sikerhetsskyddstjinst och signalskyddstjinst.

Sikerbetsunderrittelsetjinst

Sikerhetsunderrittelsetjinsten skall klarligga den sikerhets-
hotande verksamheten som kan komma att riktas mot Forsvars-
makten och dess intressen, savil inom som utom landet. Sikerhets-
underrittelsetjinstens syfte dr att utifrin aktuella sikerhetsunder-
rittelsebehov limna underlag f6r beslut om t.ex. sikerhetsskydds-
tgirder, beredskap eller férbandsproduktion.

Inom sikerhetsunderrittelsetjinsten anvinds samma arbetsform
som inom underrittelsetjinsten. Sikerhetsunderrittelsetjinsten
méste emellertid ibland genomféras med sirskilda krav pd
sikerhetsskydd. I vissa fall ir det oundgingligen nédvindigt att
kunskap om vissa férhdllanden ir forbehdllen en mycket liten krets
av personer eller att t.ex. bearbetning av sikerhetsunderrittelser
sker under sirskilda forutsittningar avseende arbetsplats, datorstod
etc.

Inhimtning av sikerhetsunderrittelser sker genom utnyttjande
av samma typ av Killor som anvinds av underrittelsetjinsten i
ovrigt. Hirutdver inhimtas information genom t.ex. utfrigning i
samband med fall av sikerhetshotande verksamhet och via
uppgiftslimnare eller i samverkan med andra myndigheter.

Sikerbetsskyddstjdnst

Sikerhetsskyddstjinstens uppgift ir att ta fram dtgirder som syftar
till att hindra eller forsvira sikerhetshotande verksamhet. Den
arbetar med att forebygga att hemliga uppgifter som ror rikets
sikerhet obehorigen rojs, idndras eller forstors. Sikerhets-
skyddstjinsten skyddar ocksd materiel och anliggningar mot
sabotage och st6ld samt personal, anliggningar och materiel mot
terrorism. Inom sikerhetsskyddstjinsten arbetar man med
informationssikerhet, infiltrationsskydd, tilltridesbegrinsning,
utbildning och kontroll av sikerhetsskyddet.
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Informationssikerhet skall forebygga att uppgifter som omfattas
av sekretess och som ror rikets sikerhet obehorigen rojs, dndras
eller forstors. IT-sikerhet ingdr som en viktig del i informa-
tionssikerheten.

Infiltrationsskydd i form av sikerhetsprévning skall férebygga att
personer som inte ir pélitliga frdn sikerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sikerhet.

Tilltridesbegrinsning skall hindra att obehériga fir tilltride till
anlidggningar, inrittningar, fordon, fartyg, luftfartyg samt andra
foremadl eller omriden, dir hemlig uppgift eller annat av betydelse
for rikets sikerhet férvaras, eller dir verksamhet av sddan betydelse
féorekommer.

Utbildning ingdr som en del 1 grund- och vidareutbildning av
militir personal. Dessutom sker specialutbildning f6r den personal
som har sirskilt ansvar f6r underrittelse- och sikerhetstjinst.

Sikerhetsskyddet skall enligt Forsvarsmaktens foreskrifter
frimst bedrivas 1 linjeorganisationen och angdr hirvid all personal
som ir inblandad 1 den skyddsvirda verksamheten. Férbandschef
eller annan chef ir alltid ansvarig for sikerhetsskyddet inom sitt
omrdde eller sin verksamhet. Kontroll syftar till att konstatera om
sikerhetsskyddsnivin ir anpassad till aktuell hotbild och att
reglerna for sikerhetsskyddet {6ljs.

Signalskyddstjinst

Forsvarsmakten skall leda och samordna signalskyddstjinsten inom
hela totalforsvaret. Inom Férsvarsmakten ir det totalférsvarets
signalskyddssamordning (TSA) som utfér dessa uppgifter. TSA ir
organisatoriskt en sektion inom MUST:s avdelning for IT-
sikerhet.

Signalskyddstjinsten syftar till att minska verkan av signal-
spaning, falsk signalering och stérsindning mot totalférsvarets
telekommunikations- och informationssystem. Den skall férhindra
obehérig insyn i och pdverkan av totalférsvarets telekommunika-
tioner, samt anvindning av kryptografiska funktioner i informa-
tionssystemen. Signalkontroll avser ocksd kontroll av rojande
signaler (ROS) samt att systemen anvinds enligt gillande regler.
Signalkontrollen har till syfte att dels ge en bild av vad frimmande
signalspaning kan ha uppfattat av befordrad information, dels att
kontrollera att totalforsvarets —signalskyddssystem  (krypto-
funktioner) anvinds och fungerar p 6nskat sitt. Resultatet frin en
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signalkontroll utnyttjas 1 forsta hand fér att forbittra rutinerna vid
meddelandevixling.

Signalkontroll kan genomféras med avseende pd sdvil ett
radiobefordrat meddelande som ett meddelande som férmedlas via
trdd. Kontrollen kan dven avse annan informationséverforing in
tal. Signalkontroll kan avse sivil innehllet i ett signalmeddelande
som att klarligga om signalering éver huvud taget férekommer
eller att konstatera om en utrustning avger rojande signaler. Vidare
skall signalkontrollen ge underlag f6r bedémning av vilka uppgifter
som kan ha rojts f6r obehorig och som rér ndgot férhdllande som
omfattas av sekretess.

Signalkontroll innebir att underlag inhimtas frimst genom
avlyssning av analog och digital signalering i1 telekommunikations-
och informationssystem. De inhimtade underlagen granskas och
bearbetas, varefter gjorda iakttagelser delges och rapporteras.
Signalkontroll genomférs 1 totalférsvarets telekommunikations-
och informationssystem stickprovsvis med hjilp av fasta eller
rorliga kontrollorgan. Signalkontroll genomférs dels med avseende
pd verksamhet som kriver ett hogt eller 1dngvarigt skydd mot att
sekretessbelagda uppgifter rojs, dels vid t.ex. stdrre forsvars-
maktsévningar och internationell verksamhet dir svenska forband
deltar.

Vid en signalkontroll kan det framkomma att en person — ofta en
anstilld 1 Férsvarsmakten — i1 ett meddelande som inte ir skyddat av
krypteringsfunktioner réjer en uppgift som omfattas av sekretess. I
ndgra sddana fall har det lett till att rittsliga dtgirder har vidtagits
mot den som rojt uppgiften. Det har dven férekommit att
Forsvarsmaktens personal har gripit in 1 ett samtal och férhindrat
att ytterligare sekretessbelagd information har rojts. Signalkontroll
sker aldrig 1 form av hemlig avlyssning. Nigon av parterna i t.ex. ett
telefonsamtal ir alltid medveten om att avlyssning kan férekomma.

Forsvarsmakten har 1 Forsvarets forfattningssamling (FFS
1999:11) meddelat sirskilda foreskrifter om signalskyddstjinsten
inom totalfrsvaret.

2.6 Forfattningsreglering av sdkerhetsskyddet inom
Forsvarsmakten

Den militira sikerhetstjinsten styrs av ett omfattande regelverk.
Den grundliggande lagstiftningen utgors av tryckfrihetsforord-
ningen, dir de intressen som fir skyddas genom att allminna
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handlingar hills hemliga anges. S& fir t.ex. enligt 2 kap. 2§
tryckfrihetsférordningen ske med hinsyn till rikets sikerhet eller
dess forhdllande till annan stat eller mellanfolklig organisation.
Begrinsning av ritten att ta del av allmidnna handlingar skall enligt
tryckfrihetsférordningen anges noga i sirskild lag, vilket sker i
sekretesslagen (1980:100). Genom sekretesslagens bestimmelser
om tystnadsplikt och férbud att limna ut allminna handlingar
foreskrivs en skyldighet fér myndigheten att hemlighdlla vissa
uppgifter. Vidare kan regeringen enligt vad som anges i sekretess-
lagen utfirda nirmare foreskrifter om hur en sekretessbestimmelse
skall tillimpas.

For den sekretess som giller f6r att trygga rikets sikerhet har
det ansetts nodvindigt med sirskilda sikerhetsskyddstgirder.
Detta regleras 1 sikerhetsskyddslagen (1996:627) och sikerhets-
skyddsférordningen (1996:633). I sikerhetsskyddslagen finns
bestimmelser som ror sikerhetsskydd och registerkontroll samt
sirskild personutredning. Med sikerhetsskydd avses olika dtgirder
for att skydda totalforsvaret och rikets sikerhet i ovrigt.
Registerkontroll med sirskild personutredning innebir ett
inhimtande av upplysningar ur olika register betriffande den som
innehar eller avses tilltrida en sddan tjinst hos en myndighet som
ir av betydelse for totalforsvaret eller rikets sikerhet 1 6vrigt.
Enligt 44§ sikerhetsskyddsforordningen har Férsvarsmakten
bemyndigats att meddela foreskrifter om verkstilligheten av
sikerhetsskyddslagen for sina  respektive tillsynsomriden.
Forsvarsmakten har 1 enlighet hirmed beslutat Forsvarsmaktens
foreskrifter (FFS 1999:10) om sikerhetsskydd. Dessa foreskrifter
kompletteras slutligen med interna bestimmelser och sirskilda

handbécker.

2.6.1  Séakerhetsskyddslagen

I sikerhetsskyddslagen finns, som nimnts, bestimmelser som rér
sikerhetsskydd och registerkontroll. Sikerhetsskyddslagen giller
vid verksamhet hos staten, kommunerna och landstingen. Lagen
giller ocksd verksamhet hos aktiebolag, handelsbolag, féreningar
och stiftelser 6ver vilka staten, kommuner eller landsting utdvar ett
rittsligt bestimmande inflytande, och enskilda, om verksamheten
ir av betydelse for rikets sikerhet eller sirskilt behover skyddas
mot terrorism.
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I verksamhet dir lagen giller skall det finnas det sikerhetsskydd
som behdvs med hinsyn till verksamhetens art, omfattning och
dvriga omstindigheter. Sikerhetsskyddet skall utformas med
beaktande av enskildas ritt att enligt tryckfrihetsférordningen ta
del av allminna handlingar.

Vilken nivd skyddet skall ligga pd kan enligt forarbetena (se
prop. 1995/96:129) inte bestimmas allt fér precist 1 lagen.
Overvigandena i frigan om sikerhetsskyddets utformning i en
verksamhet dir man regelmissigt handligger frigor av mycket
kinslig natur méste skilja sig frdn dem i en verksamhet dir man mer
tillfilligt kommer i kontakt med s3dana frigor. For att ge utrymme
it olika hinsynstaganden anges endast att sikerhetsskyddet i det
enskilda fallet skall ha den utformning som krivs med hinsyn till
verksamhetens art, omfattning och 6vriga omstindigheter. Mer
detaljerade bestimmelser kan meddelas genom tillimpnings-
foreskrifter.

Med sikerhetsskydd avses olika &tgirder for att skydda rikets
sikerhet. Med rikets sikerhet avses sdvil den yttre sikerheten for
det nationella oberoendet som den inre sikerheten for det
demokratiska statsskicket. Skyddet for den yttre sikerheten tar i
forsta hand sikte pd totalforsvaret. Ett hot mot rikets yttre
sikerhet kan dock férekomma dven om det inte utgor ett hot mot
totalforsvaret. Sammanfattningsvis avses med sikerhetsskydd
skydd mot spioneri, sabotage och andra brott som kan hota rikets
sikerhet, skydd i andra fall av uppgifter som omfattas av sekretess
enligt sekretesslagen (1980:100) och som rér rikets sikerhet, och
skydd mot brott som innebir anvindning av vild, hot eller tving
for politiska syften (terrorism), dven om brotten inte hotar rikets
sikerhet (se prop. 1995/96:129 s. 221f.).

For att uppfylla syftet med sikerhetsskyddslagen skall de
myndigheter m.fl. som omfattas av lagen vidta vissa sikerhets-
skyddsdtgirder. Dessa 4tgirder benimns i lagen informations-
sikerhet, tilltridesbegrinsning samt sikerhetsprévning.

Informationssikerbet (7 § 1. och 9 §)

Med informationssikerhet avses skydd mot att uppgifter som
omfattas av sekretess och som ror rikets sikerhet obehorigen roys,
indras eller forstors vare sig det sker uppsitligen eller av
oaktsamhet. Vid utformningen av informationssikerheten skall
behovet av skydd vid automatisk informationsbehandling beaktas
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sirskilt. Hirmed avses sdvil att datasikerheten ir hog som att
telefonforbindelser och andra kommunikationsvigar héller en
tillrickligt hog nivd frin sikerhetssynpunkt.

For en tillfredsstillande informationssikerhet bér enligt rege-
ringen vidare krivas att handlingar med sekretessbelagda uppgifter
forvaras pd ett betryggande sitt och att man fortldpande kontrol-
lerar att handlingarna finns 1 beh3ll (se prop. 1995/96:129 s. 75).

Tilltridesbegrinsning (7 § 2. och 10 §)

Tilltridesbegrinsning innebir att obehoriga inte far tilltride till
platser dir de kan f3 tillgdng till uppgifter som omfattas av
sekretess och som ror rikets sikerhet eller dir verksamhet som har
betydelse for rikets sikerhet bedrivs. Konkret innebir bestim-
melsen en skyldighet att 6verviga behovet av inre och yttre bevak-
ning genom vaktpersonal eller andra hjilpmedel som TV-over-
vakning och larmanordningar.

Tilltridesbegrinsningar skall enligt férarbetena till lagen ut-
formas s8 att den enskildes ritt att rora sig fritt inte inskrinks mer
in nddvindigt. Allminhetens ritt att dvervara offentliga férhand-
lingar och virdet av den dppenhet som priglar svensk férvaltning
bor ocksd beaktas vid valet av dtgirder. I 5 § sikerhetsskyddslagen
anges att sikerhetsskyddet skall utformas med beaktande av
enskildas ritt att enligt tryckfrihetsférordningen ta del av allminna
handlingar. En noggrann avvigning miste ske si att eventuella
begrinsningar inte blir onédigt ingripande.

Sikerbetsprovning (7 § 3.)

Sikerhetsprévning avser kontroll av en person i syfte att férhindra
att nigon som inte ir pilitlig frdn sikerhetssynpunkt kommer att
delta i verksamhet som har betydelse for rikets sikerhet. Sikerhets-
provningen skall 1 vissa fall omfatta registerkontroll och sirskild
personutredning (se prop. 1995/96:129 s. 381f.).

En sikerhetsprovning skall goras avseende alla som skall delta 1
verksamhet som har betydelse for rikets sikerhet eller for sysslor
som ir viktiga vid bevakandet av skyddet mot terrorism. Pilit-
lighetsprovningen skall inte bara innefatta en bedémning av om det
kan finnas risk for att personen i friga kan gora sig skyldig till
spioneri eller dylikt. Prévningen skall ocksd innehilla en bedém-
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ning av om det ir limpligt att personen anfértros sekretessbelagda
uppgifter. Hirvid skall beaktas bl.a. risken for att han eller hon blir
utsatt for olika patryckningar, att han eller hon genom slarv eller pd
annat oavsiktligt sitt rojer de sekretessbelagda uppgifterna. Siker-
hetsprévningen ir knuten till de krav som befattningen eller
verksamheten stiller 1 det enskilda fallet och inte till person.

I de mer kvalificerade fallen innefattar sikerhetsprévningen en
registerkontroll, dvs. en kontroll 1 polisens register. Syftet med
registerkontrollen ir att skaffa fram ett underlag fo6r bedémningen
av om en person bor anfértros uppgifter av sikerhetskinslig
karaktir.

Med registerkontroll avses att uppgifter himtas frdn ett register
som omfattas av lagen (1998:620) om belastningsregister, lagen
(1998:621) om misstankeregister eller polisdatalagen (1998:622).
Med registerkontroll avses ocksd att sddana personuppgifter him-
tas som Rikspolisstyrelsen eller Sikerhetspolisen behandlar utan att
det ingdr i ett sddant register som avses 1 de nimnda lagarna.

Med utgdngspunkt 1 vilka féljder ett eventuellt réjande av
sekretessbelagda uppgifter far for rikets sikerhet 1 det konkreta
fallet delas olika anstillningar in 1 tre sikerhetsklasser. En
anstillning eller annat sidant deltagande 1 verksamhet som skall bli
foremal for registerkontroll placeras i1 sikerhetsklass, om den
anstillde eller den som deltar 1 verksamheten fir del av uppgifter
som omfattas av sekretess och dr av betydelse for rikets sikerhet.

I sikerbetsklass 1 ir sidan verksamhet placerad dir den anstillde 1
stor omfattning far del av uppgifter som omfattas av sekretess och
ir av synnerlig betydelse for rikets sikerhet.

Sikerhetsklass 2 omfattar sddan verksamhet dir den anstillde 1 en
omfattning som inte ir obetydlig fir del av uppgifter som omfattas
av sekretess och ir av synnerlig betydelse for rikets sikerhet.

I sikerbetsklass 3 ir sidan verksamhet placerad dir den anstillde 1
dvrigt far del av uppgifter som omfattas av sekretess och som ir av
betydelse for rikets sikerhet, om ett réjande av uppgifterna kan
antas medféra men for rikets sikerhet som inte endast ir ringa.

Sikerhetsskyddet omfattar ocksd ett skydd mot terrorism, oav-
sett om denna hotar rikets sikerhet eller inte. Registerkontroll skall
dirfor dven goras om det behovs for skyddet mot terrorism.
Registerkontrollen till skydd mot terrorism idr inte knuten till
sikerhetsklasser. Registerkontroll i detta syfte fir endast ske om
det finns sirskilda skil. Foreskrifter om detta meddelas av
regeringen.
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Den som sikerhetsprovningen giller skall ha gett sitt samzycke
innan registerkontroll och sirskild personutredning fir goras.
Syftet med denna bestimmelse ir att den som avses bli kontrol-
lerad skall ha mojlighet att dterkalla sin ansékan om anstillning, om
han eller hon har anledning att befara att oférdelaktiga uppgifter
om honom eller henne skulle komma fram vid registerkontrollen.
Samtycket bér normalt limnas skriftligen. Ndgot uttryckligt krav
pa skriftlig form foreligger dock inte. Ett limnat samtycke skall
anses innefatta ett godkinnande av férnyade registerkontroller si
linge den kontrollerade avses ha samma anstillning.

Séirskild personutredning (18 §)

Om registerkontrollen avser en anstillning eller annat deltagande i
verksamhet som har placerats i sikerhetsklass 1 eller 2 skall en
sirskild personutredning goras. Detta giller ocksd nir en fram-
stillan om registerkontroll har gjorts av en annan stat eller mellan-
folklig organisation. Personutredningen skall omfatta en undersok-
ning av den kontrollerades ekonomiska forhillanden och 1 vrigt ha
den omfattning som behovs.

Séikerbetsskyddsavtal (8 §)

Nir staten avser att begira in anbud eller triffa avtal om
upphandling dir det férekommer uppgifter som med hinsyn till
rikets sikerhet omfattas av sekretess, skall staten triffa ett skriftligt
avtal, sikerhetsskyddsavtal, med anbudsgivaren eller leverantéren
om det sikerhetsskydd som behovs 1 det sirskilda fallet. Detsamma
giller for kommuner och landsting.

Tillsyn och foreskrifter om verkstillighet

Den som regeringen bestimmer skall kontrollera sikerhetsskyddet
hos myndigheter och andra som lagen giller f6r samt hos anbuds-
givare och leverantdrer som har triffat ett s.k. sikerhetsskydds-
avtal. Dirutover skall staten, kommuner och landsting se till att det
finns ett tillfredsstillande sikerhetsskydd hos aktiebolag, handels-
bolag, féreningar och stiftelser éver vilka de utdvar ett rittsligt
bestimmande inflytande samt hos anbudsgivare och leverantérer
med vilka de har triffat ett sikerhetsskyddsavtal.
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Enligt 39§ forsta punkten sikerhetsskyddsférordningen
(1996:633) skall Foérsvarsmakten kontrollera sikerhetsskyddet nir
det giller Fortifikationsverket samt de myndigheter som hor till
Forsvarsdepartementet utom Kustbevakningen, Krisberedskaps-
myndigheten, Statens riddningsverk och Styrelsen for psykologiskt
forsvar.

Regeringen eller den myndighet som regeringen utser meddelar
de nidrmare foreskrifter som behovs for lagens tillimpning.

Enligt 44§ sikerhetsskyddsforordningen fir Forsvarsmakten
meddela ytterligare foreskrifter om verkstilligheten av sikerhets-
skyddslagen inom myndighetens tillsynsomride.

Registerndmnden

Registernimnden har inrittats fér att som sirskild myndighet
handligga frigor om utlimnande av uppgifter frin polisens register.
Enligt 1§ 1 férordningen (1996:730) med instruktion fér register-
nimnden har nimnden till uppgift att i irenden om registerkontroll
enligt sikerhetsskyddslagen prova frigor om utlimnande av

1. uppgifter frin register som omfattas av lagen (1998:620)
om belastningsregister,

2. uppgifter frdn register som omfattas av lagen (1998:621)
om misstankeregister,

3. uppgifter frdn register som omfattas av polisdatalagen
(1998:622), eller

4. dvriga uppgifter som Rikspolisstyrelsen eller Sikerhets-

polisen behandlar enligt polisdatalagen om de inte ingdr i
en forundersdkning eller sirskild undersokning i
kriminalunderrittelseverksamhet.

Nimnden skall préva frigor om utlimnande av uppgifter dven 1
sddana fall som avses i 10§ forordningen (1998:149) om
bevakningsféretag m.m.

Nimnden skall vidare granska Sikerhetspolisens behandling av
personuppgifter enligt polisdatalagen (1998:622), sirskilt med
avseende pd 5§ polisdatalagen, som avser behandling av kinsliga
personuppgifter.

Avsikten med inférandet av Registernimnden ir att stirka den
parlamentariska och medborgerliga insynen 1 Sikerhetspolisens
verksamhet. Detta ansigs vara av storsta betydelse nir det giller
rittssikerheten och skyddet for den personliga integriteten i
drenden om sikerhetskontroll.
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3 Fdrsvarets radioanstalts
underrattelseverksamhet

Forsvarets radioanstalt, som bildades ir 1942, ir en central civil
forvaltningsmyndighet under Forsvarsdepartementet. Forsvarets
radioanstalts huvuduppgift enligt de beslut och direktiv som stats-
makterna givit myndigheten ir att bedriva forsvarsunderrittelse-
verksamhet i form av signalspaning. Hirigenom skall myndigheten
kartligga yttre militira hot mot landet och bidra med under-
rittelser till stéd for svensk utrikes-, forsvars- och sikerhetspolitik.
Till huvuduppgiften hor ocksd att genom signalspaningsverksamhet
medverka 1 svenskt deltagande i internationellt sikerhetssamarbete
och att bidra med underrittelser for att stirka samhillet vid svira
pifrestningar 1 fred. Forsvarets radioanstalt skall 1 évrigt bedriva
signalspaning enligt den inriktning som regeringen, Forsvars-
makten och 6vriga uppdragsgivare ger.

Forsvarets radioanstalts verksamhet inriktas genom férsvars-
beslut och de uppgifter som Forsvarets radioanstalt har genom
bestimmelserna 1 lagen (2000:130) om fdérsvarsunderrittelse-
verksamhet och férordningen (2000:131) om sidan verksamhet.
Mer i detalj inriktas verksamheten dels genom foérordningen
(1994:714) med instruktion for Forsvarets radioanstalt och genom
det drliga regleringsbrevet fér myndigheten, dels genom den
inriktningen som regeringen, Forsvarsmakten och évriga uppdrags-
givare anger genom olika uppdrag.

I Forsvarets radioanstalts underrittelseverksamhet giller for
myndigheten vad som beskrivits i féregdende kapitel om férsvars-
underrittelseverksamhet. Forsvarets radioanstalts huvuduppgift
och verksamhet sisom forsvarsunderrittelseorgan tar emellertid
sikte pd underrittelseverksamhet 1 en mer allmin sikerhetspolitisk
mening. Myndigheten skall inte enbart dgna sig 4t att klarligga
frimmande makters rent militira och férsvarspolitiska férhillanden
eller militdra handlingsméjligheter. I underrittelsekommitténs
betinkande Underrittelsetjinsten — en oéversyn (SOU 1999:37)
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framhdlls att Forsvarets radioanstalt inte omfattas av den grund-
princip for férsvarsunderrittelseverksamhet som siger att sidan
verksamhet uteslutande fir avse underrittelser av betydelse for
rikets yttre sikerhet. Forsvarets radioanstalt bedriver inte enbart
militir underrittelsetjinst utan har dven andra uppgifter, bl.a. som
ett regeringens utrikes- och sikerhetspolitiska civila inhimtnings-
organ. Forsvarets radioanstalt kan ocksd ges sirskilda uppdrag att
med sin tekniska expertis limna stéd fér annan myndighets-
verksamhet dn sidan som rér yttre hot (SOU 1999:37 s. 219).

3.1 Forsvarets radioanstalts organisation

Under hosten 1999 genomférdes en forindring av Forsvarets
radioanstalts organisation. Omorganisationen syftade bla. till en
samordning av militir och icke militir signalspaning som tidigare
bedrivits 1 olika avdelningar vilka 1 princip varit helt skilda frin
varandra. Vardera avdelningen bedrev separat inhimtning, bearbet-
ning och analys samt rapportproduktion. Den nya organisationen
skall bl.a. méjliggéra en bittre beredskap for att f6lja upp nya hot
och risker inom ramen f6r en foérindrad sikerhetspolitisk situation
och ett vidgat sikerhetsbegrepp. Genom att skapa gemensamma
avdelningar for militir och civil inhimtning, bearbetning samt
underrittelserapportering har det dven varit mojligt att gora vissa
samordningsvinster.

Omorganisationen har medfért att det under generaldirektéren
finns en ledningsstab och sju avdelningar jimte vissa sirskilda
funktioner. Med undantag f6r vad som inryms under en sirskild
avdelning for teknisk signalspaning s& har all inhimtning,
bearbetning respektive analys och rapportering samlats under tre
sirskilda avdelningar. Avdelningen for teknisk signalspaning
genomfér egen inhimtning, bearbetning och rapportering. Vidare
finns avdelningar f6r administration, drift och underhdll samt
systemutveckling.

80



SOU 2003:34 Forsvarets radioanstalts underrattelseverksamhet

GD
OD
) Ovriga centrala
Ledningsstab funktioner
Inhimtnin
Underriittelse- 8
produktion :
|| Bearbetning
|| Underrittelserapportering
Utveckling ¢ || Teknisk signalspaning
|| Systemutveckling
Stod
|| Drift och underhill
|| Administration
3.2 Forsvarets radioanstalts uppgifter och verksamhet

Forsvarets radioanstalts verksamhet regleras i férsta hand genom
1-3 §§ forordningen (1994:714) med instruktion for Forsvarets
radioanstalt. Hir anges att Forsvarets radioanstalt dr en central
forvaltningsmyndighet med uppglft att bedriva signalspaning enhgt
den inriktning som regeringen, Forsvarsmakten och 6vriga
uppdragsgivare anger. Det ir uppdragsgivarna som pd detta sitt
styr verksamheten. Forsvarets radioanstalt ir sdledes enligt
instruktionen en uppdragstagande myndighet som skall utféra
signalspaning i enlighet med vad olika uppdragsgivare anger sdsom
maélsittning och syfte med spaningen.
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Vid utovandet av sin verksamhet skall Forsvarets radioanstalt
enligt 2 § 1 instruktionen sirskilt

- folja forindringen av signalmiljon i1 omvirlden, den tekniska

utvecklingen och signalskyddet,

- fortlopande utveckla den teknik och metodik som behovs

tor att bedriva verksamheten, och

- utféra matematiska bedémningar av kryptosystem for

totalférsvaret.

Forsvarets radioanstalt skall ocksd, enligt 3 § 1 myndighetens
instruktion, bitrida andra myndigheter vid virdering, utveckling,
anskaffning och drift av signalspaningssystem.

Verksamhetsmélen fér Forsvarets radioanstalts forsvarsunder-
rittelseverksamhet liggs nirmare fast 1 regeringens regleringsbrev
for myndigheten. Av regleringsbrevet fér budgetret 2003 framgir
att Forsvarets radioanstalt genom sin rapportproduktion skall
tillgodose regeringens, Forsvarsmaktens och 6vriga uppdrags-
givares behov av underrittelser for att skapa fullgoda underlag for
planering, beslut och genomférande av verksamhet. Forsvarets
radioanstalts verksamhet skall bedrivas s& att den snabbt kan
anpassas till hindelseutvecklingen 1 omvirlden och produktionen
skall vara férankrad 1 och styrd av uppdragsgivarens behov.

Enligt regleringsbrevet skall Forsvarets radioanstalt producera
signalreferensbibliotek for i forsta hand Forsvarsmaktens behov.
Forsvarets radioanstalt skall idven stodja  Forsvarsmaktens
forbandsproduktion och dirvid utveckla och anskaffa signal-
spaningssystem samt utveckla metodik och fackutbilda personal.
Forsvarsmakten fir ge Forsvarets radioanstalt uppdrag om hur
dessa uppgifter skall utféras. Forsvarets radioanstalt skall ocksd
stddja Foérsvarsmakten vad avser uppgiften territoriell integritet.

Forsvarets radioanstalt skall vidare stodja svenska forband 1
internationell tjinst vad giller signalspaningsutrustning och
metodik som behdvs frimst for att férvarna om omedelbara hot
mot férbanden. Forsvarets radioanstalt skall iven férbereda
underrittelsestéd  till  svenska forband anmilda dll EU:s
styrkeregister, ett register som upprittats inom ramen fér EU:s
krishantering.

Milet foér verksamheten inom det civila forsvaret dr enligt
regleringsbrevet att virna civilbefolkningen, trygga livsnédvindig
forsérjning och sikerstilla de viktigaste samhillsfunktionerna samt
bidra till Férsvarsmaktens férmdga vid vipnat angrepp och krig 1
Sveriges omvirld. Hirvid skall Forsvarets radioanstalt dven bidra
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till fred och sikerhet 1 omvirlden och stirka samhillets férmaga att
férebygga och hantera svra pafrestningar pd samhillet i fred.

I en sirskild bilaga tll regleringsbrevet ges riktlinjer for
forsvarsunderrittelseverksamheten vid bl.a. Forsvarets radioanstalt.
Den mer detaljerade inriktningen innefattar i1 huvudsak en
sammanfattning av vad regeringen 1 tidigare propositioner angivit
om de uppgifter som faller pd férsvarsunderrittelseorganen och
som framgdr av féregdende kapitel.

3.3 Signalspaning

Signalspaning sker genom att med mottagarsystem och andra
elektroniska hjilpmedel registrera telesindningar och signaler fér
att himta in information som kan anvindas i underrittelse-
verksamheten. Signalerna kan komma frin kommunikation genom
tal, telegrafi, data och fjirrskrift eller ha andra funktioner i
samband med radar, navigering eller 6verforing av mitvirden.

Signalspaningen har av tradition haft till huvuduppgift att vara
s.k. larmklocka, vilket innebir att varna f6r angreppsférberedelser
eller omedelbart hot om angrepp mot Sverige. Att uppritthilla
denna férmdga har varit en grundliggande uppgift f6r Forsvarets
radioanstalt. Myndigheten har under senare &r idven utvecklat
spanings- och bearbetningsmetoder foér att rapporteringen skall
svara mot det nya sikerhetspolitiska liget och krav p3
langsiktighet.

Signalspaning riktar sig mot alla typer av eterburna
telesindningar och frimst mot sddana som ir avsedda att 6verfora
information 1 tal eller skrift. Den information som erhilles spinner
over ett brett spektrum, frin det utrikes- och férsvarspolitiska
omrddet till detaljuppgifter om t.ex. enskilda militira férband eller
vapensystem och deras kapacitet.

Signalspaning mdste bedrivas under string sekretess. Denna
betingas inte, som 1 andra underrittelsesammanhang, 1 férsta hand
av behovet att skydda Kkillorna/signalerna. Dessa kan vara
tillgingliga dven med en ganska enkel utrustning. Den hoga
sekretessen motiveras frimst av behovet av att hemlighdlla metoder
och teknik som anvinds, bl.a. f6r att bryta igenom signalskydd.
Om dessa rojs forsviras eller omintetgérs fortsatt arbete.

Forsvarets radioanstalts signalspaning innefattar sivil inhimt-
ning som bearbetning och analys samt rapportering till
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myndighetens olika uppdragsgivare. Inhimtningen sker genom
avlyssning och registrering av utvalda signaler. Den sindande
parten soker vanligen skydda innehéllet 1 kommunikationen genom
ett hogt utvecklat signalskydd. Bearbetningen syftar till att forcera
signalskyddet och ta fram informationen i klartext eller beskriva
sindningarnas innehdll. Teknisk analys, trafikbearbetning och
kryptoforcering ir verktyg for detta. En fortsatt analys ger sedan
de faktiska underrittelser, som ir syftet med verksamheten.

Signalspaningen bedrivs som kommunikationsspaning (KOS)
mot radiokommunikation och som teknisk signalspaning (TES)
mot vissa sindningar av annan karaktir. Den utfors frin stationer,
som med hinsyn till radiovdgornas utbredning ir placerade pa
limpliga platser. Spaning bedrivs dven frin flygburna stationer och
fran fartyget HMS Orion.

Kommunikationsspaning

Kommunikationsspaning (KOS) riktar sig mot radiokommunika-
tion som bir ett verbalt kommunikationsinneh3ll mellan en sindare
och en mottagare, dvs. telefoni, telegrafi, fjirrskrift eller datadver-
foring. Informationen kan 6verféras via t.ex. kommunikations-
satellit eller radiolink. KOS bedrivs av Férsvarets radioanstalt inom
alla viglingdsomriden dir kommunikationssindningar férekom-
mer. Frimst inom kortvigsomridet ir rickvidden mycket god.
Signaler kan ofta uppfingas frin krisomriden pé andra kontinenter.

Kommunikationsspaningen kan delas in i inhimtning, trafik-
bearbetning och kryptoforcering. Inhimining av ldngvariga sind-
ningar kan ske pd klassiskt sitt, genom att en radiooperatdr vrider
pd sin radiomottagare tills han eller hon hoér nigot som
erfarenhetsmissigt r intressant. Nir det giller kortvariga eller
komprimerade sindningar krivs diremot automatiska spanings-
system som endera ir bredbandiga eller snabbt skannar sig igenom
stora frekvensomrdden. De uppfingade radiosignalerna liges-
bestims, vilket frimst sker genom pejling. Fér god precision krivs
flera avlyssningsplatser limpligt placerade 1 forhillande till den
pejlade sindaren.

Trafikbearbetningen syftar till att bringa ordning 1 det skenbara
kaos som det inhimtade materialet erbjuder. Hirigenom kan man
konstatera vem som kommunicerar med vem och varfér. De
uppfingade radiosignalerna identifieras och trafikmonster faststills.
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Identifiering av radiosindningar kan ske pd ett antal olika sitt.
Anropssignaler, frekvensanvindning och trafikprocedur kan
identifiera sambandscentralen, analys av signalernas modulation
kan identifiera radiosindaren, analys av rost eller personlig stil kan
identifiera sambandspersonalen och analys av sjilva meddelandena
kan identifiera korrespondenten, dvs. anvindaren av radio-
stationen.

Kryptoforceringens yttersta mal dr att i klartext kunna lisa den
information som frimmande stater och andra organisationer
féormedlar 1 form av t.ex. olika rapporter och order m.m. For att
skydda sig mot detta har krypteringstekniken utvecklats snabbt. P3
motsvarande sitt har iven kryptoforceringen utvecklats och blivit
allt mer datorstédd. Kunskap om kryptoforcering ir ocksd en
noédvindig forutsittning for att kunna konstruera egna goda
krypton. Det sista momentet i kommunikationsspaningskedjan ir
analys och delgivning av det bearbetade underlaget.

Teknisk signalspaning

Teknisk signalspaning riktar sig huvudsakligen mot signaler med
andra syften dn samband, frimst milsékar-, radar- och navigerings-
system. Teknisk signalspaning féljer framférallt frimmande
militira rorelser 1 virt niromrdde och analyserar delar av den
signalering som ir associerad med dessa. Den anvinds 1 huvudsak
for att utvinna teknisk information och fér att identifiera och
ligesbestimma bl.a. flygplan och fartyg. Teknisk signalspaning
syftar till att f6lja motstindarens rorelser och dirigenom stddja den
egna yt- och luftligesbilden. Den har ocks3 till uppgift att analysera
de strilande delarna av motstdndarens vapensystem och dirmed
limna underlag f6r att bedoma deras prestanda och kunna anpassa
egna vapen, motmedel eller taktik.

Utvecklingen inom omrddet foér sk. telekrigféring med
elektroniska stridsmedel utgor ett allt storre hot, eftersom sddana
stridsmedel helt kan svil forstora vitala civila informations- och
kommunikationssystem som oskadliggéra pdkostade militira
lednings- och vapensystem. Utvecklingen stiller 6kade krav pd
signalkunskap och pd att Forsvarets radioanstalt bla. kan forse
Forsvarsmakten med aktuella sk. signalbibliotek, som kan

utnyttjas 1 varnar- och motmedelssystem pd bl.a. 6rlogsfartyg och i
stridsflygplan (JAS).
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3.4 Forsvarets radioanstalts delgivning av
underrattelser

Forsvarets radioanstalt dr enligt instruktionen en uppdragstagande
myndighet som skall utféra signalspaning i enlighet med vad olika
uppdragsgivare anger sdsom maélsittning och syfte med spaningen.
Genom signalspaning utvinner myndigheten underrittelser som
delges de olika uppdragsgivarna genom flera typer av rapporter.
Forsvarets radioanstalt deltar ocksd 1 det internationella
underrittelsesamarbetet som det dligger myndigheten att medverka
i enligt lagen (2000:130) om forsvarsunderrittelseverksamhet.

Forsvarets radioanstalt delger olika underrittelser 1 enlighet med
sin instruktion och respektive mottagares ansvarsomride. Mot-
tagarna av Forsvarets radioanstalts underrittelser ir i forsta hand
regeringen 1 form av Statsridsberedningen samt Utrikes- och
Forsvarsdepartementen. Den underrittelseinformation som delges
ror huvudsakligen internationella relationer, krishirdar och de
internationella uppdrag i vilka svensk personal deltar. Dirutéver
delges viss information rérande terrorism, exportkontroll, proto-
kollira drenden och hindelser 1 nirheten av svenskt territorium. De
nimnda departementens underlydande myndigheter fir under-
rittelser som hor till respektive myndighets ansvarsomride. S3 far
t.ex. Inspektionen for strategiska produkter (ISP) information om
bl.a. exportkontrollirenden. Forsvarsmakten — frimst den militira
underrittelse- och sikerhetstjinsten (MUST) och Operativa
insatsledningen (OPIL) — samt Totalférsvarets forskningsinstitut
(FOI) och Forsvarets materielverk (FMV) delges foretridesvis
information rérande den militira situationen 1 Sveriges niromrade.
Myndigheterna erhdller ocks3 information om de internationella
uppdrag i vilka svensk personal deltar samt om frigor roérande
spridning av massforstorelsevapen, betydelsefulla vapen, vapen-
exportirenden och militir teknologisk utveckling. Ovriga upp-
dragsgivare, exempelvis Sikerhetspolisen, kriminalpolisens under-
rittelsetjinst, Tullverket och Kustbevakningen delges information
rérande bl.a. terrorism, frimmande underrittelseverksamhet och
organiserad brottslighet.

Forsvarets radioanstalts rapportering skall anpassas till
regeringens behov 1 enlighet med vad som anges av Regerings-
kansliets samordningssekretariat for sikerhetspolitiska under-
rittelsefrigor (SUND). Vidare skall Férsvarsmakten genom s.k.
inriktningsdokument ge mera generella uppdrag pd Aarsbasis &t
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Forsvarets radioanstalt. Mellan Férsvarets radioanstalt och nigra
uppdragsgivande myndigheter finns avtal om vissa uppgifter som
Forsvarets radioanstalt skall ha. Sidana avtal foreligger mellan
Forsvarets radioanstalt och Forsvarsmakten, Forsvarets radio-
anstalt och Sikerhetspolisen (SAPO) samt Forsvarets radioanstalt
och Forsvarets materielverk (FMV). T ovrigt har Forsvarets
radioanstalt sisom en uppdragstagande myndighet att utféra de
uppdrag som under hand ges av regeringen, Forsvarsmakten och
andra myndigheter.

Rapporteringen av underrittelser frdn Forsvarets radioanstalt
kan t.ex. rora frimmande stridskrafters rorelser, 6vningar och prov
av vapen samt krinkningar av svenskt territorium. I underrittelse-
verksamheten ingdr ocksi rapportering av biografiska under-
rittelser. Den dagliga rapporteringen rér information av betydelse
fér bedomningar av internationell krishantering samt den allminna
utrikes- och férsvarspolitiska utvecklingen. Regelbunden rapport-
ering sker om bla. extremism, terrorism och proliferation
(spridning av massforstorelsevapen). Forsvarets radioanstalt
rapporterar om forhillandena 1 vissa regioner som bedéms som
kris- eller spinningsomrdden. En mer ldngsiktig och bearbetad
redovisning sker pd ménads- eller irsbasis om bland annat
underrittelser kopplade till frimmande stridskrafters taktik,
organisation, struktur och ledning.

87



4 Overgripande rattslig reglering av
behandling av personuppgifter

Frin och med den 24 oktober 1998 regleras den grundliggande
ramen for behandling av personuppgifter i personuppgiftslagen
(1998:204), som dirigenom ersatte datalagen (1973:289). Person-
uppgiftslagen har sin utgdngspunkt i Europaparlamentets och
rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér
enskilda personer med avseende pd behandling av personuppgifter
och om det fria flédet av sddana uppgifter (dataskyddsdirektivet).
Detta kapitel innehdller en kortfattad genomging av vissa
internationella 6verenskommelser jimte dataskyddsdirektivet samt
en redogorelse for personuppgiftslagens bestimmelser. Hirutover
behandlas artikel 8 1 den europeiska konventionen den 4 november
1950 om skydd foér de minskliga rittigheterna och de
grundliggande friheterna (Europakonventionen) jimte artikel 8 i
Europeiska unionens stadga om de grundliggande rittigheterna.
Bada artiklarna behandlar skyddet av personuppgifter.

4.1 Dataskyddskonventionen

Internationella riktlinjer har meddelats f6r automatisk databehand-
ling av personuppgifter. Bestimmelser av betydelse finns i bla.
Europarddets konvention frdn 1981 om skydd foér enskilda vid
automatisk databehandling av personuppgifter (dataskyddskonven-
tionen). Konventionens innehdll kan ses som en precisering av
skyddet vid anvindning av automatisk databehandling enligt
artikel 8 1 Europakonventionen. Dataskyddskonventionens syfte ir
att sikerstilla den enskildes ritt till personlig integritet 1 samband
med automatisk databehandling av personuppgifter och att
forbittra forutsittningarna for ett fritt informationsfldde 6ver
granserna.

Dataskyddskonventionen innehéller principer fér dataskydd som
de konventionsanslutna staterna miste uppfylla i sin nationella
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lagstiftning. Personuppgifter som ir foremal f6r automatisk data-
behandling skall himtas in och behandlas pa ett korrekt sitt for
sirskilt angivna indamil. Uppgifterna miste vara relevanta for
indamadlen och fir inte senare anvindas pd ett sitt som ir oférenligt
med dessa. Vidare miste uppgifterna vara riktiga och aktuella och
uppgifterna fir inte bevaras lingre in vad som ir nédvindigt for
indamilen. Vissa personuppgifter fir behandlas endast om den
nationella lagen ger ett indamailsenligt skydd. Till sddana person-
uppgifter hér uppgifter om enskildas ras, politiska tillhorighet,
religiosa tro eller 6vertygelse 1 6vrigt, hilsa eller sexualliv eller
uppgifter som hinfoér sig till misstanke om brott och dom fér
brott.

For att skydda personuppgifter mot oavsiktlig eller otilliten
forstorelse m.m. foreskriver konventionen att limpliga skydds-
dtgirder skall vidtas. Vidare skall den registrerade ha mojligheter
till insyn 1 register och till att f8 uppgifter rittade. I vissa fall fir
undantag goras frin bestimmelserna om uppgifternas beskaffenhet
och ritten till insyn. Sddana inskrinkningar 1 den enskildes skydd
forutsitter stod 1 den nationella lagstiftningen och att inskrink-
ningen ir nédvindig i ett demokratiskt samhille for vissa indamal,
t.ex. statens penningintressen och brottsbekimpning samt for att
skydda enskildas fri- och rittigheter.

Dataskyddskonventionens roll som riktmirke fér automatiserad
behandling av personuppgifter évertas 1 princip av dataskydds-
direktivet 1 och med att detta inférlivas 1 EU-lindernas nationella
lagstiftningar, pd de omrdden dir direktivet ir tillimpligt dvs. EU:s
forsta pelare. Inom andra omriden sisom t.ex. allmin sikerhet,
forsvar, statens sikerhet och statens verksamhet pd straffrittens
omride idr dataskyddskonventionen emellertid allgimt av
betydelse. Direktivet behandlas nirmare 1 avsnitt 4.4.

Under &r 2001 har Europaridets ministerkommitté antagit ett
tilliggsprotokoll till dataskyddskonventionen. Tilliggsprotokollet
har 6ppnats fér undertecknande. Det innehéller bestimmelser om
dataskyddsmyndigheter och ¢verforing av personuppgifter mellan
linder. Den svenska regeringen beslutade den 25 oktober 2001 att
underteckna och ratificera tilliggsprotokollet vilket skedde den 8
november samma 4r.
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4.2 Europaradets rekommendation om anvandning av
personuppgifter inom polissektorn

I sammanhanget bér ocksd Europaridets rekommendation
(Recommendation No. R (87) 15) om anvindning av person-
uppgifter inom polissektorn berdras. Rekommendationen inne-
hiller speciella dataskyddsregler f6r personuppgifter som fors av
polismyndighet med hjilp av automatiserad behandling. Genom
reglerna har man sokt finna en balans mellan & ena sidan den
enskildes intresse av personlig integritet och & andra sidan sam-
hillets intresse av att forhindra och bekimpa brott samt
uppritthdlla allmin ordning. Regleringen omfattar all insamling,
lagring, anvindning och kommunikation av personuppgifter for
polisindamdl. Medlemsstaterna fir utstricka regleringen dven till
manuellt forda register. Det ir emellertid inte tilldtet att flytta dver
personuppgifter frin automatiserade register till manuella register
for att dirigenom undgd rekommendationens reglering. Med
polisregister i rekommendationen avses alla former av struktu-
rerade personuppgifter som fors av polismyndighet med syfte att
férhindra och bekimpa brott samt uppritthilla allmin ordning.
Polismyndighet skall anmila sina register till dataskydds-
myndigheten. Endast sddana personuppgifter fir samlas in som ir
noédvindiga for att férhindra en verklig fara eller bekimpa ett visst
brott sdvida inte den inhemska lagstiftningen godkinner att mer
omfattande uppgifter samlas in. Om mojligt bor den enskilde
informeras om att uppgifter samlats in om honom eller henne nir
det inte lingre ir till skada for polisverksamheten. Lagrade
uppgifter skall s& 18ngt det ir mojligt vara riktiga och begrinsade
till sddant som ir nédvindigt f6r att polismyndigheten skall kunna
fullgora sina lagstadgade uppgifter. Personuppgifter i polisregister
fir endast anvindas for polisindamdl och &verféras frin en
polismyndighet till en annan om uppgifterna behévs av mottagaren
for att forhindra eller bekimpa brott eller uppritthilla allmin
ordning. Fér att den enskilde skall kunna utéva vissa rittigheter
skall det finnas en offentlig uppgift om befintliga polisregister. Den
enskilde skall nimligen kunna fi polisregisterutdrag och kriva att
felaktiga uppgifter rittas eller tas bort. En begiran att f3
registerutdrag kan 1 princip vigras endast 1 tv4 fall, nimligen om det
krivs for att skydda vittnen eller polisinformatérer eller om det ir
oundgingligen nédvindigt foér att utfora en lagstadgad polis-
uppgift. Den enskilde skall dven ha ritt att overklaga ett
avslagsbeslut. Datakvaliteten skall fortlopande kontrolleras i ett
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polisregister. Sirskilda krav stills ocksi pd datasikerheten, bl.a.
skall det foras ett loggregister (uppgifterna om rekommendationen
ir himtade frin Claes Kring & Sten Wahlqgvist: Datalagen med
kommentarer, Stockholm 1989; s. 40f.).

4.3 Riktlinjer fran OECD

Internationella riktlinjer ifriga om integritetsskydd och person-
datafléde 6ver grinserna har dven utarbetats inom Organisationen
for ekonomiskt samarbete och utveckling (OECD). Riktlinjerna ir
frdn 1980. Ett antal internationella organisationer och féretag har
antagit egna regler om dataskydd som bygger pd OECD:s rikt-
linjer. Riktlinjerna motsvarar 1 princip de bestimmelser som
dterfinns 1 dataskyddskonventionen. Det bor tilliggas att ar 1998
antogs OECD:s ministerdeklaration ”Protection of Privacy on
Global Networks”, som innebar att man slog fast intentionen att i
ett internationellt perspektiv harmonisera de regler som bor gilla
for hantering av personuppgifter 1 globala nitverk, for att skydda
den personliga integriteten.

4.4 Dataskyddsdirektivet

Syftet med dataskyddsdirektivet ir att garantera en hog och 1 alla
medlemsstater likvirdig skyddsnivd nir det giller enskilda
personers fri- och rittigheter med avseende pi behandling av
personuppgifter.

Dataskyddsdirektivet ir direkt bindande fér medlemsstaterna i
friga om det resultat som skall uppnds. For att bli gillande ritt
mdste direktivet inférlivas 1 medlemsstaternas nationella lagstift-
ning. Medlemsstaterna bestimmer sjilva pd vilket sitt direktivet
skall inférlivas, men ir dirvid starkt bundna av direktivets inneh3ll.
Medlemsstaterna kan inte féreskriva vare sig ett bittre eller simre
skydd for den personliga integriteten vid behandling av
personuppgifter eller f6r det fria flodet av sddana uppgifter in vad
som foljer av dataskyddsdirektivet.

4.4.1 Tillampningsomrade

Dataskyddsdirektivet handlar om fysiska personers skydd. Skyddet
for juridiska personer berors inte av direktivet. Direktivet omfattar
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inte bara helt eller delvis automatiserad behandling, utan ocksi
manuell behandling av personuppgifter som ingdr eller kommer att
ingd 1 ett register. Utanfér tillimpningsomridet faller t.ex.
ostrukturerade  akter. Dataskyddsdirektivet ~omfattar inte
behandling av personuppgifter for privat bruk.

Dataskyddsdirektivet giller inte heller for sidan behandling av
personuppgifter som utgor ett led 1 en verksamhet som faller
utanfér gemenskapsritten, och inte under nigra omstindigheter
behandlingar som ror allmin sikerhet, férsvar, statens sikerhet och
statens verksamhet pd straffrittens omride (artikel 3.2 forsta
strecksatsen). Som en f6ljd hirav omfattas siledes inte Forsvars-
maktens forsvarsunderrittelseverksamhet och den militira siker-
hetstjinsten samt Forsvarets radioanstalts underrittelseverksamhet
av direktivets bestimmelser. Den svenska personuppglftslagen,
genom vilken direktivet inférlivas i svensk ritt, har diremot gjorts
generellt tillimplig och omfattar dven sddan verksamhet som faller
utanfér EG-rittens omrdde, siledes dven foérsvarsmyndigheternas
underrittelseverksamhet och militir sikerhetstjinst. Enligt person-
uppgiftslagen giller emellertid att avvikande bestimmelser 1 lag
eller forordning har foretride framfér personuppgiftslagen.

4.4.2 Bestammelser om nar personuppgifter far behandlas

Enligt dataskyddsdirektivet mdste all behandling av person-
uppgifter vara laglig och korrekt. Uppgifterna méste vara riktiga
och aktuella samt adekvata, relevanta och nédvindiga med hinsyn
till de indamil for vilka de behandlas. Andam$len skall vara
uttryckligt angivna vid tiden fér insamling av uppgifterna. De
indamdl for vilka uppgifterna senare behandlas fir inte vara
oférenliga med de ursprungliga indama3len.

Personuppgifter fir enligt direktivet behandlas bara i vissa fall.
Hir kan nimnas att uppgifter fir behandlas 1 férsta hand efter att
den registrerade otvetydigt har limnat sitt samtycke, men ocksd
om det dr nédvindigt for att fullgéra en rittslig forpliktelse som
gvilar den registeransvarige eller for att utfora en arbetsuppgift som
antingen dr av allmint intresse eller utgér ett led 1 myndighets-
utdvning. Personuppgifter fir iven behandlas om intresset av att
den registeransvarige fir behandla uppgifterna o6verviger den
registrerades intresse av att de inte behandlas.

Vissa sirskilda 1 direktivet angivna kategorier av uppgifter fir
som huvudregel inte behandlas utan uttryckligt samtycke av den
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registrerade. Det giller uppgifter som avsldjar den enskildes ras
eller etniska ursprung, politiska &sikter, religiosa eller filosofiska
overtygelse eller medlemskap 1 fackférening samt uppgifter som
ror hilsa och sexualliv. Medlemslinderna fir emellertid under
forutsittning av limpliga skyddsdtgirder och av hinsyn till ett
viktigt allmint intresse besluta om undantag fran férbudet.

4.4.3 Information och rattelse m.m.

Dataskyddsdirektivet foreskriver att den registeransvarige skall
informera den registrerade om att personuppgifter ir foremal for
behandling och dirvid redogéra f6r indamédlet med behandlingen.
Har uppgifterna inte samlats in frdn den registrerade sjilv behdver
den registeransvarige diremot inte limna ndgon information, om
det skulle visa sig vara omgjligt eller innebira en anstringning som
inte stdr i proportion till nyttan. Den registrerade har dock ritt att
pd begiran {8 information om de registrerade uppgifterna. Vidare
har den registrerade ritt att fi sddana uppgifter som inte har
behandlats 1 enlighet med direktivet rittade, utpldnade eller
blockerade.

Direktivet innehdller dven regler om sikerhet vid behandlingen.
Genom limpliga tekniska och organisatoriska dtgirder skall den
registeransvarige skydda personuppgifter mot otilliten behandling
samt mot forstoring, forlust, dndring eller otilliten spridning.

4.4.4 Tillsynsmyndighet

Enligt dataskyddsdirektivet skall varje medlemsstat tillse att det
utses en eller flera myndigheter som har till uppgift att inom dess
territorium dvervaka tillimpningen av de bestimmelser som
medlemsstaterna antar till f6ljd av direktivet. Dessa myndigheter
skall fullstindigt oberoende utéva de uppgifter som &liggs dem.
Datainspektionen har utsetts till sddan tillsynsmyndighet i Sverige.

Varje tllsynsmyndighet skall ha sirskilda underséknings-
befogenheter. Hirmed avses t.ex. befogenhet att f3 tillgdng till
uppgifter som blir féremdl for behandling och att ingripa nir de
nationella bestimmelser som antagits till foljd av direktivet har
Overtratts.

I dataskyddsdirektivet foreskrivs ett relativt omfattande
anmilningsférfarande till tillsynsmyndigheten nir det giller helt
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eller delvis automatiserad behandling av personuppgifter. For icke-
automatiserade behandlingar fir medlemslinderna foreskriva ett
forenklat anmilningsférfarande. Undantag frdn anmilningsplikt
eller tillimpning av ett férenklat anmilningsforfarande fir ocks3
foreskrivas, dels om det med hinsyn till de behandlade uppgifterna
inte dr sannolikt att den registrerades fri- eller rittigheter krinks,
dels om den registeransvarige har utsett uppgiftsskyddsombud
(personuppgiftsombud).

4.4.5 Overforing av personuppgifter till tredje land

Direktivet syftar till ett fritt fléde av personuppgifter mellan
medlemslinderna. Som huvudregel giller att 6verféring av
personuppgifter till ett land utanfér EU eller Europeiska
ekonomiska samarbetsomridet (EES), tredje land, fir ske endast
om det mottagande landets lagstiftning kan sikerstilla en adekvat
skyddsnivd. Vad som ir en adekvat skyddsnivd fir avgoras med
hinsyn tagen till bla. de uppgifter som skall behandlas och
indamailet med behandlingen.

I vissa fall fir personuppgifter féras 6ver till linder vars lag-
stiftning 1 och fér sig inte erbjuder en adekvat skyddsnivd. Det
giller bla. om den registrerade otvetydigt samtycker till att
overforing sker eller om 6verforingen dr nédvindig eller bindande
enligt forfattning av skil som ror viktiga allminna intressen.
Exempel pd det sistnimnda ir vissa dverforingar vid internationellt
utbyte av uppgifter mellan skattemyndigheter eller tullmyndig-
heter.

4.5 Europakonventionen

Den europeiska konventionen om skydd for de minskliga
rittigheterna och de grundliggande friheterna giller som svensk lag
hir i landet. T artikel 8 stadgas att var och en har ritt till respekt for
sitt privat- och familjeliv, sitt hem och sin korrespondens. En
offentlig myndighet fir inte inskrinka A&tnjutande av denna
rittighet annat in med st6d av lag och om det i ett demokratiskt
samhille ir nddvindigt med hidnsyn ull statens sikerhet, den
allminna sikerheten, landets ekonomiska vilstind eller till
forebyggande av oordning eller brott eller till skydd for hilsa eller
moral eller for andra personers fri- och rittigheter.
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Sdvitt giller laglighetskriteriet krivs, utéver att intrnget skall
grundas pd nationell lag, att den 8beropade lagen uppfyller vissa
minimikrav 1 friga om kvalitet och tydlighet. En rittighets-
inskrinkande tolkning av lagen skall kunna férutses och lagen skall
vara allmint tillginglig. Att ett ingripande skall vara nédvindigt
innebir att det skall foreligga ett “angeliget samhilleligt behov” av
ftgirden i friga. Atgirden far dock inte g3 lingre in vad som ir
erforderligt med beaktande av proportionalitetsprincipen, dvs. den
skall std 1 rimlig relation till det intresse dtgirden ir avsedd att
tillgodose. Vid denna avvigning har staterna ett visst
handlingsutrymme att inom rimliga grinser gora de avvigningar i
bevis- och andra bedémningsfrigor, vilka liggs till grund for ett
ingripande.

Primirt innebir artikel 8 att staten skall avhilla sig frin ingrepp 1
den skyddade rittigheten, utom i de fall som omfattas av de i
artikeln foreskrivna undantagen. Artikelns rickvidd ir dock inte
begrinsad i detta avseende utan staten ir ocksd i viss min skyldig
att vidta positiva dtgirder for att skydda den enskildes privata sfir.
S&dana positiva dtgirder kan utgéras av lagstiftningen men ockss av
skydd mot 6vergrepp i sirskilda situationer. Aven utan att det
forekommit ndgot ingripande frin myndighet eller offentlig
tjinsteman kan staten siledes under vissa forutsittningar anses ha
brutit mot artikel 8 genom att tolerera en foreliggande situation
eller genom att inte skapa ett tillrickligt rittsligt skydd. Statens
ansvar for en underlitenhet kan di aktualiseras, trots att det
overgrepp som visat att det rittsliga skyddet var otillrickligt
utforts av en enskild person, for vars handlande staten inte 1 och
for sig kan anses ansvarig. De krav som stills pd staten mdste vara
rimliga. Vad som 1 huvudsak kan foérvintas ir att staten utfirdar
lagar och férordningar som ger ett tillfredsstillande skydd &t
privatliv, familjeliv, hem och korrespondens (se Hans Danelius,
Minskliga rittigheter i europeisk praxis — En kommentar till
Europakonventionen om de minskliga rittigheterna, uppl. 2:1,
2002, Norstedts Juridik, Stockholm, s. 261f).

4.6 Europeiska unionens stadga om de grundldaggande
rattigheterna

Den 7 december 2000 tillkinnagavs Europeiska unionens stadga
om de grundliggande rittigheterna av parlamentet, rddet och
kommissionen. I stadgan bekriftas de rittigheter som har sin grund
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1 medlemsstaternas gemensamma forfattningstraditioner och inter-
nationella forpliktelser samt i Fordraget om Europeiska unionen
och gemenskapsfordragen, sdsom Europeiska konventionen om
skydd for de minskliga rittigheterna och de grundliggande
friheterna, gemenskapens och Europaridets sociala stadgor och
rittspraxis vid Europeiska gemenskapernas domstol och
Europeiska domstolen fér de minskliga rittigheterna. Stadgans
syfte ir att kodifiera de grundliggande fri- och rittigheterna som
EU redan erkinner. For nirvarande ir stadgan inte mer dn en
politisk viljeforklaring avseende de redan existerande rittigheterna.
Stadgan ir sdledes inte rittsligt bindande.

I stadgans artikel 8 foreskrivs att var och en har ritt till skydd av
de personuppgifter som roér honom eller henne. Dessa uppgifter
skall behandlas lagenligt f6r bestimda dndamal och p& grundval av
den berérda personens samtycke eller nigon annan legitim och
lagenlig grund. Var och en har ritt att fi tillgdng till insamlade
uppgifter som rér honom eller henne och att {3 rittelse av dem. En
oberoende myndighet skall kontrollera att reglerna efterlevs.

Stadgan riktar sig till EU:s egna organ och institutioner samt till
medlemsstaterna endast nir de tillimpar unionsritten. Stadgan
riktar sig alltsd inte till medlemsstaterna nir de stiftar nationella
lagar inom omrdden dir EU inte har givits lagstiftningskompetens.

Varje begrinsning i utdévningen av de rittigheter och friheter
som erkinns 1 stadgan skall vara féreskrivna i lag och vara férenliga
med proportionalitetsprincipen och det visentliga innehdllet 1 fri-
och rittigheterna. De rittigheter som skyddas 1 stadgan skall ha
samma innebord och rickvidd som de som skyddas i1 Europa-
konventionen. Stadgans artiklar fir inte tolkas som att de
inskrinker eller inkriktar pd fri- och rittigheter enligt andra
konventioner eller éverenskommelser. Missbruk av rittigheter,
sdsom att t.ex. utnyttja en bestimmelse 1 stadgan for att dsidositta
en annan bestimmelse, ir uttryckligen férbjudet 1 stadgan.

4.7 Personuppgiftslagen

Med anledning av att dataskyddsdirektivet skulle antas tillsatte
regeringen 1995 en kommitté med uppgift att utreda pd vilket sitt
direktivet skulle inforlivas 1 svensk ritt (Datalagskommittén).
Uppdraget redovisades 1 betinkandet Integritet — Offentlighet —
Informationsteknik (SOU1997:39). Personuppgiftslagen
(1998:204) bygger i allt visentligt pd det forslag som lades fram i
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betinkandet. Det bér anmirkas att regeringen den 1 mars 2002
tillsatte en utredning med uppgift att i vissa hinseenden se éver
personuppgiftslagen (Dir. 2002:31).

4.7.1  Allmant om lagen och dess tillimpningsomrade

Personuppgiftslagen reglerar sjilva hanteringen av personuppgifter
och inte bara missbruk av sidana uppgifter. Det innebir att
behandling av personuppgifter som inte sker med stoéd av
personuppgiftslagen ir otilliten. Med behandling av person-
uppgifter avses varje tgird som vidtas med uppgifterna, t.ex.
insamling, lagring, bearbetning, inhimtande, utlimnande, samkor-
ning eller forstoring. Personuppgifter 1 lagens mening ir all slags
information som direkt eller indirekt kan hinféras till en fysisk
person som ir i livet.

Personuppgiftslagen tillimpas p3 all automatiserad behandling av
personuppgifter. Dessutom ir lagen tillimplig pd manuell behand-
ling av uppgifter som ingdr, eller ir avsedda att ingd, i en struktu-
rerad samling av personuppgifter, vilka ir tillgingliga f6r sokning
eller sammanstillning enligt sirskilda kriterier. Lagen omfattar dven
sddan verksamhet som faller utanfér gemenskapsritten, t.ex. allmin
sikerhet och forsvaret. Sedan tidigare har Sverige haft ett system
som utgdr frin en generell lag kompletterad med sirregler i s.k.
registerforfattningar for viktigare eller kinsligare register pd det
offentliga omridet. Enligt 2§ personuppgiftslagen giller
sirreglering 1 lag eller forordning framfér bestimmelserna i
personuppgiftslagen. Att det krivs en sirskild forfattning for att
avvika frdn det integritetsskydd som personuppgiftslagen ger ansig
regeringen vidare vara en garanti for att behovet av sirregler
dvervigs noga 1 den ordning som giller f6r férfattningsgivning.
Malet har ocksd varit att myndighetsregister med ett stort antal
registrerade och ett sdrskilt kinsligt innehdll skall regleras sirskilt 1
lag (jfr. bet. 1990/91:KU11 s. 11 och 1997/98:KU18 s. 48 samt
prop. 1990/91:60 s. 58 och prop. 1997/98:44 s. 401.).

Uppgifter om juridiska personer som definitionsmissigt inte
utgdr personuppgifter omfattas inte av personuppgiftslagen. Inte
heller behandling som en fysisk person utfér i verksamhet av rent
privat natur omfattas, iven om behandlingen avser personuppgifter.
Dessutom undantas all behandling av personuppgifter som skyddas
av tryckfrihetsférordningen och yttrandefrihetsgrundlagen. Vissa
viktiga undantag frin lagens bestimmelser gors ocksd for sidan
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personuppgiftsbehandling som sker uteslutande fér journalistiska
indamadl eller konstnirligt eller litterirt skapande.

Sirreglering 1 lag eller férordning giller som nimnts framfér
personuppgiftslagen. I lagen anges emellertid uttryckligen att den
inte fir inskrinka myndigheternas skyldighet att limna ut
personuppgifter enligt 2 kap. tryckfrihetsférordningen och att den
inte heller fir hindra att en myndighet arkiverar och bevarar
allminna handlingar eller att arkivmaterial tas om hand av en
arkivmyndighet.

4.7.2  Forutsattningar for behandling av personuppgifter
Grundliggande krav

Ansvarig f6r behandling av personuppgifter ir den personuppgifts-
ansvarige, dvs. den som ensam eller tillsammans med andra
bestimmer indamilen med och medlen fér behandlingen av
personuppgifter.

Personuppgifter skall alltid behandlas p ett korrekt och lagligt
sitt samt 1 enlighet med god sed. De skall samlas in for sirskilda,
uttryckligt angivna och berittigade dndamal. Efter insamlingen fir
uppgifterna inte behandlas fo6r nigot indamdl som ir oférenligt
med det indamil foér vilket de samlades in. Det anses inte
oforenligt med de ursprungliga indamélen att behandla uppgifterna
for historiska, statistiska eller vetenskapliga indamil. De behand-
lade uppgifterna méste vara riktiga och relevanta och inte alltfér
omfattande i férhillande till de indamal f6r vilka de behandlas.

Upptyller personuppgifterna inte kraven skall den personupp-
giftsansvarige vidta alla rimliga dtgirder f6r att utplina, blockera
eller ritta de felaktiga eller ofullstindiga uppgifterna.

Personuppgifterna fir enligt personuppgiftslagen inte sparas
lingre in nodvindigt med hinsyn till de indamdl fér vilka
uppgifterna behandlas. Uppgifter fir emellertid inte avidentifieras
eller pd annat sitt forstoras (dvs. gallras) om det strider mot bl.a.
tryckfrihetsférordningens bestimmelser om allminna handlingar.

Nar behandling av personuppgifter dr tilldten

Enligt personuppgiftslagen ir det tillitet att behandla person-
uppgifter efter den registrerades samtycke. Med samtycke avses
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varje slag av frivillig, sirskild och otvetydig viljeyttring genom
vilken den registrerade, efter att ha fitt information, godtar
behandling av personuppgifter som rér honom eller henne. Lagen
uppstiller inget krav pd att samtycke skall vara skriftligt eller pd
annat sitt formbundet.

Personuppgifter fir — trots att samtycke frdn den registrerade
saknas — behandlas om det ir nodvindigt for att ett avtal med den
registrerade skall kunna fullgoéras, for att den personuppgifts-
ansvarige skall kunna fullgéra en rittslig skyldighet, for atr vitala
intressen for den registrerade skall kunna skyddas, for art en
arbetsuppgift av allmint intresse skall kunna utféras, for att den
personuppgiftsansvarige eller ndgon annan till vilken personupp-
gifter har limnats ut skall kunna utféra en arbetsuppgift i samband
med myndighetsutévning samet for arr tillgodose ett berittigat
intresse hos den personuppgiftsansvarige, om det viger tyngre in
den registrerades intresse av integritetsskydd.

Nodvindighetsrekvisitet har bla. tolkats s att personuppgifter
far behandlas automatiserat dven 1 de fall det dr faktiskt mojligt
med manuell behandling, om det innebir att forfarandet under-
lattas.

Kinsliga personuppgifter

For vissa slag av uppgifter giller enligt personuppgiftslagen
sirskilda restriktioner. Enligt huvudregeln fir uppgifter som
avslojar ras eller etniskt ursprung, politiska 3sikter, religios eller
filosofisk overtygelse samt medlemskap 1 fackfoérening inte
behandlas. Likasd ir det férbjudet att behandla sidana personupp-
gifter som ror hilsa eller sexualliv.

Forbudet mot att behandla kinsliga personuppgifter dr dock inte
undantagslost. Uppgifterna fir behandlas efter den registrerades
uttryckliga (dvs. klart manifesterade) samtycke eller nir den
registrerade har offentliggjort kinsliga uppgifter pd ett tydligt sitt.

Behandling av kinsliga personuppgifter fir utféras iven nir det
ir nodvindigt for att den personuppgiftsansvarige skall kunna
fullgéra sina skyldigheter eller utéva sina rittigheter inom
arbetsritten, for att rittsliga ansprik skall kunna slis fast, goras
gillande eller forsvaras samt for att den registrerades eller ndgon
annans vitala intressen skall kunna skyddas, om den registrerade ir
forhindrad att limna samtycke. Forbudet mot att behandla kinsliga
personuppgifter giller inte heller nir behandlingen utférs inom
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ramen for en ideell organisations berittigade verksamhet med ett
politiskt, filosofiskt, religiost eller fackligt syfte, om behandlingen
avser uppgifter om bla. medlemmar. Slutligen undantas frin
forbudet viss behandling av uppgifter inom hilso- och sjukvirden
samt viss behandling fér forsknings- och statistikindamal.

Regeringen eller den myndighet som regeringen bestimmer, dvs.
Datainspektionen, fir meddela foreskrifter om ytterligare undan-
tag, om det behovs med hinsyn till ett viktigt allmint intresse.

Uppgifter om brott och anvindning av personnummer

Vissa uppgifter som inte omfattas av definitionen av kinsliga
personuppgifter ir indd sidana att behandlingen av dem regleras
sirskilt 1 personuppgiftslagen.

Det ir forbjudet foér andra in myndigheter att behandla
personuppgifter om lagévertridelser, domar och sikerhetsitgirder
1 brottmal. Regeringen eller Datainspektionen har dock mojlighet
att foreskriva undantag frdn foérbudet, om det ir befogat att
behandlingen utférs av annan in myndighet och behandlingen stir
under tillfredsstillande kontroll av en myndighet.

Uppgifter om personnummer och samordningsnummer fir
behandlas bara nir den registrerade samtycker till det eller nir det
ir klart motiverat med hinsyn till indamilet med behandlingen,
vikten av en siker identifiering eller ndgot annat beaktansvirt skal.

4.7.3 Information och rattelse m.m.

Personuppgiftslagen innehdller bestimmelser som avser att trygga
den registrerades ritt att dels kontrollera om behandling av
personuppgifter om honom eller henne pigdr, dels att begira
rittelse av personuppgifter som har behandlats felaktigt.

Information

Den personuppgiftsansvarige skall sjilvmant limna den registrerade
information rérande behandling av personuppgifter, nir uppgifter
samlas in frin den registrerade sjilv eller frin en annan killa. I
sistnimnda fall skall den registrerade som huvudregel informeras
nir uppgifterna noteras, men information behéver inte limnas om
det ir omojligt eller skulle innebira en oproportionerligt stor
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arbetsinsats eller om det i lag eller annan forfattning finns sirskilda
bestimmelser om registreringen eller utlimnandet av person-
uppgifter.

Informationen skall omfatta uppgifter om vem den personupp-
giftsansvarige ir, indamilet med behandlingen samt all &vrig
information som den registrerade behover f6r att kunna ta tillvara
sina rittigheter 1 samband med behandlingen. Endast sidana
uppgifter som den registrerade inte redan kinner till behover
limnas.

Den personuppgiftsansvarige ir vidare skyldig att, efter ansékan,
en ging per kalenderdr gratis informera om huruvida uppgifter som
ror sokanden behandlas eller inte, indaméilet med behandlingen,
vilka uppgifter som behandlas, varifrdn dessa kommer och till vem
de limnas ut. Under férutsittning att uppgifterna inte har limnats
ut till tredje man behéver information dock inte limnas betriffande
personuppgifter som behandlas endast 1 l6pande text som dnnu inte
har fitt sin slutliga utformning, om behandlingen inte har pdgitt
under lingre tid in ett 4r, eller som utgdér minnesanteckningar.

Bestimmelserna om informationsskyldighet giller éver huvud
taget inte om sekretess eller tystnadsplikt for uppgifterna ir
foreskriven 1 forhdllande till den registrerade.

Rattelse m.m.

Personuppgifter som ir felaktiga eller ofullstindiga eller som
annars inte har behandlats 1 enlighet med personuppgiftslagen eller
anknytande foreskrifter skall pd begiran av den registrerade rittas,
utpldnas eller blockeras av den personuppgiftsansvarige.

4.7.4  Sakerhet vid behandlingen

Den personuppgiftsansvarige har enligt personuppgiftslagen ett
stort ansvar for sikerheten vid behandling av personuppgifter.
Bland annat fir de personer som arbetar med personuppgifter
behandla dessa endast efter den personuppgiftsansvariges instruk-
tioner. For det allminnas verksamhet giller att om det 1 annan
lagstiftning finns bestimmelser om sikerheten vid behandling av
personuppgifter, skall i stillet de bestimmelserna tillimpas. Det
giller framfér allt bestimmelser om tystnadsplikt och sekretess.
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Den personuppgiftsansvarige har vidare ansvar fér att tekniska
och organisatoriska dtgirder vidtagits for att skydda de behandlade
personuppgifterna. Atgirderna skall 3stadkomma en limplig
sikerhetsnivd med beaktande av de tekniska méjligheter som finns,
kostnaden fér att genomfora dtgirderna, riskerna med behand-
lingen och hur kinsliga de behandlade uppgifterna ir.

4.7.5  Overforing av personuppgifter till tredje land

Det ir enligt personuppgiftslagen forbjudet att utan samtycke frn
den registrerade fora dver personuppgifter till en stat utanfér EU
eller EES (tredje land) som inte har en adekvat niva for skyddet av
personuppgifter. Vid bedémningen av om ett land har en adekvat
skyddsnivd skall hinsyn tas till samtliga omstindigheter som har
samband med &verforingen. I lagen anges att sirskild vikt skall
liggas vid uppgifternas art, indamaélet med behandlingen, hur linge
behandlingen skall pigd, ursprungslandet, det slutliga mottagar-
landet och de regler som finns for behandlingen i det tredje landet.

Frin overforingsforbudet gors vissa undantag, bla. om
behandlingen ir nédvindig for att fullgéra ett avtal som ir i den
registrerades intresse, for att pid den registrerades begiran vidta
tgirder innan ett avtal triffas, for att kunna faststilla, gora gillande
eller forsvara rittsliga ansprdk eller for att skydda vitala intressen
for den registrerade.

Dessutom fir regeringen i viss omfattning meddela féreskrifter
om undantag frin férbudet. Regeringen fir meddela foreskrifter
om generella undantag frin férbudet att féra 6ver personuppgifter
till tredje land. Regeringen fir ocksd féreskriva undantag nir det
beh6évs med hinsyn tll viktiga allminna intressen eller om
overforingen sker under sidana omstindigheter att det finns
tillrickliga garantier till skydd for de registrerades rittigheter.
Dessutom fir regeringen under vissa forutsittningar besluta om
undantag fran férbudet 1 enskilda fall.

4.7.6  Datainspektionens befogenheter som tillsynsmyndighet
Datainspektionens tillsyn

Enligt dataskyddsdirektivet skall en sirskild tillsynsmyndighet
utses. I Sverige har Datainspektionen tilldelats den uppgiften. Som

103



Overgripande rattslig reglering av behandling av personuppgifter SOU 2003:34

ett led 1 sin tillsynsverksamhet skall Datainspektionen ha tillgdng
till behandlade personuppgifter och dessutom tilltride till lokaler
med anknytning till behandlingen. Datainspektionen kan ocksg vid
vite forbjuda fortsatt behandling samt anséka hos linsritt om att
personuppgifter skall utplinas.

Anmidlningsskyldighet och personuppgiftsombud

Helt eller delvis automatiserad behandling av personuppgifter
omfattas av anmilningsskyldighet, vilket innebir att den person-
uppgiftsansvarige  skall anmila s8dana  behandlingar  till
Datainspektionen. Syftet med anmilningsskyldigheten ir att géra
behandlingens indamdl och dess viktigaste egenskaper kinda.
Datainspektionen skall fora register éver anmilda behandlingar. 1
sdvil  personuppgiftslagen som  personuppgiftsférordningen
(1998:1191) och foreskrifter frin Datainspektionen (DIFS 1998:2)
foreskrivs emellertid om undantag frin anmilningsskyldigheten i
olika situationer.

Anmilan till Datainspektionen behéver t.ex. inte gbras nir ett
personuppgiftsombud har utsetts av den personuppgiftsansvarige.
Personuppgiftsombudet skall ha till uppgift att sjilvstindigt se till
att den personuppgiftsansvarige behandlar personuppgifter pd ett
korrekt och lagligt sitt. Personuppgiftsombudet skall ha en
forteckning 6ver de behandlingar som den personuppgiftsansvarige
utfér och han eller hon skall dven hyilpa registrerade personer att i
rittelse vid misstanke om att personuppgifter ir felaktiga eller
ofullstindiga. Anmilan till Datainspektionen behover vidare inte
ske nir behandlingen av personuppgifter regleras genom sirskilda
foreskrifter i lag eller forordning.

4.7.7 Sanktioner

Om behandling av personuppgifter i strid med personuppgiftslagen
orsakar skada for den registrerade har han eller hon ritt till
ersittning frdn den personuppgiftsansvarige fér skada och f6r den
krinkning av den personliga integriteten som behandlingen kan ha
medfort. Skadestdndsansvaret ir i princip strikt, men kan jimkas
om den personuppgiftsansvarige visar att felet i behandlingen inte
berodde pd honom eller henne.
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Den som uppsitligen eller av oaktsamhet gor sig skyldig till vissa
forfaranden kan dessutom démas till boter eller fingelse. Det giller
nir osanna uppgifter limnas i information till den registrerade eller
1 anmilan eller information till Datainspektionen. Vidare tillimpas
straffbestimmelsen om nigon i strid med lagen behandlar kinsliga
personuppgifter, for dver uppgifter till tredje land eller later bli att
gora foreskriven anmilan om behandling till Datainspektionen.
Straftbestimmelsen tillimpas inte i ringa fall.
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5 Forsvarsmaktens informations-
hantering i militdr underrattelse-
och sakerhetstjanst

Anvindningen av automatisk databehandling har sedan den senare
delen av 1900-talet stadigt okat inom all offentlig verksamhet och
dirmed iven behandlingen av personuppgifter. Forsvarsmakten
och Férsvarets radioanstalt utgor dirvid inget undantag. Inom den
militira underrittelse- och sikerhetstjinsten samt i1 Forsvarets
radioanstalts underrittelseverksamhet behandlas en stor mingd
information, sdvil personuppgifter som andra uppgifter. For att
myndigheternas verksamhet skall kunna bedrivas effektivt ir det i
detta sammanhang av avgoérande betydelse att det finns ett
rationellt datorstdd. Utifrdn de sirskilda krav som respektive
verksamheter stiller, vad giller bl.a. informationssikerhet och
sekretess, har det inom de bida myndigheterna utvecklats olika
system for att pd automatiserad vig behandla den omfattande
mingd uppgifter som ir nddvindiga fér att uppnd syftet med
verksamheterna.

Enligt direktiven har utredningen till uppgift att géra en 6versyn
av  regleringen av behandling av personuppgifter inom
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten samt i Forsvarets radioanstalts underrittelse-
verksamhet. Utredningen skall hirvid kartligga behandlingen av
personuppgifter och analysera behovet av sirskilda bestimmelser.
Detta och nistféljande kapitel innehdller en beskrivning av den
behandling av personuppgifter som for tillfillet férekommer inom
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten samt i Forsvarets radioanstalts underrittelse-
verksamhet. Beskrivningen inleds med en redovisning av den
sirskilda férfattning, férordningen (2001:703) om viss behandling
av personuppgifter inom Forsvarsmakten och Forsvarets radio-
anstalt, som 1 dag reglerar den aktuella behandlingen av
personuppgifter. I dvrigt behandlas frigor som rér hur uppgifter
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samlas in och lagras samt i évrigt anvinds i verksamheterna. Aven
sikerhet och behérighet att ta del av behandlade uppgifter tas upp.

Inom framfér allt den militira sikerhetstjinsten har det fram till
1 dag behandlats personuppgifter i manuella register. Dessa ir nu pd
vig att avvecklas och meningen ir att dven dessa uppgifter inom
kort skall behandlas p4 automatiserad vig.

5.1 Rattslig reglering av behandling av personuppgifter
i den militdra underrattelse- och sakerhetstjansten

Den behandling av personuppgifter som omfattas av utredningens
uppdrag regleras i dag i férordningen (2001:703) om viss behand-
ling av personuppgifter inom Forsvarsmakten och Forsvarets
radioanstalt, som tridde 1 kraft den 1 oktober 2001.

I férordningen finns olika allmidnna bestimmelser som giller for
all behandling av personuppgifter enligt forfattningen, sdledes bide
1 Forsvarsmaktens och 1 Forsvarets radioanstalts verksamhet. Hir
finns bestimmelser om tillimpningsomrade, personuppgiftsansvar,
behandling av kinsliga personuppgifter, utlimnande av uppgifter
till utlindsk myndighet eller internationell organisation, rittelse
och skadestdnd samt gallring och 6verklagande. Dirutéver finns
sirskilda bestimmelser som giller enbart fér Foérsvarsmaktens
respektive Forsvarets radioanstalts behandling av personuppgifter.
Bestimmelserna reglerar vilka register och databaser som fir foras i
respektive myndighets verksamhet samt under vilka férutsittningar
som personuppgifter fir behandlas i verksamheten.

Tillimpningsomrdde (1-2 samt 7 och 13 §§)

Foérordningen giller utéver personuppgiftslagen (1998:204) i friga
om viss behandling hos myndigheterna som ir helt eller delvis
automatiserad. Detta innebir att det dr personuppgiftslagens regler
som bestimmer forutsittningarna fér behandling av personupp-
gifter, 1 den min det inte finns avvikande bestimmelser 1 den
sirskilda férordningen.

Foérordningen giller fér Forsvarsmakten nir myndigheten full-
gor uppgifter enligt lagen (2000:130) om forsvarsunderrittelse-
verksamhet, férordningen (2000:131) om forsvarsunderrittelse-
verksamhet och sikerhetsskyddslagen (1996:627). Enligt forord-
ningen skall Forsvarsmakten bedriva férsvarsunderrittelse-
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verksamhet och sikerhetsskyddsverksamhet. Ndgon definition av
begreppen ges inte 1 forordningen, pd annat sitt dn att hinvisning
gors till de nimnda forfattningarna.

Definitioner (2 §)

De begrepp som anvinds i férordningen har samma betydelse som
1 personuppgiftslagen.

Personuppgiftsansvarig (3 §)

I forordningen anges att Forsvarsmakten och Forsvarets radio-
anstalt dr personuppgiftsansvariga fér den behandling av
personuppgifter som myndigheterna har att utféra enligt nimnda
forfattningar.

Behandling av kinsliga personuppgifter (4 §)

Enligt personuppgiftslagen ir det forbjudet att behandla person-
uppgifter som avslojar ras eller etniskt ursprung, politiska 3sikter,
religiés eller filosofisk dvertygelse eller medlemskap 1 fackforening.
Det ir vidare férbjudet att behandla sidana personuppgifter som
ror hilsa eller sexualliv. Det finns vissa undantag frin férbudet,
bl.a. om samtycke har limnats. Ovriga undantag frin férbudet ir
inte tillimpliga pd forsvarsunderrittelseverksamhet och militir
sikerhetstjinst. Det krivs dirfor sirskilda bestimmelser 1 annan
forfattning for att behandling av sddana uppgifter skall vara tilliten
utan samtycke.

Enligt foérordningen fir kinsliga personuppgifter sdsom upp-
gifter om ras, politiska &sikter, religiés 6vertygelse, medlemskap 1
fackforening, hilsa eller sexualliv inte utgdra ensam grund for
behandling. Behandlas uppgifter om en person pd annan grund fir
uppgifterna dock kompletteras med sidana kinsliga person-
uppgifter, om det ir nédvindigt f6r syftet med behandlingen.

Utlimnande av uppgifter (5 §)

Uppgifter far limnas ut till en utlindsk myndighet eller en inter-
nationell organisation endast om utlimnandet tjinar den svenska

109



Férsvarsmaktens informationshantering i militdr underrattelse- och sakerhetstjanst SOU 2003:34

statsledningen eller det svenska totalférsvaret och inte ir till skada
for svenska intressen.

Rittelse och skadestind (6 §)

I friga om rittelse och skadestind anges att bestimmelserna i
personuppgiftslagen giller.

Gallring (16 §)

Personuppgifter skall enligt personuppgiftslagen inte bevaras under
lingre tid 4n vad som ir nédvindigt med hinsyn till indama&let med
behandlingen. Personuppgifter fir dock bevaras foér historiska,
statistiska eller vetenskapliga indamil. Bestimmelserna 1 person-
uppgiftslagen hindrar inte att en myndighet arkiverar och bevarar
allminna handlingar eller att arkivmaterial tas om hand av en
arkivmyndighet. Genom arkivlagen (1990:782) ir myndigheterna
som huvudregel dlagda att bevara allminna handlingar.

Personuppgifter som behandlats enligt férordningen skall gallras
senast tio 4r efter den senaste inférda uppgiften om den
registrerade. Om det finns sirskilda skil fir dock uppgifterna std
kvar under lingre tid. Riksarkivet fir, efter samrdd med Forsvars-
makten eller Forsvarets radioanstalt, meddela foreskrifter om att
uppgifter som skall gallras f&r bevaras for historiska, statistiska eller
vetenskapliga indamal.

Owerklagande (17 §)

Andra beslut dn beslut om rittelse enligt 6 § i férordningen och om
avslag pd ansékan om information enligt 26 § personuppgiftslagen
far inte 6verklagas.

Férsvarsunderrittelseregister (7-9 §§)

Utover de allmidnna bestimmelserna giller att Forsvarsmakten skall
fora forsvarsunderrittelseregister och sikerhetsregister. Ett
forsvarsunderrittelseregister har till sirskilt indama3l att underlitta
tillgdngen till allminna uppgifter med anknytning till férsvars-
underrittelseverksamhet samt att ge underlag for sikerhetspolitiska
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och militirstrategiska bedémningar, analys av pigdende och
bedémda framtida konflikter samt biografisk férsvarsunderrittelse-
tjinst.

Forsvarsunderrittelseregister fir endast innehilla personupp-
gifter om det ir nodvindigt for att Forsvarsmakten skall kunna
fullgéra sina uppgifter enligt lagen och férordningen om férsvars-
underrittelseverksamhet. I 6vrigt fir forsvarsunderrittelseregister
endast innehdlla identifieringsuppgifter, uppgifter om de
omstindigheter och hindelser som ger anledning att anta att den
registrerade har betydelse for forsvarsunderrittelseverksamheten,
och upplysningar om varifrdn den registrerade uppgiften kommer
och om uppgiftslimnarens trovirdighet.

Séikerbetsregister (13—15 §§)

Forsvarsmakten skall fora sikerhetsregister, 1 den omfattning som
ir nédvindigt, for att kunna bedriva sikerhetsskyddsverksamhet.
Andamilet med sidan behandling ir att ge underlag for beslut eller
bedémningar i frigor som syftar till att férhindra sikerhetshotande
verksamhet som riktas mot Férsvarsmakten, andra myndigheter
eller ndgon annan som Forsvarsmakten enligt sikerhetsskydds-
férordningen (1996:633) har tillsyn 6ver.

Ett sikerhetsregister f&r endast innehdlla personuppgifter om
personen kan misstinkas for att ha utovat eller komma att utéva
verksamhet som innefattar hot mot rikets sikerhet eller terrorism,
om uppgifter forekommer i samband med att en person har
genomgitt registerkontroll enligt sikerhetsskyddslagen, om det
kan antas att personen bedriver annan sikerhetshotande verk-
samhet och det finns sirskilda skl ull att registret skall inneh3lla
uppgiften eller om personen har limnat uppgifter om sikerhets-
hotande verksambhet.

I 6vrigt far ett sikerhetsregister endast innehilla identifierings-
uppgifter, uppgifter om de omstindigheter och hindelser som ger
anledning att anta att den registrerade har betydelse for myndig-
hetens verksamhet att forhindra sikerhetshotande verksamhet,
upplysningar om varifrdn den registrerade uppgiften kommer och
om uppgiftslimnarens trovirdighet, och hinvisning till de drenden
dir uppgifter om den registrerade behandlas.
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5.2 Behandling av personuppgifter i den militdra
underrattelse- och sdkerhetstjansten

I den militira underrittelse- och sikerhetstjinsten férekommer alla
former av behandling av personuppgifter. Personuppgifter behand-
las helt manuellt 1 sirskilda register och 1 I6pande text 1 olika
pappersdokument. Behandling av personuppgifter sker ocksd
automatiserat 1 enskildas handliggares fristdende persondatorer
samt 1 elektroniska uppgiftssamlingar dir personuppglfterna ar
gemensamt tlllgangllga for flera personer i verksamheten. De
manuella register som férs, 1 framfér allt den militira sikerhets-
yinsten, ir pd vig att datoriseras. For att kunna behandla
personuppgifter pd ett effektivt och dndamélsenligt sitt, anpassat
till den stora informationsmingd som ir nédvindig for verksam-
heten, har det inom den militira underrittelse- och sikerhets-
tjdnsten utarbetats flera olika datorbaserade system.

Inhimining av uppgifter

I den militira underrittelse- och sikerhetstjinsten himtas upp-
gifter in med hjilp av flera olika metoder. Huvudsakligen samlas
uppgifter in frin olika former av 6ppna killor sdsom tidskrifter och
litteratur samt via Internet. Inom den militira underrittelse- och
sikerhetstjinsten (MUST) finns en sirskild sektion, Sektionen fér
oppna killor, som enbart arbetar med att séka information i sddana
allmint tillgingliga killor.

Forsvarsattachéerna vid Sveriges olika ambassader dr under-
stillda chefen f6r MUST och idven de har till uppgift att pd 6ppen
vig himta in information om bl.a. militirpolitiska férhillanden och
om den militirtekniska utvecklingen 1 virdlandet. Forsvarsatta-
chéerna rapporterar ocksd om de sikerhetspolitiska forhillanden i
virdlandet som kan fi konsekvenser for Sverige. Den under-
rittelseinformation som attachéerna férmedlar himtas i férsta hand
in genom egna observationer vid méte med utlindska kollegor och
foretridare for virdlandet samt via dppna killor sisom radio, TV,
tidningar och tidskrifter. Forsvarsattachéerna rapporterar till
Hogkvarteret/MUST via ett sirskilt datasystem som beskrivs
nedan.

Inom ramen for Sveriges deltagande i internationella freds-
bevarande och humanitira insatser himtar svenska férbandsenheter
in information, som kan vara av betydelse frimst f6r underrittelse-
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verksamheten och sikerhetsskyddet vid den enskilda operationen.
Kommunikation av sidana uppgifter med Hégkvarteret/MUST
sker dven den 1 ett sirskilt datasystem som beskrivs nirmare nedan.

Forsvarsmakten bestimmer som uppdragsgivare till viss del
inriktningen av Forsvarets radioanstalts signalspaning. Den militira
underrittelse- och sikerhetstjinsten ir ocksi en av de viktigaste
mottagarna av de underrittelserapporter som Forsvarets radio-
anstalt férmedlar.

Den militira underrittelse- och sikerhetstjinsten har vidare en
dold verksamhet som utférs av Kontoret for sirskild inhimtning
(KSI). KSI arbetar uteslutande med insamling av underrittelser och
anvinder sig hirvid av sirskilda metoder. Med sirskilda metoder
avses forfaringssitt som det inte ankommer pd andra under-
rittelseorgan att anvinda. Det underrittelsematerial som KSI
himtar in 6verlimnas i1 form av rapporter till MUST f{or vidare
bearbetning. KSI utfér dven inhimtningsuppdrag fér andra
underrittelsemyndigheter sdsom Totalférsvarets forskningsinstitut
(FOI) och Forsvarets materielverk (FMV).

Till en liten del f&r MUST uppgifter dven frin enskilda, t.ex.
officerare pd utlandsbesdk eller privatpersoner med utlands-
kontakter, som pi eget initiativ vinder sig till myndigheten med
information som kan vara av underrittelsekaraktir.

Information som pd dessa sitt kommer in till den militira
underrittelse- och sikerhetstjinsten kan hinforas till bide
forsvarsunderrittelseverksamhet och sikerhetstjinst beroende pi
arten av den information som erhdlls. Nir det giller information
som uteslutande ror sikerhetstjinst dr det vanligast att uppgifterna
kommer in i form av en anmilan eller en rapport om en faktisk
sikerhetshindelse, t.ex. ett inbrott eller att en hemlig handling har
forkommit. Sikerhetstjinsten har ocksd ett samarbete med
Sikerhetspolisen (SAPO) som &verlimnar information som ir av
intresse for Férsvarsmakten.

De uppgifter som himtas in i den militira underrittelse- och
sikerhetstjinsten kan naturligtvis avse alla typer av uppgifter, sivil
personuppglfter som andra uppgifter vilka inte alls kan hinféras till
viss person, t.ex. uppgifter om frimmande makts militira strids-
krafter. Nir det giller personuppgifter forekommer 1 férsvars-
underrittelseverksamhet bl.a. uppgifter om personer som verkar
inom andra staters forsvars- och underrittelsevisenden och
personer som forekommer i underrittelserapporter eller kan
komma att f& ett underrittelsevirde. I sikerhetstjinsten fore-
kommer uppgifter om t.ex. personer vid andra staters under-
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rittelsevisenden eller annan féretridare f6r frimmande makt som
bedéms kunna utgora ett sikerhetshot, personer som varit féremal
for registerkontroll enligt sikerhetsskyddslagen och personer som
av annan anledning ir av betydelse for sikerhetsfunktionen inom
Forsvarsmakten och dess tillsynsomrdde. Det ir fér indamdlet med
den militira underrittelse- och sikerhetstjinsten betydelsefullt att
myndigheten har mojlighet att pd ett effektivt sitt behandla alla
kinda uppgifter om sddana personer.

5.3 System fér automatiserad behandling av
personuppgifter m.m.

Inom den militira underrittelse- och sikerhetstjinsten finns flera
olika datoriserade system som anvinds fér automatiserad
behandling av personuppgifter. Systemen ir individuellt utformade
och anpassade till de olika indamil inom verksamheten som de
skall tjina. De dr dessutom fysiskt skilda frin varandra pa s3 sitt att
uppgifterna inom varje system ir &tkomliga endast via vissa
sirskilda datorer. Bakgrunden hirtill ir de stringa sikerhetskrav
som betingas av verksamhetens art och syfte. Endast den sirskilda
databas som innehdller uppgifter frdn Sppna killor ir tillginglig
frin handliggarens ordinarie persondator. De olika systemen ir
dock utformande enligt samma grundlidggande principer, och skiljer
sig siledes frimst &t nir det giller for vilket eller vilka indamél
uppgifter behandlas i systemet och vilka personer som har tillging
till dessa uppgifter.

Gemensamt for de olika systemen ir att de 1 princip fungerar
som ett datorsystem vanligen gér pd en arbetsplats dir flera
handliggare har gemensam tillgdng till vissa uppgifter. Varje
enskild handliggares persondator ir kopplad till en och samma
server dir den information som ir gemensamt tillginglig finns
samlad. Vad som skiljer den militira underrittelse- och sikerhets-
yjinstens olika system fr&n vad som vanligen giller annars ir de
vildigt strikta sikerhetskrav som omgirdar varje system. Det ir av
grundliggande betydelse att endast den som ir behorig att ta del av
vissa uppgifter skall ha mojlighet att gora s&. Hirvid giller sjilvklart
att utomstiende inte skall kunna ta del av informationen, men iven
att varje handliggare inom verksamheten endast skall {3 ta del av de
uppgifter som denne har behov av fér att kunna utféra sina
uppgifter och dirmed har sirskild behérighet till.
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Som exempel pd vilka sikerhetsrutiner som omgirdar den
militira underrittelse- och sikerhetstjinstens olika system for
behandling av personuppgifter kan nimnas det stdrsta och
viktigaste systemet, som benimns Informationssystem fér den
militira underrittelse- och sikerhetstjinsten (IS UNDSAK).
Systemet ir helt slutet pd sd sitt att det inte dr kopplat till ndgot
externt informationssystem som t.ex. Internet eller liknande. Vid
befordran av uppgifter inom systemet men till en enhet utanfér
Hogkvarteret/MUST skickas informationen via Forsvarsmaktens
IP-nit, eller pd publikt nit men i en kryptoteknisk struktur som ir
s& avancerad att obehériga inte kan tilligna sig uppgifterna.
Tillgdng till de uppgifter som finns i systemet kan endast erhillas
via vissa sirskilda datorer. Varje handliggare inom MUST eller
annan behorig anvindare har en sirskild dator kopplad ll
systemet, som kan anvindas forst efter att handliggaren identifierat
sig med hjilp av ett sirskilt kort och tillhérande kod. Den sirskilda
datorn ir vidare forsedd med en ldstagbar hirddisk som férvaras
inldst nir systemet inte anvinds. Nya uppgifter tillférs systemet
genom analog eller digital inmatning. Analog inmatning kan ske via
tangentbordet av varje enskild handliggare som har tillgdng till
systemet. Digital eller elektronisk inmatning av uppgifter sker via
sirskilda datorenheter, 1 foérsta hand for att undvika att virus
kommer in i systemet, och forst efter beslut av stillféretridande
chefen fé6r MUST.

5.3.1 Informationsdatabasen — Sektionen for dppna kallor

Sektionen fér oppna killor dr organisatoriskt en enhet inom
MUST:s ligesavdelning. Den 6vergripande uppgiften for sektionen
for 6ppna killor dr att genomfora en militirstrategisk omvirlds-
bevakning genom inhimtning av information via allmint tillging-
liga killor (6ppna killor) och sammanstilla, bearbeta samt delge
sddan information. Inom sektionen arbetar man med att uppticka,
virdera och 6vervaka 6ppna elektroniska killor for att pd ett
systematiskt sitt kunna inhimta och lagra relevant &ppen
information.

Sektionen fér dppna killor producerar och delger regelbundna
sammanstillningar dver intressanta omrdden och tar varje dag fram
en sirskild dygnsrapport som sprids via e-post till Regerings-
kansliet och andra myndigheter. Sektionen svarar vidare pi
sirskilda underrittelse- eller informationsfrigor, s.k. ad hoc-frigor,
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frin handliggare inom den militira underrittelse- och sikerhets-
tjinsten. Svar pd dessa frigor limnas efter inhimtning i 6ppna
killor pd en brind cd-skiva direkt till berérd handliggare. Frin
oppna killor himtas uppgifter in som kan vara av intresse for hela
den militira underrittelse- och sikerhetstjinstens ansvarsomride.
Det kan t.ex. rora sig om information om migration, proliferation,
mellan- eller inomstatliga konflikter, elektronisk krigféring samt
organiserad kriminalitet.

Inhimtningen av information frdn 6ppna killor sker genom
sokning enligt sirskilt angiven inriktning. S6kning sker 1 databaser
pd Internet och i viss mén 1 litteratur och tidskrifter m.m. Enheten
koéper idven uppgifter frin Faktiva som ir en kommersiell
nyhetsleverantér och 1 vars databas sékning sker enligt vissa
generella sokord. Vilka sokord som anvinds vid s6kning 1 Faktivas
databas och 1 6vrigt pd Internet bestims inom Sektionen f6r ppna
killor. De begrepp som anvinds innehiller aldrig personuppgifter
och innebir av sekretesskil ofta en mycket vid sékning. Vanligtvis
anvinds ca 6-7 sokord och som exempel kan nimnas att sékning
sker pd ”sikerhetspolitik”. Informationen som finns hos Faktiva
kommer frn 4000 olika killor. Inhimtning frin Faktiva sker 4tta
ginger per dag och Sektionen f6r 6ppna killor laddar ned ca 2 000
dokument per dygn. Informationen som himtas in frin Faktiva
lagras direkt i1 den s.k. Informationsdatabasen, vilken sektionen har
som sirskilt ansvar att skota.

Informationsdatabasen

I Informationsdatabasen lagras den information som samlats in
frén de olika 6ppna killor sektionen soker i. I denna databas ir det
for MUST:s handliggare mojligt att genom fritextsdkning soka
efter nddvindig information, till st6d for de analyser av
forhdllanden 1 omvirlden som myndigheten utfor.

Det finns inga sirskilda behorighetsregler for att ta del av
uppgifterna 1 Informationsdatabasen. Alla handliggare inom
MUST som har behov av att utnyttja databasen har ocks3 tillging
till all information som finns i databasen.

Uppgifterna 1 databasen dr vidare tillgingliga for andra
myndigheter genom direktitkomst. De myndigheter som i dag har
direktdtkomst till Informationsdatabasen ir Forsvarets materiel-
verk, Forsvarets radioanstalt och Regeringskansliet. Det ir
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sektionens avsikt att denna service 1 framtiden skall erbjudas dven
andra myndigheter.

Oppen information som lagras i Informationsdatabasen och ir
av betydelse for den militira underrittelse- och sikerhetstjinsten
kan foras 6ver till systemet IS UNDSAK, som behandlas nedan,
och hanteras dir som hemlig. Av sikerhetsskil éverfoérs informa-
tion frin Informationsdatabasen till IS UNDSAK via en speciell
dator enligt en sirskild rutin.

Uppgifterna som behandlas i Informationsdatabasen ir av stor
betydelse f6r den militira underrittelse- och sikerhetstjinsten och
informationen sparas dirfor sd linge som det ir tekniskt mojligt.
Sirskilt nir det giller information om en viss killa som utnyttjas
vid inhimtning ir det viktigt att sddan information kan behandlas
s& linge killan existerar och anvinds. Informationsdatabasen ir i
dag ca 10 &r gammal och dven om den innehiller en mycket stor
mingd uppgifter har det hittills inte uppstdtt ndgon kapacitetsbrist.
Av dessa skil har myndigheten valt att 1 princip spara allt material.
Den information som kopts in frin Faktiva rensas emellertid
automatiskt frdn systemet efter 90 dagar.

En mycket stor del av den information som lagras i
informationsdatabasen kan heller inte omfattas av ndgon skyldighet
for Forsvarsmakten att gallra. Det giller ovan nimnd information
frin Faktiva, men dven sidan information som Sektionen fér 6ppna
killor koper via t.ex. prenumeration p3 militirvetenskapliga
tidskrifter bl.a. frdn Janes information group. Sidan information
omfattas av 2 kap. 11 § tredje punkten tryckfrihetsférordningen,
den s.k. biblioteksregeln, och utgér dirmed inte allmin handling
hos myndigheten. Enligt bestimmelsen undantas frin begreppet
allmin handling bla. trycke skrift, ljud eller bildupptagning eller
annan handling som ingir i bibliotek. Med gallring avses att
forstora allminna handlingar eller uppgifter 1 allminna handlingar
pd si sitt att det medfér ndgon form av informationsforlust.
Gallring kan siledes bara komma i friga nir det giller allminna
handlingar och fir ske endast i1 enlighet med sirskilda
gallringsforeskrifter 1 lag eller forordning eller foreskrifter eller
beslut av Riksarkivet.
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5.3.2  Informationssystem for den militdra underrattelse- och
sakerhetstjansten (IS UNDSAK)

Systemet IS UNDSAK ir det stérsta och viktigaste systemet for
behandling av personuppgifter inom den militira underrittelse-
och sikerhetstjinsten. Hir behandlas merparten av den sekretess-
belagda information som ir nddvindig foér férsvarsunderrittelse-
verksamheten och den militira sikerhetstjinsten. Uppgifterna ir
tillgingliga f6r ett stort antal personer inom Forsvarsmakten, inom
olika enheter och pd olika nivder. Dessutom ir uppgifterna
tillgingliga f6r vissa andra myndigheter genom direktitkomst. Som
tidigare nimnts ir uppgifterna i systemet endast tillgingliga via
vissa sirskilda datorenheter och for varje sidan enhet ir endast en
viss person behorig anvindare. Det finns i dag ca 800 enheter, eller
klienter, till systemet IS UNDSAK.

IS UNDSAK utnyttjas for behandling av alla typer av uppgifter
frdn personuppgifter till s3ddana uppgifter som helt saknar anknyt-
ning till en fysisk person, t.ex. uppgifter om frimmande makts
militira férband. I systemet behandlas dels 6ppen information, dels
hemliga uppgifter innefattande kvalificerat hemliga uppgifter, dvs.
uppgifter som ir av synnerlig betydelse for rikets sikerhet.

Uppgifterna i IS UNDSAK anvinds som underlag fér sivil
forsvarsunderrittelseverksamhet som militir sikerhetstjinst. 1
databasen finns en rad olika rutiner som ir anpassade for att
tillgodose de olika behov som kan finnas {6r férsvarsunderrittelse-
verksamhet respektive sikerhetstjinst. En rutin dr en I8st
avgrinsad arbetsprocess som anvinds for att f8 fram noédvindiga
underrittelser. Som exempel pd olika rutiner kan nimnas férbands,
materiel-, anliggnings-, underrittelsebehovs-, organisations-,
handlings-, person- och registerkontrollrutinen. Inom varje rutin
behandlas de uppgifter som bedémts nédvindiga for respektive
verksambhet.

Som exempel pd vilken typ av uppgifter som hanteras i IS
UNDSAK kan nimnas nigra av de rutiner som ir av sirskild
betydelse fér den militira underrittelse- och sikerhetstjinsten nir
det giller behandling av personuppgifter. Flertalet av de rutiner
som anvinds inom systemet innehdller information om t.ex.
frimmande linders stridskrafter, forband och materiel m.m. och
innehiller dirmed inga personuppgifter.

Under Rutinen Person finns biografiska underrittelser for
forsvarsunderrittelseverksamhet och militir sikerhetstjinst. Det
ror sig dd om personuppgifter gillande t.ex. personer pi ledande
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befattningar i andra stater sdsom politiker, andra opinionsbildare
och militirer. Uppgifterna ir av betydelse f6r att kunna bedéma
andra staters avsikter 1 sikerhetspolitiskt och militirt avseende, och
det dr dirfor angeliget for Forsvarsmakten att kunna behandla alla
kinda uppgifter om sidana personer. Under samma rutin
registrerar sikerhetstjinsten uppgifter och uppdaterar information
om aktuella personer samt andra biografiska underrittelser och
aktiviteter som ir av intresse ur sikerhetshinseende. I sikerhets-
tjdnsten ir uppgifterna av betydelse for att t.ex. kunna avgora vilket
sikerhetshot féretridare for frimmande makt utgor 1 Sverige eller
frdn ndgon annan plats.

I Rutinen Handling behandlar sikerhetstjinsten uppgifter som
avser faktiska sikerhetshindelser, t.ex. inbrott 1 ett forrdd, eller
hindelser som bedoms tyda pd sikerhetshotande verksamhet, t.ex.
en observation av ett fordon i anslutning till ett skyddsvirt objekt.
S&dana hindelser rapporteras enligt gillande rutiner antingen
muntligt eller skriftligt 1 en sikerhetsrapport, vilken efterhand
sterfinns i IS UNDSAK. T sikerhetsrapporter kan det férekomma
personuppgifter som t.ex. namn pd igare till fordon eller
uppgiftslimnare.

MUST:s sikerhetsavdelning har tidigare fért ett manuellt
register 6ver personer som varit féremdl for registerkontroll enligt
sikerhetsskyddslagen och uppgifter som har samband dirmed.
Detta register har 6verforts till IS UNDSAK under Rutinen RK
(registerkontroll). I rutinen finns endast uppgifter om personal vid
Forsvarsmakten och personer med anknytning tll sikerhets-
skyddad upphandling med sikerhetsskyddsavtal (SUA). De
uppgifter som férekommer ir vilken sikerhetsklass en register-
kontroll avser, nir en framstillan om registerkontroll har gjorts
och vem som har beslutat om framstillan.

Behorigheten att ta del av uppgifter i IS UNDSAK ir kopplad
till vilken befattning den enskilde handliggaren har. Behorigheten
ir dven avgorande for mojligheten att uppdatera och férindra
uppgifter i systemet. For varje uppgift eller handling som gors
tillginglig 1 databasen Dbestims sirskilt vilken behérighet
(befattning) som skall gilla f6r att {4 ta del av informationen, samt
for att uppdatera eller dndra en uppgift. Vilken behorighetsnivd
som skall gilla avgérs av den som gor uppgiften eller dokumentet
tillgingligt 1 systemet. Det finns ett stort antal behdrighetsniver.
Behorigheten att ta del av en uppgift kan vara fri s att alla som har
tillgdng till systemet kan anvinda den. Tillgdngen kan ocksi vara
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begrinsad si att endast nigon enstaka befattningshavare har ritt att
ta del av, uppdatera eller indra vissa uppgifter.

IS UNDSAK anvinds i den militira underrittelse- och siker-
hetstjinsten for att underlitta tillgingen till sdvil hemliga som
oppna uppgifter med anknytning till férsvarsunderrittelseverk-
samhet och militir sikerhetstjinst. Till systemet fors stindigt ny
information som bearbetas och analyseras och som direfter utgér
underlag for de rapporter och andra &tgirder som ir syftet med
verksamheten. IS UNDSAK ir dven det viktigaste delgivnings-
instrumentet nir det giller underrittelser som utarbetas av den
militira underrittelse- och sikerhetstjinsten. Delgivning av under-
rittelser sker genom att uppgifterna gors tillgingliga for
mottagarna inom systemet. Till de mottagare av underrittelse-
rapporter och annan information frn den militira underrittelse-
och sikerhetstjinsten som inte har tillging till IS UNDSAK sker
delgivning av underrittelser i férsta hand 1 pappersform.

Uppgifterna i IS UNDSAK ir vidare direkt tillgingliga for vissa
myndigheter utanfér Férsvarsmakten. Regeringskansliet (Forsvars-
departementet), Forsvarets materielverk, Forsvarets radioanstalt,
Tullverket och Krisberedskapsmyndigheten har alla tllging till
systemet genom direktitkomst. Inom kort kan dven Totalférsvar-
ets forskningsinstitut komma att ha direktitkomst till databasen.

All information som liggs in i IS UNDSAK indexeras. Detta
innebir att alla uppgifter som finns i de sirskilda s.k. kommentar-
och anteckningsfilten samt 1 bifogade filer 1 systemet gir att s6ka
pa genom fritextsdkning. Hirigenom ir det dven mojligt att soka
pd kinsliga personuppgifter. Den militira underrittelse- och
sikerhetstjinsten har inget sjilvstindigt behov av att kunna
anvinda kinsliga personuppgifter som sékord. Det kan emellertid i
vissa sammanhang vara viktigt att sddana uppgifter kan anvindas 1
kombination med andra uppgifter, t.ex. i verksamhet inom ett
internationellt fredsbevarande- eller humanitirt projekt i avsikt att
skydda en etnisk minoritet.

Uppgifterna i IS UNDSAK kan vara av betydelse fér den
militira underrittelse- och sikerhetstjinsten under ling tid. For ett
fullgott beslutsunderlag mdste man kunna félja personer och
foreteelser under en mycket l&ng period. Samtidigt kan uppgifter
som 1 dag inte har direkt betydelse f6r verksamheten i framtiden
visa sig innehdlla mycket virdefull information. Hittills har inte
kapacitetstaket i systemet ndtts och diarfoér har heller ingen gallring
eller rensning av uppgifter skett. Det finns vidare ett problem med
att gallra vissa personuppgifter eftersom detta kan innebira att
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viktiga informationskomponenter i1 en handling, som 1 évrigt kan
sparas under en lingre tid, gir forlorade. En viktig handling kan pd
s& sitt bli virdelos.

5.3.3  MUST:s internationella sambands- och kryptosystem
(MINSK)

MINSK ir ett fristiende kommunikationssystem fér rapporter och
meddelanden om sirskilda underrittelsebehov frin Sveriges
forsvarsattachéer.  Systemet anvinds inom den militira
underrittelse- och sikerhetstjinsten f6r kommunikation med
Sveriges  forsvarsattachéer. Som  tidigare nidmnts lyder
forsvarsattachéerna under chefen f6r MUST och har till uppgift att
himta in underrittelser via éppna killor inom det land dir de ir
verksamma.

Systemet bestir av en server, som ir placerad pd Forsvars-
maktens hogkvarter, till vilken ett antal olika persondatorer, utan
egen hdrddisk ir kopplade. En forsvarsattaché som skriver en
rapport pd sin dator arbetar siledes direkt mot servern pa
Hogkvarteret. De datorer som dr kopplade till systemet finns dels
hos MUST, dels hos respektive férsvarsattaché.

5.3.4  Bearbetning Analys Internationella Operationer
(BANIO)

BANIO ir ett system for bearbetning och analys i samband med de
internationella operationer som Forsvarsmakten deltar 1. Den
tekniska uppbyggnaden av systemet motsvarar MINSK. Systemet
anvinds for kommunikation med den personal inom den svenska
insatsen som sysslar med foérsvarsunderrittelseverksamhet,
National Intelligence Cell (NIC).

5.3.5 Totalférsvarets signalskyddssamordning (TSA)

TSA utovar signalkontroll av radio- och trddbefordrad information
eller annan informationséverforing. Signalkontrollen syftar till att
ge en bild av vad frimmande signalspaning kan ha uppfattat av
befordrad information samt att kontrollera att egna signal-
skyddssystem anvinds och fungerar pd 6nskat sitt.
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Resultatet frin en signalkontroll utnyttjas i férsta hand for att
forbittra rutinerna och anpassa uttryckssitt eller formuleringar i
radiotrafik, eller annan taléverféring som inte dr krypterad, 1 syfte
att sekretessbelagda férhdllanden inte skall avsldjas. Detta kan vara
aktuellt exempelvis betriffande radiotrafik mellan ett provilygplan
och markledningen. Vid en signalkontroll kan det framkomma att
en person — ofta en anstilld 1 Forsvarsmakten — i ett meddelande
som inte ir skyddat av krypteringsfunktioner réjer en uppgift som
omfattas av sekretess. I nigra sddana fall har det lett till att rittsliga
dtgirder har vidtagits mot den som réjt uppgiften. Det har dven
forekommit att Forsvarsmaktens personal har gripit in 1 ett samtal
och férhindrat att ytterligare sekretessbelagd information har réjts.

Signalkontroll sker aldrig i form av hemlig avlyssning. Nigon av
parterna i tex. ett telefonsamtal dr alltid medveten om att
avlyssning pagir.

Ett meddelande frin en signalkontroll sparas oftast i ett sirskilt
datorsystem for vidare analys. Det system 1 vilket meddelandena
hanteras ir helt slutet och ir endast tillgingligt f6r en liten grupp
av personer hos TSA. Gruppen bestdr for nirvarande av fyra
anstillda. De meddelanden som sparas frin ett kontrolltillfille
sorteras endast si att de kan hinféras till detta tillfille, och samlas
silunda inte individrelaterat. I verksamheten fors inga sirskilda
personregister. Ndgon behandling av personnummer férekommer
inte heller 1 verksamheten. For att kunna konstatera om en viss
person forekommer 1 ett meddelande krivs att inspelningen lyssnas
igenom. Meddelandena kan komma att sparas upp tll 15 4r.
Normalt sparas dock ett meddelande endast 5 — 10 ar.

5.3.6  Ovriga system for automatiserad behandling av
personuppgifter

Som beskrivits tidigare bedrivs militir underrittelse- och siker-
hetstjinst inte bara centralt vid Hogkvarterets enhet MUST, utan
dven ute pd olika férband och enheter. I samband hirmed kan det
féorekomma automatiserad behandling av personuppgifter utan att
tillgdng finns till de permanenta system som beskrivits ovan. S&
sker t.ex. nir en organisationsenhet, som iven kan innefatta ett
forband 1 utlandsstyrkan, behover folja upp enskilda personers
forehavanden. Behandling av uppgifter kan di ske fér att enheten
skall kunna fullgéra sina 3ligganden sdvil nir det giller forsvars-
underrittelseverksamhet som sikerhetstjinst.
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En organisationsenhet kan ha behov av ett eget system med
uppgifter som dr gemensamt tillgingliga f6r behoériga personer
inom underrittelsefunktionen. I ett sidant system behandlas bl.a.
biografiska underrittelser 1 form av personuppgifter som ir av
betydelse for t.ex. en aktuell utlandsmission. Syftet med behand-
lingen ir 1 sddant fall ofta att kunna bedéma staters och eventuellt
andra organisationers avsikter 1 sdkerhetspolitiskt och militirt
avseende. Uppgifterna kan ocksi komma att kommuniceras med
foretridare for andra stater inom uppdraget som har behov av
informationen. Sikerhetstjinstfunktionen vid ett férband i utlands-
styrkan kan t.ex. behéva registrera sikerhetshotande hindelser
inom férbandet.

Aven i 6vrigt férekommer mer tillfillig automatiserad behand-
ling av personuppgifter i ordbehandlingssystem i1 samband med att
olika former av promemorior och andra dokument utarbetas.

Sikerbetsregistret

I sikerhetstjinsten finns ett sirskilt system f6r manuell behandling
av personuppgifter rérande hindelser som bedéms eller ha konsta-
terats utgdra sikerhetshotande verksamhet riktad mot Forsvars-
makten. Om hindelsen kan relateras till viss person och det finns
anledning att folja upp denne, registreras personen i ett sirskilt
kortregister. Detta system benimns Sikerbetsavdelningens arbets-
diarium och ir ett register over personer med anknytning till
sikerhetshotande verksamhet. Den som blir féremal for registrer-
ing 1 registret kan i minga fall vara anstilld 1 Férsvarsmakten. I
registret forekommer endast grundliggande uppgifter samt en
anteckning om var ytterligare information om den registrerade
finns att himta. Bakomliggande information finns i promemorior,
fér nirvarande i pappersform. Syftet med registreringen ir att
kunna bedéma vilket sikerhetshot féretridare f6r frimmande make
eller annan person utgor i Sverige eller frin ndgon annan plats.
Registret fors 1 dag helt manuellt med hyilp av sirskilda register-
kort. I detta register kan man endast soka pd efternamn. Registret
kommer under ir 2003 att datoriseras under namnet Sikerbets-
registret, varigenom bl.a. s6kmojligheterna kommer att utékas och
alla uppgifter om en registrerad kommer att samlas. Uppgifterna
kommer di formodligen att liggas in i IS UNDSAK eller
motsvarande enskilt system. Uppgifterna i registret ir tillgingliga
endast fér en mycket begrinsad krets av personer inom MUST.
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6 Fdrsvarets radioanstalts
informationshantering |
underrattelseverksamheten

Forsvarets radioanstalt behandlar i sin underrittelseverksamhet en
mycket stor mingd information som inhimtas genom signal-
spaning och frin 6ppna killor. Hirtill kommer att den information
som himtas in 1 signalspaningsverksamheten ofta ir krypterad och
avfattad pd ett frimmande sprik. For att framstilla de rapporter
med underrittelser som svarar mot uppdragsgivarnas behov och
som dr avsikten med underrittelseverksamheten miste den stora
informationsmingden bearbetas och analyseras. Med hinsyn hirtill
ir det av grundliggande betydelse for att verksamheten skall kunna
bedrivas effektivt att Férsvarets radioanstalt kan behandla den
inhimtade informationen pd automatiserad vig med hjilp av
datorer. I enlighet hirmed sker all behandling av personuppgifter
och annan information inom Forsvarets radioanstalts under-
rittelseverksamhet i datorer.

Forsvarets radioanstalt ir, precis som Forsvarsmakten, en av de
myndigheter som skall bedriva forsvarsunderrittelseverksamhet.
Det grundliggande syftet med behandlingen av personuppgifter ir
sdledes att kartligga yttre militira hot mot landet och att utgora
stod for svensk utrikes-, forsvars- och sikerhetspolitik. Forsvarets
radioanstalts verksamhet som underrittelseorgan tar emellertid
dven sikte pd underrittelseverksamhet 1 en mer allmin sikerhets-
politisk mening. Forsvarets radioanstalt dr regeringens civila
utrikes- och sikerhetspolitiska inhimtningsorgan. Forsvarets
radioanstalt dr vidare en uppdragstagande myndighet som kan ges
sirskilda uppdrag som t.ex. att med sin tekniska expertis limna
stdd for annan myndighetsverksamhet dn sddan som rér yttre hot
(fr. kap. 3).
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6.1 Rattslig reglering av behandling av personuppgifter
i Forsvarets radioanstalts underrattelseverksamhet

Den behandling av personuppgifter hos Forsvarets radioanstalt
som omfattas av utredningens uppdrag regleras 1 dag i férord-
ningen (2001:703) om viss behandling av personuppgifter inom
Forsvarsmakten och Forsvarets radioanstalt. Forordningen giller
utdver personuppgiftslagen 1 friga om viss behandling av person-
uppgifter hos myndigheterna som ir helt eller delvis automatiserad.
Detta innebir att det idr personuppgiftslagens regler som
bestimmer férutsittningarna f6r behandlingen av personuppgifter i
den min det inte finns avvikande bestimmelser 1 den sirskilda
férordningen.

I férordningen finns olika allminna bestimmelser som giller for
all behandling av personuppgifter enligt forfattningen, sdledes bide
1 Forsvarsmaktens och 1 Forsvarets radioanstalts verksamhet. Hir
finns bestimmelser om tillimpningsomride, personuppgiftsansvar,
behandling av kinsliga personuppgifter, utlimnande av uppgifter
till tredje land, rittelse och skadestdnd samt gallring och &ver-
klagande. Dessa bestimmelser beskrivs nirmare 1 avsnitt 5.1.

Dirutéver finns sirskilda bestimmelser som giller enbart for
Forsvarsmaktens respektive Forsvarets radioanstalts behandling av
personuppgifter. Bestimmelserna reglerar vilka register och
databaser som fr foras i respektive myndighets verksamhet samt
under vilka forutsittningar som personuppgifter fr behandlas 1
verksamheten.

Tillimpningsomrdde (1-2 och 10 §$)

Foérordningen giller utdver personuppgiftslagen 1 friga om viss
behandling hos myndigheterna som ir helt eller delvis auto-
matiserad. Detta innebir att det ir personuppgiftslagens regler som
bestimmer forutsittningarna f6r behandling av personuppgifter, 1
den min det inte finns avvikande bestimmelser 1 den sirskilda
férordningen.

Foérordningen giller for Forsvarets radioanstalt nir myndigheten
fullgér uppgifter enligt lagen (2000:130) om férsvarsunderrittelse-
verksamhet och forordningen (2000:131) om foérsvarsunder-
rittelseverksamhet samt enligt 1-3 §§ forordningen (1994:714)
med instruktion fér Forsvarets radioanstalt (se avsnitt 3.2).
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Férsvarets radioanstalts databaser (10-12 §§)

I férordningen anges, utdver de allminna bestimmelserna, att
Forsvarets radioanstalt skall ha wvissa sirskilda databaser;
killdatabas, styrdatabas, analysdatabas och underrittelsedatabas.
Databaserna har enligt férordningen till indamal att méjliggora den
bearbetning av information som behdvs for att myndigheten skall
kunna fullgéra sina uppgifter.

En killdatabas fir endast innehdlla obearbetat och automatiskt
bearbetat material inhimtat genom signalspaning och fr&n 6ppna
killor. En styrdatabas fir endast inneh&lla lingsiktiga inhimtnings-
direktiv eller kortsiktig spaningsinriktning. En analysdatabas fir
endast innehdlla analysresultat samt bearbetnings- och rapport-
underlag, och en underrittelsedatabas fir endast innehélla firdiga
rapporter.

Det anges sirskilt att Forsvarets radioanstalts databaser fir inne-
hilla personuppgifter endast om det ir nédvindigt fér att myndig-
heten skall kunna fullgéra sina uppgifter enligt ovan nimnda
forfattningar.

6.2 Behandling av personuppgifter i Forsvarets
radioanstalts underrattelseverksamhet

Forsvarets radioanstalt bedriver signalspaning. Signalspaning sker
genom att man med mottagarsystem och andra elektroniska hjilp-
medel registrerar telesindningar och signaler fér att himta in
information som kan anvindas i underrittelseverksamheten.
Signalerna kan komma frdn kommunikation genom tal, telegrafi,
data och fjirrskrift eller ha andra funktioner i samband med radar,
navigering eller éverféring av mitvirden. Forsvarets radioanstalt
himtar ocksd in underrittelser frin 6ppna killor, sisom t.ex.
Internet. Den information som Foérsvarets radioanstalt hirigenom
erhdller kan omfatta allt frdn det utrikes- och forsvarspolitiska
omrddet till detaljuppgifter om t.ex. enskilda militira férband eller
vapensystem. I underrittelseverksamheten ingdr ocksd rapportering
av underrittelser som till viss del innehdller personuppgifter. Det
ror sig hirvid om uppgifter om personer som ir av intresse for
Sverige ur utrikes-, férsvars- eller sikerhetspolitiskt hinseende.

For att pd ett rationellt sitt kunna hantera denna mycket
omfattande och komplexa informationsmingd sker bearbetning
och analys med hjilp datorer. All behandling av personuppgifter i
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Forsvarets radioanstalts underrittelseverksamhet sker datoriserat.
Myndigheten for inga manuella register och behandling sker heller
inte i fristdende persondatorer.

6.3 System fér automatiserad behandling av
personuppgifter m.m.

De personuppgifter 1 Forsvarets radioanstalts underrittelseverk-
samhet som himtats in genom signalspaning och frin éppna killor
lagras 1 elektronisk form 1 olika uppgiftssamlingar (databaser).
Uppgifterna ir sedan gemensamt tillgingliga fo6r en eller flera
handliggare inom myndighetens underrittelseverksamhet. De olika
uppgiftssamlingarna ir inte fysiskt skilda frn varandra pd si sitt
att de endast ir tillgingliga via sirskilda datorer. Avgérande for
vilken databas en uppgift tillhor dr 1 stillet tillvigagdngssittet for
att ta del av informationen. Tillgdng till den information som finns
lagrad i de olika uppgiftssamlingarna erhdlls via access som ir
speciell for varje enskild databas. Den underrittelseinformation
och andra uppgifter som finns 1 den enskilda databasen kan hand-
liggaren f4 tillgdng till enligt de sirskilda kriterier som giller for
respektive databas, med den begrinsning som handliggarens
behorighet medger. Tillgingen till uppgifter 1 Forsvarets
radioanstalts olika databaser ir reglerad genom ett sirskilt
behorighetssystem med ett flertal nivier. Vilken &tkomst varje
enskild handliggare har till uppgifter i de olika databaserna beror pa
vilken grupp denne tillhér 1 organisationen.

Forsvarets radioanstalts system fér behandling av person-
uppgifter 1 sin underrittelseverksamhet ir helt anpassat till
underrittelseprocessen. Hir finns sirskilda uppgiftssamlingar till
stod for alla visentliga delar i underrittelseprocessen, sivil for
inriktning och inhimtning som fér bearbetning och analys samt
delgivning. For inriktning av  myndighetens underrittelse-
verksamhet anvinds Urvalsdatabasen. Information som himtas in
lagras 1 Killdatabasen eller Databasen fér 6ppna killor. Bearbetning
och analys sker 1 Analysdatabasen och underrittelserapporterna
som ir firdiga for delgivning lagras 1 Rapportdatabasen. Forsvarets
radioanstalts underrittelseproduktion illustreras av bilaga 2.
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6.3.1  Urvalsdatabasen - planering och inriktning

Urvalsdatabasen bestir av en samling uppgifter som anvinds fér
planering och inriktning av underrittelseverksamheten. Forsvarets
radioanstalt bedriver som tidigare nimnts signalspaning och under-
rittelseverksamhet 1 &vrigt enligt den inriktning som regeringen,
Forsvarsmakten och 6vriga uppdragsgivare anger. Underrittelse-
verksamheten styrs hirvid frimst genom riktlinjer och anvisningar
frin regeringen och de uppgifter som Forsvarsmakten ger myndig-
heten. Dirutdver deltar Forsvarets radioanstalt 1 ett internationellt
samarbete pd férsvarsunderrittelsetjinstens omride.

Utéver de riktlinjer som Forsvarets radioanstalt erhiller 1 form
av tex. statsmakternas forsvarsbeslut och regleringsbrev bidrar
uppdragsgivarna och partners dven med mer detaljerad information
for planering och inriktning av myndighetens underrittelseverk-
samhet. Informationen som pd s sitt kommer in till myndigheten
bestdr av meddelanden som tas emot av berérd personal vid
Forsvarets radioanstalts underrittelseavdelning. Denna information
innehdller uppgifter som bedémts vara nédvindiga for pigdende
uppdrag och fér framtida behov av underrittelseinhimtning.
Underrittelseavdelningen sammanstiller och 6verfér  sedan
informationen till limplig uppgiftssamling 1 Forsvarets radio-
anstalts system av databaser, t.ex. Urvalsdatabasen.

I Urvalsdatabasen, som tidigare var benimnd tele- och
adressregistret, behandlas frimst sékord i form av olika person-
uppgifter, sdsom t.ex. namn. Den information som lagras 1 Urvals-
databasen anvinds for inriktning pd kort och pi ling sikt av
Forsvarets radioanstalts underrittelseverksamhet. Uppgifterna i
databasen anvinds i underrittelseverksamheten vid sékning genom
signalspaning och 1 dppna killor. Spaning sker dven efter vissa
tekniska parametrar, vilka dven de dterfinns i Urvalsdatabasen. Med
parametrar avses sividl manuella som automatiska frekvenser, e-
postadresser och telefonnummer.

Urvalsinformationen 1 urvalsdatabasen benimns som antingen
langsiktiga inhimtningsdirektiv eller kortsiktig spaningsinriktning.
Lingsiktig inriktning dr pd arsbasis. Den kortsiktiga inriktningen
utformas via en l6pande dialog mellan Forsvarets radioanstalt och
dess uppdragsgivare, i1 férsta hand regeringen och Forsvarsmakten.
Forsvarets radioanstalt har dirutdver en sirskild inriktning fér
varje vecka som ir koncentrerad till ett sirskilt problemomride.
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6.3.2 Kalldatabasen — inhamtning genom signalspaning

Killdatabasen ir den primira databasen for lagring av den informa-
tion som Forsvarets radioanstalt himtar in 1 sin underrittelseverk-
samhet. Andamalet med databasen ir att underlitta tillgingen till
och behandlingen av den information som myndigheten himtar in
genom signalspaning. Killdatabasen innehdller endast hemlig
information 1 form av signalspaningsmaterial.

Inhimtning sker sdvil utan wurval som enligt sirskilda
sokkriterier. Ofta sker inget urval vid inhimtning genom signal-
spaning, varfér databasen tillférs stora mingder obearbetad
information. Killdatabasen 4r pd si sitt “en spegling” av
forekommande signaler. Det inhimtade materialet kan vara svil
krypterat som avfattat pd ett frimmande sprik. Forsvarets
radioanstalt vet siledes inte pd detta stadium i underrittelse-
processen vilken information uppgifterna innehiller.

Forsvarets radioanstalt genomfor ocksd signalspaning enligt de
sirskilt utvalda sokkriterier som &terfinns i Urvalsdatabasen.
Sokning sker di efter dels tekniska parametrar, dels sirskilda
sokord. Med tekniska parametrar avses t.ex. frekvenser. De
sirskilda sokorden ir t.ex. e-postadresser och telefonnummer.

Killdatabasen ir en mycket omfattande databas. Till denna fors
stindigt nya uppgifter med den konsekvensen att dldre information
1 princip 6verlagras nir kapacitetstaket ndtts. Lagringstiden varierar
starkt. Merparten av data lagras mycket kort tid, men det finns
ocksd information som kan behova lagras under ling tid.

Killdatabasen innehdller, om in till mindre del, personuppgifter
som kan eftersékas. Sokorden som anvinds kan d& vara t.ex. namn
pa personer, adresser eller personnummer. I sakens natur ligger att
dven personuppgifter som ror politiska &sikter, etniskt ursprung
och andra kinsliga personuppgifter kan férekomma. Behandling av
kinsliga personuppgifter dr en forutsittning for att Forsvarets
radioanstalt skall kunna utféra sitt uppdrag som leverantdr av
underrittelser. Sidan kinslig information ir inte intressant i sig
men kan i kombination med andra uppgifter vara av storsta
betydelse for rapporteringen.

6.3.3 Databasen for 6ppna kallor — inhamtning

Till Forsvarets radioanstalts uppgifter hor att ha en 6vergripande
bevakning av vad som sker i omvirlden och det som kan paverka
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Sverige i utrikes-, férsvars- och sikerhetspolitiskt hinseende. Detta
gors t.ex. genom prenumeration pd utlindska tidningar, sokning av
information pd Internet eller helt enkelt genom inhimtning av
uppgifter frin olika webbsidor. Internet ir sdledes en viktig killa
foér information och inhimtning sker numera helt automatiskt.

De uppgifter som samlats in frin sidana 6ppna killor lagras
regelmissigt en kort tid 1 Databasen for 6ppna killor. I databasen
kan myndighetens handliggare 1 underrittelseverksamheten soka
information genom anvindandet av sirskilda s6kord. Dessa sokord
utgdrs antingen av de urvalskriterier som finns i Urvalsdatabasen
eller ir handliggarens egna. Om uppgifterna bedéms kunna vara av
intresse for underrittelseverksamheten fors uppgifterna éver till
Analysdatabasen f6r vidare bearbetning och analys.

Databasen foér 6ppna killor innehiller personuppgifter, avseende
framfor allt utlindska men dven svenska medborgare, samt
uppgifter med anknytning till vissa personer. Detta ir i stor
utstrickning samma uppgifter som &terfinns i Urvalsdatabasen 1
form av soékord och andra urvalskriterier. Personuppgifterna
anvinds som sokord och fungerar siledes som ingdng till andra
uppgifter om personer som ir intressanta i underrittelse-
verksamheten.

Varje dag inhimtas ett mycket stort antal personuppgifter frin
oppna killor. Det ir emellertid endast en brikdel av denna
information som sparas for vidare bearbetning innan informa-
tionen, pd grund av att kapacitetstaket 1 Databasen for 6ppna killor
nitts, dverlagras av ny information och pd s sitt forsvinner. Det ir
vidare ytterst f8 av de uppgifter som lagras i databasen som ir att
betrakta som kinsliga i personuppgiftslagens mening.

For Forsvarets radioanstalt dr det av stor betydelse med en
databas enbart foér information hinférlig till 6ppna killor. Under
de senaste dren har en allt stérre mingd personinformation kommit
att samlas in just frdn 6ppna killor. Denna form fér insamling av
underrittelseinformation beriknas ocksd 6ka kraftigt 1 framtiden.
Vidare dr den information som samlas in via dppna killor inte
hemlig innan den har 6verforts till Analysdatabasen for vidare
bearbetning, till skillnad frin signalspaningsmaterial som 1 princip
ir hemligt redan vid sjilva inhimtningen. Sivil med hinsyn till den
stora informationsmingden som till sekretess ir det siledes en
fordel med en sirskild databas fér 6ppna killor.
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6.3.4  Analysdatabasen — bearbetning och analys

I Analysdatabasen sker analys och annan bearbetning, sisom
dekryptering och 6versittning, av den information som Férsvarets
radioanstalt himtat in och lagrat i Killdatabasen samt Databasen
for oppna killor. Bearbetning gir ut pd att gora materialet lisbart
och hanterbart f6r analys. I Analysdatabasen mellanlagras ocksa
arbetsmaterialet, innan det firdigstills till underrittelserapporter
och lagras 1 Rapportdatabasen. I Analysdatabasen gors
bedémningen av om Forsvarets radioanstalt skall arbeta vidare med
materialet eller om det skall sdllas bort.

I databasen behandlas bdde hemlig och 6ppen information. Med
oppen information avses 1 princip uppgifter som tillforts verk-
samheten pd annat sitt in genom signalspaning. Den 6ppna
informationen samlas som tidigare nimnts i forsta hand in genom
automatiska sokningar pd Internet och lagras inledningsvis 1
Databasen foér dppna killor. Den information som bedéms vara av
intresse for underrittelseverksamheten 6verférs sedan  frin
Databasen for 6ppna killor till Analysdatabasen dir den blir
hemlig, men dir ursprunget blir tydligt sparbart.

Resultatet av arbetet 1 Analysdatabasen kan komma att levereras
frin Forsvarets radioanstalt om slutprodukten ir av godkind
kvalitet. Det sker i s fall 1 form av rapporter. Dessa rapporter
lagras i Rapportdatabasen.

6.3.5 Rapportdatabasen - delgivning

Rapportdatabasen innehiller endast Forsvarets radioanstalts under-
rittelserapporter. 1 rapporterna finns de underrittelser som
myndighetens uppdragsgivare erhiller. Av varje rapport framgir
det dmne rapporten behandlar och den uppdragsgivare som skall ha
rapporten. I databasen kan rapporter eftersékas genom namn pd
uppdragsgivare, datum pd rapporten eller det imne rapporten
behandlar. P4 s sitt liknar databasen ett register.

I de slutliga underrittelserapporterna har all ovidkommande
information sdllats bort. I rapporterna presenteras enbart allt det
som bedéms vara visentligt for Forsvarets radioanstalts uppdrags-
givare. Forsvarets radioanstalt limnar iven ut uppgifter inom
ramen for det internationella underrittelsesamarbete som myndig-
heten deltar 1.
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Forsvarets radioanstalt levererar endast firdiga rapporter.
Rapporterna kan delges myndighetens uppdragsgivare och andra
behériga mottagare via datorsamband. Fram tlls 1 dag har
emellertid av sekretesskidl huvuddelen av rapporterna delgivits 1
pappersform. Under dr 2003 kommer rapportdatabasen att goras
tillginglig for vissa mottagare av rapporter via direktitkomst med
sirskilda begrinsningar. Hirigenom kommer allt fler rapporter att
dverlimnas i elektronisk form.
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