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Lagradsremissens huvudsakliga innehéll

I lagradsremissen foreslds en ny lag med kompletterande bestimmelser till
EU:s cybersikerhetsakt. I den foreslagna lagen finns kompletterande
bestimmelser till EU:s cybersékerhetsakt om bland annat nationell
myndighet for cybersidkerhetscertifiering, tillsyn, sanktioner och
forfarandet vid cybersidkerhetscertifiering.

Den nya lagen foreslés trida i kraft den 28 juni 2021.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till
1. lag med kompletterande bestaimmelser till EU:s cybersdkerhetsakt,
2. lag om dndring i lagen (2021:000) med kompletterande bestimmelser

till EU:s cybersékerhetsakt.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag med kompletterande
bestimmelser till EU:s cybersdkerhetsakt

Harigenom foreskrivs foljande.

Inledande bestimmelse

1§ Denna lag kompletterar Europaparlamentets och radets férordning
(EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersidkerhetsbyrd) och om cybersékerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av forordning (EU)
nr 526/2013 (cybersikerhetsakten), har benimnd EU:s cybersékerhetsakt.

Ord och uttryck i denna lag har samma betydelse som i EU:s
cybersékerhetsakt.

Nationell myndighet for cybersikerhetscertifiering

2§ Den myndighet som regeringen bestimmer

1. dr nationell myndighet for cybersékerhetscertifiering enligt EU:s
cybersédkerhetsakt, och

2. utovar tillsyn dver att denna lag och foreskrifter som har meddelats i
anslutning till lagen foljs.

Ackreditering av organ for bedomning av éverenstimmelse

3§ [Iartikel 60.1 1 EU:s cybersikerhetsakt och i bilagan till EU:s cyber-
sakerhetsakt finns bestimmelser om ackreditering av organ for bedémning
av dverensstimmelse 1 frdga om cybersikerhetscertifiering.

I Europaparlamentets och radets férordning (EG) nr 765/2008 av den
9 juli 2008 om krav for ackreditering och marknadskontroll i samband
med saluforing av produkter och upphévande av forordning (EEG)
nr 339/93 och i lagen (2011:791) om ackreditering och teknisk kontroll
finns allménna bestimmelser om ackreditering av organ for bedomning av
Overensstimmelse.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om krav for ackreditering av organ for bedémning av
overensstimmelse enligt artikel 60 i EU:s cybersékerhetsakt.

Tillsynsbefogenheter

4§ Vid tillsyn 6ver att denna lag och foreskrifter som har meddelats i
anslutning till lagen f6ljs har den nationella myndigheten for
cybersikerhetscertifiering de befogenheter som anges i artikel 58.8 i EU:s
cybersékerhetsakt.



58§ Den nationella myndigheten for cybersidkerhetscertifiering far
besluta de foreligganden som behdvs for tillsynen och for att EU:s
cybersédkerhetsakt, genomforandeakter som har meddelats med stod av
EU:s cybersdkerhetsakt, denna lag och foreskrifter som har meddelats i
anslutning till lagen ska foljas.

Ett beslut om foreldggande far forenas med vite.

6§ Den nationella myndigheten for cybersidkerhetscertifiering far
begdra handrickning av Kronofogdemyndigheten for att fi tilltride till
andra lokaler &n bostéder, for att genomfora utredningar i enlighet med
artikel 58.8 d i EU:s cybersidkerhetsakt.

Vid handrickning tillimpas bestimmelserna i utsokningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avlidgsnande. Om den nationella myndigheten for
cybersikerhetscertifiering begir det, ska Kronofogdemyndigheten inte i
forvédg underratta den som utredningen ska genomforas hos.

78§ Den nationella myndigheten for cybersdkerhetscertifiering far
besluta att aterkalla ett europeiskt cybersdkerhetscertifikat som har
utfardats av myndigheten eller av ett organ for beddmning av
overensstimmelse i enlighet med artikel 56.6 i EU:s cybersékerhetsakt,
om certifikatet inte uppfyller kraven i cybersékerhetsakten eller en
europeisk ordning for cyberséikerhetscertifiering.

Administrativa sanktionsavgifter

88§ Den nationella myndigheten for cybersikerhetscertifiering ska
besluta att ta ut en sanktionsavgift av den som

1. utfiardar en EU-forsdkran om Overenstimmelse enligt artikel 53.2 i
EU:s cybersikerhetsakt utan att kraven enligt EU:s cybersdkerhetsakt och
motsvarande europeisk ordning for cybersdkerhetscertifiering &r
uppfyllda,

2. lamnar oriktiga eller ofullstdndiga uppgifter av betydelse vid ansdkan
om cybersékerhetscertifiering enligt artikel 56.7 i EU:s cybersédkerhetsakt
och motsvarande europeisk ordning for cybersikerhetscertifiering,

3. innehar ett europeiskt cybersdkerhetscertifikat och inte informerar, i
enlighet med artikel 56.8 1 EU:s cybersdkerhetsakt, den myndighet eller
det organ som avses i artikel 56.7 om alla sarbarheter eller oriktigheter
som uppticks och som kan péverka Overensstimmelsen med de
sdkerhetskrav som géller for den certifierade IKT-produkten, IKT-tjédnsten
eller IKT-processen,

4. har utfardat en EU-forsdkran om 6verensstimmelse eller som innehar
ett cybersdkerhetscertifikat och som inte ldmnar kompletterande
sdkerhetsinformation i enlighet med artikel 55 i EU:s cybersédkerhetsakt,
om detta medfor en 6kad risk for sarbarhet eller skada,

5. bryter mot villkor for utfirdande, bibehallande, fortsdttande och
fornyelse av europeiska cybersdkerhetscertifikat eller mot villkor for
inskrdnkning eller utvidgning av tillimpningsomradet for certifiering
enligt EU:s cybersédkerhetsakt eller motsvarande europeisk ordning for
cybersikerhetscertifiering,



6. overtrader ett beslut om foreldggande enligt 5 § som innebér ett
forbud, eller

7. anvinder ett europeiskt cybersikerhetscertifikat som har aterkallats
enligt artikel 58.8 e 1 EU:s cybersikerhetsakt.

9 § En sanktionsavgift ska bestimmas till lagst 10 000 kronor och hogst
15 000 000 kronor.

10 § Nér sanktionsavgiftens storlek bestims ska sérskild hénsyn tas till

1. den skada eller risk for skada som har uppkommit till {6ljd av
Overtrdadelsen,

2. om den som har begatt dvertrddelsen tidigare begétt en dvertridelse,
och

3. den vinst som den avgiftsskyldige har gjort till f61jd av 6vertrddelsen.

11§ Den nationella myndigheten for cybersidkerhetscertifiering far
besluta att sitta ned eller avstd fran att ta ut en sanktionsavgift om
overtradelsen &r ringa, om det finns sérskilda skal eller om det annars med
hénsyn till omsténdigheterna skulle vara oskaligt att ta ut avgiften.

12 § En sanktionsavgift far inte beslutas om overtrddelsen omfattas av
ett foreldggande om vite och dvertradelsen ligger till grund for en ansdkan
om utdémande av vitet.

13§ En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av har fatt tillfélle att yttra sig inom tva ar fran det att Gvertradelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

14 § Sanktionsavgiften tillfaller staten.

15§ En sanktionsavgift ska betalas till den nationella myndigheten for
cybersdkerhetscertifiering inom 30 dagar fran det att beslutet om att ta ut
avgiften har fatt laga kraft eller inom den langre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom foreskriven tid, ska
myndigheten ldmna den obetalda avgiften for indrivning.

Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstillighet ske enligt
utsokningsbalken.

16 § En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstillts inom fem &r fran det att beslutet fick laga kraft.

Tystnadsplikt

17§ Den som deltar i verksamhet som utfors av ett privat organ for
bedémning av overensstimmelse i enlighet med EU:s cybersédkerhetsakt
far inte obehdrigen roja eller utnyttja det som han eller hon fatt kinnedom
om under det att uppgifterna utfordes.

I det allménnas verksamhet tillimpas offentlighets- och sekretesslagen
(2009:400).



Avgifter

18 § Den nationella myndigheten for cybersdkerhetscertifiering far ta ut
avgifter for sin verksamhet enligt EU:s cybersékerhetsakt och denna lag.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om sddana avgifter.

Andring av beslut av privata organ for bedomning av
overensstimmelse

19 § Ett privat organ for beddmning av 6verensstimmelse ska dndra ett
beslut som det har meddelat, om

1. organet anser att beslutet &r uppenbart felaktigt i ndgot visentligt
hénseende pa grund av att det har tillkommit nya omsténdigheter eller av
nagon annan anledning, och

2. beslutet kan dndras snabbt och enkelt och utan att det blir till nackdel
for nagon enskild.

Overklagande

20§ Beslut av den nationella myndigheten for cybersidkerhets-
certifiering och organ for bedomning av 6verensstimmelse enligt EU:s
cybersdkerhetsakt och denna lag far Overklagas till allmén
forvaltningsdomstol.

Provningstillstdnd krévs vid 6verklagande till kammarrétten.

Denna lag trader i kraft den 28 juni 2021.
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2.2 Forslag till lag om dndring i lagen (2021:000)
med kompletterande bestimmelser till EU:s

cybersédkerhetsakt

Harigenom foreskrivs att 3 § lagen (2021:000) med kompletterande
bestaimmelser till EU:s cyberséikerhetsakt ska ha foljande lydelse.

Lydelse enligt forslaget i 2.1

38§

Féreslagen lydelse

I artikel 60.1 i EU:s cybersdkerhetsakt och i bilagan till EU:s cyber-
sakerhetsakt finns bestimmelser om ackreditering av organ for bedémning
av overensstimmelse i frdga om cybersdkerhetscertifiering.

I Europaparlamentets och radets
forordning (EG) nr 765/2008 av
den 9juli 2008 om krav for
ackreditering  och  marknads-
kontroll i samband med saluforing
av produkter och upphdvande av
forordning (EEG) nr 339/93 och i
lagen (2011:791) om ackreditering
och teknisk kontroll finns allménna
bestdmmelser om ackreditering av
organ  for  bedomning  av
dverensstimmelse.

I Europaparlamentets och radets
forordning (EG) nr 765/2008 av
den 9juli 2008 om krav for
ackreditering och upphédvande av
forordning (EEG) nr 339/93 och i
lagen (2011:791) om ackreditering
och teknisk kontroll finns allménna
bestdmmelser om ackreditering av
organ  for  beddmning  av
Overensstimmelse.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om krav for ackreditering av organ for beddomning av
overensstimmelse enligt artikel 60 i EU:s cybersikerhetsakt.

Denna lag trader i kraft den 16 juli 2021.



3 Arendet och dess beredning

Den 17 april 2019 beslutade Europaparlamentet och radet att anta
forordningen (EU) 2019/881 om Enisa (Europeiska unionens
sdkerhetsbyra) och om cybersédkerhetscertifiering av informations- och
kommunikationsteknik och om upphdvande av forordning (EU)
nr 526/2013 (cybersédkerhetsakten). EU-forordningen, hir kallad EU:s
cybersékerhetsakt, i dess svenska lydelse finns i bilaga I. EU:s
cybersékerhetsakt tradde i kraft den 27 juni 2019. Vissa bestimmelser om
cybersékerhetscertifiering som kriaver kompletterande nationella
bestimmelser ska tillimpas fran och med den 28 juni 2021.

Regeringen beslutade den 31 oktober 2019 att ge en sérskild utredare i
uppdrag att foresld de anpassningar och kompletterande bestimmelser
som EU:s cybersikerhetsakt ger anledning till och dverviga om det finns
anledning att infora ytterligare krav for att skydda verksamhet som é&r av
betydelse for Sveriges sikerhet (dir. 2019:73).

Utredningen, som tog namnet Cybersikerhetsutredningen (F6 2019:01),
overldmnade den 30 september 2020 delbetinkandet EU:s cybersikerhets-
akt — kompletterande nationella bestimmelser om cybersdkerhets-
certifiering (SOU 2020:58).

En sammanfattning av delbetéinkandet finns i bilaga 2. Delbetdnkandets
lagforslag finns i bilaga 3.

Delbetdnkandet har remissbehandlats. En  forteckning Over
remissinstanserna finns i bilaga 4. Remissvaren finns tillgidngliga i
Forsvarsdepartementet (F62020/00954).

4 EU:s cybersdkerhetsakt

4.1 Syfte och huvudsakligt innehall

Syftet med EU:s cybersédkerhetsakt dr att sdkerstilla en vél fungerande inre
marknad och samtidigt strdva efter att uppnd en hdg niva i fraga om
cybersékerhet, cyberresiliens och fortroende inom unionen.

EU:s cybersikerhetsakt reglerar dels Europeiska unionens cyber-
sakerhetsbyra (Enisa), dels ett ramverk for cybersidkerhetscertifiering.

I friga om Enisa regleras mal, uppgifter och organisatoriska fragor.
Enisa ska frimja spridningen av cybersikerhetscertifiering i unionen, bl.a.
genom att bidra till inrdttandet och underhallandet av ramverket for
cybersédkerhetscertifiering pd unionsniva. Bestimmelserna i den delen
tradde i kraft den 27 juni 2019.

Europeiska kommissionen ska utarbeta 16pande arbetsprogram for
europeisk cybersdkerhetscertifiering dar det faststills strategiska
prioriteringar for framtida europeiska ordningar for cybersikerhets-
certifiering. Enisa ska med hjdlp av expertrdd och i nira samarbete med
Europeiska gruppen for cybersékerhetscertifiering (ECCG) ldmna forslag
pa curopeiska certifieringsordningar. Syftet ar att sidkerstdlla en
tillfredsstéllande nivd i friga om cybersékerhet for informations- och

11
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kommunikationsteknik (IKT) i unionen samt att undvika en fragmentering
av den inre marknaden ndr det géller certifieringsordningar i unionen.
Skapandet av europeiska ordningar for cybersikerhetscertifiering medfor
att certifikat som utfdrdas enligt dessa certifieringsordningar blir giltiga
och erkdnda i alla medlemsstater.

Genom ramverket mojliggdrs en harmoniserad strategi pa unionsniva
for europeiska ordningar for cybersdkerhetscertifiering, vilket skapar en
digital inre marknad for IKT-produkter, IKT-tjanster och IKT-processer.

4.2 Det europeiska ramverket for
cybersédkerhetscertifiering

4.2.1 Allmiint om det europeiska ramverket for
cybersiikerhetscertifiering

Det europeiska ramverket for cybersdkerhetscertifiering innebdr en
mojlighet for tillverkare och leverantorer att upprétta en s.k. EU-forsédkran
om  Overensstimmelse  eller ansdka om  ett  europeiskt
cybersikerhetscertifikat som intygar att en viss IKT-produkt, IKT-tjénst
eller IKT-process uppfyller kraven enligt en europeisk ordning for
cybersékerhetscertifiering.

En EU-forsikran om Overenstimmelse eller ett europeiskt cyber-
sakerhetscertifikat ska intyga att en produkt, tjanst eller process uppfyller
angivna sdkerhetskrav nar det géller att skydda tillgdnglighet, autenticitet,
integritet och konfidentialitet hos lagrade, 6verforda eller behandlade data
eller de funktioner eller tjanster som tillhandahalls av eller ar tillgédngliga
via produkten, tjénsten eller processen.

EU-forsékringar om Overenstimmelse och europeiska
cybersédkerhetscertifikat syftar dven till att hjdlpa slutanvindarna att gora
informerade val och bidra till att harmonisera cybersikerhetsrutinerna
inom unionen.

I skél 71 i EU:s cybersékerhetsakt anges att de europeiska ordningarna
for cybersdkerhetscertifiering bor bygga pa vad som redan existerar pa
internationell och nationell nivd och, om sa krdvs, pé tekniska
specifikationer fran forum och konsortier.

Vidare anges att certifieringsordningar som drivs av industrin eller andra
privata organisationer inte bor ingd i cybersdkerhetsaktens tillimpnings-
omréade.

Cybersdkerhetsakten ska inte paverka tillimpningen av unionsritt som
innehaller sérskilda bestimmelser om certifiering av IKT-produkter, IKT-
tjdnster och IKT-processer, t.ex. Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flodet av séddana
uppgifter (den allménna dataskyddsférordningen).

EU:s cybersdkerhetsakt ska inte heller paverka medlemsstaternas
befogenheter i friga om verksamhet som beror allmén sidkerhet, forsvar,
nationell sdkerhet och statens verksamhet pé straffrittens omrade
(artikel 2).



Cybersikerhetscertifiering kan vara en kostsam process, vilket i sin tur
kan leda till hogre priser for kunder och konsumenter. Behovet av
certifiering kan ocksd variera beroende pd i vilket sammanhang
produkterna och tjénsterna ska anvidndas och den snabba tekniska
utvecklingen. Dérfor bor det — enligt EU:s cybersidkerhetsakt — vara
frivilligt att anvénda en europeisk cybersdkerhetscertifiering, om inte
annat foreskrivs 1 unionsritten eller medlemsstaternas nationella rétt som
antagits i enlighet med unionsritten. P4 vissa omrdden kan det bli
nddvandigt att i framtiden infora sérskilda krav pa cybersékerhet och gora
cybersékerhetscertifiering obligatorisk for vissa IKT-produkter, IKT-
tjidnster och IKT-processer for att forbattra cybersékerheten i unionen.

Kommissionen ska regelbundet folja upp vilka effekter antagna
europeiska ordningar for cybersdkerhetscertifiering har pa tillgangen till
siakra IKT-produkter, IKT-tjinster och IKT-processer pd den inre
marknaden och bor ocksa regelbundet bedoma i hur hog utstrickning
tillverkare och leverantdrer av IKT-produkter, IKT-tjanster och IKT-
processer i unionen anvander certifieringsordningarna, effektiviteten hos
de europeiska ordningarna for cybersédkerhetscertifiering och om bestdmda
ordningar bor goras obligatoriska. Bedomningen bor géras mot bakgrund
av unionens lagstiftning med koppling till cybersdkerhet, sarskilt direktiv
(EU) 2016/1148, med beaktande av sdkerheten i1 nédtverks- och
informationssystem som anvinds av leverantdrer av samhéllsviktiga
tjénster.

I avsaknad av harmoniserad unionsritt fir medlemsstaterna infora
nationella tekniska foreskrifter som foreskriver obligatorisk certifiering
inom ramen for en europeisk ordning for cybersdkerhetscertifiering i
enlighet med Europaparlamentets och radets direktiv (EU) 2015/1535 om
ett informationsforfarande nér det géller tekniska foreskrifter och i fraga
om foreskrifter for informationssamhaillets tjanster.

Medlemsstaterna far dven anvénda europeisk cybersdkerhetscertifiering
i samband med offentlig upphandling och inom ramen fér Europa-
parlamentets och radets direktiv 2014/24/EU om offentlig upphandling.

I syfte att sdkerstdlla en harmonisering och undvika fragmentering
upphdr nationella ordningar eller forfaranden for certifiering av IKT-
produkter, IKT-tjénster eller IKT-processer som omfattas av en europeisk
ordning for cybersikerhetscertifiering att gilla fran och med den dag som
faststills av kommissionen genom en sddan ordning (genomforandeakt).
Medlemsstaterna far inte heller inféra nya nationella ordningar for
cybersékerhetscertifiering av IKT-produkter, IKT-tjanster eller IKT-
processer som redan omfattas av en befintlig europeisk ordning for
cybersékerhetscertifiering. Medlemsstaterna ar dock inte forhindrade att
anta eller behélla nationella ordningar for cybersikerhetscertifiering for att
skydda den nationella sdkerheten.

4.2.2 Artiklar i EU:s cybersikerhetsakt

Ett europeiskt ramverk for cybersdkerhetscertifiering

I artikel 46 1 EU:s cybersidkerhetsakt anges att ett europeiskt ramverk for
cybersékerhetscertifiering ska inréttas for att forbattra forutsittningarna
for den inre marknadens funktion genom att hdja cybersdkerhetsnivan i
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unionen och mojliggdra en harmoniserad strategi pd unionsnivd for
europeiska ordningar for cybersékerhetscertifiering i syfte att skapa en
digital inre marknad for IKT-produkter, IKT-tjénster och IKT-processer.

Unionens lopande arbetsprogram for europeisk
cybersdkerhetscertifiering

I artikel 47 anges att kommissionen ska offentliggdra unionens 16pande
arbetsprogram for europeisk cybersdkerhetscertifiering (nedan kallat
unionens 16pande arbetsprogram) i vilket strategiska prioriteringar ska
faststillas for framtida ecuropeiska ordningar for cybersidkerhets-
certifiering. I unionens 16pande arbetsprogram ska det sdrskilt ingd en
forteckning &ver IKT-produkter, IKT-tjdnster och IKT-processer eller
kategorier av sddana som kan gagnas av att omfattas av en europeisk
ordning for cybersékerhetscertifiering. Inkludering av specifika IKT-
produkter, IKT-tjdnster och IKT-processer eller kategorier av sddana i
unionens ldpande arbetsprogram ska motiveras av ett eller flera av de skl
som anges i artikeln, t.ex. efterfrigan pa marknaden.

Begiiran om en europeisk ordning for cybersdkerhetscertifiering

Enligt artikel 48 far kommissionen begéra att Enisa utarbetar ett forslag
till certifieringsordning eller ser 6ver en befintlig europeisk ordning for
cybersdkerhetscertifiering p& grundval av  unionens 16pande
arbetsprogram. [ vederborligen motiverade fall fir kommissionen eller
europeiska gruppen for cybersdkerhetscertifiering begéra att Enisa
utarbetar ett forslag till certifieringsordning eller ser dver en befintlig
europeisk ordning for cybersikerhetscertifiering som inte ingér i unionens
16pande arbetsprogram.

Utarbetande, antagande och oversyn av en europeisk ordning for
cybersdkerhetscertifiering

I artikel 49 anges att efter en begdran fran kommissionen i enlighet med
artikel 48, ska Enisa utarbeta ett forslag till certifieringsordning som
uppfyller de krav som anges i artiklarna 51, 52 och 54. Efter en begéran
fran europeiska gruppen for cybersdkerhetscertifiering i enlighet med
artikel 48.2 far Enisa utarbeta ett forslag till certifieringsordning som
uppfyller de krav som anges i artiklarna 51, 52 och 54. Vid utarbetande av
ett forslag till certifieringsordning ska Enisa samradda med alla berdérda
intressenter genom en formell, dppen, transparent och inkluderande
samradsprocess. For varje forslag till certifieringsordning ska Enisa inrétta
en for andamaélet sarskilt tillsatt arbetsgrupp i enlighet med artikel 20.4 i
syfte att tillhandahélla Enisa sdrskild radgivning och sakkunskap. Enisa
ska ha ett ndra samarbete med europeiska gruppen for cybersdkerhets-
certifiering. Europeiska gruppen for cybersikerhetscertifiering ska ge
Enisa bistind och expertrdd vid utarbetandet av forslagen till
certifieringsordning och ska anta ett yttrande om forslaget till
certifieringsordning. Med utgdngspunkt i forslaget till certifieringsordning
som Enisa lagt fram, fir kommissionen anta genomfdrandeakter for
europeiska ordningar for cybersdkerhetscertifiering av IKT-produkter,
IKT-tjénster och IKT-processer. Enisa ska atminstone vart femte ar



utvirdera varje antagen europeisk ordning for cybersékerhetscertifiering
och dérvid beakta synpunkter fran berdrda intressenter.

Webbplats om europeiska ordningar for cybersdkerhetscertifiering

I artikel 50 anges att Enisa ska underhdlla en sérskild webbplats med
information om och offentliggérande av europeiska ordningar for
cybersékerhetscertifiering, europeiska cybersékerhetscertifikat och EU-
intyg om Overensstimmelse, dven information med avseende pa
europeiska ordningar for cybersdkerhetscertifiering som inte langre &r
giltiga, pa indragna och utgangna europeiska cybersikerhetscertifikat och
EU-forsékringar om overensstimmelse, och pa forteckningen dver lankar
till cybersdkerhetsinformation som tillhandahalls i enlighet med artikel 55.
I tillampliga fall ska det pd webbplatsen ocksé anges vilka nationella
ordningar for cybercertifiering som har ersatts av en europeisk ordning for
cybersédkerhetscertifiering.

Sdkerhetsmalsdttningarna for europeiska ordningar for
cybersdkerhetscertifiering

Enligt artikel 51 ska en europeisk ordning for cybersdkerhetscertifiering
vara utformad for att, i tillimpliga fall, uppnd minst de sdkerhets-
malséttningar som anges i artikeln.

Assuransnivder for europeiska ordningar for cybersdikerhetscertifiering

I artikel 52 anges att en europeisk ordning for cybersidkerhetscertifiering
far innehalla en eller flera av assuransnivderna “grundliggande”,
“betydande” och ”hog” for IKT- produkter, IKT-tjdnster och IKT-
processer.

Assuransnivan for en europeisk certifieringsordning utgor fortroende-
grunden for att en IKT-produkt, IKT-tjanst eller IKT-process uppfyller
sdkerhetskraven i en sérskild europeisk ordning for cybersékerhets-
certifiering. I syfte att sékerstélla konsekvens i den europeiska ramen for
cybersédkerhetscertifiering ska en europeisk ordning for cybersiakerhets-
certifiering kunna specificera assuransnivan fér EU-forsakringar om
Overensstimmelse och europeiska cybersikerhetscertifikat som har
utfdrdats inom ramen for den ordningen. En EU-forsikran om
overensstimmelse kan endast avse assuransnivan grundliggande medan
ett europeiskt cybersikerhetscertifikat kan avse nagon av assuransnivéerna
grundldggande, betydande eller hog.

Assuransnivaerna avspeglar motsvarande stringens och djup i friga om
utvdrdering av IKT-produkten, IKT-tjdnsten och IKT-processen och
faststélls genom hénvisning till tekniska specifikationer, standarder och
forfaranden med koppling till detta, inbegripet tekniska kontroller, som
ska mildra eller forhindra incidenter. Varje assuransniva bor vara
konsekvent inom de olika sektoriella omraden dér certifiering tillampas.

En europeisk ordning for cybersdkerhetscertifiering kan ha flera
utvirderingsnivder beroende pad hur stringent och djupgdende
utvirderingsmetoden dr. Utvérderingsnivder ska motsvara en av
assuransnivderna och vara kopplad till en ldmplig kombination av
assuranskomponenter. For samtliga assuransnivaer bor IKT-produkten,
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IKT-tjansten eller IKT-processen omfatta en rad sikra funktioner som
faststills i ordningen.

Sjdlvbedomning av 6verensstimmelse

I artikel 53 anges att en europeisk ordning for cybersékerhetscertifiering
kan ge tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster eller
IKT-processer mdjlighet att goéra en  sjilvbedomning av
overensstimmelse, dvs. en EU-forsikran om Overensstimmelse. En
sjalvbedomning av Overensstimmelse ska dock endast tillatas i
forhallande till IKT-produkter, IKT-tjdnster och IKT-processer med lag
risk som motsvarar assuransnivan grundliggande. Denna typ av
beddmning av dverensstimmelse bedoms lamplig for IKT-produkter och
IKT-tjénster med ldgre komplexitet som inte utgdr en stor risk for det
allmdnna samhillsintresset (skél 79). Genom att utfdrda en EU-forsékran
om Overensstimmelse tar tillverkaren eller leverantdren ansvar for att
IKT-produkten, IKT-tjénsten eller IKT-processen dverensstimmer med de
krav som anges i certifieringsordningen. Det r frivilligt att utfarda en EU-
forsdkran om dverensstimmelse om inte annat anges i unionsrétten eller i
medlemsstaternas nationella ritt. En EU-forsdkran om verensstimmelse
ska erkdnnas i alla medlemsstater.

Komponenter i europeiska ordningar for cybersdkerhetscertifiering

I artikel 54 anges de komponenter som en europeisk ordning for
cybersékerhetscertifiering dtminstone ska innehalla. Av artikeln foljer att
foremalet och tillimpningsomradet for certifieringsordningen, inbegripet
typen eller kategorierna av de IKT-produkter, IKT-tjdnster och IKT-
processer som omfattas av certifieringsordningen och en tydlig
beskrivning av syftet med ordningen och hur de valda standarderna,
utvirderingsmetoderna och assuransnivéerna Overensstimmer med
behoven hos ordningens avsedda anvéndare ska anges. Om
sjalvbedomning av 6verensstimmelse ar tillatet inom ramen for ordningen
ska ocksa anges samt, i tillimpliga fall, sdrskilda eller ytterligare krav som
géller for organ for beddmning av Overensstimmelse for att garantera
deras tekniska kompetens att utvirdera cybersikerhetskraven. Vidare ska,
i tillimpliga fall, anges vilka uppgifter som &r noddvindiga for
certifieringen och som en sokande ska ldmna till eller pa annat sitt gora
tillgéngliga for organ for bedomning av dverensstimmelse och regler for
overvakning av efterlevnaden av IKT-produkter, IKT-tjdnster och IKT-
processer vad giller kraven i europeiska cybersidkerhetscertifikat eller EU-
forsdkran om 6verensstimmelse, inklusive mekanismer for att visa fortsatt
overensstimmelse med de angivna cybersidkerhetskraven. Hérutover
anges 1 artikeln ytterligare komponenter som en europeisk ordning for
cybersédkerhetscertifiering ska innehélla.

Kompletterande cybersdkerhetsinformation for certifierade IKT-
produkter, IKT-tjdinster och IKT-processer

I artikel 55 anges att tillverkaren eller leverantdren av IKT-produkter,
IKT-tjanster eller IKT-processer for vilka en EU-forsdkran om
overensstimmelse har utfirdats eller som é&r certifierade ska ldmna
kompletterande cybersékerhetsinformation enligt vad som anges i artikeln.



Cybersdkerhetscertifiering

I artikel 56 anges att IKT-produkter, IKT-tjanster och IKT-processer som

har certifierats enligt en europeisk ordning for cybersékerhetscertifiering

som antagits enligt artikel 49, ska forutsittas dverensstimma med kraven

i en sddan ordning. Vidare anges att cybersédkerhetscertifieringen ska vara

frivillig, om inte annat anges i unionsritten eller i medlemsstaternas

nationella ritt.

I artikel 56.4 anges att de organ for beddmning av dverensstimmelse
som avses 1 artikel 60 ska utfirda europeiska cybersikerhetscertifikat i
enlighet med artikeln som avser assuransnivd grundliggande eller
betydande pa grundval av de kriterier som ingdr i den europeiska
ordningen for cybersikerhetscertifiering, som antagits av kommissionen i
enlighet med artikel 49.

I artikel 56.5 anges att genom undantag fran punkten 4, och i motiverade
fall, far en europeisk ordning for cybersdkerhetscertifiering foreskriva att
ett europeiskt cybersédkerhetscertifikat som &r ett resultat av den ordningen
far utfardas endast av ett offentligt organ. Ett sidant organ ska vara en
nationell myndighet for cybersidkerhetscertifiering som avses i artikel 58.1
eller ett offentligt organ som é&r ackrediterat som organ for beddmning av
Overensstimmelse i enlighet med artikel 60.1.

Av artikel 56.6 framgar att om en europeisk ordning for
cybersikerhetscertifiering som antagits enligt artikel 49 kréver
assuransnivan hog, ska det europeiska cybersdkerhetscertifikatet enligt
den ordningen endast utfirdas av en nationell myndighet for
cybersédkerhetscertifiering eller, i foljande fall, av ett organ fér beddmning
av Overensstimmelse:

— Efter forhandsgodkénnande av den nationella myndigheten for
cybersikerhetscertifiering for varje enskilt europeiskt
cybersikerhetscertifikat som utfardats av ett organ for beddmning av
Overensstammelse.

— Efter allmén delegering pa forhand av uppgiften att utfirda ett sdédant
europeiskt cybersidkerhetscertifikat till ett organ for bedomning av
Overensstimmelse  frdn den  nationella  myndigheten  for
cybersikerhetscertifiering.

I artikel 56.9 anges att ett europeiskt cybersdkerhetscertifikat ska utfirdas
for den period som faststdlls i den europeiska ordningen for
cybersikerhetscertifiering och far fornyas under forutsittning att de
relevanta kraven alltjamt uppfylls.

Av artikel 56.10 framgar att ett europeiskt cybersdkerhetscertifikat som
utfardats i enlighet med denna artikel ska erkédnnas i alla medlemsstater.

Nationella ordningar och certifikat for cybersdkerhetscertifiering

I artikel 57.1 anges att de nationella ordningarna  for
cybersikerhetscertifiering och dértill hérande forfaranden, for IKT-
produkter, IKT-tjanster och IKT-processer som omfattas av en europeisk
ordning for cybersdkerhetscertifiering, ska upphdra att ha verkan fran och
med den dag som anges i den genomforandeakt som antagits i enlighet
med artikel 49.7. Nationella ordningar for cybersdkerhetscertifiering och
dértill horande forfaranden for IKT-produkter, IKT-tjanster och IKT-
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processer som inte omfattas av en europeisk ordning for
cybersdkerhetscertifiering far kvarsta.

Av artikel 57.2 framgar att medlemsstaterna inte far inféra nya
nationella ordningar for cybersdkerhetscertifiering av de IKT-produkter,
IKT-tjénster och IKT-processer som omfattas av en befintlig europeisk
ordning for cybersdkerhetscertifiering.

Av artikel 57.3 framgar att befintliga certifikat som har utfardats enligt
nationella ordningar for cybersikerhetscertifiering och som omfattas av en
europeisk ordning for cybersidkerhetscertifiering ska forbli giltiga tills de
l6per ut.

Héanvisningar i nationell lagstiftning till nationella standarder som har
upphort att ha verkan i och med att en europeisk ordning for
cybersdkerhetscertifiering har tratt i kraft kan orsaka forvirring.
Medlemsstaterna bor dérfor se till att antagandet av en europeisk ordning
for cybersdkerhetscertifiering avspeglas i deras nationella lagstiftning
(skal 98).

Nationella myndigheter for cybersdkerhetscertifiering

I artikel 58.1 anges att varje medlemsstat ska utse en eller flera nationella

myndigheter for cybersikerhetscertifiering pa sitt territorium eller, efter

Overenskommelse med en annan medlemsstat, utse en eller flera nationella

myndigheter for cybersikerhetscertifiering som dr etablerade i denna

andra medlemsstat som ansvariga for tillsynsuppgifterna i den utseende
medlemsstaten.

Av artikel 58.2 foljer att medlemsstaten ska underréitta kommissionen
om vilka nationella myndigheter for cybersidkerhetscertifiering som
utsetts. Om en medlemsstat utser mer 4n en myndighet ska den ocksé
informera kommissionen om vilka uppgifter som var och en av dessa
myndigheter tilldelats.

Av artikel 58.3  foljer att varje nationell myndighet for
cybersdkerhetscertifiering ska, utan att det paverkar tillimpningen av
artikel 56.5 a och 56.6, vara oberoende av de enheter som den utdvar
tillsyn over vad géller dess organisation, beslut om finansiering, rittsliga
struktur och beslutsfattande.

Av artikel 58.4 fOljer att medlemsstaterna ska sdkerstdlla att den
verksamhet som bedrivs av den nationella myndigheten for
cybersékerhetscertifiering i samband med utfirdande av europeiska
cybersédkerhetscertifikat som avses i artiklarna 56.5 a och 56.6 &r strikt
avskild fran deras uppgifter och ansvarsomraden i forhallande till
tillsynsverksamheten och att dessa verksamheter utfors oberoende av
varandra.

Av  artikel 58.7  framgér att nationella myndigheter for
cybersékerhetscertifiering bl.a. ska
— Overvaka och kontrollera efterlevnaden av bestdmmelserna i

europeiska ordningar for cybersikerhetscertifiering,

— oOvervaka IKT-produkters, IKT-tjansters och IKT-processers
overensstimmelse med kraven i de europeiska cybersiakerhetscertifikat
som har utfardats inom deras respektive territorier, i samarbete med
andra ber6érda marknadsévervakningsmyndigheter,



— kontrollera att tillverkare eller leverantorer av IKT-produkter, IKT-
tjdnster eller IKT-processer som é&r etablerade inom deras respektive
territorier fullgoér sina skyldigheter ndr de genomfor sjdlvbeddmning
av Overensstimmelse enligt artiklarna 53.2 och 53.3 och motsvarande
europeisk ordning for cybersékerhetscertifiering,

— aktivt bistd och stddja de nationella ackrediteringsorganen med
overvakning och kontroll av verksamhet som bedrivs av organen for
bedomning av dverensstimmelse i enlighet med denna forordning,

— Overvaka och kontrollera den verksamhet som bedrivs av de offentliga
organ som avses i artikel 56.5,

— i tillimpliga fall utfirda bemyndiganden for organ foér bedomning av
Overensstimmelse i enlighet med artikel 60.3 och begrinsa, tillfalligt
upphéva eller dterkalla befintliga bemyndiganden om organen for
beddmning av Overensstimmelse inte uppfyller kraven i
cybersédkerhetsakten,

— behandla klagomal fran fysiska eller juridiska personer avseende
europeiska cybersdkerhetscertifikat som utfirdats av nationella
myndigheter for cybersdkerhetscertifiering eller europeiska cyber-
sdkerhetscertifikat som utfardats av organ for beddmning av
Overensstimmelse i enlighet med artikel 56.6, eller avseende en EU-
forsdkran av 6verensstimmelse som utfardats enligt artikel 53,

— ldmna en arlig sammanfattande rapport om den verksamhet som
bedrivits enligt leden b, ¢ och d i denna punkt eller enligt punkt 8 till
Enisa och europeiska gruppen for cybersékerhetscertifiering,

— samarbeta med andra nationella myndigheter for cybersékerhets-
certifiering eller andra myndigheter, bl.a. genom att utbyta information
om IKT-produkter, IKT-tjanster och IKT-processer som eventuellt
avviker fran kraven i cybersidkerhetsakten eller fran kraven i sarskilda
europeiska ordningar for cybersikerhetscertifiering, och

— Overvaka relevant utveckling pa omradet cybersékerhetscertifiering.

I artikel 58.8 anges de minimibefogenheter som varje nationell myndighet
for cybersdkerhetscertifiering ska ha for att kunna fullgora tillsyn 6ver
efterlevnaden av det europeiska ramverket for cybersékerhetscertifiering.
Av  artikel 58.9  framgar att nationella myndigheter for
cybersdkerhetscertifiering ska samarbeta med varandra och med
kommissionen, bl.a. genom att utbyta information, erfarenheter och god
praxis nér det géller cybersakerhetscertifiering och tekniska frdgor som ror
cybersékerhet hos IKT-produkter, IKT-tjanster och IKT-processer.

Inbérdes granskning

I artikel 59.1 anges att de nationella myndigheterna for
cybersdkerhetscertifiering omfattas av inbdrdes granskning i syfte att
uppnd likvérdiga standarder i hela unionen for EU-forsdkringar om
Overensstimmelse och europeiska cybersikerhetscertifikat.

Av artikel 59.4 framgér att den inbordes granskningen ska utforas av
minst tva nationella myndigheter for cybersékerhetscertifiering fran andra
medlemsstater och kommissionen och ska utféras minst vart femte ar.
Enisa far delta i den inbdrdes granskningen.
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Organen for bedémning av dverensstimmelse

Av artikel 60.1 framgar att organen for beddmning av dverensstimmelse
ska ackrediteras av det nationella ackrediteringsorgan som utsetts i
enlighet med forordning (EG) nr 765/2008. Sadan ackreditering ska endast
utfardas under fOrutsdttning att organet for beddmning av
overensstimmelse uppfyller kraven i bilagan till EU:s cybersékerhetsakt.

I artikel 60.2 anges att om ett europeiskt cybersidkerhetscertifikat
utfdrdas av en nationell myndighet for cybersidkerhetscertifiering enligt
artikel 56.5a och 56.6 ska certifieringsorganet hos den nationella
myndigheten for cybersékerhetscertifiering ackrediteras som ett organ for
beddmning av dverensstimmelse enligt punkten 1.

Av artikel 60.3 framgér att om de europeiska ordningarna for
cybersikerhetscertifiering innehaller sdrskilda eller ytterligare krav enligt
artikel 54.1 f ska endast organ for beddmning av dverensstimmelse som
uppfyller dessa krav bemyndigas av den nationella myndigheten for
cybersédkerhetscertifiering att utféra uppgifter inom ramen for sédana
ordningar.

Av artikel 60.4 framgér att ackrediteringen som avses i punkten 1 ska
utférdas till organen for beddmning av 6verensstimmelse for en period pa
hogst fem ar och far férnyas pa samma villkor under forutsittning att
organet for beddmning av 6verensstimmelse fortfarande uppfyller kraven
i denna artikel. Nationella ackrediteringsorgan ska vidta alla lampliga
atgdrder inom en rimlig tidsram for att begrénsa, tillfélligt upphdva eller
aterkalla ackrediteringen av ett organ for bedomning av 6verensstimmelse
som har utfirdats i enlighet med punkten 1 om villkoren for
ackrediteringen inte har uppfyllts, eller inte ldngre uppfylls eller om
atgdrder som vidtagits av organet for beddomning av dverensstimmelse
strider mot bestimmelserna i cybersékerhetsakten.

Anmdlan till kommissionen

I artikel 61.1 anges att de nationella myndigheterna for
cybersdkerhetscertifiering till kommissionen ska anméla de organ som har
ackrediterats och, i tillimpliga fall, bemyndigade i enlighet med
artikel 60.3 att utfdrda europeiska cybersikerhetscertifikat pa angivna
assuransnivaer enligt artikel 52.

Av artikel 61.2 foljer att kommissionen, ett ar efter ikrafttrddandet av en
europeisk ordning for cybersdkerhetscertifiering, ska offentliggdra en
forteckning 6ver de organ for bedomning av dverensstimmelse som har
anmalts.

Av artikel 61.4  fOljer att en nationell myndighet for
cybersékerhetscertifiering far limna in en begéiran till kommissionen om
att stryka ett organ for bedomning av 6verensstimmelse, som anmélts av
den myndigheten, fran den forteckning som avses i punkten 2.

Europeiska gruppen for cybersikerhetscertifiering

Av artikel 62 foljer att en europeisk grupp for cybersédkerhetscertifiering
ska bildas. Gruppen ska bestd av foretradare for nationella myndigheter
for cybersékerhetscertifiering eller foretrddare for andra berérda nationella
myndigheter. Gruppen ska ha i uppgift att bl.a. ge rad till och bista
kommissionen i dess arbete for att sdkerstdlla ett konsekvent



genomforande och en konsekvent tillimpning av det europeiska ramverket
for cybersdkerhetscertifiering, sérskilt nir det giller fragor som ror
unionens l6pande arbetsprogram, cybersdkerhetscertifiering, strategi-
samordning och utarbetandet av de europeiska ordningarna for cyber-
sdkerhetscertifiering.

Rdtt att ldmna in klagomadl

I artikel 63.1 anges att fysiska och juridiska personer ska ha rétt att limna
in klagomal till utfardaren av ett europeiskt cybersékerhetscertifikat eller,
nér klagomalet ror ett europeiskt cybersdkerhetscertifikat som utfardats av
ett organ for bedomning av dverensstimmelse som handlar i enlighet med
artikel 56.6, till den berdrda nationella myndigheten for cybersiakerhets-
certifiering.

Ritt till ett effektivt rdttsmedel

I artikel 64.1 anges att fysiska och juridiska personer ska ha rétt till
effektiva rittsmedel avseende beslut fattade av den myndighet eller det
organ som avses i artikel 63.1, och avseende underldtenhet att vidta
atgdrder med anledning av ett klagoméal som ldmnats in till den myndighet
eller det organ som avses i artikel 63.1.

Sanktioner

I artikel 65 anges att medlemsstaterna ska faststilla regler om sanktioner
vid Overtrddelser av det europeiska ramverket for cybersidkerhets-
certifiering och europeiska certifieringsordningar, och ska vidta alla
nodvéndiga atgirder for att se till att de tillimpas. Sanktionerna ska vara
effektiva, proportionella och avskrickande.

5 En ny lag infors

Regeringens forslag: En ny lag med kompletterande bestammelser till
EU:s cybersidkerhetsakt infors.

Ord och uttryck i den nya lagen ska ha samma betydelse som i EU:s
cybersédkerhetsakt.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna:  Sveriges advokatsamfund ifragasitter  att
ytterligare en fristdende forfattning pa informationssikerhetsomradet
infors. Ovriga remissinstanser tillstyrker eller yttrar sig inte sérskilt dver
utredningens forslag.

Skilen for regeringens forslag: EU:s cybersdkerhetsakt &r bindande i
sin helhet och direkt tillimplig i varje medlemsstat. Den ger
medlemsstaterna rétt, men foreskriver dven en skyldighet for dem, att vidta
atgarder for att sdkerstilla att regelverket i det europeiska ramverket for
cybersédkerhetscertifiering infors och tillimpas pé ett andamalsenligt och
effektivt satt. En medlemsstat far dock inte vidta nigra atgérder for att
inforliva de materiella bestimmelserna i det europeiska ramverket med
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nationell rdtt. Det &r endast om nationell rdtt kan anses strida mot
cybersdkerhetsakten, i de fall akten ger mojlighet eller foreskriver en
skyldighet att vidta lagstiftningsatgirder nationellt och om det behdvs
nationella atgérder till stod for regelverkets syfte, som dndringar i nationell
ratt aktualiseras. Flera av artiklarna i EU:s cybersdkerhetsakt forutsétter att
nationella kompletterande bestimmelser infors, bl.a. i fraga om utseende
av nationell myndighet for cybersdkerhetscertifiering (artikel 58), rétten
till ett effektivt rattsmedel (artikel 64) och sanktioner (artikel 65).

Vissa av de kompletterande nationella bestimmelser som behdver
inforas, t.ex. de om sanktionsavgifter, forutsétter lagstdd. Genom EU:s
cybersikerhetsakt infors ett nytt regelverk for cybersdkerhetscertifiering.
Négot motsvarande regelverk pa nationell niva finns for ndrvarande inte.
Regeringen anser darfor, till skillnad mot Sveriges Advokatsamfund, att en
ny lag bor inforas. Som utredningen foreslar bor den nya lagen bendmnas
lag med kompletterande bestdmmelser till EU:s cybersdkerhetsakt.

Vissa av de bestimmelser som foreslas 1 den nya lagen bor hinvisa till
artiklar i EU:s cybersékerhetsakt, till exempel till artikel 58 som anger
vilka befogenheter som den nationella myndigheten for cybersidkerhets-
certifiering har. Hanvisningar till EU-réttsakter kan goras antingen statiska
eller dynamiska. En statisk hdnvisning innebér att hdnvisningen avser EU-
rittsakten i en viss angiven lydelse. En dynamisk hdnvisning innebér att
hénvisningen avser EU-réttsakten i den vid varje tidpunkt géllande
lydelsen. For att eventuella dndringar i EU:s cybersékerhetsakt ska fa
omedelbart genomslag i Sverige ar det lampligt att hdnvisningarna i den
nya lagen dr dynamiska.

Flera av de ord och uttryck som anvinds i EU:s cybersdkerhetsakt
definieras i artikel 2 i cybersikerhetsakten. Ord och uttryck som anvinds
i den nya lagen bdr diarfér ha samma betydelse som i EU:s cyber-
sakerhetsakt.

6 Nationell myndighet for
cybersidkerhetscertifiering

6.1 Regeringen ska utse den nationella
myndigheten for cybersdkerhetscertifiering

Regeringens forslag: Den myndighet som regeringen bestimmer ska
vara nationell myndighet for cybersdkerhetscertifiering enligt EU:s
cybersékerhetsakt.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna yttrar sig inte sirskilt dver utredningens forslag.

Skiilen for regeringens forslag: Varje medlemsstat ska utse en eller
flera nationella myndigheter for cybersékerhetscertifiering att utfora de
uppgifter som anges i EU:s cybersikerhetsakt. Det dr dirmed upp till varje
medlemsstat att bestimma om en eller flera myndigheter ska utses. Som
utredningen foreslar bor det 1 den nya lagen dérfor inforas en bestimmelse



som anger att den myndighet som regeringen bestimmer ska vara nationell
myndighet for cybersékerhetscertifiering.

6.2 Forsvarets materielverk bor vara nationell
myndighet for cybersédkerhetscertifiering

Regeringens bedéomning: Forsvarets materielverk bor vara nationell
myndighet for cybersdkerhetscertifiering.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Det stora flertalet remissinstanser tillstyrker eller
invinder inte mot utredningens bedomning. N&agra remissinstanser,
déribland Skatteverket, anser att Myndigheten for samhéllsskydd och
beredskap bor vara nationell myndighet for cybersékerhetscertifiering.

Skilen for regeringens bedomning: En viktig utgangspunkt vid
inrdttandet av den nationella myndigheten for cybersikerhetscertifiering
ar att, som utredningen och flera remissinstanser framhéller, beakta de
krav p& oberoende som EU:s cybersidkerhetsakt stdller. Det géller
verksamhet som avser utfirdande av cybersidkerhetscertifikat och
verksamhet som innefattar tillsyn. Under forutsdttning att kravet pa
oberoende uppfylls finns inget hinder enligt EU:s cybersidkerhetsakt mot
att utse en myndighet att utféra samtliga uppgifter som aligger den
nationella myndigheten for cybersikerhetscertifiering.

De uppgifter som den nationella myndigheten for cybersidkerhets-
certifiering ska ha innefattar sammantaget omvirldsbevakning av fragor
som ror cybersdkerhet och cybersikerhetscertifiering av IKT-produkter,
IKT-tjanster och IKT-processer, samverkan med nationella och
internationella aktdrer pd omradet, ansvar for viss cybersidkerhets-
certifieringsverksambhet, frimst pa hogsta assuransnivan och tillsynsansvar
over efterlevnaden av det europeiska ramverket for cybersidkerhets-
certifiering.

Forsvarets materielverk bedriver verksamhet som kréaver bred och djup
kunskap och teknisk kompetens inom ramen for verksamhet som Sveriges
nationella certifieringsorgan for IT-sékerhet i produkter och system
(CSEC). Erfarenhet fran -certifieringsverksamhet och den tekniska
kunskapen som Forsvarets materielverk har &r ocksda en fordel vid
uppbyggnaden av ett system for en effektiv tillsyn dver regelverket for
cybersikerhetscertifiering. Till detta kommer att Forsvarets materielverk
beddms ha goda forutsittningar att hantera den i vissa fall kénsliga
information som kommer att behova tillgingliggéras bade vid
cybersikerhetscertifiering pa hogsta assuransnivan och inom ramen for
tillsynsverksamheten.

Regeringen bedomer, i likhet med utredningen, att Forsvarets
materielverk dr den myndighet som &r bist laimpad och bdr utses att utfora
de uppgifter som aligger den nationella myndigheten for cybersikerhets-
certifiering.

For att sdkerstilla de krav pa oberoende som EU:s sidkerhetsakt stiller
behdver vissa frdgor om bla. myndighetens organisation och
beslutsforfarande regleras. Detta kan ldmpligen goras genom forordning.
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6.3 Avgiftsfinansierad verksamhet

Regeringens  forslag: Den  nationella  myndigheten  for
cybersékerhetscertifiering far ta ut avgifter for sin verksamhet enligt
EU:s cybersdkerhetsakt och den nya lagen.

Regeringen eller den myndighet regeringen bestimmer far meddela
foreskrifter om sadana avgifter.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sirskilt dver utredningens forslag.

Skilen for regeringens forslag: Den nationella myndigheten for
cybersékerhetscertifiering kommer att utfirda cybersdkerhetscertifikat
efter ansdkan frén den tillverkare eller leverantdr som exempelvis vill fa
en produkt certifierad enligt det europeiska ramverket for
cybersédkerhetscertifiering. Kostnader i den verksamheten bor bekostas av
de tillverkare och leverantérer som ansdker om ett europeiskt
cybersédkerhetscertifikat.

I fraga om avgiftsfinansiering av kostnader for tillsyn har regeringen
tidigare uttalat att det bor beaktas att sddana avgifter ska motsvaras av en
tydlig motprestation fran tillsynsorganets sida, stodja syftet med tillsynen
och ge incitament till avsedda beteenden hos tillsynsorganet och
objektansvariga samt vara enkla, lattbegripliga och forutségbara for de
objektansvariga, se bl.a. propositionen Lag om spriangdmnesprekursorer
och redovisning av krisberedskapens utveckling (prop. 2013/14:144 s. 94).

Regeringen bedomer att detta &r uppfyllt i friga om tillsynen 6ver
regelverket om cybersidkerhetscertifiering. Tillsynsavgiften bor tas ut av
de aktorer vars verksamhet provas eller dr foremal for tillsynsétgérd.
Majligheten for den nationella myndigheten for cybersékerhetscertifiering
att ta ut avgifter bor sdledes omfatta alla berérda organ for bedomning av
Overensstimmelse och innehavare av europeiska cybersékerhetscertifikat
eller utfardare av EU-forsékringar om dverensstimmelse. Den nationella
myndigheten for cybersdkerhetscertifiering bor dven fa ta ut avgift for
tillsynsverksamhet enligt den nya lagen och foreskrifter som har meddelats
i anslutning till lagen.

Som utredningen foreslar bor det i den nya lagen ocksa inforas ett
bemyndigande for regeringen eller den myndighet regeringen bestimmer
att fi meddela foreskrifter om saddana avgifter.

Regeringen anser i likhet med utredningen att det inte bor inféras ndgon
forfattningsreglerad avgiftsfinansiering for verksamhet som bedrivs av
privata organ for beddmning av 6verensstimmelse. Dessa organ bedriver
verksamhet pd en marknad och avgiften for utfirdande av ett cyber-
sakerhetscertifikat bor bestimmas i konkurrens mellan berdrda aktorer.



7 Tillsynsbefogenheter

7.1 Ritt att f4 tilltrade till lokaler och handréckning
av Kronofogdemyndigheten

Regeringens forslag: Den nationella myndigheten for cybersékerhets-
certifiering far begéra handrickning av Kronofogdemyndigheten for att
fa tilltrade till andra lokaler &n bostéder, for att genomfora utredningar
i enlighet med artikel 58.8 d i EU:s cybersikerhetsakt.

Vid handrickning ska bestimmelserna i1 utsdkningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avldgsnande tillimpas. Om den nationella myndigheten
for cybersikerhetscertifiering begér det, ska Kronofogdemyndigheten
inte i forvédg underritta den som utredningen ska genomforas hos.

Utredningens forslag 6verensstimmer i huvudsak med regeringens.

Remissinstanserna: Kronofogdemyndigheten och Transportstyrelsen
anser att utredningens lagforslag bor fortydligas sa att det framgar med
stod av vilka bestimmelser som Kronofogdemyndighetens bitride ska
lamnas. Transportstyrelsen anser ocksa att det i bestimmelsen bor anges
att ritten till tilltrade till lokal av integritetsskal inte bor gélla om lokalen
utgér en bostad. Skatteverket ifragasitter nédvandigheten att ge rétt till
tilltrade med hjalp av Kronofogdemyndigheten i alla forekommande fall.
Svenska journalistforbundet anser att det bor inforas en bestimmelse om
begrinsning av den nationella myndigheten for cybersikerhets-
certifierings rétt till tillgang till uppgifter som omfattas av journalisters
tystnadsplikt motsvarande det beslagsforbud som finns i 27 kap. 2§
rattegangsbalken.

Skilen for regeringens forslag: Av artikel 58.8d 1 EU:s
cybersdkerhetsakt foljer att den nationella myndigheten for
cybersikerhetscertifiering ska ha rétt att fa tillgang till alla lokaler hos
organ for beddmning av Overensstimmelse eller innehavare av ett
europeiskt cybersidkerhetscertifikat i syfte att genomfora utredningar i
enlighet med unionsritten eller medlemsstaternas processritt.

Tillsynsobjekten ér tillverkare och leverantorer av IKT-produkter, IKT-
tjanster och IKT-processer som &r innehavare av cybersdkerhetscertifikat
samt organ for beddmning av verensstimmelse. For att tillsyn ska kunna
bedrivas pa ett effektivt sdtt &r det nddvandigt att den nationella
myndigheten for cybersdkerhetscertifiering far vidta vissa undersékningar
av de lokaler som de far tilltrdde till och till det som patréffas dir. Alla
saddana undersokningar maste dock begrénsas till det som dr nodvéndigt
for att tillsynen ska kunna genomforas och maste vara inriktade enbart pa
sédant som har relevans for tillsynen av efterlevnaden av bestimmelserna
i EU:s cybersikerhetsakt. Proportionalitetsprincipen ska beaktas innan
myndigheten begér tilltrdde och gor undersdkningar.

Om verksamhetsutdvaren vigrar att ge den nationella myndigheten for
cybersédkerhetscertifiering tilltrdde till en lokal fér bor den nationella
myndigheten for cybersidkerhetscertifiering kunna begéra bitride av
Kronofogdemyndigheten for att fa tillgang till en lokal for att kunna
kontrollera handlingar, utrustning och verksamheten pa plats.
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Som Kronofogdemyndigheten och Transportstyrelsen uppmirksammar
bor det tydligt anges med stod av vilka bestimmelser Kronofogde-
myndighetens bitrdde ska ldmnas och att rétten till tilltrdde till lokal av
integritetsskél inte bor gélla om lokalen utgdr en bostad. Regeringen
foreslar att lagtexten utformas i enlighet med detta.

Skatteverket ifragasitter nodvandigheten att ge rétt till tilltrdde med
hjélp av Kronofogdemyndigheten i alla forekommande fall.

Den nationella myndigheten for cybersdkerhetscertifiering méste i sin
tillsynsverksamhet beakta proportionalitetsprincipen, som kommer till
uttryck i bl.a. 5 § tredje stycket forvaltningslagen (2017:900). Det innebér
att de dtgirder som myndigheten vidtar aldrig far vara mer langtgdende 4n
vad som behdvs och fér vidtas endast om det avsedda resultatet star i
rimligt forhéllande till de oldgenheter som kan antas uppstd for den som
atgirden riktas mot. Regeringen anser dérfor inte att det finns anledning
att i den foreslagna bestimmelsen infora ytterligare begrénsningar i rétten
att fa tilltrdde till lokaler med bitrdde av Kronofogdemyndigheten.

Svenska journalistforbundet anser att det bor inforas en bestimmelse om
begransning av den nationella myndigheten for cybersikerhets-
certifierings rétt till tillgdng till uppgifter som omfattas av journalisters
tystnadsplikt motsvarande det beslagsforbud som finns i 27 kap. 2 §
rittegdngsbalken.

Bestdmmelser om s.k. killskydd i journalistisk verksamhet finns i bl.a.
tryckfrihetsférordningen. Enligt 1 kap. 1§ tredje stycket tryckfrihets-
forordningen star det var och en fritt att meddela uppgifter och
underrittelser i vilket &mne som helst till bl.a. journalister och tidnings-
redaktioner for offentliggdrande i tryckta skrifter m.m. En meddelare har
ratt att vara anonym (3 kap. 1 § tryckfrihetsférordningen). Den som har
tagit emot en uppgift for publicering har, med vissa undantag, tystnadsplikt
betriffande meddelarens identitet (3 kap. 3 § tryckfrihetsforordningen).
Den nationella myndigheten for cybersidkerhetscertifierings befogenheter
avgrinsas av att de endast far utdvas for fullgdrandet av de uppgifter som
myndigheten har enligt EU:s cybersékerhetsakt och den nya lagen.

Regeringen anser att det inte finns ndgot hinder mot att beakta nationella
bestimmelser om t.ex. anonymitetsskydd, efterforskningsférbud och
tystnadsplikt inom ramen for det europeiska systemet for cybersdkerhets-
certifiering. Skyldigheten att tillhandahélla den nationella myndigheten
for cybersdkerhetscertifiering information begrinsas séledes av
tryckfrihetsférordningen och yttrandefrihetsgrundlagen. Eftersom det
foljer redan av principen om att grundlag har foretrade framfor vanlig lag,
behover detta inte anges sérskilt i den nya lagen.



7.2 Befogenhet att besluta om foreldgganden som
far forenas med vite

Regeringens forslag: Den nationella myndigheten for cybersékerhets-
certifiering far besluta de foreldgganden som behdvs for att EU:s
cybersikerhetsakt, de genomforandeakter som har meddelats med stod
av EU:s cybersédkerhetsakt, den nya lagen och foreskrifter som har
meddelats i anslutning till lagen ska foljas.

Ett beslut om foreldggande far férenas med vite.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt dver utredningens forslag.

Skélen for regeringens forslag: Enligt artikel 58.8c¢ i EU:s
cybersékerhetsakt ska varje nationell myndighet for cybersidkerhets-
certifiering ha rétt att vidta lampliga atgérder, i enlighet med nationell ritt,
for att sdkerstilla att den som utfirdar en EU-forsikran om
overensstimmelse eller utfardar eller innehar ett europeiskt
cybersédkerhetscertifikat uppfyller kraven i EU:s cybersékerhetsakt eller en
europeisk ordning for cybersdkerhetscertifiering.

Regeringen anser i likhet med utredningen att detta bor sikerstéllas
genom att det i den nya lagen inférs en ordning som innebédr att den
nationella myndigheten for cybersidkerhetscertifiering far besluta de
forelagganden som behdvs for att EU:s cybersdkerhetsakt, de
genomforandeakter som har meddelats med stod av EU:s
cybersédkerhetsakt, den nya lagen och foreskrifter som har meddelats i
anslutning till lagen ska f6ljas. Vidare foreslds att sddana beslut om
forelaggande ska fa forenas med vite.

7.3 Omedelbar verkstéllighet och inhibition

Regeringens bedomning: Det behdvs inte ndgra sérskilda bestimmelser
om att beslut av den nationella myndigheten for cybersékerhetcertifiering
far verkstéllas omedelbart eller om inhibition av sddana beslut.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Forvaltningsrdtten i Stockholm anser att det av
effektivitetsskdl bor overvigas att i den nya lagen infora en sarskild
bestimmelse om att tillsynsmyndigheten far bestimma att ett beslut om
foreliggande ska gilla omedelbart. Ovriga remissinstanser yttrar sig inte
sarskilt over utredningens beddmning.

Skilen for regeringens bedomning: Om den nationella myndigheten
for cyberséikerhetscertifiering konstaterar att det finns skil att ingripa
genom beslut om foreldggande kan det finnas behov att beslutet ska kunna
verkstéllas omedelbart. S& kan exempelvis vara fallet om myndigheten
beslutar att ett forfarande eller en verksamhet inte far fortsdtta. Omedelbar
verkstéllighet av ett sddant beslut kan forhindra eller minska sérbarheter
och risken for skador. Aven andra beslut av myndigheten kan behdva
verkstéllas omedelbart. Skilet for detta kan vara att det annars finns en risk
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for att syftet med beslutet inte uppnés. Det géller till exempel beslut som
ror tilltrdde till lokaler for att genomfora undersdkningar.

I 35§ forvaltningslagen finns bestimmelser om nér en myndighets
beslut far verkstillas. Utgangspunkten &r att ett beslut som far 6verklagas
inom en viss tid far verkstéillas ndr dverklagandetiden har gatt ut, om
beslutet inte har overklagats. Ett beslut far dock i vissa fall verkstéllas
omedelbart. Det giller till exempel om ett vésentligt allmént eller enskilt
intresse kriver det. Myndigheten ska dock forst noga 6vervdga om det
finns skil att avvakta med att verkstélla beslutet pa grund av att beslutet
medfér mycket ingripande verkningar for nagon enskild, att
verkstilligheten inte kan &tergd om ett 6verklagande av beslutet leder till
att det upphévs, eller ndgon annan omstindighet.

Regeringen anser att detta ir en lamplig och effektiv ordning dven i fraga
om den nationella myndigheten for cybersédkerhetscertifierings beslut.
Négon sidrskild bestdmmelse av det slag som Férvaltningsrdtten i
Stockholm efterfragar bor darfor inte inforas.

En domstol som ska prova ett 6verklagande av ett forvaltningsbeslut
som géller omedelbart kan forordna att det dverklagade beslutet tills vidare
inte ska gélla, s.k. inhibition. Mgjligheten till inhibition innebér att risken
for att en aktor drabbas av skada pa grund av ett felaktigt beslut av den
nationella myndigheten for cybersidkerhetscertifiering minimeras.
Bestimmelser om inhibition finns i 28 § forvaltningsprocesslagen
(1971:291). Nagon sérskild bestimmelse om inhibition behdver dérfor inte
tas in i den nya lagen.

7.4 Tillsynsbefogenheter i 6vrigt

Regeringens beddmning: Kompletterande bestimmelser om
tillsynsbefogenheter i 6vrigt behover inte regleras i lag.

Utredningens bedomning dverensstimmer i sak med regeringens.

Remissinstanserna yttrar sig inte sérskilt ver bedémningen.

Skilen for regeringens bedomning: Enligt artikel 58.8 i EU:s
cyberséikerhetsakt kan den nationella myndigheten for cybersidkerhets-
certifiering begéra att utfardare av en EU-forsdkran om 6verensstimmelse,
innehavare av ett europeiskt cybersikerhetscertifikat och organ for
bedomning av Overensstimmelse ska ldgga fram alla uppgifter som
myndigheten behdver for att kunna fullgéra sin uppgift (punkten a).
Myndigheten har ocksa befogenhet att genomfora undersékningar, i form
av kontroller, av utfiardare av en EU-férsdkran om Gverensstimmelse,
innehavare av ett europeiskt cybersdkerhetscertifikat och organ for
bedémning av 6verensstimmelse for att kunna verifiera 6verensstimmelse
med bestdimmelserna i det europeiska ramverket for cybersidkerhets-
certifiering (punkten b).

Regeringen instdmmer i utredningens bedomning att det inte behdver
inféras nagra kompletterande bestdmmelser i lag om den nationella
myndigheten for cybersikerhetscertifierings befogenheter enligt
bestimmelserna i artikel 58.8 a och b.



7.5 Samma tillsynsbefogenheter med stod av den
nya lagen som enligt EU:s cybersédkerhetsakt

Regeringens forslag: Den nationella myndigheten for cybersékerhets-
certifiering ska ha de befogenheter som anges i artikel 58.8 i EU:s
cybersikerhetsakt dven vid tillsynen Gver att den nya lagen och
foreskrifter som har meddelats i anslutning till lagen f6ljs.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt dver utredningens forslag.

Skilen for regeringens forslag: Ett fungerande europeiskt system for
cybersédkerhetscertifiering forutsitter att nationella bestimmelser infors
som kompletterar EU:s cybersékerhetsakt. Tillsynen dver regelverket bor
lampligen omfatta att sdvil bestimmelserna i EU:s cybersékerhetsakt som
de kompletterande nationella bestimmelserna f6ljs. For att tillsyns-
verksamheten ska kunna bedrivas pé ett effektivt och dandamalsenligt sitt
bor de befogenheter som den nationella myndigheten for cybersakerhets-
certifiering har enligt artikel 58.8 i EU:s cybersédkerhetsakt gilla dven vid
tillsyn enligt den nya lagen och féreskrifter som har meddelats i anslutning
till lagen.

Regeringen foreslar i likhet med utredningen att en bestimmelse om
detta fors in i den nya lagen.

7.6 Aterkallelse av europeiska
cybersikerhetscertifikat

Regeringens  forslag: Den  nationella  myndigheten  for
cybersdkerhetscertifiering far besluta att aterkalla ett europeiskt
cybersdkerhetscertifikat som har utfardats av myndigheten eller av ett
organ for bedomning av Gverensstimmelse i enlighet med artikel 56.6 i
EU:s cybersdkerhetsakt, om certifikatet inte uppfyller kraven i akten
eller en europeisk ordning for cybersikerhetscertifiering.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sirskilt dver forslaget.

Skilen for regeringens forslag: Enligt artikel 58.8 e i EU:s
cybersdkerhetsakt far en nationell myndighet for cybersdkerhets-
certifiering, 1 enlighet med nationell rétt, aterkalla europeiska
cybersikerhetscertifikat som har utfdrdats av den myndigheten eller organ
for bedomning av Overensstimmelse i enlighet med artikel 56.6, om
sddana certifikat inte uppfyller kraven i akten eller en europeisk ordning
for cybersidkerhetscertifiering. IKT-produkter, IKT-tjdnster och IKT-
processer som har certifierats enligt en europeisk ordning for
cybersékerhetscertifiering, som antagits enligt artikel 49, ska forutsittas
overensstimma med kraven i en sddan ordning (artikel 56.1).

Av artikel 564 framgar att de organ for bedomning av
Overensstimmelse som avses i artikel 60 far utfirda europeiska
cybersédkerhetscertifikat i enlighet med vad som anges i artikeln och som
avser assuransniva “grundldggande” eller betydande” Genom undantag
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frén punkten 4, och nér en europeisk ordning for cybersdkerhetscertifiering
foreskriver det, far ett europeiskt cybersdkerhetscertifikat som ar ett
resultat av den ordningen utférdas endast av ett offentligt organ. Ett sadant
organ ska antingen vara en nationell myndighet for cybersdkerhets-
certifiering som avses i artikel 58.1 eller ett offentligt organ som &r
ackrediterat som organ for bedomning av &verensstimmelse i enlighet
med artikel 60.1 (artikel 56.5).

Om en europeisk ordning for cybersdkerhetscertifiering som antagits
enligt artikel 49 krdver assuransnivd “hog” ska det europeiska
cybersékerhetscertifikatet endast utfardas av en nationell myndighet for
cybersikerhetscertifiering eller, efter bemyndigande av den myndigheten,
av ett organ for beddmning av dverensstimmelse. Detta far ske forst efter
antingen ett forhandsgodkénnande av myndigheten for varje enskilt
europeiskt cybersdkerhetscertifikat eller efter en allmédn delegering pa
forhand av uppgiften att utfirda ett sddant europeiskt cybersdkerhets-
certifikat till organet for beddmning av 6verensstimmelse (artikel 56.6).

Som utredningen foreslar bor det i den nya lagen inf6ras en bestimmelse
som ger den nationella myndigheten for cybersikerhetscertifiering rétt att
aterkalla cybersikerhetscertifikat som myndigheten eller ett organ for
bedomning av dverensstimmelse som ackrediterats enligt artikel 60.1 har
utfdrdat och som inte langre uppfyller kraven i EU:s cybersékerhetsakt
eller en europeisk ordning for cybersékerhetscertifiering.

Regeringen anser att det bor dverldmnas till réttstillimpningen att
utveckla nidrmare praxis i friga om sédan aterkallelse.

8 Sanktioner

8.1 Straffrittsliga sanktioner bor inte inforas

Regeringens bedomning: Det bor inte inforas straffrittsliga sanktioner
for overtrddelser av bestimmelserna i det europeiska ramverket for
cybersikerhetscertifiering.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Transportstyrelsen ar tveksam till beddmningen
att det inte finns tillrackliga skal att infora straffréttsliga sanktioner med
hinsyn till att de produkter, tjinster och processer som omfattas av
cybersékerhetscertifiering kan forvéntas utgora kritiska komponenter for
landets forsvars- och krishanteringsforméga. Ovriga remissinstanser yttrar
sig inte sérskilt 6ver utredningens bedémning.

Skillen for regeringens bedomning: [ artikel 58.8f i EU:s
cybersdkerhetsakt anges att varje nationell myndighet for cybersikerhets-
certifiering ska utddma sanktioner i enlighet med nationell rétt och kréva
att overtrddelser av skyldigheterna i forordningen omedelbart upphor.
Vidare foreskrivs i artikel 65 att medlemsstaterna ska faststilla regler om
sanktioner for 6vertridelse av bestimmelserna i det europeiska ramverket
for cybersékerhetscertifiering och vidta alla nodvéndiga atgarder for att se
till att de tillimpas. Sanktionerna ska vara effektiva, proportionella och



avskrickande. Medlemsstaterna ska anmaéla reglerna och atgirderna samt
andringar av dessa utan drojsmal till kommissionen.

EU:s cybersédkerhetsakt reglerar inte fragan om vilka typer av sanktioner
som bor finnas eller i vilka fall som en sanktionsavgift bor tas ut av den
som inte foljer bestimmelserna i ramverket for cybersikerhetscertifiering.

Kriminalisering som metod att férhindra dvertradelse av olika normer i
samhdllet bor anviandas med forsiktighet och bor inte komma i frdga om
det finns ndgon alternativ metod som 4ér tillrackligt effektiv for att komma
till ratta med det oonskade beteendet.

Regeringens forslag om den nationella myndigheten f{or
cybersédkerhetscertifierings ansvar for tillsyn och befogenheter innebar att
myndigheten far effektiva verktyg i arbetet med att motverka brister i friga
om cybersikerhetscertifiering.

Mot den bakgrunden, och med hénsyn till mgjligheten att infora
administrativa sanktioner, anser regeringen — i likhet med utredningen —
att det inte bor inféras nagra bestimmelser som innebar straffréttsliga
sanktioner vid Overtriddelser av det ecuropeiska ramverket for
cybersikerhetscertifiering.

8.2 Ett system med administrativa
sanktionsavgifter

Regeringens  forslag: Den  nationella  myndigheten  for
cybersidkerhetscertifiering ska kunna besluta om sanktionsavgifter for
vissa overtradelser av EU:s cybersidkerhetsakt.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt dver utredningens forslag.

Skélen for regeringens forslag: Ett system med administrativa
sanktionsavgifter anvénds ofta for att enkelt och snabbt beivra
regelovertrddelser. Sanktionsavgifter bor tas ut endast nér det géller 1att
konstaterbara Overtrddelser for vilka utredningsinslaget dr begrinsat.
Ansvaret dr saledes vanligtvis strikt i dessa fall. Sanktionsavgifter bor
drabba alla som &vertrdder reglerna lika och avgiften bor vara anpassad till
overtriadelsen enligt schabloner.

Regeringen anser att inforandet av en ordning med administrativa
sanktionsavgifter for vissa overtrddelser av EU:s cybersékerhetsakt ar
savil lampligt som dndamalsenligt. Som utredningen framhaller kan en
sddan ordning antas medfora s&vil Ookad foljsamhet till som férre
overtradelser av regelverket. En annan konsekvens av inforandet av ett
sanktionssystem bor ocksd bli att konsumenternas fortroende for
branschen pa sikt kan 6ka, vilket ligger i det allménnas intresse.

En sadan ordning utgdr ocksaé ett lampligt komplement till den mgjlighet
att fa besluta foreldgganden, som far férenas med vite, som behandlas i
avsnitt 7.2.

Regeringen foreslar darfor, i likhet med utredningen, att det i den nya
lagen infors bestimmelser om att den nationella myndigheten for
cybersédkerhetscertifiering ska kunna besluta om sanktionsavgifter for
vissa Overtriadelser av EU:s cybersdkerhetsakt.
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8.3 Overtridelser som ska leda till sanktionsavgift

Regeringens forslag: Sanktionsavgift ska tas ut av den som

1. utfardar en EU-forsékran om dverensstimmelse enligt artikel 53.2
i EU:s cybersédkerhetsakt utan att kraven enligt EU:s cybersékerhetsakt
och motsvarande europeisk ordning for cybersdkerhetscertifiering ar
uppfyllda,

2. lamnar oriktiga eller ofullstindiga uppgifter av betydelse vid
ansokan om cybersdkerhetscertifiering enligt artikel 56.7 i EU:s
cybersdkerhetsakt och motsvarande europeisk ordning for cyber-
sdkerhetscertifiering,

3. innehar ett europeiskt cybersdkerhetscertifikat och inte informerar,
i enlighet med artikel 56.8 i EU:s cybersikerhetsakt, den myndighet
eller det organ som avses artikel 56.7 om alla sérbarheter eller
oriktigheter som uppticks och som kan paverka dverensstimmelsen
med de sékerhetskrav som giller for den certifierade IKT-produkten,
IKT-tjénsten eller IKT-processen,

4. har utfirdat en EU-forsdkran om Overensstimmelse eller som
innehar ett cybersdkerhetscertifikat och som inte l&mnar
kompletterande sédkerhetsinformation i enlighet artikel 55 i EU:s
cybersédkerhetsakt, om detta medfér en 6kad risk for sarbarhet eller
skada,

5. bryter mot villkor for utfirdande, bibehallande, fortsittande och
fornyelse av europeiska cybersdkerhetscertifikat eller mot villkor for
inskrankning eller utvidgning av tillimpningsomréadet for certifiering
enligt EU:s cybersdkerhetsakt eller motsvarande europeisk ordning for
cybersédkerhetscertifiering,

6. overtrader ett beslut av den nationella myndigheten for cyber-
sikerhetscertifiering om foreliggande som innebér ett forbud, eller

7. anvinder ett europeiskt cybersikerhetscertifikat som blivit
aterkallat enligt artikel 58.8 e 1 EU:s cybersédkerhetsakt.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Kammarrdtten i Stockholm och Transportstyrelsen
anser att utredningens forslag i denna del 4r delvis oklart och bor
fortydligas.

Skilen for regeringens bedomning
Utgdngspunkter

Det europeiska ramverket for cybersdkerhetscertifiering utgors av EU:s
cybersdkerhetsakt och de europeiska ordningar for cybersdkerhets-
certifiering som kommer att utfirdas med stdd av akten. Det ar ett
omfattade och komplext regelsystem. Som utredningen anfor bor endast
mer allvarliga, tydliga och avgrdnsade Overtrddelser leda till att den
nationella myndigheten for cybersidkerhetscertifiering beslutar om
sanktionsavgift. Utgdngspunkterna vid dvervigande av vilka dvertradelser
bor omfattas av sanktionsavgift bor i forsta hand vara syftet med
regleringen, vikten av att bestimmelserna efterlevs och de skador som kan
bedomas uppkomma vid overtrddelser. Flertalet aktorer som kommer att
vara verksamma pd marknaden for cybersdkerhetscertifiering &r



vinstdrivande foretag som verkar i konkurrens med varandra.
Sanktionssystemet behdver darfor ocksa utformas pé ett sétt som kan antas
ge aktorerna tillrdckliga skal att f6lja de krav som uppstélls och ddrmed
undvika risken att drabbas av sanktionsavgift.

Regeringen delar utredningens beddmning att overtradelser av EU:s
cybersdkerhetsakt och de skyldigheter som foljer av en europeisk ordning
for cybersikerhetscertifiering ska — oavsett om det &r fraga om en frivillig
eller obligatorisk certifiering — kunna foranleda att en sanktionsavgift
beslutas.

Naér det géller frgan om vilka overtraddelser som bor kunna féranleda
beslut om sanktionsavgift, dr det viktigt att det &r tydligt vilka
overtradelser som avses och vem en sanktionsavgift ska kunna tas ut av.
Det europeiska ramverket for cybersékerhetscertifiering innebér att det i
de europeiska ordningarna for cyberhetsdkerhetscertifiering kommer att
inforas ytterligare och mer specifika bestimmelser som géller vid
certifiering av en produkt, tjanst eller process enligt den aktuella
ordningen. De europeiska ordningarna for cybersidkerhetscertifiering kan
darfor forvantas bidra till en 6kad tydlighet i friga om de Overtradelser
som kan foranleda beslut om sanktionsavgift.

Regeringen anser dirfor inte att det finns skil att justera utredningens
lagforslag i denna del pa det sitt som Kammarrdtten i Stockholm och
Transportstyrelsen efterfragar.

Utfirdande av en EU-forsdkran om overensstammelse i strid med villkor
i en europeisk ordning for cybersikerhetscertifiering

Tillverkaren eller leverantoren av en IKT-produkt, IKT-tjanst eller IKT-
process far under vissa forutsittningar utfirda en EU-forsdkran om
overensstimmelse. Genom att upprétta en sddan forsékran tar tillverkaren
eller leverantéren ansvar for att produkten, tjdnsten eller processen
overensstimmer med den tillimpliga europeiska ordningen for
cybersédkerhetscertifiering (artikel 53.2). I dessa fall gors det alltsa inte
nagon oberoende prévning av om produkten, tjansten eller processen i
fraga uppfyller de krav som anges i den tillimpliga europeiska ordningen
for cybersikerhetscertifiering. Det ar viktigt att ansvarig tillverkare eller
leverantor ges tydliga incitament att sdkerstélla att de villkor som géller ar
uppfyllda. I annat fall finns det en risk att produkter, tjénster och processer
marknadsfors under angivande att de uppfyller vissa sékerhetskrav som de
inte uppfyller. Det kan i sin tur medfora sékerhetsrisker och orsaka skador
i de verksamheter som produkten, tjansten eller processen anvénds i. Det
riskerar ocksd dventyra tilliten till det europeiska systemet for
cybersdkerhetscertifiering. Som  utredningen  foreslar bér en
sanktionsavgift darfor kunna tas ut av en tillverkare eller leverantor som
utfdrdar en EU-forsdakran om dverenstimmelse i strid mot vad som géller
enligt en europeisk ordning for cybersikerhetscertifiering.

Bristande fullgérelse av uppgiftsskyldigheten

Den fysiska eller juridiska person som ansdker om att fé sin produkt, tjénst
eller process certifierad av ett organ for beddmning av 6verensstimmelse
ar skyldig att gora all information som krdvs for att genomfora
certifieringen tillgéinglig (artikel 56.7). De uppgifter som tillverkaren eller
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leverantéren lamnar ligger till grund for bedomningen om ett
cybersidkerhetscertifikat ska utfiardas eller inte. Det forutsitts att de
uppgifter som lamnas &r korrekta. Felaktiga uppgifter eller underlatelse att
lamna uppgifter kan medfora att certifikat utfardas pa felaktiga grunder.
De konsekvenser och risker som felaktigt utfardade certifikat medfor ar
desamma som vid felaktigt utfirdande av en EU-forsikran om
overensstimmelse. En dvertrddelse som innebér att ndgon ldmnar oriktiga
eller ofullstdndiga uppgifter vid ans6kan om certifiering enligt artikel 56.7
bor darfor medfora att en sanktionsavgift far tas ut. Som Kammarrdtten i
Stockholm anfor bor det av bestimmelsen framga att sanktionsavgift
endast far beslutas om uppgifterna som har lamnats 4r av betydelse.

Innehavare av ett europeiskt cybersidkerhetscertifikat har vidare en
skyldighet att informera den myndighet eller det organ som avses artikel
56.7 om alla sérbarheter eller oriktigheter som uppticks och som kan
paverka Overensstimmelsen med de sdkerhetskrav som géller for den
certifierade IKT-produkten, IKT-tjénsten eller IKT-processen (artikel
56.8). Om uppgiftsskyldigheten inte fullgdrs bor en sanktionsavgift kunna
tas ut av innehavaren av certifikatet.

Aven en tillverkare eller leverantér som har utfirdat en EU-forsiikran
om overensstimmelse eller som innehar ett cybersidkerhetscertifikat och
som inte ldmnar kompletterande sédkerhetsinformation i enlighet med
artikel 55 i EU:s cybersdkerhetsakt bor betala en sanktionsavgift. I likhet
med Kammarrditten i Stockholm anser regeringen att det av lagtexten bor
framga att sanktionsavgift endast bor kunna beslutas om denna brist
medfor en 6kad risk for sarbarhet eller skada.

Overtridelse av villkor

For att sdkerstilla ett enhetligt europeiskt system for cybersidkerhets-
certifiering och uppna syftet med en hog niva av cybersékerhet i unionen
ar det av avgorande betydelse att de villkor som uppstills enligt ramverket
efterlevs, sdsom villkor for utfairdande, bibehallande, fortsdttande och
fornyelse av europeiska cybersdkerhetscertifikat samt villkor for
utvidgning eller inskrankning av tillimpningsomradet for certifiering. De
europeiska ordningarna for cybersdkerhetscertifiering som kommer att
beslutas med stod av EU:s cybersidkerhetsakt kan forvédntas innehéalla
sddana villkor. En sanktionsavgift bor darfor kunna tas ut av den som
bryter mot villkor som géller enligt ramverket for cybersikerhets-
certifiering.

Overtridelse av forbud

Enligt regeringens fOrslag ska den nationella myndigheten for
cybersédkerhetscertifiering ha mojlighet att besluta foreligganden, som far
forenas med vite (avsnitt 7.2). Sddana beslut om foreldgganden kan riktas
mot tillverkare, leverantérer och organ for beddmning av Overens-
stimmelse.

Ett beslut om foreldggande som innebér ett forbud kan antas typiskt sett
komma i fraga vid de allvarligaste fallen av bristande foljsamhet av regel-
verket for cybersédkerhetscertifiering eller vid upprepade dvertradelser. En
sanktionsavgift bor darfor kunna tas ut av den som &vertrader ett beslut
om ett sddant forbud. En sanktionsavgift bor dock inte i beslutas om



overtradelsen omfattas av ett foreldggande, som har forenats med vite och
overtradelsen ligger till grund for en ansdkan om utdomande av vitet.
Lagtexten bor utformas i enlighet med detta.

Anvindande av dterkallat cybersdkerhetscertifikat

Den nationella myndigheten for cybersakerhetscertifiering ska ha
befogenhet att, i enlighet med nationell rétt, besluta att aterkalla ett
cybersékerhetscertifikat som har utfardats av den myndigheten eller av
organ for bedomning av dverenstimmelse i enlighet med artikel 56.6 om
sadana certifikat inte uppfyller kraven EU:s cybersékerhetsakt eller en
europeisk ordning for cybersdkerhetscertifiering (artikel 58.8 e).
Regeringens forslag innebdar att den nationella myndigheten for
cybersékerhetscertifiering ska ha den befogenheten.

De cybersdkerhetscertifikat som far aterkallas med stod av
bestimmelserna dr sddana som har utfirdats med stdd av en europisk
ordning for cybersdkerhetscertifiering som kréver assuransniva hog. Det
ar angeldget att certifikat for varor, tjédnster och processer som har
aterkallats inte fortsatt anvénds p& marknaden. Detta gor sig sérskilt
géllande i fraga om varor, tjanster och processer som har certifierats pa
assuransnivd hog eftersom det kan antas att sddana varor, tjénster och
processerna anvinds i sdkerhetskdnslig verksamhet. En sanktionsavgift
bor darfor kunna tas ut av en tillverkare eller leverantér som anvinder ett
cybersékerhetscertifikat som har aterkallats.

Vem ska sanktionsavgiften tas ut av?

I EU:s cybersidkerhetsakt regleras inte ndrmare vilka som ska kunna
drabbas av sanktioner. Sanktionsavgifter kan anvéndas bade mot juridiska
och fysiska personer. Sanktionsavgift ska tas ut av den som gor sig skyldig
till ndgon av de overtrddelser som anges i lagen. En avgift kan darfor tas
ut av den som utfardar en EU-forsdkran eller den som utférdar eller innehar
ett europeiskt cybersikerhetscertifikat och gor sig skyldig till en
Overtradelse pa sitt som anges i bestimmelsen. En sanktionsavgift kan
dven tas ut av en statlig myndighet, vars verksamhet omfattas av
regleringen.

8.4 Beslut om sanktionsavgift i samtliga fall

Regeringens forslag: Det ska vara obligatoriskt att besluta om
sanktionsavgift vid overtrddelser av regelverket. Det ska gilla strikt
ansvar vid sddana dvertradelser.

Den nationella myndigheten for cybersdkerhetscertifiering ska
besluta om sanktionsavgift.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna: Sveriges advokatsamfund anser att det inte finns
skill att infora en ordning med strikt ansvar. Ovriga remissinstanser
instimmer i utredningens forslag eller yttrar sig inte sarskilt 6ver forslaget.
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Skilen for regeringens forslag
Strikt ansvar for overtrddelser ska gdlla

System med sanktionsavgifter bygger typiskt sett pa principen om strikt
ansvar. Strikt ansvar innebdr att varken uppsét eller oaktsamhet &r ett krav
for att ta ut sanktionsavgift. Det ricker att en bestimmelse har dvertrétts.
Regeringen haller med utredningen om att det inte finns skl att avvika
fran grundprincipen for sanktionsavgifter att ansvaret ska vara strikt. Det
ar framforallt den omsténdigheten att det inte behdver bevisas att ett visst
handlande har varit avsiktligt eller avgoras hur oaktsamt handlandet varit
som gor en sidan ordning effektiv. Det &r ocksd svart att se att
overtradelser i normalfallet kan bero pa annat &n uppsat eller oaktsamhet.
Regeringen anser alltsd, i likhet med utredningen, men till skillnad frdn
Sveriges advokatsamfund, att en ordning ska infoéras som innebér att
overtriadelser av det europeiska ramverket for cybersikerhetscertifiering
bygger pa strikt ansvar.

Det ska vara obligatorisk att ta ut sanktionsavgift

En fraga dr om det bor vara obligatoriskt att ta ut sanktionsavgift nir en
viss bestimmelse har dvertritts. Sanktionsavgifter bor, som anfors ovan,
tas ut endast till foljd av litt konstaterbara overtrddelser for vilka
utredningsinslaget dr begrdnsat. Ansvaret dr saledes vanligtvis strikt i
dessa fall, men andra varianter féorekommer. Som regeringen anfor i
propositionen Informationssédkerhet for samhéllsviktiga och digitala
tjdnster bor tillsynsmyndighetens mdjligheter till mer skonsmaéssiga
bedémningar som utgangspunkt vara begriansade med hénsyn till behovet
av likabehandling, objektivitet och proportionalitet (prop.2017/18:205
s. 69 och 70). Regelverket om cybersédkerhetscertifiering kan dock vara
komplext, och innebdra en resurskrivande hantering for tillsyns-
myndigheten. Regeringen anser i likhet med utredningen att 6vervigande
skél talar for att det pa det nu aktuella omradet bor vara obligatoriskt att
besluta om sanktionsavgift ndr forutséttningarna for detta dr uppfyllda.
Detta minskar utrymmet for skonsméssiga bedomningar av den nationella
myndigheten for cybersékerhetscertifiering och framstar dven som mest
andamalsenligt vid mer allvarliga 6vertradelser av regelverket.

Den nationella myndigheten for cybersdkerhetscertifiering ska besluta
om sanktionsavgift

Regeringen anser i likhet med utredningen att sdvil dndamalsskidl som
effektivitetsskil talar for att det bor vara den nationella myndigheten for
cybersikerhetscertifiering som ska besluta om sanktionsavgift.
Regeringen foreslar att bestimmelser om detta infors i den nya lagen.

8.5 Ramarna for sanktionsavgiftens storlek

Regeringens forslag: En sanktionsavgift ska bestimmas till lagst
10 000 kronor och hogst 15 000 000 kronor.

Utredningens forslag 6verensstimmer med regeringens.



Remissinstanserna: Skatteverket anser att sanktionsavgiftens storlek
bdr baseras pa aktorens forutséttningar i likhet med vad som géller enligt
EU:s dataskyddsforordning. Ovriga remissinstanser yttrar sig inte sérskilt
over utredningens forslag.

Skilen for regeringens forslag: Sanktionsavgifter ska vara effektiva,
proportionerliga och avskrickande. Det finns flera tinkbara alternativ i
fraga om utformningen. Det kan t.ex. vara fraga om pa forhand bestimda
belopp eller beloppsintervall, som géller oavsett vem som begatt
overtradelsen, eller som é&r kopplade till tex. Aarsomséttning i
niringsverksamhet.

Overtridelser av det europeiska ramverket for cybersikerhets-
certifiering bedoms kunna péverka samhéllsviktig verksamhet och dven
leda till allvarlig skada for Sveriges sikerhet. Darfor bor maximibeloppet
sdttas sa hogt att det far en tillrdckligt avskriackande effekt.

Bestimmelserna i1 det ecuropeiska ramverket for cybersdkerhets-
certifiering kommer att omfatta savil myndigheter som foretag. Aktdrerna
kommer dock att skilja sig mycket frén varandra vad géller t.ex. storlek
och ekonomiska forutséttningar. Detta innebér att vad som upplevs som en
avhallande avgift av en aktér med mattliga ekonomiska resurser kan
framstd som i det nirmaste obetydlig for en aktdor med stora resurser.
Skillnaderna kommer att finnas mellan olika aktorer, nir det géller foretag,
i olika branscher och mellan foretag inom samma bransch.

De aktorer som omfattas av bestimmelserna dr bade myndigheter,
foretag och enskilda. Regeringen anser darfor inte att det ar lampligt att
koppla sanktionsavgiften till aktérens forutséttningar sisom Skatteverket
foreslar. Ett system med bestdimda beloppsintervall &r i stéllet att foredra
(jfr bedomningen i prop. 2017/18:205 s. 70 och 71).

For att sanktionsavgifterna ska vara effektiva, proportionerliga och
avskrickande bor intervallet for sanktionsavgiften vara forhallandevis
stort. Den nationella myndigheten for cybersidkerhetscertifiering far da
mdjlighet att géra en nyanserad bedomning ndr avgiftens storlek ska
bestdmmas.

Nir det giller bestimmandet av ett 1dmpligt beloppsintervall kan en
jémforelse goras med de belopp som kan komma ifrdga vid allvarliga
overtradelser av bl.a. lagen (2018:1174) om informationssikerhet for
samhaéllsviktiga och digitala tjénster, dvs. hogst tio miljoner kronor. En
sadan avgift har av regeringen bedémts utgdra en effektiv, proportionell
och avskrickande sanktion mot allvarliga Overtrddelser (se prop.
2017/18:205 s. 71).

Mot denna bakgrund, och med beaktande av forekomsten av stora
globala aktdrer pd IKT-marknaden, anser regeringen, i likhet med
utredningen, att det hogsta beloppet for en sanktionsavgift enligt den
foreslagna lagen bor bestimmas till 15000 000 kronor. Det ldgsta
beloppet bor lampligen bestimmas till 10 000 kronor da bl.a. fysiska
personer kan vara innehavare av europeiska cybersikerhetscertifikat. Det
breda intervallet motiveras ocksa av det kan rora sig om vitt skilda typer
av Overtrddelser. Om exempelvis en enskild ldmnar bristfélliga eller
ofullstindiga uppgifter vid ansdkan om cybersdkerhetscertifiering bor
detta i manga fall kunna beddmas som mindre allvarligt, medan allvarliga
brister i cybersékerhetskrav i produkter, tjinster och processer som kan
skada samhillsviktig verksamhet bor bedomas striangare.
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8.6 Sanktionsavgiftens storlek 1 det enskilda fallet

Regeringens forslag: Nir sanktionsavgiftens storlek bestdms ska
sarskild hénsyn tas dels till den skada eller risk for skada som har
uppkommit till foljd av Gvertrddelsen, dels till om den som har begatt
overtradelsen tidigare begatt en 6vertridelse och dels till den vinst som
den avgiftsskyldige har gjort till foljd av Svertrddelsen.

Den nationella myndigheten for cybersakerhetscertifiering far besluta
att sdtta ned eller avsta fran att ta ut en sanktionsavgift om 6vertradelsen
ar ringa, om det finns sérskilda skil eller om det annars med hénsyn till
omsténdigheterna skulle vara oskiligt att ta ut avgiften.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningens forslag innebar att sarskild hdnsyn ska tas till de kostnader
som har undvikits och inte, som regeringen foreslar, till den vinst som har
gjorts.

Remissinstanserna: Trafikverket anser att det bor fortydligas i vilken
utstrackning sanktionsavgifter kan éldggas vid upprepade forseelser.
Ovriga remissinstanser yttrar sig inte sirskilt dver forslaget.

Skilen for regeringens forslag: Nér storleken pa sanktionsavgiften ska
bestimmas i det enskilda fallet bor hidnsyn tas till alla relevanta
omsténdigheter. Som utredningen anfor ar det inte mdjligt att i den nya
lagen ange samtliga relevanta omstdndigheter som kan behova beaktas i
enskilda fall. Den nya lagen bor i stillet innehalla en bestimmelse som
anger sddana omsténdigheter som sérskilt bor beaktas.

Regeringen instimmer i utredningens bedomning att sérskild hansyn bor
tas till den skada eller risk for skada som uppstatt till f61jd av 6vertrddelsen
och om den avgiftsskyldige tidigare begatt en overtradelse. Utredningen
foreslar att sdrskild hdnsyn ocksa ska tas till de kostnader som har
undvikits till f6ljd av Overtrddelsen. Regeringen anser dock att det ar
lampligare att i stéllet ta sérskild hénsyn till den ekonomiska fordel som
overtrddelsen har inneburit for den avgiftsskyldige. Liksom i lagen
(2007:528) om viardepappersmarknaden kan detta i lagtexten uttryckas sa
att sirskild hansyn ska tas till den vinst som den avgiftsskyldige har gjort
till £61jd av overtradelsen.

En forsvarande omstiandighet som bor beaktas sarskilt vid bedomningen
av skadan eller risken for skada dr om Overtrddelsen medfor sarbarhet eller
risk for skada pa bl.a. samhillsviktig verksamhet eller sékerhetskanslig
verksamhet. Virt att beakta sdrskilt dr ocksd om storre konsumentskaror
drabbats av overtrddelsen. Exempel pd omstdndigheter som kan komma
att paverka beloppets storlek men inte behdver tas in i lagen &r &ven hur
lange Overtrddelsen pagatt. Om den avgiftsskyldige tidigare gjort sig
skyldig till overtrddelse av lagen kan det bli aktuellt att beakta om
overtradelserna &r likartade samt den tid som har gatt mellan de olika
overtradelserna. Regeringen anser inte att det finns skal att inféra nadgon
begrinsning i friga om antalet sanktionsavgifter som fér beslutas i fraga
om en viss aktdr. Ndgon sadan bestimmelse som Trafikverket efterfragar
foreslas dérfor inte.

Vissa omsténdigheter kan det finnas anledning att beakta i mildrande
riktning. I propositionen Effektiv bekdmpning av marknadsmissbruk
gjordes exempelvis bedomningen att det forhallandet att en aktor aktivt



samarbetat med tillsynsmyndigheten for att komma till ritta med
overtriadelser kan vara en sddan omsténdighet samt om aktdren snabbt har
vidtagit rattelse (prop. 2016/17:22 s. 220 och 221).

Att avgiftsskyldigheten bygger pa strikt ansvar innebdr att det bor finnas
en mdjlighet for den nationella myndigheten for cybersdkerhetscertifiering
att i vissa fall underlata att besluta om sanktionsavgift. En bestimmelse
som ger myndigheten utrymme att sitta ned eller avstd fran att ta ut
avgiften i fall dir det inte framstar som rimligt och proportionerligt att ta
ut avgift, t.ex. nédr overtradelsen skulle kunna anses urséktlig bor inforas.
Det kan exempelvis vara oskéligt att ta ut en avgift om den avgiftsskyldige
redan har drabbats av en sanktionsavgift enligt ndgot annat regelverk for i
princip samma brist. Att regelverket har overtritts pa ett sddant sétt att det
varit nirmast omojligt for den avgiftsskyldige att upptéicka overtriadelsen
eller vertriadelsen pa annat sétt varit utom den avgiftsskyldiges kontroll,
kan i undantagsfall gora 6vertrddelsen urséktlig och darfor utgéra grund
for nedséttning. Det kan ocksa finnas grund for nedséttning nér det ror sig
om en beddmningsfriga, t.ex. vilka certifieringsatgérder som é&r
nddvindiga i ett visst sammanhang och berdrd aktdr trots en gedigen
granskning gjort en felaktig bedomning. Enligt regeringen kan det ddremot
inte anses oskdligt att ta ut en sanktionsavgift om dvertradelsen exempelvis
beror pa att en aktor inte har ként till gillande ritt eller om overtrddelsen
har orsakats av forsimrad ekonomi, tidsbrist eller bristande rutiner.

8.7 Hinder mot sanktionsavgift

Regeringens forslag: En sanktionsavgift fir inte beslutas om
overtradelsen omfattas av ett foreldggande om vite och overtradelsen
ligger till grund for en ansdkan om utdémande av vitet.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt dver utredningens forslag.

Skilen for regeringens forslag: I det sjunde tillaggsprotokollet till den
europeiska konventionen angéende skydd for de méanskliga réttigheterna
och de grundldaggande friheterna (Europakonventionen) och Europeiska
unionens stadga om de grundliggande rittigheterna (EU:s rattighets-
stadga) finns bestimmelser om rétten att inte bli lagford eller straffad tva
génger for samma brott (girning), det s.k. dubbelbestraffningsforbudet.
Begreppet straff i den mening som avses i Europakonventionen och EU:s
rattighetsstadga anses omfatta vite, se propositionen Administrativa
sanktioner pa& yrkesfiskets omréde (prop. 2007/08:107 s.24) och
propositionen Effektivare sanktioner for arbetsmiljo- och arbetstids-
reglerna (prop. 2012/13:143 s. 69).

Om ett vite har domts ut bor det dérfor inte vara mojligt att besluta om
en sanktion — administrativ eller straffrittslig — for samma sak. Den
avgorande tidpunkten for nir sddant hinder uppkommer har ansetts vara
nir det inleds en domstolsprocess angdende frigan om utdémande av vite
(se prop. 2016/17:22 s. 228).

Ett foreldggande om vite bor darfor inte hindra ett senare ingripande med
sanktionsavgift s& lidnge som den nationella myndigheten for
cybersékerhetscertifiering inte har ans6kt om utdémande av vitet. Nar den
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nationella myndigheten for cybersdkerhetscertifiering har ansdkt om
utdémande av vitet bor myndigheten dock vara forhindrad att besluta om
sanktionsavgift for en dvertrddelse som omfattas av vitesforeldggandet. En
bestdmmelse om detta bor tas in i den nya lagen.

8.8 Forfarandet vid beslut om sanktionsavgift

Regeringens forslag: En sanktionsavgift ska endast fa beslutas om den
som avgiften ska tas ut av har fatt tillfélle att yttra sig inom tva ar fran
det att overtriddelsen dgde rum.

Ett beslut om sanktionsavgift ska delges.

Sanktionsavgiften ska betalas till den nationella myndigheten for
cybersékerhetscertifiering inom 30 dagar fran det att beslutet om att ta
ut avgiften har fatt laga kraft eller inom den léngre tid som anges i
beslutet. Om sanktionsavgiften inte betalas inom denna tid, ska
myndigheten limna den obetalda avgiften for indrivning. Vid
indrivning ska verkstillighet ske enligt utsokningsbalken.

En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstillts inom fem ar fran det att beslutet fick laga
kraft.

Sanktionsavgiften tillfaller staten.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Skatteverket anser att preskriptionstiden bor raknas
frdn identifikationstillfillet med hénsyn till att det kan ta tid innan
overtridelser uppticks eller identifieras. Ovriga remissinstanser yttrar sig
inte sérskilt 6ver utredningens forslag.

Skiilen for regeringens forslag: Beslut om administrativa
sanktionsavgifter dr en ingripande atgird. I likhet med vad som géller
enligt bla. lagen (2018:1174) om informationssdkerhet for
samhillsviktiga och digitala tjanster bor sddana beslut darfor delges den
betalningsskyldige enligt delgivningslagen (2010:1932). Som utredningen
foreslar bor en bestimmelse om detta tas in i den nya lagen.

Enligt lagen om informationssékerhet for samhaéllsviktiga och digitala
tjdnster far sanktionsavgift inte beslutas om den som anspréket riktas mot
inte har getts tillfille att yttra sig inom tva ar fran GSvertrddelsen. I
forarbetena till lagen angav regeringen att en sddan grians bor finnas pa
grund av sanktionsavgiftens ingripande natur (prop. 2017/18:205 s. 74).
En motsvarande reglering finns i 5 kap. 14 § lagen (2016:1306) med
kompletterande bestdmmelser till EU:s marknadsmissbruksférordning
Samma skal gor sig gillande i friga om sanktionsavgift for dvertrddelser
av det europeiska ramverket for cybersékerhetscertifiering.

En bortre tidsgrans for nér en sanktionsavgift far beslutas bor finnas och
regeringen anser att tva ar ar en rimlig sddan grans. Som Skatteverket anfor
kan det ta viss tid innan Overtrddelser av det europeiska regelverket for
cybersdkerhetscertifiering uppticks. Regeringen anser dock inte att det
finns skal att i det hir fallet géra en annan bedémning i fraga om fran
vilken tidpunkt preskriptionstiden ska borja 16pa &n den som lagstiftaren
har gjort pa andra liknande omraden. En bestimmelse med motsvarande
innebord som i de nyss ndmnda lagarna bor darfor inforas i den foreslagna



lagen. Liksom i andra liknande fall bor bevisbordan for att kommunikation
har genomforts ligga pa tillsynsmyndigheten (se prop. 2017/18:205 s. 74).

For att regleringen om sanktionsavgifter ska bli tillrdckligt
handlingsdirigerande och effektiv bor en sanktionsavgift som den
nationella myndigheten for cybersdkerhetscertifiering har beslutat kunna
drivas in utan att det krdvs nagot domstolsavgdorande (3 kap. 1 § forsta
stycket 6 utsokningsbalken). Det bor i den nya lagen inforas bestimmelser
om att betalning av sanktionsavgift ska ske till den nationella myndigheten
for cybersidkerhetscertifiering inom 30 dagar fran det att beslutet om
sanktionsavgift vann laga kraft eller annars inom den langre tid som anges
i beslutet. I lagen bdr ocksd regleras att myndigheten ska l&dmna den
obetalda avgiften for indrivning om avgiften inte betalas inom denna tid.

Som utredningen foresldr bor en sanktionsavgift preskriberas i den
utstrackning verkstéllighet inte har skett inom fem ar.

Sanktionsavgiften bor tillfalla staten.

9 Organ for bedomning av
overensstimmelse

9.1 Bestdmmelser 1 EU:s cybersdkerhetsakt

Cybersidkerhetscertifikat enligt EU:s cybersikerhetsakt kan utfardas av
privata och offentliga organ fér beddmning av dverensstimmelse samt av
den nationella myndigheten for cybersikerhetscertifiering. Organen for
bedomning av Overensstimmelse ska ackrediteras av det nationella
ackrediteringsorgan som utsetts i enlighet med forordning (EG) nr
765/2008. En sadan ackreditering ska endast utfardas under forutsittning
att organet for bedomning av dverensstimmelse uppfyller kraven i bilagan
till EU:s cybersékerhetsakt. Av bilagan framgér bl.a. att ett organ for
bedomning av dverensstimmelse ska vara en juridisk person.

Utgangspunkten ar att de organ for bedomning av verensstimmelse
som avses i artikel 60 1 EU:s cybersidkerhetsakt ska utfarda europeiska
cybersékerhetscertifikat som avser assuransnivd “grundliggande” eller
”betydande” pa grundval av de kriterier som ingér i en europeisk ordning
for cybersidkerhetscertifiering (artikel 56.4). Genom undantag fran den
bestimmelsen, och i vederbdrligen motiverade fall, far en europeisk
ordning for cybersdkerhetscertifiering foreskriva att ett europeiskt
cybersikerhetscertifikat som &r ett resultat av den ordningen endast kan
utfardas av ett offentligt organ fér beddmning av dverensstimmelse. Ett
sadant organ ska vara nationell myndighet for cybersikerhetscertifiering
eller ett offentligt organ som &r ackrediterat som ett organ for beddmning
av overensstimmelse enligt artikel 60.1.

Om en europeisk ordning for cybersdkerhetscertifiering kréver
assuransnivd "hog” ska europeiska cybersikerhetscertifikat enligt den
ordningen endast utfirdas av en nationell myndighet for
cybersikerhetscertifiering eller, i foljande fall, av ett organ for beddmning
av Overensstimmelse (artikel 56.6):
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— Efter forhandsgodkdnnande av den nationella myndigheten for
cybersdkerhetscertifiering for varje enskilt europeiskt
cybersdkerhetscertifikat som utfardats av ett organ for beddomning av
overensstimmelse (artikel 56.6 a).

— Efter allmén delegering pa forhand av uppgiften att utfarda ett sadant
europeiskt cybersdkerhetscertifikat till ett organ for bedémning av
Overensstimmelse  fran den nationella = myndigheten  for
cybersékerhetscertifiering (artikel 56.6 b).

Om ett europeiskt cybersékerhetscertifikat utfirdas av den nationella
myndigheten for cybersidkerhetscertifiering enligt artiklarna 56.5 a och
56.6 ska certifieringsorganet hos den nationella myndigheten for
cybersikerhetscertifiering ackrediteras som ett organ fér bedomning av
overensstimmelse (artikel 60.2).

Om de europeiska ordningarna for cybersikerhetscertifiering innehaller
sdrskilda eller ytterligare krav enligt artikel 54.1 f ska endast organ for
bedémning av 6verensstimmelse som uppfyller dessa krav bemyndigas av
den nationella myndigheten for cybersékerhetscertifiering att utfora
uppgifter inom ramen f6r sddana ordningar (artikel 58.7 e och 60.3).

9.2 Ackreditering av organ for bedomning av
overensstammelse

9.2.1 Bestimmelser i EU:s cybersikerhetsakt

Enligt artikel 60.1 ska organen for bedémning av Overensstimmelse

ackrediteras av det nationella ackrediteringsorgan som utsetts i enlighet

med forordning (EG) nr 765/2008. En sddan ackreditering ska endast
utfardas under fOrutsdttning att organet for beddomning av
overensstimmelse uppfyller kraven i bilagan till EU:s cybersikerhetsakt.

Ackrediteringen ska utfiardas till organen for bedomning av

overensstimmelse for en period pa hogst fem é&r och far fornyas pa samma

villkor under forutsdttning att organet for beddmning av

overensstimmelse fortfarande uppfyller kraven som anges i artikel 60.

I bilagan till EU:s cybersékerhetsakt framgar de krav ska organen for
beddmning av Overensstimmelse ska uppfylla. Bland annat uppstélls
foljande krav:

— Ett organ for bedomning av &verensstimmelse ska inréttas i enlighet
med nationell rétt och vara en juridisk person.

— Ett organ for beddmning av dverensstimmelse ska vara ett tredje-
partsorgan som &r oberoende av den organisation eller de IKT-
produkter, IKT-tjanster eller IKT-processer som det bedomer.

— Organen for bedomning av 6verensstimmelse, deras hogsta ledning
och den personal som ansvarar for att utfora beddmningen av
Overensstimmelse far inte utgoéras av den som konstruerar, tillverkar,
levererar, installerar, kdper, dger, anvénder eller underhaller den IKT-
produkt, IKT-tjanst eller IKT-process som beddms, eller de som
foretrdder ndgon av dessa parter.



— Organen for bedomning av 6verensstimmelse, deras hogsta ledning
och den personal som ansvarar for genomférandet av beddmningen av
Overensstimmelse far varken delta direkt i konstruktionen,
tillverkningen, marknadsféringen, installationen, anvéndningen eller
underhallet av dessa IKT-produkter, IKT-tjanster eller IKT-processer
som bedoms, eller foretrada de parter som bedriver denna verksamhet.

— Organen for beddmning av 6verensstimmelse, deras hdgsta ledning
och den personal som ansvarar for genomférandet av beddmningen av
Overensstimmelse fir inte delta i ndgon verksamhet som kan péaverka
deras objektivitet eller integritet i samband med den bedémningen av
overensstimmelse. Det forbudet ska framfor allt gélla konsulttjanster.

— Organen for beddmning av dverensstimmelse ska ocksa uppfylla de
krav som anges i relevant standard som harmoniserats enligt
forordning (EG) nr 765/2008 for ackreditering av organ for bedomning
av Overensstimmelse som utfor certifiering av IKT-produkter, IKT-
tjanster eller IKT-processer.

Det stills ocksa krav pa bl.a. kompetens och teknisk expertis hos organen
for beddmning av Overensstimmelse (se bilagan till EU:s cyber-
sakerhetsakt).

9.2.2 Gillande regelverk om ackreditering

Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli
2008 om krav for ackreditering och marknadskontroll i samband med
saluféring av produkter och upphdvande av férordning nr 339/93 tradde i
kraft den 1 januari 2010. EU-f6rordningen syftar till att underlétta den fria
rorligheten for varor pd EU:s inre marknad och samtidigt sdkerstilla en
hog skyddsniva for allménna intressen som hélsa och sikerhet i allménhet,
hilsa och sédkerhet pé arbetsplatser, konsumentskydd och miljoskydd.
Genom EU-férordningen har gemensamma bestimmelser och principer
om ackreditering av organ for beddmning av Overensstimmelse, t.ex.
laboratorier, kontrollorgan och certifieringsorgan inforts. EU-
forordningen innehéller dven regler om marknadskontroll, kontroll av
produkter fran tredje ldnder och CE-mirkning. Genom lagen (2011:791)
om ackreditering och teknisk kontroll har svensk ritt anpassats till EU-
forordningen. Lagen och tillhérande forordning (2011:811) om
ackreditering och teknisk kontroll uppstéller krav for bl.a. ackreditering av
organ for beddomning av Overensstimmelse och hur bedémningar av
overensstimmelse och rapportering av sddana ska goras. Den innehéller
dven bestimmelser om certifiering av anordningar, tillsyn och avgifter.
Styrelsen for ackreditering och teknisk kontroll (Swedac) ansvarar, som
nationellt ackrediteringsorgan, for ackreditering enligt EU-forordningen
och ansvarar for Ovrig ackreditering av organ for beddmning av
overensstimmelse. Swedac fattar beslut att utse anméilda organ for
beddmning av Overensstimmelse och fattar beslut att begrénsa eller
aterkalla en sddan anmélan. Swedac utdvar tillsyn ver organ som avses i
lagen samt har rétt att ta ut avgifter for att ticka kostnader for
ackreditering, tillsyn och bedémning.
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Bestimmelsen i artikel 60.1 i EU:s cybersidkerhetsakt om att organen for
bedomning av Overensstimmelse ska ackrediteras av det nationella
ackrediteringsorgan som utsetts i enlighet med forordning (EG) nr
765/2008 innebér alltsa att Swedac dr den myndighet som ska ackreditera
organ for bedomning av dverenstimmelse enligt EU:s cybersdkerhetsakt.

9.2.3 Kompletterande bestimmelser om ackreditering

Regeringens forslag: I den nya lagen ska det upplysningsvis anges att
bestimmelser om ackreditering av organ for beddmning av
overensstimmelse i friga om cybersédkerhetscertifiering finns i artikel
60.1 i EU:s cybersidkerhetsakt och i bilagan till cybersékerhetsakten
samt att det i forordning (EG) nr 765/2008 och i lagen (2011:791) om
ackreditering och teknisk kontroll finns allménna bestimmelser om
ackreditering av organ for bedomning av dverensstimmelse.
Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om krav for ackreditering av sddana organ.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna: De flesta remissinstanser yttrar sig inte sérskilt
over forslaget. Styrelsen for ackreditering och teknisk kontroll (Swedac)
anser att utredningens forslag innebdr att Swedac och den nationella
myndigheten for cybersikerhetscertifiering kommer att ha tillsynsuppdrag
som &r delvis Overlappande. Enligt Swedac bor forhéllandet mellan
tillsynsrollerna klargoras i det fortsatta arbetet.

Skilen for regeringens forslag
En upplysningsbestimmelse om vissa bestimmelser om ackreditering

I artikel 60.1 1 EU:s cybersikerhetsakt och i bilagan till
cybersikerhetsakten finns det bestimmelser om krav pa ackreditering och
att organen for bedomning av dverensstimmelse ska vara ackrediterade
enligt forordning (EG) nr 765/2008. Aven de europeiska ordningarna for
cybersédkerhetscertifiering som kommer att utfirdas som genomforande
akter kan komma att innehélla bestimmelser om ackreditering. I
forordningen (EG) nr 765/2008 och i lagen (2011:791) om ackreditering
och teknisk kontroll finns allmédnna bestimmelser om ackreditering av
organ for bedomning av Overensstimmelse. Detta innebdr att det vid
cybersikerhetscertifiering enligt det europeiska ramverket kommer att
finnas bestimmelser om ackreditering i flera EU-réttsakter och pa
nationell niva. I den nya lagen bor det inforas en upplysningsbestimmelse
som tydliggér det. Regeringen foreslar att utredningens lagtextforslag
justeras i enlighet med detta.

Ett normgivningsbemyndigande om krav for ackreditering

Det kan finnas behov av kompletterande bestdmmelser avseende
ackreditering enligt det europeiska ramverket for cybersdkerhets-
certifiering. Som utredningen foreslar bor regeringen eller den myndighet
som regeringen bestimmer darfor fa& meddela foreskrifter om krav for



ackreditering av organ for bedomning av dverensstimmelse. Lagtexten
bor utformas i enlighet med detta.

Grdnsdragningen mellan tillsynsmyndigheternas ansvarsomrdden

Den nationella myndigheten for cybersdkerhetscertifiering har i uppgift att
utova tillsyn over efterlevnaden av regelverket for det europeiska systemet
for cybersdkerhet. Uppgiften att utova tillsyn omfattar dven organen for
bedomning av Overensstimmelse. Den nationella myndigheten for
cybersdkerhetscertifiering har tex. befogenhet att genomfora
undersokningar, i form av kontroller, av organen for beddmning av
overensstimmelse. Aven Styrelsen for ackreditering och teknisk kontroll
(Swedac) har i uppgift att bedriva tillsyn. Swedacs uppgifter och ansvar
for sévil ackreditering som tillsyn av organ for bedomning av
Overensstimmelse framgar av géllande reglering om ackreditering i
forening med de ytterligare krav som anges i EU:s cybersékerhetsakt och
kommande europeiska ordningar for cybersidkerhetscertifiering. Som
Swedac uppmérksammar kan Swedacs och den nationella myndigheten for
cybersédkerhetscertifierings tillsynsverksamhet i viss utstrdckning komma
att overlappa varandra. Myndigheterna behdver darfor samverka och
samrada vid bedrivande av tillsyn. Detta framgér ocksé delvis redan av
EU:s cybersikerhetsakt. I artikel 58.7 punkten e framgar ndmligen att den
nationella myndigheten for cybersékerhetscertifiering aktivt ska bista och
stodja det nationella ackrediteringsorganet med 6vervakning och kontroll
av  verksamhet som bedrivs av organen f6r beddomning av
Overensstimmelse. Det europeiska regelverket dr darmed utformat med
beaktande av de bada organens till del 6verlappande uppgifter i det hér
avseendet. Det finns ocksd Dbestimmelser om samverkan i
forvaltningslagen (8 §) och i myndighetsforordningen (2007:515).
Regeringen ser dérfor, till skillnad frdn Swedac, inte nagot behov av att
reglera detta sdrskilt. Genom nédra och effektiv samverkan mellan den
nationella myndigheten for cybersékerhetscertifiering och det nationella
ackrediteringsorganet bor eventuella oklarheter ifrdga om t.ex.
griansdragning mellan myndigheternas tillsynsomradden kunna undvikas.

9.24 EU-forordningen (EG) nr 765/2008 byter titel

Regeringens forslag: Den nya lagen dndras sé att upplysnings-
bestdmmelsen i lagen om EU-foérordningen (EG) nr 765/2008 anger den
lydelse av forordningens titel som trdder i kraft den 16 juli 2021.

Utredningen ldmnar inget forslag i denna del.

Skilen for regeringens forslag: Regeringens forslag som behandlas i
avsnitt 9.2.3 innebar att det i den nya lagen upplysningsvis ska anges att
bestimmelser om ackreditering av organ for beddmning av
Overensstimmelse i1 fraga om cybersdkerhetscertifiering finns i EU-
forordningen (EG) nr 765/2008.

I artikel 39.1 i forordningen (EU) 2019/1020 om marknadskontroll och
overensstimmelse for produkter anges att titeln till forordningen (EG)
nr 765/2008 ska ersiittas. Andringen giller frin och med den 16 juli 2021.
Anledningen &r att bestimmelser om marknadskontroll i forordningen
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(EG) nr 765/2008 upphivs den 16juli 2021 i samband med att
forordningen (EU) 2019/1020 om marknadskontroll och &verens-
stimmelse blir fullt tillamplig.

Regeringen foreslar att det gors en @ndring i den nya lagen, sé att EU-
forordningen (EG) nr 765/2008 anges med dess nya titel.

93 Overlimnande av forvaltningsuppgifter till
organ for bedomning av dverensstimmelse

Regeringens bedomning: 1 EU:s cybersdkerhetsakt finns
bestimmelser som innebdr att fOrvaltningsuppgifter, innefattande
myndighetsutdvning, overldmnas till privata organ for beddmning av
dverensstimmelse.

Det behdvs inte nagra motsvarande bestimmelser i den nya lagen.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser yttrar sig inte sérskilt
over utredningens beddmning i denna del. Tullverket anser dock att
overlimnandet av forvaltningsuppgift till privata organ fér beddmning av
overensstimmelse uttryckligen bor regleras i den nya lagen.

Skiilen for regeringens bedomning: Enligt 12 kap. 4 § andra stycket
regeringsformen kan forvaltningsuppgifter Overldmnas till juridiska
personer och enskilda individer. Om fOrvaltningsuppgiften innefattar
myndighetsutdvning, far ett 6verlamnande goras endast med stdd av lag

I EU:s cybersikerhetsakt finns bestimmelser om att de organ for
bedomning av bestdmmelse som avses i artikel 60 ska utfirda
cybersikerhetscertifikat pa  assuransnivd  “grundliggande” och
”betydande” (artikel 56.4). Organen for bedomning av 6verensstimmelse
ska ackrediteras av det nationella ackrediteringsorganet under
forutséttning att organet for beddmning av dverensstimmelse uppfyller
kraven i bilagan till cybersdkerhetsakten (artikel. 60.1). Av bilagan
framgér att ett organ for beddmning av Gverensstimmelse ska vara en
juridisk person. Ett organ for bedomning av 6verensstimmelse kan alltsa
vara sévil en offentligrittslig som privatrittslig aktor.

Om det i en europeisk ordning for cybersdkerhetscertifiering stills krav
pa assuransnivda “hog”, ska den nationella myndigheten for
cybersdkerhetscertifiering utfarda cybersékerhetscertifikat enligt den
ordningen (artikel 56.6). Den nationella myndigheten for cybersikerhets-
certifiering kan dock péd forhand delegera uppgiften till ett organ for
beddmning av dverensstimmelse. Vidare kan en europeisk ordning for
cybersdkerhetscertifiering innehélla sérskilda eller ytterligare krav (artikel
54.1 f). I de fallen ska endast organ for bedomning av dverensstimmelse
som uppfyller dessa krav bemyndigas av den nationella myndigheten for
cybersékerhetscertifiering att utféra uppgifter inom ramen for sédana
ordningar (artikel 60.3). Enligt artikel 58.7 e fir en nationell myndighet
for cybersdkerhetscertifiering i tilldimpliga fall utfdrda bemyndiganden
enligt artikel 60.3 for organ for beddmning av Gverensstimmelse att utfora
certifieringsuppgifter och begrinsa, tillfdlligt upphdva eller &terkalla



befintliga bemyndiganden om organet inte uppfyller kraven enligt EU:s
cybersédkerhetsakt.

Som utredningen anfor utgor ett cybersikerhetscertifikat, sarskilt nér det
ar fraga om obligatorisk cybersékerhetscertifiering, en forutséttning for att
en tillverkare eller leverantor ska kunna tillhandhalla IKT-produkten, IKT-
tjdnsten eller IKT-processen pé den inre marknaden. Uppgiften att utfarda
cybersdkerhetscertifikat utgér en forvaltningsuppgift som innefattar
myndighetsutdvning.

Uppgiften for sévil privata som offentliga organ for beddmning av
Overensstimmelse att utfirda europeiska cybersikerhetscertifikat regleras
i EU:s cybersékerhetsakt. Regeringen anser i likhet med utredningen att
artiklarna 56.4, 56.6, 58.7e och 60.3 i EU:s cybersidkerhetsakt ger
tillrackligt lagstod for det overlimnande av forvaltningsuppgifter till
privata organ for bedéomning av Overensstimmelse som regleringen i
cybersékerhetsakten innebdr. Det finns dérfor inte négot behov av
motsvarande bestimmelser i den nya lagen.

10 Handldggning och riattsmedel

10.1 Myndigheternas handldggning av drenden

Regeringens bedomning: I den mén det europeiska ramverket for
cybersikerhetscertifiering inte innehdller avvikande bestimmelser &r
forvaltningslagen tillimplig pa berdrda myndigheters handlaggning av
drenden. Det behovs inga kompletterande nationella regler om
drendehandléggningen hos myndigheterna.

Utredningens bedomning 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sdrskilt Over utredningens
bedomning.

Skilen for regeringens bedomning: Forvaltningslagen giéller for
handldggning av drenden hos forvaltningsmyndigheterna (1 §). Om en
annan lag eller en forordning innehéller ndgon bestimmelse som avviker
frén forvaltningslagen, tillimpas den bestimmelsen (4 §). Nar det géller
det europeiska ramverket for cybersékerhetscertifiering innebar detta att
forvaltningslagen ska tillimpas om det inte finns avvikande bestimmelser
i EU:s cybersidkerhetsakt och de genomférandeakter som beslutas med
stod av akten.

Regeringen anser i likhet med utredningen att det inte finns behov av
kompletterande nationella bestimmelser om handldggningen av drenden
hos den nationella myndigheten for cybersékerhetscertifiering eller ett
offentligt organ for beddmning av dverensstimmelse.

Fréagan om vilka regler for handldggning som bor gélla i samband med
klagomal enligt artiklarna 58.7 f och 63 behandlas i avsnitt 10.3.1.
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10.2  Arendehandliggning hos privata organ for
beddmning av dverensstimmelse

Regeringens forslag: Ett privat organ for beddmning av
Overensstimmelse ska dndra ett beslut det har meddelat om organet
anser att beslutet dr uppenbart felaktigt i ndgot véisentligt hinseende pa
grund av att det har tillkommit nya omsténdigheter eller av ndgon annan
anledning, om det kan ske snabbt och enkelt och utan att det blir till
nackdel for ndgon enskild.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna yttrar sig inte sérskilt dver utredningens forslag.

Skélen for regeringens forslag: Organ for bedomning av
Overensstimmelse ska vara juridiska personer, t.ex. aktiebolag. En
forutséttning for att en privat aktor ska fa vara organ for bedomning av
Overensstimmelse dr att organet ackrediteras av det nationella
ackrediteringsorganet. De aktorer som Onskar bli ackrediterade ska
uppfylla flera krav, bl.a. krav pé& opartiskhet, tillhandahallande av
beskrivningar av de forfaranden enligt vilka organen utfor sina
bedémningar i syfte att sdkerstilla insyn samt uppfylla de krav som anges
i relevanta standarder enligt forordning (EG) nr 765 (se bilagan till EU:s
cybersdkerhetsakt). De europeiska ordningarna for cybersdkerhets-
certifiering ska vidare innehélla en rad komponenter som bl.a. kan
forvintas ha inverkan pé& handliggningen av drenden om
cybersdkerhetscertifiering (se artikel 54 i EU:s cybersdkerhetsakt). Det
finns vidare en mojlighet for en tillverkare eller leverantor att ldmna in
klagomal till organet f6r bedomning av 6verensstimmelse (se nedan). Det
europeiska ramverket for cybersékerhetscertifiering innehéller saledes en
viss ordning for drendehandlaggning.

I artikel 41 i Europeiska unionens stadga om de grundlidggande
rattigheterna av den 7 december 2000, anpassad den 12 december 2007 i
Strasbourg, forkortad rattighetsstadgan, slas vidare fast att var och en har
ratt till god fOrvaltning. Denna réttighet omfattar bl.a. ritten till
kommunikation, aktinsyn och motivering av beslut. Ritten till god
forvaltning géller enligt rittighetsstadgan bara i forhéllande till unionens
institutioner, organ och byraer. Som regeringen anfor i propositionen En
modern och réttsséker forvaltning — ny forvaltningslag framstar det som
naturligt att utgd fran att de allménna unionsréttsliga principer som géller
i drenden som handldggs av unionens institutioner och organ ocksa géller
for medlemsstaternas myndigheter, ndr de handligger &renden pa
unionsrattens omrade (prop. 2016/17:180 s. 44).

De privata organen for bedomning av Overensstimmelse utgor inte
myndigheter i forvaltningslagens mening. Forvaltningslagen dr darfor inte
tillamplig pa organens handléggning av drenden.

De privata organen for bedomning av 6verensstimmelse ska i utovandet
av den verksamheten beakta allas likhet infor lagen samt iaktta saklighet
och opartiskhet (jfr 1kap. 9 § regeringsformen). Hérutover bor, som
utredningen foreslér, organen for bedomning av dverensstimmelse ha en
skyldighet att i vissa fall omprova ett tidigare beslut i ett drende om
certifiering. Det bor i den nya lagen inféras en sérskild bestimmelse om



detta. En lamplig forebild for bestimmelsen kan vara 38 § forvaltnings-
lagen om nér en myndighet ska dndra ett beslut.

Regeringen foreslar déarfor att ett privat organ for beddmning av
overensstimmelse ska éndra ett beslut det har meddelat, om organet anser
att beslutet dr uppenbart felaktigt i nagot vasentligt hinseende pé grund av
att det har tillkommit nya omstandigheter eller av ndgon annan anledning,
om det kan ske snabbt och enkelt och utan att det blir till nackdel for ndgon
enskild.

10.3 Effektiva rattsmedel
10.3.1  Ritten till klagomal

Regeringens bedomning: Det behovs inga sdrskilda bestimmelser om
den enskildes ritt att ge in klagomal till utfdrdaren av ett europeiskt
cybersikerhetscertifikat eller den nationella myndigheten for
cybersikerhetscertifiering. Det behdvs inte heller négra sirskilda
bestimmelser om  certifieringsorganens och  myndighetens
handléggning av sddana klagomal.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sdrskilt Over utredningens
bedémning.

Skédlen for regeringens beddémning: Klagomal som ror EU-
forsakringar av Overensstimmelse, europeiska cybersikerhetscertifikat
utfardade av nationella myndigheter for cybersdkerhetscertifiering och
sddana certifikat som utfirdats av organ for bedomning av
Overensstimmelse i enlighet med artikel 56.6 (dvs. certifikat som avser
hogsta assuransnivan) ska ges in till den berdérda nationella myndigheten
for cybersikerhetscertifiering. Klagomal ska i 6vriga fall 1dmnas till det
organ for bedomning av Overensstimmelse som har utfdrdat det
europeiska cybersédkerhetscertifikat som klagomalet avser (artikel 63.1).

Den nationella myndigheten for cybersdkerhetscertifiering eller det
organ for beddmning av dverensstimmelse som klagomalet lamnats till
ska underritta den klagande om hur forfarandet fortskrider och vilket
beslut som fattats, och ska informera den klagande om effektiva rattsmedel
enligt artikel 64 (artikel 63.2). Den nationella myndighetens uppgift att
behandla klagomal regleras dven i artikel 58.7 f. Av bestimmelsen foljer
att myndigheten i lamplig utstrdckning ska undersoka det drende som
klagomalet géller och inom rimlig tid underrdtta anmaélaren om
utvecklingen och resultatet av utredningen.

Néar den nationella myndigheten for cybersékerhetscertifiering
handlagger klagomalsirenden &r forvaltningslagen tillimplig, i den mén
det europeiska ramverket inte innehéller avvikande bestimmelser. Som
redogors for ovan innehaller EU:s cybersidkerhetsakt vissa handldggnings-
regler som ska foljas av s&vdl den nationella myndigheten for
cybersikerhetscertifiering som offentliga och privata organ fér bedomning
av Overensstimmelse. Ytterligare forfaranderegler kan ocksa tillkomma
genom de europeiska ordningarna for cybersdkerhetscertifiering.
Handldggningsforfarandet enligt cybersdkerhetsakten uppvisar likheter
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med bestimmelser i forvaltningslagen, t.ex. i friga om utredningsansvar,
skyndsamhetskrav och underrittelseskyldighet (jfr artiklarna 58.7 f och
63.2). Cybersikerhetsakten ger ocksé enskilda rétt till effektiva rattsmedel
dven avseende underlitenhet att vidta &tgérder med anledning av ett
klagomal (artikel 64.1 b). Fragan om 6verklagande behandlas ndrmare i
nista avsnitt.

Sammantaget gor regeringen i likhet med utredningen bedémningen att
det inte finns behov av att inféra kompletterande nationella bestimmelser
om den nationella myndigheten for cybersidkerhetscertifierings eller ett
organ for bedomning av verensstimmelses handlédggning av klagomal
enligt EU:s cybersékerhetsakt.

10.3.2  Overklagande

Regeringens forslag: Beslut av den nationella myndigheten for
cybersdkerhetscertifiering och  organ for beddmning av
overensstimmelse enligt EU:s cybersékerhetsakt och den nya lagen ska
fa overklagas till allmén forvaltningsdomstol.

Provningstillstand ska krévas vid 6verklagande till kammarrétten.

Utredningens forslag 6verensstimmer i huvudsak med regeringens.

Remissinstanserna:  Domstolsverket och  Forvaltningsritten i
Stockholm anser att frigan om forum vid &verklagande av beslut bor
overvagas ytterligare. Forvaltningsritten i Stockholm uppmérksammar
dven fragan om partsstéllning vid 6verklagande av beslut som fattas av
privatrittsliga subjekt. Lunds universitet anser att det bor framga av
lagtexten att det dr den nationella myndighetens och organen for
bedémning av dverensstimmelses beslut som far 6verklagas.

Skiilen for regeringens forslag: Enligt artikel 64.1a 1 EU:s
cybersikerhetsakt ska enskilda ha ritt till effektiva rittsmedel avseende
beslut som har fattats av den nationella myndigheten for cybersdkerhets-
certifiering och organ for beddmning av 6verensstimmelse.

Enligt artikel 6.1 i Europakonventionen, som giller som lag, géller att
var och en vid provningen av hans eller hennes civila rittigheter ska vara
berittigad till en réttvis och offentlig férhandling inom skilig tid och infor
en opartisk domstol som har upprittats enligt lag.

Beslut om bl.a. cybersédkerhetscertifiering och sanktionsavgifter enligt
EU:s cybersikerhetsakt och den foreslagna lagen innefattar provningar
som faller inom tillimpningsomradet for artikel 6.1. En 6verprovning av
saddana beslut maste déarfor vara forenlig med konventionens krav i fraga
om domstolsprovning. Regeringen foreslar dérfor, i linje med Lunds
universitets synpunkter, att det i lagen infors bestimmelser om
overklagande som innebir att beslut av den nationella myndigheten for
cybersdkerhetscertifiering och organ for bedomning av dverensstimmelse
enligt EU:s cybersdkerhetsakt och den nya lagen ska fa &verklagas till
allmén forvaltningsdomstol.

I likhet med vad som allmént géller i fraga om o&verklagande av
forvaltningsbeslut bor det krévas provningstillstand vid dverklagande till
kammarrétten. Detta bor anges i lagtexten.



Domstolsverket uppmarksammar att det kan forekomma uppgifter som
ar sikerhetsklassificerade enligt sikerhetsskyddslagen (2018:585) i ett
overklagat drende. Regeringen anser dock inte att de praktiska och
ekonomiska skdl som myndigheten pekar pa ger anledning att i detta
lagstiftningsdrende Overvdga sérskilda forumregler for mél i domstol
enligt det aktuella regelverket.

Utredningens lagforslag reglerar inte frdgan om vilken stillning ett
privat organ har vid ett 6verklagande till domstol. Som Férvaltningsrdtten
i Stockholm uppméarksammar det finns det dock réttspraxis som ger stod
for att ett enskilt réttssubjekt i vissa fall kan ges motpartsstillning dven
utanfor  tillimpningsomradet for 7a§  forvaltningsprocesslagen
(1971:291). Regeringen konstaterar att det inte finns beredningsunderlag
for att overviga en eventuell sddan reglering.

11 Offentlighet och sekretess

11.1 Utgéngspunkter

Det europeiska ramverket for cybersékerhetscertifiering ger mojlighet for
tillverkare och leverantorer av IKT-produkter, IKT-tjanster och IKT-
processer att antingen utfarda en EU-forsdakran om dverensstimmelse eller
ansdka om ett europeiskt cybersikerhetscertifikat. Sdvil en EU-forsékran
om Overenstimmelse som ett europeiskt cybersikerhetscertifikat grundas
pa information om den aktuella produktens, tjénstens eller processens
konstruktion och funktionalitet. Vidare inbegriper IKT-produkter, IKT-
tjanster och IKT-processer ofta en eller flera komponenter eller annan
teknik fran tredje part, som ar ndodvandiga for produkten, tjansten, eller
processen, t.ex. programmoduler, bibliotek eller programmerings-
granssnitt. Detta kan innebéra cybersikerhetsrisker eftersom sarbarheter i
sédana tredjepartskomponenter dven kan paverka IKT-produkternas, IKT-
tjidnsternas och IKT-processernas sikerhet. Det finns darfor ett behov av
att informationen och uppgifterna skyddas, bl.a. av konkurrens- och
sdkerhetsskdl. Bestimmelser som ror skydd for uppgifter finns i EU:s
cybersékerhetsakt och i offentlighets- och sekretesslagen (2009:400),
forkortad OSL.

11.2  Bestimmelser i EU:s cybersdkerhetsakt

Uppgiftsskyldighet

Av artikel 56.7 1 EU:s cybersikerhetsakt foljer att den fysiska eller
juridiska person som ldmnar in sina IKT-produkter, IKT-tjanster eller
IKT-processer for certifiering ska gora all information som krévs for att
genomfora certifieringen tillgdnglig for den nationella myndigheten for
cybersikerhetscertifiering, om myndigheten utférdar certifikatet, eller for
det aktuella organet for bedomning av dverensstaimmelse. Uppgifter som
ar nodvéndiga och som en sokande ska ldmna till eller p& annat sétt gora
tillgéngliga for organ for beddomning av dverensstimmelse kommer att
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anges 1 de ecuropeiska ordningarna for -cybersdkerhetscertifiering
(artikel 54.1 h).

Innehavare av europeiska cybersikerhetscertifikat dr vidare skyldiga att
rapportera nyupptickta sarbarheter eller oriktigheter vilka ror sdkerheten
for cybersdkerhetscertifierad IKT till en nationell myndighet for
cybersdkerhetscertifiering eller ett organ for bedomning av
overensstimmelse. Myndigheten eller organet ska i sin tur dverldmna
mottagen information till den berérda nationella myndigheten for
cybersékerhetscertifiering (artikel 56.8).

En tillverkare eller leverantér ska ocksd limna kompletterande
cybersikerhetsinformation om en IKT-produkt, IKT-tjanst eller IKT-
process som &r certifierad eller for vilken en EU-forsikran om
Overensstimmelse har utfirdats enligt cybersikerhetsakten. Den
kompletterande sékerhetsinformationen ska tillgdngliggoras i elektroniskt
format och finnas tillgdnglig och vid behov uppdateras atminstone fram
till dess att motsvarande europeiska cybersikerhetscertifikat eller EU-
forsdkran om Gverensstimmelse 16per ut (artikel 55).

Utfardare av EU-forsdkringar om Overensstimmelse, certifikat-
innehavare och privata organ for bedomning av dverensstaimmelse, ska
dessutom ldmna uppgifter som dr nédvandiga for den tillsyn som utfors av
den nationella myndigheten for cybersékerhetscertifiering enligt artiklarna
58.7 och 58.8.

Foljaktligen kommer bade den nationella myndigheten for cyber-
sdkerhetscertifiering och organ for beddmning av dverensstimmelse att i
sina verksamheter hantera uppgifter om certifikatsokande, certifikat-
innehavare och utfiardare av EU-forsékringar om dverensstimmelse och
information om IKT-produkter, IKT-tjanster och IKT-processer.

Vidare har den nationella myndigheten for cybersékerhetscertifiering en
skyldighet att ldmna uppgifter till andra nationella myndigheter for
cybersikerhetscertifiering, andra myndigheter och till kommissionen. Det
foljer av bestimmelserna i artiklarna 58.7-58.9 1 EU:s cybersékerhetsakt.
Enligt de bestimmelserna ska nationella myndigheter for cybersikerhets-
certifiering Gvervaka relevant utveckling pa omradet cybersdkerhets-
certifiering, samarbeta med varandra och med kommissionen genom att
utbyta information, erfarenheter och god praxis ndr det géller
cybersdkerhetscertifiering och tekniska fragor som ror cybersékerhet hos
IKT-produkter, IKT-tjanster och IKT-processer, samarbeta med andra
nationella myndigheter for cybersdkerhetscertifiering eller andra
myndigheter, bl.a. genom att utbyta information om IKT-produkter, IKT-
tjanster och IKT-processer som avviker fran kraven i cybersakerhetsakten
eller fran kraven i sdrskilda europeiska ordningar for cybersidkerhets-
certifiering, och ldmna en arlig sammanfattande rapport om den
verksamhet som bedrivits enligt punkten 7 b, ¢ och d eller enligt punkten 8
till Enisa och den europeiska gruppen for cybersidkerhetscertifiering.

Genom artikel 59 inrédttas ett system for inbordes granskning i syfte att
uppnd likvédrdiga standarder i hela wunionen for europeiska
cybersdkerhetscertifikat och EU-forsékringar om dverensstimmelse. Den
inbordes granskningen ska utforas av minst tva nationella myndigheter for
cybersikerhetscertifiering frdn andra medlemslinder och EU-
kommissionen och ska utforas minst var femte ar. Enisa far delta i den
inbordes granskningen. Inom ramen for den inbordes granskningen



kommer den nationella myndigheten for cybersdkerhetscertifiering att
behdva savdl ldmna uppgifter till som ta emot uppgifter fran andra
nationella myndigheter for cybersikerhetscertifiering, EU-kommissionen
och Enisa.

Konfidentialitet och tystnadsplikt

Bestdmmelser om skydd for uppgifter hos organ fér bedéomning av
overensstimmelse finns i punkten 16 i bilagan till EU:s cybersédkerhetsakt.
I denna punkt anges att ett organ som onskar bli ackrediterat ska bevara
konfidentialitet och iaktta tystnadsplikt avseende all den information som
organen erhaller vid utforandet av bedémning av &verensstimmelse i
enlighet med det europeiska ramverket for cybersikerhetscertifiering eller
kompletterande nationella bestimmelser, utom i de fall d& uppgifter méste
lamnas enligt unionsrétten eller medlemsstaternas nationella ritt. Det stills
daven krav pa att organ for beddomning av Overensstimmelse ska ha
dokumenterade forfaranden som mdter kraven pé konfidentialitet och
tystnadsplikt. Vidare anges att immateriella rattigheter ska skyddas.

I artikel 54.1 n i EU:s cybersidkerhetsakt anges ocksé att en europeisk
ordning for cybersikerhetscertifiering ska innehalla bestimmelser om hur
organ for beddmning av dverensstimmelse i tillimpliga fall ska bevara
sina uppgifter.

11.3  Inget behov av éndringar i offentlighets- och
sekretesslagen

Regeringens bedéomning: Det finns inte ndgot behov av dndringar i
offentlighets- och sekretesslagen.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Férvaltningsrdtten i Stockholm anser att det kan
finnas behov av att inféra en uttrycklig bestimmelse om
uppgiftsskyldighet som mdjliggor ett utlimnande enligt 10 kap. 28 §
offentlighets- och sekretesslagen. Aven Skatteverket ir inne pa en liknande
linje. Ovriga remissinstanser yttrar sig inte sirskilt dver utredningens
bedomning.

Skilen for regeringens bedomning
Utgangspunkter

Till f6ljd av Dbestimmelserna om uppgiftsskyldighet 1 EU:s
cybersédkerhetsakt kommer organ for bedomning av 6verensstimmelse och
den nationella myndigheten for cybersdkerhetscertifiering att fa tillgang
till skyddsviarda uppgifter om savil tillverkare och leverantérer som IKT-
produkter, IKT-tjénster och IKT-processer. Det kan t.ex. vara frdga om
nyupptickta cybersékerhetssarbarheter i certifierad IKT som anvénds i
samhillsviktig ~ verksamhet. Den nationella myndigheten for
cybersékerhetscertifiering kommer ocksd att forfoga Over ytterligare
skyddsvird information inom ramen for tillsynsverksamheten, t.ex.
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avseende tester och underlag for provning samt certifieringsorganets
beddmning av dessa underlag.

Det finns ett behov av att sdkerstdlla att dessa uppgifter atnjuter ett
fullgott skydd inom det europeiska systemet for cybersdkerhets-
certifiering. Som redogérs for ovan finns bestimmelser om
konfidentialitet och tystnadsplikt i EU:s cybersdkerhetsakt. I offentlighets-
och sekretesslagen finns det ett flertal bestimmelser som kan vara
tillampliga p& uppgifter hos ett offentligt organ for beddmning av
Overensstimmelse  eller den  nationella  myndigheten  for
cybersékerhetscertifiering. Skyddet for uppgifter i de privata organen for
overensstimmelses verksamhet behandlas i avsnitt 11.4.

Sekretess till skydd for enskilda

Enligt 30 kap. 23 § OSL giller sekretess, i den utstrdckning regeringen

meddelar foreskrifter om det, i en statlig myndighets verksamhet som

bestar i utredning, planering, prisreglering, tillstindsgivning, tillsyn eller

stodverksamhet med avseende pé produktion, handel, transportverksamhet

eller niringslivet i ovrigt

— for uppgift om en enskilds affirs- eller driftférhallanden, uppfinningar
eller forskningsresultat, om det kan antas att den enskilde lider skada
om uppgiften rojs, och

— for uppgift om andra ekonomiska eller personliga férhéllanden dn som
avses 1 1 for den som har tréitt i affdrsforbindelse eller liknande
forbindelse med den som é&r féremal for myndighetens verksamhet.

Som utredningen uppmirksammar kan behov av sédan sekretess komma
att aktualiseras i friga om uppgifter som forekommer i dvervaknings-,
kontroll- och tillsynsverksamheten hos den nationella myndigheten for
cybersikerhetscertifiering. Regeringen kan i sédant fall besluta om en
andring i offentlighets- och sekretessforordningen (2009:641).

Enligt 31 kap. 12 § OSL giller sekretess for vissa uppgifter i uppdrags-
verksamhet for enskilds rdkning. Bestdimmelsen kan vara tillamplig pa
uppgifter som ett offentligt organ for beddmning av Gverensstimmelse
eller den nationella myndigheten for cybersikerhetscertifiering far tillgdng
till nér organet eller myndigheten utfardar cybersikerhetscertifikat efter
ansokan fran t.ex. ett aktiebolag.

Sekretess till skydd for allmdnna intressen

Enligt 15 kap. 1 § OSL géller sekretess for uppgifter som angar Sveriges
forbindelser med en annan stat eller i Ovrigt ror en annan stat,
mellanfolklig organisation, myndighet, medborgare eller juridisk person i
annan stat eller statslds, om det kan antas att det skulle stora Sveriges
mellanfolkliga forbindelser eller pa annat sétt skada landet om uppgifterna
1r6js.

Enligt 15 kap. 1 a § forsta stycket OSL géller sekretess for uppgift som
en myndighet har fatt fran ett utlandskt organ pa grund av en bindande EU-
rattsakt, om det kan antas att Sveriges mojlighet att delta i det
internationella samarbete som avses i réttsakten forsimras om uppgiften
rojs. Motsvarande sekretess giller enligt paragrafens andra stycke for
uppgift som en myndighet har inhédmtat i syfte att dverldmna den till ett
utldndskt organ i enlighet med en sddan rittsakt eller ett sddant avtal som



avses 1 forsta stycket. EU:s cybersidkerhetsakt dr en sddan bindande EU-
rattsakt som avses i 15 kap. 1 a § OSL.

Enligt regeringens beddmning kan bestimmelserna om utrikessekretess
aktualiseras i frdga om uppgifter hos den nationella myndigheten for
cybersdkerhetscertifiering som ska ldmnas till eller som inkommit fran
andra medlemsstaters nationella myndigheter for cybersdkerhets-
certifiering, EU-kommissionen eller Enisa med stdd av bestimmelserna i
artiklarna 58.7-9 och 59 i EU:s cybersikerhetsakt.

Enligt 15 kap. 2 § OSL giller sekretess for uppgift som ror verksamhet
for att forsvara landet eller planldggning eller annan forberedelse av sddan
verksamhet eller som i &vrigt ror totalforsvaret, om det kan antas att det
skadar landets forsvar eller pa annat sétt vallar fara for rikets sikerhet om
uppgiften rojs. Sé kallad forsvarssekretess kan exempelvis aktualiseras hos
de offentliga organen for beddmning av dverensstimmelse och hos den
nationella myndigheten for cybersdkerhetscertifiering i den man det
forekommer uppgifter vars réjande medfor att kritiska samhéllsfunktioner
dventyras och att verksamheter av betydelse for Sveriges sdkerhet hotas.

Enligt 17 kap. 1 § OSL géller sekretess for uppgift om planldggning eller
andra forberedelser for sddan inspektion, revision eller annan granskning
som en myndighet ska gdora, om det kan antas att syftet med
granskningsverksamheten motverkas om uppgiften rojas. Bestimmelsen
kan tex. aktualiseras 1 den nationella ~myndigheten for
cybersédkerhetscertifierings tillsynsverksamhet.

Enligt utredningen kan det bli aktuellt for ett organ fér bedomning av
Overensstimmelse att anvinda tester och prov for att beddma
kunskapsniva och tilldela status som evaluerare eller certifierare. I en
sadan situation bor 17 kap. 4 § OSL kunna bli tillimplig. Enligt den
bestammelsen géller sekretess for uppgift som ingér i eller utgoér underlag
for kunskapsprov eller psykologiskt prov under en myndighets
overseende, om det kan antas att syftet med provet motverkas om
uppgiften rdjs.

Sekretessbrytande bestimmelser

Den nationella myndigheten for cybersdkerhetscertifiering, offentliga
organ for beddmning av Overensstimmelse och det nationella
ackrediteringsorganet behover kunna lamna sekretessbelagda uppgifter
som myndigheterna hanterar i certifierings-, tillsyns- eller ackrediterings-
verksambhet till varandra. Ett organ for bedémning av dverenstdmmelse har
tex. en skyldighet att till den nationella myndigheten for
cybersékerhetscertifiering vidarebefordra information om sarbarheter eller
oriktigheter som ror sdkerheten for en cybersdkerhetscertifierad IKT-
produkt, IKT-tjanst eller IKT-process (artikel 56.8). Vidare har den
nationella myndigheten for cybersékerhetscertifiering en skyldighet att
bista det nationella ackrediteringsorganet med 6vervakning och kontroll
av verksamhet som bedrivs enligt EU:s cybersidkerhetsakt av organen for
bedomning av dverensstimmelse (artikel 58.7 b). I den verksamheten kan
uppgifter som kan omfattas av sekretess behdva limnas mellan
myndigheterna. Den nationella myndigheten for cybersikerhets-
certifiering ska ocksd samarbeta med andra berérda marknads-
overvakningsmyndigheter (se artikel 58.7 a).
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En uppgift som omfattas av sekretess enligt offentlighets- och
sekretesslagen far som utgangspunkt inte rojas for enskilda eller andra
myndigheter (8 kap. 1 § OSL). For att tillgodose myndigheters behov av
information och informationsutbyte i sin verksamhet finns flera undantag
fran huvudregeln om sekretess mellan myndigheter. Sadana
sekretessbrytande bestimmelser och bestimmelser om undantag frén
sekretess finns huvudsakligen i 10 kap. OSL.

Enligt 10 kap 2 § OSL hindrar sekretess inte att en uppgift lamnas till en
enskild eller till en annan myndighet, om det &r nédvéndigt for att den
utlimnande myndigheten ska kunna fullgéra sin verksamhet.
Bestimmelsen kan vara tillimplig i fall dir ndgon av de Ovriga
sekretessbrytande reglerna inte géller, men ska tillimpas restriktivt (se
prop. 1979/80:2 Del A s. 465 och 494).

Enligt 10 kap. 17 § OSL hindrar sekretess inte att en uppgift lamnas till
en myndighet, om uppgiften behdvs dér for tillsyn 6ver eller revision hos
den myndighet dér uppgiften forekommer. Far en myndighet i verksamhet
som avser tillsyn eller revision en sekretessreglerad uppgift overfors
sekretessen till den mottagande myndigheten om uppgiften inte ingar 1 ett
beslut hos den mottagande myndigheten (11 kap. 1 § OSL). Det &r inte
bara uppgifter hos den kontrollerade myndigheten som skyddas. Om
tillsyns- eller kontrollmyndigheten inhdmtar sekretessbelagda uppgifter
frdn ndgon annan myndighet d4n den som ar foremal for tillsyn eller
revision blir ocksd dessa uppgifter sekretesskyddade. Bestimmelsen i
10 kap. 17 § OSL kan bli tillamplig som ett led i tillsynsverksamheten hos
den nationella myndigheten for cybersdkerhetscertifiering i fraga om
tillsyn over ett offentligt organ fér beddmning av dverensstimmelse.

Enligt den s.k. generalklausulen i 10 kap. 27 § OSL far en uppgift som
omfattas av sekretess ldmnas till en annan myndighet om det dr uppenbart
att intresset av att ldmna uppgiften har foretrade framfor det intresse som
sekretessen har att skydda. Generalklausulen kan inte tillimpas om
utldmnandet strider mot lag eller forordning. Bestdimmelsen ar subsididr i
forhallande till andra sekretessbrytande bestimmelser och ska alltsa inte
tillimpas om nagon annan sekretessbrytande bestimmelse kan tillimpas.

Enligt 10 kap. 28 § OSL hindrar inte sekretess att en uppgift lamnas till
en annan myndighet, om uppgiftsskyldighet foljer av lag eller férordning.
Som redogors for ovan innebdr EU:s cybersikerhetsakt, som ska
jamstéllas med lag, en skyldighet for bl.a. offentliga organ for bedomning
av Overensstimmelse att 1dimna uppgifter till den nationella myndigheten
for cybersikerhetscertifiering. Regeringen anser dérfor, till skillnad frén
Férvaltningsrdtten i Stockholm och Skatteverket, inte att det finns behov
av att infora en bestimmelse om uppgiftsskyldighet for att mojliggora
utldmnande av uppgifter enligt 10 kap. 28 §.

Det finns saledes flera sekretessbrytande bestimmelser som kan
tillampas for att uppgifter som omfattas av sekretess ska kunna lamnas
mellan myndigheter i samband med tillsyn och rapportering av
sarbarheter. Bestimmelserna kan ocksa vara tillimpliga i den nationella
ackrediteringsorganets tillsynsverksamhet &Over offentliga organ for
bedomning av verensstimmelse respektive nar myndigheten far uppgifter
i samband med ansdkan om ackreditering.

De sekretessbrytande bestimmelserna i 10 kap. 15-27 §§ och 28§
forsta stycket OSL far inte tillimpas om sekretess géller for uppgiften



enligt 15 kap. 1 a §. I ssmmanhanget kan ndmnas att en uppgift for vilken
sekretess géller far r6jas for en utlindsk myndighet eller en mellanfolklig
organisation, om utlimnande sker i enlighet med sérskild foreskrift i lag
eller forordning (8 kap. 3 § OSL). Det innebdr att sekretess inte hindrar det
informationsutbyte som enligt artiklarna 58.7-9 och 59 i cybersdkerhets-
akten ska ske mellan de nationella myndigheterna for cybersdkerhets-
certifiering.

Regeringen gor sammantaget beddmningen att det inte finns nagot
behov av att infora nya sekretessbrytande bestimmelser.

Det finns inte behov av ndgra dndringar i offentlighets- och
sekretesslagen

Sammanfattningsvis finns det flera sekretessbestimmelser i offentlighets-
och sekretesslagen som kan aktualiseras i verksamheten hos offentliga
organ for bedomning av Overensstimmelse och den nationella
myndigheten for cybersikerhetscertifiering. Det har inte framkommit att
det finns behov av att gora ndgra &ndringar i offentlighets- och
sekretesslagen med anledning av EU:s cybersidkerhetsakt.

11.4  En bestimmelse om tystnadsplikt ska inforas

Regeringens forslag: Den som deltar i verksamhet som utfors av ett
privat organ for beddmning av 6verensstimmelse i enlighet med EU:s
cybersdkerhetsakt far inte obehdrigen rdja eller utnyttja det som han
eller hon fatt kinnedom om under det att uppgifterna utfordes.

I det allménnas verksamhet tillimpas offentlighets- och sekretess-
lagen.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslér att det &ven ska inforas en upplysningsbestimmelse
om att den som bryter mot tystnadsplikten kan domas for brott mot
tystnadsplikten enligt 20 kap. 3 § brottsbalken.

Remissinstanserna yttrar sig inte sérskilt dver utredningens forslag.

Skilen for regeringens forslag: Bestimmelserna om konfidentialitet
och tystnadsplikt i bilagan till EU:s cybersdkerhetsakt géller for privata
organ for beddomning av dverensstimmelse. Till skillnad mot offentliga
organ for bedomning av Overensstimmelse och den nationella
myndigheten for cybersidkerhetscertifiering omfattas inte de privata
organens hantering av uppgifter av offentlighets- och sekretesslagen,
eftersom den lagen, med vissa undantag, endast ir tillimplig vid
myndigheters hantering av handlingar.

Bestimmelser om tystnadsplikt for privata aktorer finns dock i vissa
specialforfattningar. Tystnadsplikten ar da ofta reglerad som ett férbud
mot att obehorigen rdja vissa uppgifter. En sddan bestimmelse finns t.ex.
i1 kap 10 § lagen (2004:297) om bank- och finansieringsrorelse.

Forfattningsreglerad  tystnadsplikt, oavsett om den foljer av
bestimmelser i offentlighets- och sekretesslagen eller av annan lag, utgér
en inskrdnkning av yttrandefriheten enligt regeringsformen. Den som
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bryter mot tystnadsplikten kan démas for brott mot tystnadsplikten enligt
20 kap. 3 § brottsbalken.

Som utredningen foreslar bor det i den nya lagen inforas en bestimmelse
om tystnadsplikt som innebar att den som deltar i verksamhet som utfors
av ett privat organ for bedomning av dverensstimmelse i enlighet med
EU:s cybersikerhetsakt inte obehdrigen far roja eller utnyttja det som han
eller hon fatt kinnedom om under det att uppgifterna utférdes.

En mojlighet for de privata organen for bedomning av
Overensstimmelse att bryta sekretessen i forhéllande till behoriga
nationella myndigheter, och da forfattning kréver att uppgifter lamnas, har
intagits i bilagan till EU:s cybersikerhetsakt. Detta undantag mojliggor
nddvindigt informationsutbyte mellan organet i frdga och den nationella
myndigheten for cybersdkerhetscertifiering. Att den foreslagna
tystnadsplikten avgrinsas med ett obehdrighetsrekvisit innebér bl.a. att
uppgifter kan ldmnas ut med samtycke, till den nationella myndigheten for
cybersikerhetscertifiering eller annars som en foljd av en skyldighet i lag
eller forfattning.

Det bor ocksé framgé av lagtexten att offentlighets- och sekretesslagen
dr tillamplig i det allménnas verksamhet. Till skillnad mot utredningen
anser regeringen inte att det av lagtexten behdver framgé att den som
bryter mot tystnadsplikten kan démas for brott mot tystnadsplikten enligt
20 kap. 3 § brottsbalken. Utformningen av paragrafen i den hir delen
overensstimmer med motsvarande bestimmelse 14 § lagen (2020:914) om
tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter.

12 Behandling av personuppgifter

Regeringens beddmning: Befintlig reglering pa personuppgifts-
omradet &r tillrdcklig for den personuppgiftsbehandling som kan
komma att utféras av den nationella myndigheten for
cybersikerhetscertifiering, organ for beddmning av dverensstimmelse
och det nationella ackrediteringsorganet.

Det behdver inte inféras nya bestimmelser om behandling av
personuppgifter med anledning av EU:s cybersidkerhetsakt.

Utredningens bedémning 6verensstimmer i sak med regeringens.

Remissinstanserna yttrar sig inte sérskilt Over utredningens
bedomning.

Skilen for regeringens bedomning: I den verksamhet som den
nationella myndigheten for cybersikerhetscertifiering, organ for
beddmning av dverensstimmelse och det nationella ackrediteringsorganet
bedriver med stdd av EU:s cybersidkerhetsakt och den nya lagen kommer
myndigheterna och organen att behova behandla personuppgifter. Den
nationella myndigheten for cybersékerhetscertifiering kommer t.ex. att
behdva behandla organisationsnummer for enskild néringsverksambhet,
namn pé fysiska foretrddare och adress- och kontaktuppgifter inom ramen
for sin tillsyns- och certifieringsverksamhet. Organen for bedomning av



Overensstimmelse kommer att behova behandla motsvarande uppgifter
vid utférdande av certifikat enligt det nya regelverket. Detsamma géller
ndr ackrediteringsorganet beslutar om ackreditering av organ for
bedémning av §verensstimmelse.

Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmin dataskyddsforordning), i det
foljande EU:s dataskyddsforordning, utgdér grunden for generell
personuppgiftsbehandling inom EU. EU:s cybersidkerhetsakt ska inte
paverka tillimpningen av EU:s dataskyddsforordning (skél 74).

Det innebér att EU:s dataskyddsfoérordning ska tillimpas i verksamhet
hos den nationella myndigheten for cybersakerhetscertifiering, organ for
bedémning av dverensstaimmelse och det nationella ackrediteringsorganet.
I svensk rétt kompletteras EU:s dataskyddsforordning av lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsforordning och
forordningen (2018:219) med kompletterande bestimmelser till EU:s
dataskyddsférordning.

Enligt EU:s cybersédkerhetsakt ska den fysiska eller juridiska person som
lamnar in en IKT-produkt, IKT-tjénst, eller IKT-process for certifiering
gora all information som krévs for att genomfora certifieringen tillgénglig
for den nationella myndigheten for cybersikerhetscertifiering, om denna
myndighet utfirdar certifikatet eller for ett organ for beddmning av
overensstimmelse (artikel 56.7). Ett utfirdande av ett cybersidkerhets-
certifikat ska gélla inom hela unionen och forutsitter att information om
den som ansoker om certifikat, sdsom personnummer eller
kontaktuppgifter registreras. Tillgdngen till sidana uppgifter dr ocksé en
forutsdttning for att den nationella myndigheten for cybersdkerhets-
certifiering ska kunna utdva tillsyn over t.ex. en innehavare av ett
cybersikerhetscertifikat. Aven det nationella ackrediteringsorganet
verksambhet finns det ett behov av tillgang till kontaktuppgifter till de organ
for bedomning av dverensstimmelse som dr foremal for ackreditering,
bl.a. for att kunna utdva tillsyn ver organen.

Nir det giller fragan om rittslig grund for personuppgiftsbehandlingen
beddmer regeringen att behandlingen ar nddviandig for att dels utfora en
uppgift av allmént intresse eller som ett led i myndighetsutévning (artikel
6.1 e i EU:s dataskyddsforordning), dels fullgéra en rittslig forpliktelse
som avilar den personuppgiftsansvarige (artikel 6.1 ¢ i EU:s dataskydds-
forordning). De rittsliga grunderna &r faststillda i EU:s cybersdkerhetsakt
och den foreslagna lagen. De aktuella grunderna for behandlingen ar
séledes faststillda i unionsritten och i den nationella ritten pa det sétt som
kréavs enligt artikel 6.3 i EU:s dataskyddsforordning (jfr prop. 2017/18:105
s. 56-57). EU:s cybersdkerhetsakt och den foreslagna lagen uppfyller
kravet i artikel 6.3 i EU:s cybersikerhetsakt om att unionsréitten och den
nationella rétten ska uppfylla ett mal av allmént intresse och vara
proportionella mot det legitima mal som efterstriavas.

Vad giller fragan om personuppgiftsbehandlingen &r proportionerlig bor
beaktas att de tillverkare och leverantdrer som anséker om cybersdkerhets-
certifikat agerar yrkesmaéssigt. De uppgifter som kommer att behandlas &r
inte sddana kénsliga personuppgifter som avses i artikel 9.1 i EU:s
dataskyddsforordning eller uppgifter om lagdvertradelser (artikel 10 i
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EU:s dataskyddsforordning). Det kommer frimst vara frdga om
kontaktuppgifter till foretrddare for juridiska personer. Intranget i de
registrerades personliga integritet bedoms darfor vara forhallandevis litet.
Vid en avvédgning mellan den registrerades personliga integritet och
behovet av att personuppgiften behandlas framstar behandlingen som
proportionerlig.

Regeringen  bedomer  att  befintlig  reglering i1  EU:s
dataskyddsforordning, lagen med kompletterande bestimmelser till EU:s
dataskyddsforordning  och  forordningen med  kompletterande
bestimmelser till EU:s dataskyddsforordning é&r tillricklig for den
personuppgiftsreglering som kan komma att utféras av den nationella
myndigheten for cybersikerhetscertifiering, organ for bedomning av
overensstimmelse och det nationella ackrediteringsorganet. Det behdver
saledes inte inféras nagra nya bestdmmelser om behandling av
personuppgifter med anledning av EU:s cybersdkerhetsakt.

13 Ikrafttradande- och
overgangsbestimmelser

13.1 Forslaget till lag med kompletterande
bestimmelser till EU:s cybersidkerhetsakt

Regeringens forslag: Den nya lagen ska tridda i kraft den 28 juni 2021.
Regeringens bedomning: Det behdvs inga dvergangsbestimmelser.

Utredningens forslag och bedémning Overensstimmer med
regeringens.

Remissinstanserna yttrar sig inte sérskilt 6ver utredningens forslag och
bedomning.

Skiélen for regeringens forslag och bedémning: Lagen med
kompletterande bestdmmelser till EU:s cybersékerhetsakt bor trdda i kraft
samtidigt som bestdimmelserna 1 EU:s cybersdkerhetsakt om
cybersédkerhetscertifiering ska borja tillimpas, dvs. den 28 juni 2021.

Det finns inte behov av ndgra 6vergangsbestimmelser.

13.2  Forslaget till lag om dndring 1 lagen (2021:000)
med kompletterande bestimmelser till EU:s
cybersidkerhetsakt

Regeringens forslag: Lagen om éndring i lagen med kompletterande
bestimmelser till EU:s cybersidkerhetsakt ska trdda i kraft den 16 juli
2021.

Regeringens bedomning: Det behdvs inga 6vergangsbestimmelser.

Utredningen ldmnar inte nagot forslag i denna del.



Skiilen for regeringens forslag och bedomning: Andringen av titeln
till EU-férordningen (EG) nr 765/2008 ska boérja tillimpas den 16 juli
2021. Lagen om &ndring i lagen med kompletterande bestimmelser till
EU:s cybersdkerhetsakt bor triada i kraft samtidigt.

Det finns inte behov av nagra 6vergangsbestimmelser.

14 Konsekvenser

Regeringens bedomning: Forslagen innebar att Forsvarets
materielverk far nya uppgifter, vilket bedoms innebéra 6kade kostnader
for myndigheten.

Forslagen innebdr att Kronofogdemyndigheten och de allminna
forvaltningsdomstolarna  far nagot fler arbetsuppgifter. De
kostnadsokningarna beddms inte bli stdrre dn att de ryms inom
befintliga anslag.

Forslagen medfor vissa kostnader for foretag och enskilda.

Utredningens bedomning 6verensstimmer med regeringens.

Remissinstanserna: Négra remissinstanser efterfragar en utforligare
konsekvensanalys. Domstolsverket bedomer att kostnadsdkningen for
domstolarna inte kan hanteras inom befintliga ekonomiska ramar.

Skiilen for regeringens bedomning
Konsekvenser for Forsvarets materielverk

Regeringen gor beddmningen att Forsvarets materielverk (FMV) bor utses
till nationell myndighet for cybersdkerhetscertifiering enligt EU:s
cybersédkerhetsakt. Det innebér att myndigheten far nya ansvarsomraden
och flera nya uppgifter.

Uppgiften som nationell myndighet for cybersidkerhetscertifiering
kommer att medfora behov av resursforstarkning vid myndigheten, framst
i form av personalforstiarkning. De nya ansvarsomradena och uppgifterna
medfor ett Okat personalbehov som berdknas uppgéd till femton
arsarbetskrafter samt kostnader for bl.a. utbildning, resor, it och &vrig
administration.

Myndighetens certifieringsverksamhet ar for nirvarande bade anslags-
och avgiftsfinansierad. Motsvarande system bor inforas ndr det giller
finansieringen av den certifieringsverksamhet som ska bedrivas i enligt
EU:s cybersédkerhetsakt. Mojligheten att ta ut avgifter ska avse kostnaden
for utfardande av certifikat.

Myndighetens tillsynsverksamhet ska enligt regeringens foOrslag
avgiftsfinansieras genom att en tillsynsavgift tas ut av de aktorer vars
verksamhet provas eller dr foremal for en tillsynsétgard. Mojligheten for
FMV att ta ut tillsynsavgifter ska omfatta alla utfirdare av EU-forsakringar
om Overensstimmelse, innehavare av europeiska cybersdkerhetscertifikat,
och organ for beddmning av dverensstimmelse.

61



62

Konsekvenser for Styrelsen for ackreditering och teknisk kontroll
(Swedac)

Styrelsen for ackreditering och teknisk kontroll (Swedac) dr nationellt
ackrediteringsorgan. Jamfort med de uppgifter myndigheten for
nirvarande utfor skiljer sig ansvaret enligt EU:s cybersdkerhetsakt at
endast i mindre omfattning. Ackrediteringsverksamheten vid Swedac
finansieras av kundernas avgifter, som ska ticka samtliga kostnader for
ackrediteringen. Eftersom verksamheten ndr det géller ackreditering ar
avgiftsfinansierad bor denna verksamhet inte krdva ytterligare finansiella
resurser.

Konsekvenser for Kronofogdemyndigheten

Bestimmelserna om sanktionsavgifter kan komma att 6ka antalet drenden
hos Kronofogdemyndigheten nigot. Aven forslaget om att den nationella
myndigheten for cybersidkerhetscertifiering ska fd vinda sig till
Kronofogdemyndigheten och begéra handrickning pa plats vid vissa
inspektioner kan leda till att Kronofogdemyndighetens hjélp behovs vid
ett antal tillfdllen men 6kningen beddms dock inte bli sdrskilt stor och
forvéntas inte paverka Kronofogdemyndighetens verksamhet mer én att
konsekvenserna kan hanteras inom befintliga anslag for myndigheten.

Konsekvenser for domstolarna

Utredningens forslag om mojligheten att 6verklaga beslut som meddelas
av organ for bedomning av dverensstimmelse och av myndigheten for
cybersdkerhetscertifiering innebdr en ny reglering. En viss
maltillstromning till allmin forvaltningsdomstol kan darfor vintas. Det
kan dock antas att 6verklaganden av beslut av organ for beddmning av
Overensstimmelse och den  nationella  myndigheten for
cybersikerhetscertifiering i frigor som avser certifiering inledningsvis
kommer ske i begransad omfattning.

Regeringen anser dérfor till skillnad fran Domstolsverket att
domstolarnas kostnadsokningar bor rymmas inom de befintliga anslagen.

Konsekvenser for néiringslivet och foretag

Inférandet av det europeiska ramverket for cybersékerhetscertifiering
bedoms komma att paverka sévél foretag som tillverkar och levererar an-
givna IKT-produkter, IKT-tjdnster och IKT-processer som foretag som
anvénder sig av dessa.

Innehallet i de europeiska certifieringsordningarna, och hur vél svenska
foretagsprodukter m.m. motsvarar kraven i dessa ordningar, kan dock
antas komma att padverka svenska foretags konkurrenskraft.

Det nya regelverket forvéntas pa sikt bidra till 6kad cybersdkerhet och
en battre fungerande marknad, vilket i forlangningen ér till fordel for bade
ekonomiska aktorer och unionsmarknadens funktion. En effektiv tillsyn
okar dven forutséttningarna for att foretagare ska kunna konkurrera pa lika
villkor.



Konsekvenser for konsumenter och andra anvindare

Cybersikerhetscertifiering dr forenat med kostnader, vilket innebér att
cybersékerhetscertifierade konsumentprodukter och konsumenttjénster
kan antas komma att avspegla sig i priset pa sddana produkter och tjanster.

Konsekvenser for samhdllet

Syftet med det europeiska ramverket for cybersékerhetscertifiering &r att
forbéattra  medborgarnas och  foretagens  cybersikerhet. EU:s
cybersékerhetsakt kan anses ha positiva konsekvenser for hela samhillet,
eftersom syftet med certifieringsverksamheten enligt cybersdkerhetsakten
ar att hoja cybersdkerhetsnivan inom unionen och harmonisera europeiska
system for cybersékerhetscertifiering pa unionsnivén.

Ovriga konsekvenser

Forslagen bedoms inte paverka

— den kommunala sjélvstyrelsen,

— brottsligheten och det brottsforebyggande arbetet,

— sysselséttning och offentlig service i olika delar av landet,

— jamstélldheten mellan kvinnor och mén, eller

— mojligheterna att na de integrationspolitiska mélen.

Forslagen bedoms inte heller i 6vrigt medfora nigra konsekvenser av
betydelse.

15 Forfattningskommentar

15.1 Forslaget till lag med kompletterande
bestimmelser till EU:s cybersidkerhetsakt

Inledande bestimmelse

1§ Denna lag kompletterar Europaparlamentets och radets forordning (EU)
2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhets-
byrd) och om cybersikerhetscertifiering av informations- och kommunikations-
teknik och om upphévande av forordning (EU) nr 526/2013 (cybersikerhetsakten),
hér bendmnd EU:s cybersékerhetsakt.

Ord och uttryck i denna lag har samma betydelse som i EU:s cybersikerhetsakt.

I paragrafen anges lagens innehéll. Overviigandena finns i avsnitt 5.

Av forsta stycket framgar att syftet med lagen ar att komplettera EU:s
forordning om Enisa (Europeiska unionens cybersékerhetsbyrd) och om
cybersékerhetscertifiering av informations- och kommunikationsteknik
(cybersdkerhetsakten). Lagen kompletterar EU:s cybersikerhetsakt och
kan dérfor inte tillimpas fristdende frdn den. Héanvisningen till EU:s
cybersékerhetsakt dr dynamisk. Det innebédr att hidnvisningen avser
cybersikerhetsakten i den vid varje tidpunkt géllande lydelsen.
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Andra stycket innehéller en upplysning om att ord och uttryck i lagen
har samma betydelse som i EU:s cybersdkerhetsakt. 1 artikel 2 i
cybersédkerhetsakten finns definitioner.

Nationell myndighet for cybersikerhetscertifiering

2§ Den myndighet som regeringen bestimmer

1. ar nationell myndighet for cybersikerhetscertifiering enligt EU:s cyber-
sdkerhetsakt, och

2. utovar tillsyn over att denna lag och foreskrifter som har meddelats i
anslutning till lagen foljs.

Paragrafen reglerar nationell myndighet for cybersékerhetscertifiering.
Overviigandena finns i avsnitt 6.1, 6.2 och 7.5.
Enligt punkten I dr den myndighet som regeringen bestimmer nationell
myndighet for cybersdkerhetscertifiering enligt EU:s cybersidkerhetsakt.
Av punkten 2 framgér att den nationella myndigheten dven utdvar tillsyn
over denna lag och foreskrifter som har meddelats i anslutning till lagen.

Ackreditering av organ for bedomning av 6verensstimmelse

3§ Iartikel 60.1 i EU:s cybersikerhetsakt och i bilagan till cybersékerhetsakten
finns bestdimmelser om ackreditering av organ for bedomning av
Overensstaimmelse i fraga om cybersédkerhetscertifiering.

I Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008
om krav for ackreditering och marknadskontroll i samband med saluforing av
produkter och upphévande av férordning (EEG) nr 339/93 och i lagen (2011:791)
om ackreditering och teknisk kontroll finns allmdnna bestimmelser om
ackreditering av organ for beddmning av 6verensstimmelse.

Regeringen eller den myndighet som regeringen bestimmer fir meddela
foreskrifter om krav for ackreditering av organ for beddomning av
overensstaimmelse enligt artikel 60 i EU:s cybersikerhetsakt.

I paragrafen finns bestimmelser om ackreditering av organ for beddmning
av dverensstimmelse. Overvigandena finns i avsnitt 9.2.

Forsta stycket innehaller en upplysning om att det i artikel 60.1 i EU:s
cybersdkerhetsakt och 1 bilagan till cybersdkerhetsakten finns
bestimmelser som ackreditering av organ for bedomning av
overensstimmelse i friga om cybersdkerhetscertifiering.

Andra stycket innehaller en upplysning om att ackreditering sker enligt
forordning (EG) nr 765/2008 och lagen (2011:791) om ackreditering och
teknisk kontroll, som kompletterar den forordningen.

Ackrediteringen ska enligt artikel 60.4 i EU:s cybersdkerhetsakt utfardas
till organen for bedomning av dverensstimmelse for en period pa hogst
fem ar och far férnyas pa samma villkor under forutsittning att organet for
beddmning av dverensstimmelse fortfarande uppfyller kraven i artikel 60
och i bilagan till EU:s cybersidkerhetsakt.

I 33 § lagen (2011:791) om ackreditering och teknisk kontroll finns
bestimmelser om att regeringen eller den myndighet som regeringen
bestdmmer far meddela foreskrifter om sjilva ackrediteringen.

Enligt tredje stycket far regeringen eller den myndighet som regeringen
bestimmer meddela foreskrifter om krav for ackreditering av organ for



beddmning av dverensstimmelse enligt artikel 60 i EU:s cybersédkerhets-
akt. Bestimmelsen ger stdd for att meddela de kompletterande foreskrifter
som kan behdvas for ackreditering av organ for bedomning av
overensstimmelse enligt cybersdkerhetsaktens bestimmelser respektive
kompletterande krav for att organen ska ackrediteras.

Tillsynsbefogenheter

4§ Vidtillsyn dver att denna lag och foreskrifter som har meddelats i anslutning
till lagen foljs har den nationella myndigheten for cybersikerhetscertifiering de
befogenheter som anges i artikel 58.8 i EU:s cybersékerhetsakt.

I paragrafen regleras de befogenheter den nationella myndigheten for
cybersédkerhetscertifiering har vid tillsyn enligt lagen och foreskrifter som
har meddelats i anslutning till lagen. Overvigandena finns i avsnitt 7.5.

Av paragrafen framgir att de befogenheter som den nationella
myndigheten for cybersikerhetscertifiering har enligt artikel 58.8 i EU:s
cybersikerhetsakt &ven géller vid tillsyn dver att bestimmelserna i den nya
lagen och foreskrifter som har meddelats i anslutning till lagen foljs. I
artikel 58.8 anges den nationella myndighetens tillsynsbefogenheter, t.ex.
befogenheten att genomféra kontroller av innehavare av ett europeiskt
cybersékerhetscertifikat.

5§ Den nationella myndigheten for cybersidkerhetscertifiering far besluta de
foreldgganden som behovs for tillsynen och for att EU:s cybersdkerhetsakt,
genomforandeakter som har meddelats med stod av EU:s cybersékerhetsakt, denna
lag och foreskrifter som har meddelats i anslutning till lagen ska f6ljas.

Ett beslut om foreldggande far forenas med vite.

I paragrafen regleras vissa tillsynsbefogenheter enligt lagen.
Overvigandena finns i avsnitt 7.2.

I forsta stycket anges att den nationella myndigheten for
cybersdkerhetscertifiering far besluta de foreldigganden som behdvs for
tillsynen och for att EU:s cybersdkerhetsakt, genomforandeakter som har
meddelats med stdd av EU:s cybersékerhetsakt, denna lag och foreskrifter
som har meddelats i anslutning till lagen ska foljas.

Den nationella myndigheten for cybersékerhetscertifierings mojlighet
att besluta om foreldggande med vite utgdr en séddan lamplig nationell
atgdrd for att sdkerstdlla efterlevnad av regelverket som avses i artikel
58.8¢c i EU:s cybersidkerhetsakt. Utfardare av EU-forsdkringar om
Overensstdmmelse, innehavare av europeiska cybersikerhetscertifikat och
organ for beddmning av 6verensstimmelse kan saledes aldggas att atgédrda
brister och uppfylla kraven i EU:s cybersédkerhetsakt eller en europeisk
ordning for cybersékerhetscertifiering. Motsvarande géller for de krav som
foljer av den nya lagen och foreskrifter som meddelas i anslutning till
lagen. Den nationella myndigheten for cybersikerhetscertifiering bor dock
i forsta hand forsoka fa den det géller att frivilligt limna information eller
ratta till bristerna och saledes efterkomma myndighetens papekanden.
Befogenheten att besluta foreligganden innefattar dven foreligganden
som innebér forbud.

65



66

I andra stycket anges att ett beslut om forelédggande far forenas med vite.
Allminna bestimmelser om vite finns i lagen (1985:206) om viten. Det &r
den nationella myndigheten for cybersdkerhetscertifiering som i varje
enskilt fall ska beddoma om det ar lampligt att forena ett beslut om
foreldggande med vite.

6§ Den nationella myndigheten for cybersidkerhetscertifiering far begéra
handrédckning av Kronofogdemyndigheten for att fa tilltréde till andra lokaler &n
bostdder, for att genomfora utredningar i enlighet med artikel 58.8d i EU:s
cybersékerhetsakt.

Vid handriackning tillimpas bestimmelserna i utsokningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet, avhysning eller
avlagsnande. Om den nationella myndigheten for cybersikerhetscertifiering begir
det, ska Kronofogdemyndigheten inte i forvag underritta den som utredningen ska
genomforas hos.

I paragrafen finns bestimmelser om handrickning. Overviganden finns i
avsnitt 7.1.

1 forsta stycket anges att den nationella myndigheten for cybersékerhets-
certifiering far begéra handrickning av Kronofogdemyndigheten for att fa
tillgdng till andra lokaler dn bostdder for att genomféra utredningar i
enlighet med artikel 58.8 d i EU:s cybersédkerhetsakt.

Av artikel 58.8 d i EU:s cybersdkerhetsakt foljer att rdtten for den
nationella myndigheten for cybersdkerhetscertifiering att fa tillgang till
lokaler omfattar lokaler hos ett organ for bedomning av dverensstimmelse
och innehavare av ett europeiskt cybersiakerhetscertifikat. For det fall den
nationella myndigheten for cybersdkerhetscertifiering végras tilltrade till
en lokal for att genomfora utredningar i enlighet med EU:s
cybersdkerhetsakt  far  myndigheten begdra  handrickning av
Kronofogdemyndigheten. Begédran om handrickning far inte avse en lokal
som utgdr bostad. Den géller inte heller lokaler hos en utfardare av en EU-
forsdkran om dverensstimmelse.

I andra stycket anges att bestimmelserna i utsokningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avldgsnande tillimpas vid handrackning. Vidare anges att
Kronofogdemyndigheten inte i forvédg ska underrétta den som utredningen
ska genomforas hos, om den nationella myndigheten for cybersdkerhets-
certifiering begér det.

7§ Den nationella myndigheten for cybersidkerhetscertifiering far besluta att
aterkalla ett europeiskt cybersékerhetscertifikat som har utférdats av myndigheten
eller av ett organ for bedomning av overensstimmelse i enlighet med artikel 56.6
i EU:s cybersdkerhetsakt, om certifikatet inte uppfyller kraven i
cybersékerhetsakten eller en europeisk ordning for cybersikerhetscertifiering.

Paragrafen reglerar aterkallelse av europeiska cybersikerhetscertifikat.
Overviiganden finns i avsnitt 7.6.

Av paragrafen fOljer att den nationella myndigheten for cyber-
sakerhetscertifiering far aterkalla europeiska cybersikerhetscertifikat nér
de forutsittningar som anges i artikel 58.8 e foreligger.

Ett beslut om aterkallelse innebér att IKT-produkten, IKT-tjdnsten eller
IKT-processen inte ldngre far tillhandahéllas pa den inre marknaden som



en cybersékerhetscertifierad IKT-produkt, IKT-tjanst eller IKT-process
enligt EU:s cybersédkerhetsakt. En tillverkare eller leverantor som i strid
mot angivna bestimmelser dnda tillhandhaller en sddan IKT-produkt,
IKT-tjénst eller IKT-process kan gora sig skyldig till Svertridelse av
regelverket som utgér grund for den nationella myndigheten for
cybersikerhetscertifiering att besluta om sanktionsavgift enligt 8 §.

Administrativa sanktionsavgifter

8§ Den nationella myndigheten for cybersédkerhetscertifiering ska besluta att ta
ut en sanktionsavgift av den som

1. utfirdar en EU-forsdkran om Overensstimmelse enligt artikel 53.2 i EU:s
cybersékerhetsakt utan att kraven enligt EU:s cybersikerhetsakt och motsvarande
europeisk ordning for cybersikerhetscertifiering ar uppfyllda,

2. lamnar oriktiga eller ofullstdndiga uppgifter av betydelse vid ansdkan om
cybersdkerhetscertifiering enligt artikel 56.7 i EU:s cybersékerhetsakt och
motsvarande europeisk ordning for cybersdkerhetscertifiering,

3. innehar ett europeiskt cybersdkerhetscertifikat och inte informerar, i enlighet
med artikel 56.8 i EU:s cybersikerhetsakt, den myndighet eller det organ som
avses 1 artikel 56.7 om alla sarbarheter eller oriktigheter som upptécks och som
kan paverka Overensstimmelsen med de sikerhetskrav som giller for den
certifierade IKT-produkten, IKT-tjénsten eller IKT-processen,

4. har utfirdat en EU-forsdkran om Overensstimmelse eller som innehar ett
cybersékerhetscertifikat och som inte lamnar kompletterande sédkerhetsinformation
i enlighet med artikel 55 i EU:s cybersékerhetsakt, om detta medfor en dkad risk
for sarbarhet eller skada,

5. bryter mot villkor for utfardande, bibehéllande, fortsdttande och fornyelse av
europeiska cybersikerhetscertifikat eller mot villkor for inskrdnkning eller
utvidgning av tillimpningsomréadet for certifiering enligt EU:s cybersdkerhetsakt
eller motsvarande europeisk ordning for cybersédkerhetscertifiering,

6. overtrader ett beslut om foreldggande enligt 5 § som innebér ett forbud, eller

7. anvénder ett europeiskt cybersdkerhetscertifikat som har aterkallats enligt
artikel 58.8 ¢ i EU:s cybersdkerhetsakt.

I paragrafen regleras sanktionsavgifter. Overviiganden finns i avsnitt 8.3.

I paragrafen anges de overtriddelser av regelverket som kan foranleda att
en sanktionsavgift ska tas ut av den som har gjort sig skyldig till
overtradelsen. Strikt ansvar for 6vertriadelser giller. Det innebar att det inte
krévs att det foreligger ndgon form av uppsét eller vardsloshet hos den som
gjort sig skyldig till overtrddelsen. Av 9 § framgér att den nationella
myndigheten for cybersikerhetscertifiering ska beakta olika forsvarande
och férmildrande omsténdigheter vid provningen av avgiftens storlek.

Enligt punkten I ska den nationella myndigheten for cybersékerhets-
certifiering besluta att ta ut en sanktionsavgift av den som utfardar en EU-
forsdakran om dverensstaimmelse enligt artikel 53.2 utan att faststillda krav
pa cybersidkerhet i EU:s cybersdkerhetsakt och motsvarande europeisk
ordning for cybersédkerhetscertifiering ar uppfyllda.

Av punkten 2 foljer att en sanktionsavgift ska tas ut av den som ldmnar
oriktiga eller ofullstindiga uppgifter av betydelse vid ansdkan om
cybersédkerhetscertifiering enligt artikel 56.7 i EU:s cybersdkerhetsakt. En
forutséttning for att sanktionsavgift ska beslutas ér att de uppgifter som har
lamnats dr av betydelse for provningen och bedomningen av
Overensstimmelse.
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Av punkten 3 foljer att en sanktionsavgift ska tas ut av den som innehar
ett europeiskt cybersikerhetscertifikat och inte informerar, i enlighet med
artikel 56.8 i EU:s cybersédkerhetsakt, den myndighet eller det organ som
avses i artikel 56.7 om alla sarbarheter eller oriktigheter som uppticks och
som kan péverka overensstimmelsen med de sékerhetskrav som giller for
den certifierade IKT-produkten, IKT-tjénsten eller IKT-processen. Sddan
information ska delges skyndsamt i de fall en sarbarhet kan drabba tredje
part.

Av punkten 4 foljer att en sanktionsavgift ska tas ut av den som har
utfdrdat en EU-forsékran om Overensstimmelse eller som innehar ett
cybersikerhetscertifikat och som inte ldamnar kompletterande sidkerhets-
information i enlighet med artikel 55 i EU:s cybersikerhetsakt, om detta
medfor en dkad risk for sarbarhet eller skada. Cybersékerhetscertifiering
syftar bl.a. till att hoja sdkerheten i IKT-produkter, IKT-tjanster och IKT-
processer och pa sa sétt minska risken for sarbarheter och skador i system
och i produkter. En sanktionsavgift ska darfor endast kunna beslutas med
stdd av punkten 4 om underlatenheten att lamna information har medfort
en saddan okad risk for sarbarhet eller skada.

Av punkten 5 foljer att en sanktionsavgift ska tas ut av den som bryter
mot villkor for utfirdande, bibehéllande, fortsdttande och foérnyelse av
europeiska cybersikerhetscertifikat eller mot villkor for inskrankning eller
utvidgning av tillimpningsomradet for certifiering enligt regelverket.

Av punkten 6 foljer att en sanktionsavgift ska tas ut av den som
overtrader ett beslut om foreldggande enligt 5 § som innebir ett forbud.

Av punkten 7 foljer att en sanktionsavgift ska tas ut av den som anvander
ett europeiskt cybersdkerhetscertifikat som har aterkallats enligt artikel
58.8e.

9§ En sanktionsavgift ska bestimmas till ldgst 10 000 kronor och hdgst
15 000 000 kronor.

I paragrafen regleras sanktionsavgifternas storlek. Overvigandena finns i
avsnitt 8.5.

Enligt paragrafen ska en sanktionsavgift bestimmas till lagst 10 000
kronor och hogst 15 000 000 kronor. Hur avgiften ska bestimmas i det
enskilda fallet regleras i 10 §. Det &r den nationella myndigheten for
cybersédkerhetscertifiering som beslutar om sanktionsavgiftens storlek.

10 § Nir sanktionsavgiftens storlek bestdms ska sérskild hinsyn tas till
1. den skada eller risk for skada som har uppkommit till f61jd av &vertradelsen,
2. om den som har begatt vertradelsen tidigare begétt en vertrddelse, och
3. den vinst som den avgiftsskyldige har gjort till foljd av 6vertradelsen.

I paragrafen regleras vilka omstandigheter som sarskilt ska beaktas nér den
nationella myndigheten for cybersdkerhetscertifiering bestimmer
sanktionsavgiftens storlek. Overvigandena finns i avsnitt 8.6.

Av paragrafen framgar att sdrskild hinsyn ska tas till den skada eller risk
for skada som uppstitt till foljd av overtradelsen, om den som har begatt
overtradelsen tidigare begétt en Overtrddelse och den vinst som den
avgiftsskyldige har gjort till foljd av 6vertrddelsen.



Vid bestimmande av storleken pa sanktionsavgiften i det enskilda fallet
bor hinsyn tas till alla relevanta omstandigheter. I paragrafen anges sddana
omsténdigheter som sérskilt bor beaktas.

11§ Den nationella myndigheten for cybersdkerhetscertifiering far besluta att
sdtta ned eller avsta fran att ta ut en sanktionsavgift om overtrddelsen &r ringa, om
det finns sdrskilda skl eller om det annars med hénsyn till omstandigheterna skulle
vara oskéligt att ta ut avgiften.

I paragrafen regleras jimkning av sanktionsavgift. Overvigandena finns i
avsnitt 8.6.

Av paragrafen foljer att den nationella myndigheten for cyber-
sdkerhetscertifiering kan sétta ned sanktionsavgiften, helt eller delvis, om
overtradelsen &r ringa, om det finns sérskilda skil eller om det annars med
hinsyn till omstidndigheterna skulle vara oskaligt att ta ut avgiften.

Det kan exempelvis vara oskiligt att ta ut en avgift om den
avgiftsskyldige redan har drabbats av en sanktionsavgift enligt ndgot annat
regelverk for i princip samma brist. Att regelverket har overtritts pa ett
sddant sétt att det varit ndrmast omojligt for den avgiftsskyldige att
uppticka overtrddelsen eller overtrddelsen pd annat sétt varit utom den
avgiftsskyldiges kontroll, kan i undantagsfall gora 6vertrdadelsen ursiktlig
och darfor utgoéra grund for jamkning. Det kan ocksad finnas grund for
jamkning ndr det rér sig om en bedomningsfraga, t.ex. vilka
certifieringsatgiarder som ar nodvandiga i ett visst sammanhang — och
berord aktor trots en gedigen granskning gjort en felaktig bedémning.
Andra omstidndigheter att beakta i mildrande riktning kan vara att den
avgiftsskyldige har samarbetat med den nationella myndigheten for
cybersédkerhetscertifiering for att komma till ritta med dvertradelsen eller
skyndsamt har vidtagit rittelse for att minska skadan eller risken for skada.

12§ En sanktionsavgift far inte beslutas om o&vertrddelsen omfattas av ett
foreldggande om vite och overtrddelsen ligger till grund for en ansékan om
utddmande av vitet.

I paragrafen regleras ett forbud mot beslut om sanktionsavgifter i vissa
fall. Overvigandena finns i avsnitt 8.7.

Enligt paragrafen far en sanktionsavgift inte beslutas om 6vertradelsen
omfattas av ett foreldggande om vite och dvertradelsen tillger till grund for
en ansdokan om utdémande av vitet. Paragrafen syftar till att forhindra att
samma Overtrddelse blir foremal for dubbla provningar och sanktioner.

Om ett beslut om vitesforeldiggande har meddelats och en
domstolsprocess inletts om utdomande av vitet dr den nationella
myndigheten for cybersdkerhetscertifiering enligt bestdimmelsen
forhindrad att besluta om sanktionsavgift for samma G&vertradelse.
Bestdmmelsen hindrar inte att en dvertrddelse forst kan bli foremal for ett
vitesforeldggande och i ett senare skede beslut om sanktionsavgift, under
forutséttning att ndgon ansdkan om utdomande av vitet inte har gjorts.

13§ Ensanktionsavgift far endast beslutas om den som avgiften ska tas ut av har
fatt tillfalle att yttra sig inom tva ar fran det att vertriddelsen dgde rum.
Ett beslut om sanktionsavgift ska delges.
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I paragrafen regleras nir en sanktionsavgift far beslutas och krav pa
delgivning. Overvigandena finns i avsnitt 8.8.

Forsta stycket innebér att om kommunikation enligt forvaltningslagen
med den som avgiften ska tas ut av inte har gjorts inom tva ar fran den dag
da dvertrdadelsen dgde rum, far en sanktionsavgift inte tas ut. Bevisbordan
for att kommunikation har genomforts ligger pd den nationella
myndigheten for cybersékerhetscertifiering.

Av andra stycket framgar att ett beslut om sanktionsavgift ska delges.
Det innebér att myndigheten ska anvénda sig av de metoder for delgivning
som regleras i delgivningslagen.

14 § Sanktionsavgiften tillfaller staten.

I paragrafen anges att en sanktionsavgift tillfaller staten. Overviigandena
finns i avsnitt 8.8.

15§ En sanktionsavgift ska betalas till den nationella myndigheten for
cybersékerhetscertifiering inom 30 dagar fran det att beslutet om att ta ut avgiften
har fatt laga kraft eller inom den ldngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom foreskriven tid, ska myndigheten 1dmna
den obetalda avgiften for indrivning.

Bestimmelser om indrivning finns i lagen (1993:891) om indrivning av statliga
fordringar m.m. Vid indrivning fér verkstillighet ske enligt utsékningsbalken.

Paragrafen reglerar betalning och indrivning av sanktionsavgifter.
Overvigandena finns i avsnitt 8.8.

16 § En beslutad sanktionsavgift faller bort till den del beslutet om avgiften inte
har verkstillts inom fem é&r frén det att beslutet fick laga kraft.

Paragrafen reglerar preskription av sanktionsavgifter. Overviigandena
finns i avsnitt 8.8.

Bestdmmelsen innebér att betalning av beslutad avgift inte kan kréavas
efter det att fem ar gétt sedan beslutet fick laga kraft.

Tystnadsplikt

17§ Den som deltar i verksamhet som utfors av ett privat organ for beddmning
av Overensstimmelse i enlighet med EU:s cybersékerhetsakt far inte obehdrigen
rdja eller utnyttja det som han eller hon fétt kinnedom om under det att uppgifterna
utfordes.

I det allminnas verksamhet tillimpas offentlighets- och sekretesslagen
(2009:400).

I paragrafen finns bestimmelser om tystnadsplikt. Overvigandena finns i
avsnitt 11.4.

Enligt forsta stycket far den som deltar i verksamhet som utfors av ett
privat organ for beddmning av dverensstimmelse i enlighet med EU:s
cybersdkerhetsakt inte obehorigen roja eller utnyttja det som han eller hon
fatt kinnedom om under det att uppgifterna utférdes. Organ for bedémning
av Overensstimmelse kan vara privatrattsliga aktorer, t.ex. ett akticbolag.
Tystnadsplikten innebér att personer som deltar i organet for beddmning



av Overensstimmelses verksamhet inte far avsloja eller utnyttja det han
eller hon fatt kinnedom om under det att uppgifterna utfordes.
Tystnadsplikten géller savdl under som efter nagons deltagande i
verksamhet som omfattas av bestimmelsens tillimpningsomrade. Den
som bryter mot tystnadsplikten kan domas for brott mot tystnadsplikten
enligt 20 kap. 3 § brottsbalken.

I andra stycket finns en upplysning om att offentlighets- och
sekretesslagen tillimpas i det allminnas verksamhet. Det allménnas
verksamhet innefattar t.ex. den verksamhet som den nationella
myndigheten for cybersékerhetscertifiering och offentliga organ for
bedomning av dverensstimmelse bedriver.

Avgifter

18 § Den nationella myndigheten for cybersékerhetscertifiering far ta ut avgifter
for sin verksamhet enligt EU:s cybersikerhetsakt och denna lag.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om sadana avgifter.

I paragrafen finns bestimmelser om avgifter. Overviigandena finns i
avsnitt 6.3.

I forsta stycket anges att den nationella myndigheten for
cybersékerhetscertifiering fér ta ut avgifter for sin verksamhet enligt EU:s
cybersékerhetsakt och den kompletterande lagen. Paragrafen innebér att
tillsyns- och certifieringsverksamheterna vid den nationella myndigheten
for cybersidkerhetscertifiering kan finansieras genom att avgifter tas ut av
de aktorer som orsakar kostnaderna. Den nationella myndigheten for
cybersékerhetscertifiering bor kunna ta ut avgifter av utfardare av EU-
forsdakringar om  Overensstimmelse, organ for bedomning av
Overensstimmelse samt innehavare av europeiska cybersidkerhets-
certifikat.

Enligt andra stycket far regeringen eller den myndighet som regeringen
bestimmer meddela foreskrifter om sédana avgifter.

Andring av beslut av privata organ for bedomning av 6verensstiimmelse

19§ Ett privat organ for beddmning av 6verensstimmelse ska dndra ett beslut
som det har meddelat, om

1. organet anser att beslutet dr uppenbart felaktigt i ndgot visentligt hdnseende
pé grund av att det har tillkommit nya omstindigheter eller av nagon annan
anledning, och

2. beslutet kan &ndras snabbt och enkelt och utan att det blir till nackdel for
nagon enskild.

Paragrafen reglerar dndring av beslut av privata organ for bedomning av
overensstimmelse. Overvigandena finns i avsnitt 10.2.

Av paragrafen foljer att privata organ for beddmning av
overensstimmelse har en skyldighet att dndra ett beslut nér beslutet &r
uppenbart felaktigt pd grund av nya omstindigheter eller av ndgon annan
anledning och beslutet kan dndras snabbt och enkelt utan att det blir till
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nackdel for ndgon enskild. Paragrafen har sin redaktionella forebild i 38 §
forvaltningslagen.

Overklagande

20§ Beslut av den nationella myndigheten for cybersékerhetscertifiering och
organ for beddmning av dverensstimmelse enligt EU:s cybersdkerhetsakt och
denna lag far 6verklagas till allmén forvaltningsdomstol.

Provningstillstdnd krivs vid 6verklagande till kammarrétten.

I paragrafen regleras &verklagande av beslut. Overvigandena finns i
avsnitt 10.3.

I forsta stycket anges att beslut av den nationella myndigheten for
cybersékerhetscertifiering och organ for beddmning av 6verensstimmelse
enligt EU:s cybersdkerhetsakt och denna lag far overklagas till allmén
forvaltningsdomstol.

I friga om forfarandet vid Overklagande av beslut av organ for
bedomning av dverensstimmelse finns bestimmelser i lagen (1986:1142)
om Overklagande av beslut av enskilda organ med offentliga
forvaltningsuppgifter.

Enligt andra stycket kravs det provningstillstind vid 6verklagande till
kammarritten.

15.2  Forslaget till lag om dndring i lagen (2021:000)
med kompletterande bestimmelser till EU:s
cybersidkerhetsakt

3§ I artikel 60.1 i EU:s cybersdkerhetsakt och i bilagan till EU:s
cybersékerhetsakt finns bestimmelser om ackreditering av organ for bedémning
av Overensstammelse i friga om cybersikerhetscertifiering.

I Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008
om krav for ackreditering och upphévande av férordning (EEG) nr 339/93 och i
lagen (2011:791) om ackreditering och teknisk kontroll finns allménna
bestdmmelser om ackreditering av organ for bedomning av dverensstimmelse.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om krav for ackreditering av organ for beddmning av
overensstaimmelse enligt artikel 60 i EU:s cybersikerhetsakt.

I paragrafen finns bestdmmelser om ackreditering av organ for
beddmning av verensstimmelse. Overviigandena finns i avsnitt 9.2.4.

Andra stycket dndras pa sa sétt att Europaparlamentets och radets
forordning (EG) nr 765/2008 anges med dess nya titel.
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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/881
av den 17 april 2019

om Enisa (Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013
(cybersikerhetsakten)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (),

med beaktande av Regionkommitténs yttrande (%),

i enlighet med det ordinarie lagstiftningsforfarandet (3), och

av foljande skal:

(1) Natverks- och informationssystem samt elektroniska kommunikationsndt och kommunikationstjanster har en
avgorande betydelse for sambhallet och har blivit sjilva ryggraden for ekonomisk tillvixt. Informations- och
kommunikationsteknik (IKT) dr grunden for komplexa system som stoder dagliga samhalleliga verksamheter, héller
vdra ekonomier igdng inom viktiga sektorer som halso- och sjukvard, energi, finans och transporter, och framfor
allt bidrar till den inre marknadens funktion.

(2)  Anvindningen av nitverks- och informationssystem bland privatpersoner, organisationer och foretag i hela unio-
nen genomsyrar nu hela samhillet. Digitalisering och konnektivitet dr pa vag att bli centrala inslag i ett allt storre
antal produkter och tjanster, och med tillkomsten av sakernas internet vintas ett extremt hogt antal uppkopplade
digitala enheter tas i bruk inom unionen under det kommande artiondet. Trots att allt fler enheter dr uppkopplade
till internet, ar sikerhet och resiliens inte tillrackligt integrerade i konstruktionen, vilket leder till otillracklig
cybersikerhet. 1 detta ssmmanhang leder den begrinsade anvindningen av certifiering till att enskilda anvindare,
organisationsanvandare och foretagsanvindare har otillracklig information om cybersakerheten hos IKT-produkter,
IKT-tjanster och IKT-processer, vilket undergriver fortroendet for digitala 16sningar. Natverks- och informations-
system kan stodja alla aspekter av véra liv och bli en drivkraft f6r unionens ekonomiska tillvixt. De utgor grunden
for uppndendet av en digital inre marknad.

(3)  Okad digitalisering och konnektivitet leder till dkade cybersikerhetsrisker, vilket gor samhillet som helhet mer
sarbart for cyberhot och okar farorna for enskilda individer, inbegripet sdrbara grupper som barn. For att minska
dessa risker mdste alla nodvindiga dtgarder vidtas for att stirka cybersikerheten i unionen s att nitverks- och
informationssystem, kommunikationsnat, digitala produkter, tjanster och enheter som anvinds av privatpersoner,
organisationer och foretag — frdn smd och medelstora foretag enligt definitionen i kommissionens rekommenda-
tion 2003/361/EG (%), till operatorer av kritisk infrastruktur — skyddas bittre mot cyberhot.

1) EUT C 227, 28.6.2018, s. 86.

()

() EUT C 176, 23.5.2018, s. 29.

(%) Europaparlamentets staindpunkt av den 12 mars 2019 (innu ¢j offentliggjord i EUT) och radets beslut av den 9 april 2019.

() Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroféretag samt smd och medelstora foretag (EUT L 124,
20.5.2003, s. 36).
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(4  Genom att tillgingliggora relevant information for allmidnheten bidrar Europeiska unionens byrd for ndt- och
informationssikerhet (Enisa), som inrittats genom Europaparlamentets och radets forordning (EU) nr 526/2013 (°),
till utvecklingen av cybersikerhetsbranschen i unionen, sarskilt sma och medelstora f6retag och nystartade foretag.
Enisa bor strdva efter ett nirmare samarbete med universitet och forskningsenheter for att bidra till en minskning
av beroendet av cybersikerhetsprodukter och -tjanster fran linder utanfor unionen och att forstirka distributions-
kedjor inom unionen.

(5)  Cyberangreppen 6kar och en uppkopplad ekonomi och ett uppkopplat samhille som dr mer utsatta for cyberhot
och -angrepp kriver starkare skydd. Aven om cyberangrepp ofta dr griansoverskridande, dr dock behorigheten for,
och de politiska insatserna fran, cybersikerhetsmyndigheter och brottsbekimpande organ till Gvervigande del
nationella. Storskaliga incidenter kan stora tillhandahdllandet av grundldggande tjanster i hela unionen. Detta
kraver en effektiv och samordnad respons och krishantering pd unionsnivd som bygger pa sirskilt utformade
strategier och bredare instrument for europeisk solidaritet och dmsesidigt stod. For beslutsfattare, ndringsliv och
anvandare dr det ocksa viktigt att det gors regelbundna bedémningar av situationen nir det giller cybersikerhet
och resiliens i unionen, pd grundval av tillforlitliga unionsdata, samt systematiska prognoser for framtida utveck-
ling, utmaningar och hot pad unionsnivd och global niva.

(6) Mot bakgrund av de allt storre cybersikerhetsutmaningar som unionen star infor behovs en omfattande uppsitt-
ning atgirder som bygger vidare pa tidigare unionsdtgarder och frimjar mdl som stirker varandra inbordes. Dessa
mél innefattar att ytterligare oka medlemsstaternas och foretagens kapacitet och beredskap samt att forbattra
samarbete, informationsutbyte, och samordning mellan medlemsstaterna och unionens institutioner, organ och
byrder. Med tanke pa cyberhotens gransoverskridande karaktdr finns det dessutom ett behov av att 6ka kapaciteten
pd unionsnivd som ett komplement till medlemsstaternas insatser, sirskilt nar det giller storskaliga grinséver-
skridande incidenter och -kriser, samtidigt som man beaktar vikten av att underhdlla och ytterligare stirka den
nationella kapaciteten att bemota cyberhot av alla storlekar.

(7)  Ytterligare insatser behovs ocksd for att 6ka privatpersoners, organisationers och foretagens medvetenhet om
cybersikerhetsfrdgor. Dessutom bor, med tanke pd att incidenter skadar fortroendet for leverantorerna av digitala
tjanster och den digitala marknaden i sig, inte minst bland konsumenter, fortroendet stirkas ytterligare genom att
information tillhandahélls pa ett transparent sdtt om sikerhetsnivin for IKT-produkter, IKT-tjdnster och IKT-
processer, samtidigt som det understryks att inte ens en hog nivd av cybersikerhetscertifiering kan garantera att
en IKT-produkt, IKT-tjanst eller IKT-process ar helt siker. Ett okat fortroende kan underlittas genom unions-
omfattande certifiering som erbjuder gemensamma cybersikerhetskrav och utvirderingskriterier for olika nationella
marknader och sektorer.

(8)  Cybersikerhet dr inte bara en fraga kopplad till teknik, utan en fraga ddr manskligt beteende ar lika viktigt. Darfor
bor it-hygien, det vill siga enkla rutindtgirder som, ndr de genomférs och utfors regelbundet av medborgare,
organisationer och foretag, minimerar deras exponering for risker frin cyberhot, starkt framjas.

(9) I syfte att stirka unionens cyberforsvarsstrukturer dr det viktigt att underhalla och utveckla medlemsstaternas
formaga att bemota cyberhot, inbegripet granséverskridande incidenter, pa ett Gvergripande sitt.

(10)  Foretag och enskilda konsumenter bor fd korrekt information om sikerhetscertifieringsnivan for deras IKT-pro-
dukter, IKT-tjanster och IKT-processer. Samtidigt 4r ingen produkt helt cybersiker och grundliggande regler for it-
hygien maste frimjas och prioriteras. Med tanke pa den 6kande tillgdngen till uppkopplade apparater finns det en
rad frivilliga atgdrder som den privata sektorn kan vidta for att stirka fortroendet for IKT-produkters, IKT-tjansters
och IKT-processers sakerhet.

(11)  Moderna IKT-produkter och IKT-system inbegriper ofta, och forlitar sig pd, en eller flera komponenter liksom
teknik fran tredje part, som dr nodvindiga for produkten eller tjansten, t.ex. programmoduler, bibliotek eller
programmeringsgranssnitt. Detta beroende skulle kunna innebira extra cybersikerhetsrisker eftersom sdrbarheter
i sddana tredjepartskomponenter dven kan pdverka IKT-produkternas, IKT-tjansternas och IKT-processernas siker-
het. Om sddana beroendeférhéllanden identifieras och dokumenteras kan anvandare av IKT-produkter, IKT-tjanster
och IKT-processer ofta forbattra sin cybersdkerhetsriskhantering genom att exempelvis forbittra sina forfaranden
for att hantera och avhjilpa sirbarheter.

(°) Europaparlamentets och rddets forordning (EU) nr 526/2013 av den 21 maj 2013 om Europeiska unionens byrd for ndt- och
informationssikerhet (Enisa) och om upphivande av forordning (EG) nr 460/2004 (EUT L 165, 18.6.2013, s. 41).
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(12)  Organisationer, tillverkare och leverantorer som 4r inblandade i utformningen och utvecklingen av IKT-produkter,
IKT-tjanster och IKT-processer bor uppmuntras att, i ett tidigt skede av utformningen och utvecklingen, genomfora
atgarder pa ett sdtt s att sakerheten for dessa produkter, tjanster och processer skyddas i hogsta mojliga grad, sd
att forekomsten av cyberattacker tas med i berakningen och att de eventuella konsekvenserna av dem forutses och
minimeras (nedan kallad inbyggd sakerhet). Sikerhetsaspekten bor sikerstillas under IKT-produktens, IKT-tjanstens
och IKT-processens hela livstid genom att man kontinuerligt utvecklar utformnings- och utvecklingsprocesserna for
att minska risken for skada fran skadlig anvidndning.

(13)  Foretag, organisationer och den offentliga sektorn bor konfigurera IKT-produkter, IKT-tjinster och IKT-processer
som de utformar pa ett sitt som sakerstaller en hogre grad av sikerhet, som gor att den forsta anviandaren kan fa
den forvalda konfigurationen med de sikraste instillningarna (nedan kallad sakerhet som standard) och dirmed
minska anvindarnas borda av att behova konfigurera en IKT-produkt, IKT-tjdnst eller IKT-process pa lampligt vis.
Sikerhet som standard bor inte krava omfattande konfigurering eller specifika tekniska kunskaper eller icke-
intuitivt handlande frn anvindarens sida som inte kidnns naturliga, och bor fungera enkelt och tillforlitligt ndr
den tillimpas. Om en riskanalys och en anvindbarhetsanalys fran fall till fall leder till slutsatsen att det inte ar
mojligt att gora en sddan forvald instillning, bor anvidndarna uppmanas att vilja den sidkraste instdllningen.

(14)  Europaparlamentet och radets férordning (EG) nr 460/2004 (°) inrdttande Enisa med syftet att bidra till mélet att
sikerstilla en hog och effektiv nivd pa nitverks- och informationssikerheten i unionen och utveckla en kultur av
ndtverks- och informationssakerhet till forméan for medborgarna, konsumenterna, foretagen och den offentliga
administrationen. Europaparlamentet och rddets férordning (EG) nr 1007/2008 (7) som forlingde Enisas mandat
till mars 2012. Genom Europaparlamentets och rddets forordning (EU) nr 580/2011 (%) forlingdes Enisas mandat
ytterligare till den 13 september 2013. Forordning (EU) nr 526/2013 forlingde Enisas mandat till den 19 juni
2020.

(15)  Unionen har redan vidtagit viktiga dtgdrder for att sikerstilla cybersikerhet och 6ka fortroendet for digital teknik.
Ar 2013 antogs EU:s strategi for cybersikerhet for att vigleda EU:s politiska atgarder for cyberhot och -risker. I en
satsning for att bittre skydda invdnarna pd nitet antogs unionens forsta rittsakt pa cybersikerhetsomradet 2016 i
form av Europaparlamentets och rddets direktiv (EU) 2016/1148 (°). Direktiv (EU) 2016/1148 inforde krav om
nationell kapacitet pa cybersikerhetsomradet, inrdttade de forsta mekanismerna for att stirka det strategiska och
operativa samarbetet mellan medlemsstaterna och inforde skyldigheter avseende sikerhetsdtgirder och incidentrap-
portering inom sektorer som ar centrala for ekonomin och samhillet, sisom energi, transporter, leverans och
distribution av dricksvatten, bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvérd, digital infrastruktur
samt leverantorer av viktiga digitala tjanster (sokmotorer, molntjdnster och elektroniska marknadsplatser).

Enisa fick en viktig roll nar det gillde att stodja genomférandet av det direktivet. Dessutom ér en effektiv kamp
mot it-brottslighet en viktig prioritering i den europeiska sikerhetsagendan, som bidrar till det 6vergripande malet
att uppnd en hog nivd av cybersikerhet. Andra rittsakter sisom Europaparlamentets och rddets férordning (EU)
2016/679 (%) och Europaparlamentets och rddets direktiv 2002/58/EG ('!) och (EU) 2018/1972 (*?) kan ocksa
bidra till en hog cybersikerhetsnivd pd den digitala inre marknaden.

(°) Europaparlamentets och radets forordning (EG) nr 460/2004 av den 10 mars 2004 om inrdttandet av den europeiska byrdn for nit-
och informationssikerhet (EUT L 77, 13.3.2004, s. 1).

(’) Europaparlamentets och radets forordning (EG) nr 1007/2008 av den 24 september 2008 om idndring av férordning (EG)
nr 460/2004 om inrdttandet av den europeiska byrdn for nit- och informationssikerhet i friga om dess mandatperiod (EUT L 293,
31.10.2008, s. 1).

(%) Europaparlamentets och radets férordning (EU) nr 580/2011 av den 8 juni 2011 om dndring av forordning (EG) nr 460/2004 om
inrdttandet av den europeiska byrdn for nit- och informationssikerhet vad giller dess varaktighet (EUT L 165, 24.6.2011, s. 3).

(°) Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgarder for en hog gemensam nivd pd sakerhet i
ndtverks- och informationssystem i hela unionen (EUTL 194, 19.7.2016, s. 1).

(1% Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

(") Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

('?) Europaparlamentets och rddets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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(16)  Sedan antagandet av EU:s strategi for cybersikerhet 2013 och den senaste oversynen av Enisas uppdrag, har den
overgripande politiska ramen forandrats avsevirt eftersom den globala miljon har blivit mer oviss och mindre
siker. Mot denna bakgrund och mot bakgrund av den positiva utvecklingen av Enisas roll till en referenspunkt for
radgivning och expertis, som en kontaktpunkt f6r samarbete och kapacitetsuppbyggnad, samt inom ramen for
unionens nya cybersikerhetsstrategi dr det nodvindigt att se over Enisas mandat for att definiera dess roll i det
forandrade cybersikerhetsekosystemet och sakerstdlla att Enisa bidrar effektivt till unionens reaktion pa cybersi-
kerhetsutmaningar som hérror fran den radikalt férandrade hotbilden inom cyberomradet, for vilket det nuvarande
mandatet 4r inte tillrackligt, vilket ocksd medges i utvirderingen av Enisa.

(17) Enisa som inrittas genom denna férordning bor eftertrida Enisa, som inrittades genom forordning (EU)
nr 526/2013. Enisa bor utfora de uppgifter som den tilldelas genom den hir forordningen och andra unions-
rittsakter pa cybersikerhetsomridet genom att bland annat tillhandahalla rddgivning och expertis och fungera som
unionens informations- och kunskapscentrum. Kommissionen bor frimja utbyte av bista praxis mellan medlems-
staterna och privata aktorer, ligga fram strategiforslag for kommissionen och medlemsstaterna som kan anvindas
som utgdngspunkt for unionens sektorsvisa politiska initiativ ndr det giller cybersikerhet och for att frimja
praktiskt samarbete bdde medlemsstaterna emellan och mellan medlemsstaterna och unionens institutioner, organ
och byréer.

(18) Inom ramen for beslut 2004/97/EG, Euratom antaget i samforstaind mellan medlemsstaternas foretradare, for-
samlade pd stats- eller regeringschefsniva ('3), beslutade medlemsstaternas foretradare att Enisa skulle ha sitt site i
en stad i Grekland som skulle faststillas av den grekiska regeringen. Enisas virdmedlemsstat bor sikerstilla basta
mojliga forutsittningar for en smidig och effektiv drift av Enisa. Det dr mycket viktigt att Enisa dr forlagd till en
lamplig plats, dir det bland annat finns ldmpliga transportférbindelser och faciliteter for makar och barn som
medfoljer Enisas personal, for att Enisa ska kunna utfora sina uppgifter val och effektivt samt for moéjligheterna att
rekrytera och behdlla personal och for en effektivare nitverksverksamhet. De nédvindiga arrangemangen bor efter
godkdnnande av Enisas styrelse faststillas i ett avtal mellan Enisa och virdmedlemsstaten.

(199 Med tanke pa de okande cybersikerhetsrisker och cybersikerhetsutmaningar som unionen stir infér bor de
ekonomiska och personella resurser som anslagits for Enisa 6kas for att terspegla dess forstirkta roll och arbets-
uppgifter och dess centrala position i ekosystemet av organisationer som forsvarar unionens digitala ekosystem, sd
att Enisa effektivt kan utféra de uppgifter som Enisa tilldelas genom denna forordning.

(20)  Enisa bor utveckla och underhalla en hog nivd av expertis och fungera som en referenspunkt och skapa fortroende
och tillit for den inre marknaden genom sin opartiskhet, kvaliteten pd de rdd och den information den till-
handahéller, oppenheten i dess forfaranden och arbetssitt samt genom ett kompetent utférande av sina uppgifter.
Enisa bor aktivt stodja nationella anstrangningar och bor aktivt bidra till unionsinsatser och utfora sina uppgifter i
fullt samarbete med unionens institutioner, organ och byrder samt med medlemsstaterna, och dirigenom undvika
dubbelarbete och fraimja synergier. Enisa bor ocksd stodja sig pd synpunkter fran och samarbete med den privata
sektorn och andra berorda aktorer. Genom en uppsittning uppgifter bor det faststillas hur Enisa ska uppnd sina
maél samtidigt som flexibilitet i verksamheten mojliggors.

(21)  For att kunna ge lampligt stod till det operativa samarbetet mellan medlemsstaterna bor Enisa ytterligare stirka sin
tekniska och minskliga kapacitet och kompetens. Enisa bor 6ka sitt kunnande och sin kapacitet. Enisa och
medlemsstaterna kan (pd frivillig basis) ta fram program for utstationering av nationella experter till Enisa,
skapande av expertpooler och utbytesprogram for de anstillda.

(22)  Enisa bor bistd kommissionen med rdd, yttranden och analyser i alla unionsfragor som ror utveckling, uppdatering
och oversyn av politik och lagstiftning pad cybersikerhetsomradet och dess sektorsspecifika aspekter for att oka
relevansen av unionens politik och lagstiftning med en cybersikerhetsdimension och mojliggora konsekvens i
genomforandet av denna politik och lagstiftning pd nationell nivd. Enisa bor fungera som en referenspunkt for
radgivning och expertis for unionens sektorsspecifika politik och lagstiftningsinitiativ i frigor som ror cybersiker-
het. Enisa bor regelbundet informera Europaparlamentet om sin verksamhet till.

(%) Beslut 2004/97EG, Euratom antaget i samforstand mellan medlemsstaternas foretridare, forsamlade pa stats- eller regeringschefsniva
av den 13 december 2003 om lokaliseringen av sitena for vissa av Europeiska unionens myndigheter och byrder (EUTL 29,
3.2.2004, 5. 15).

76



Bilaga 1
7.6.2019 Europeiska unionens officiella tidning L 151/19

(23)  Den offentliga kdrnan av ett ppet internet, nimligen dess huvudsakliga protokoll och infrastruktur utgér globala
allminna nyttigheter, ger internet dess viktiga funktioner som en helhet och underbygger dess normala funktion.
Enisa bor stodja sikerheten for den offentliga kdrnan av ett Oppet internet och stabiliteten for dess funktionssitt
och bland annat, men inte begrinsat till, nyckelprotokollen (framfér allt DNS, BGP och IPv6), driften av domin-
namnssystemet (till exempel driften av alla toppdoméner) och driften av rotzonen.

(24)  Den underliggande uppgiften for Enisa ér att frimja ett konsekvent genomférande av den gillande rittsliga ramen,
i synnerhet ett effektivt genomforande av direktiv (EU) 2016/1148 och andra relevanta rittsliga instrument som
avser cybersakerhetsaspekter, vilket ar viktigt for att 6ka cyberresiliensen. Mot bakgrund av den snabbt foranderliga
hotbilden inom cyberomréidet pd cyberomradet dr det uppenbart att medlemsstaterna maste stodjas genom en mer
omfattande tvarpolitisk strategi for att bygga upp cyberresiliens.

(25)  Enisa bor bistd medlemsstaterna och unionens institutioner, organ och byrder i deras arbete for att bygga upp och
forbattra kapacitet och beredskap for att forebygga, uppticka och reagera pd cyberhot och cyberincidenter samt i
frdga om sikerhet i nitverks- och informationssystem. Enisa bor sirskilt stédja utvecklingen och stirkandet av
nationella och unionens enheter for hantering av it-sikerhetsincidenter (Computer Security Incident Response
Teams, nedan kallade CSIRT-enheter) enligt direktiv (EU) 2016/1148, i syfte att uppnd en hog gemensam mog-
nadsniva fér dem i unionen. Den verksamhet som bedrivs av Enisa avseende medlemsstaternas operativa kapacitet
bor aktivt stodja medlemsstaternas atgarder for att fullgora sina skyldigheter enligt direktiv (EU) 2016/1148 och
bor darfor inte ersitta dem.

(26)  Enisa bor ocksa bistd med utveckling och uppdatering av strategier for sidkerhet i ndtverks- och informationssystem
pd unionsnivd och, pd begidran, pd medlemsstatsnivd, sirskilt for cybersikerhet, och bor frimja spridningen av
sddana strategier och folja upp framstegen med deras genomférande. Enisa bor ocksd bidra till uppfyllandet av
behoven av utbildning och utbildningsmaterial, daribland offentliga organs behov, och i limpliga fall huvud-
sakligen “utbilda utbildarna” baserat pd den europeiska ramen for utveckling av digital kompetens bland medbor-
garna, for att bistd medlemsstaterna och unionens institutioner, organ och byrder nir de utvecklar sin egen
utbildningskapacitet.

(27)  Enisa bor stodja medlemsstaterna pd omradet medvetenhet och utbildning om cybersikerhet genom att frimja
narmare samarbete och utbyte av bista praxis bland medlemsstaterna. Sddant stod skulle bland annat kunna besta i
utveckling av ett ndtverk av nationella utbildningskontaktpunkter och utvecklingen av en utbildningsplattform for
cybersikerhet. Natverket av nationella utbildningskontaktpunkter skulle kunna verka inom ramen for natverket for
nationella kontaktpersoner och vara en startpunkt for framtida samordning inom medlemsstaterna.

(28)  Enisa bor bistd den samarbetsgrupp som inréttats genom direktiv (EU) 2016/1148 vid utforandet av dess uppgifter,
sarskilt genom att tillhandahdlla expertis och rddgivning och underldtta utbytet av bésta praxis, bland annat vad
giller medlemsstaternas identifiering av leverantorer av samhallsviktiga tjdnster, dven i samband med gransover-
skridande beroenden, vad giller risker och incidenter.

(29) I syfte att stimulera samarbete mellan offentlig och privat sektor samt inom den privata sektorn, sirskilt for att
stodja skyddet av kritisk infrastruktur, bor Enisa stodja informationsutbyte inom och mellan sektorer, i synnerhet
de sektorer som fortecknas i bilaga II till direktiv (EU) 2016/1148, genom att tillhandahalla basta praxis och
vigledning i frdga om tillgdngliga verktyg och forfaranden samt om hur regleringsfrdgor som ror informations-
utbyte ska hanteras, exempelvis genom att underlitta inrittandet av sektorsvisa centrum for informationsutbyte
och analys.

(30) De potentiella negativa effekterna av sarbarheter hos IKT-produkter, IKT-tjanster och IKT-processer okar stindigt
och det dr viktigt att uppticka och dtgdrda sddana sarbarheter for att minska den samlade cybersikerhetsrisken. Det
har visat sig att samarbete mellan organisationer, tillverkare eller leverantorer av sarbara IKT-produkter, IKT-tjanster
och IKT-processer, personer som sysslar med cybersikerhetsforskning och regeringar som uppticker sarbarheter
avsevirt Okar bdde upptickterna och dtgirdandet av sdrbarheter hos IKT-produkter, IKT-tjdnster och IKT-processer.
Samordnad information om sdrbarheter utgor en strukturerad samarbetsprocess ddr sdrbarheter rapporteras till
dgaren av ett informationssystem vilket mojliggor for organisationen att diagnostisera och atgirda sdrbarheten
innan detaljer om sarbarheten blir kdnda for tredje parter eller allmanheten. Processen mojliggor ocksd samordning
mellan den som upptickt sddana sdrbarheter och organisationen vad giller offentliggorande av dessa sdrbarheter.
Samordnade riktlinjer for att offentliggora sdrbarheter skulle kunna spela en viktig roll i medlemsstaternas insatser
for att stirka cybersikerheten.
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(31)  Enisa bor sammanstilla och analysera nationella rapporter som delats pa frivillig grund fran CSIRT-enheter och den
interinstitutionella incidenthanteringsorganisationen for unionens institutioner och byrder (nedan kallad CERT-EU)
som inrdttats genom avtalet mellan Europaparlamentet, Europeiska rddet, Europeiska unionens rdd, Europeiska
kommissionen, Europeiska unionens domstol, Europeiska centralbanken, Europeiska revisionsritten, Europeiska
utrikestjansten, Europeiska ekonomiska och sociala kommittén, Europeiska regionkommittén och Europeiska in-
vesteringsbanken om organiseringen och driften av incidenthanteringsorganisationen for unionens institutioner och
byréder (CERT-EU) (#) for att bidra till upprittandet av gemensamma forfaranden, gemensamt sprak och gemensam
terminologi for utbyte av information. Enisa bor dven i detta sammanhang engagera den privata sektorn, inom
ramen for direktiv (EU) 2016/1148 som lade grunden for frivilligt utbyte av teknisk information pa operativ niva, i
ndtverket for enheter for hantering av it-sikerhetsincidenter (nedan kallat CSIRT-natverket) som inrdttats genom det
direktivet.

(32)  Enisa bor bidra till insatser pd unionsnivd i samband med storskaliga grinsoverskridande incidenter och -kriser
avseende cybersikerhet. Denna uppgift bor utforas i enlighet med Enisas mandat enligt denna forordning och en
metod som medlemsstaterna enats om inom ramen for kommissionens rekommendation (EU) 2017/1584 (*°) och
radets slutsatser av den 26 juni 2018 om EU:s samordnade insatser vid storskaliga cyberincidenter och cyberkriser.
Den uppgiften skulle kunna omfatta insamling av relevant information och att fungera som kontaktpunkt mellan
CSIRT-nétverket och savil tekniska aktorer som beslutsfattare med ansvar for krishantering. Vidare bor Enisa stodja
det operativa samarbetet mellan medlemsstater, pd begdran av en eller flera medlemsstater, i hanteringen av
incidenter ur ett tekniskt perspektiv och underlitta utbyte av relevanta tekniska 16sningar mellan medlemsstaterna
och genom att ge input till kommunikation med allminheten. Enisa bor stddja det operativa samarbetet genom att
granska formerna for sddant samarbete genom regelbundna cybersakerhetsovningar.

(33)  Till stod for det operativa samarbetet bor Enisa anvinda tillgdnglig teknisk och operativ expertis frain CERT-EU
genom ett strukturerat samarbete. Det strukturerade samarbetet skulle kunna forstarka Enisas expertis. Vid behov
bor sirskilda arrangemang mellan de bdda enheterna inrittas for att definiera det praktiska genomforandet av detta
samarbete och undvika dubbelarbete.

(34) I fullgérandet av sina uppgifter till stod for det operativa samarbetet inom CSIRT-nitverket bor Enisa kunna
tillhandahélla stod till medlemsstaterna om de begir det, till exempel genom att ge rdd om hur de ska forbittra
sin férmaga att forebygga, uppticka och reagera pd incidenter, genom att underlitta den tekniska hanteringen av
incidenter som har en betydande eller avsevird inverkan, eller genom att sikerstilla att hot och incidenter
analyseras. Enisa bor underldtta den tekniska hanteringen av incidenter som har en betydande eller avsevird
inverkan framfor allt genom att stodja frivilligt utbyte av tekniska Iosningar mellan medlemsstater eller genom
att ta fram kombinerad teknisk information (t.ex. tekniska l6sningar som medlemsstaterna delar pa frivillig grund).
I rekommendation (EU) 2017/1584 rekommenderas medlemsstaterna att samarbeta i god tro och utbyta infor-
mation sinsemellan och med Enisa om storskaliga incidenter och kriser avseende cybersikerhet utan onddigt
drojsmal. Sadan information skulle kunna hjilpa Enisa att utféra sin uppgift att stodja det operativa samarbetet.

(35)  Som en del av det lopande samarbetet pa teknisk niva for att stodja en gemensam situationsmedvetenhet i unionen
bor Enisa, i ndra samarbete med medlemsstaterna, ta fram en regelbunden och fordjupad teknisk EU-lagesrapport
om cyberincidenter och cyberhot, baserad pd allmént tillgdnglig information, sin egen analys och rapporter som
Enisa fir frdn medlemsstaternas CSIRT-enheter eller de nationella gemensamma kontaktpunkterna for sikerhet i
ndtverks- och informationssystem enligt direktiv (EU) 2016/1148, bada pa frivillig grund, Europeiska it-brotts-
centrumet (EC3) vid Europol, CERT-EU och, i tillimpliga fall, Europeiska unionens underrittelseanalyscentrum (EU
Intcen) vid Europeiska utrikestjansten. Rapporten bor goras tillganglig f6r radet, kommissionen, unionens hoga
representant for utrikes frdgor och sakerhetspolitik samt CSIRT-ndtverket.

(36)  Enisas stod till tekniska efterhandsundersokningar av incidenter med betydande eller avsevirda konsekvenser som
inletts pd begdran av de berorda medlemsstaterna bor inriktas pd att forhindra framtida incidenter. De berorda
medlemsstaterna bor tillhandahélla den information och assistans som behovs for att gora det méjligt for Enisa att
pa ett andamalsenligt sitt stodja den tekniska efterhandsundersokningen.

(") EUTC 12, 13.1.2018, s. 1.
(") Kommissionens rekommendation (EU) 20171584 av den 13 september 2017 om samordnade insatser vid storskaliga cyberinci-
denter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
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(37)  Medlemsstaterna far uppmana féretag som berors av incidenten att samarbeta genom att tillhandahélla nédvandig
information och assistans till Enisa utan att det paverkar deras ritt att skydda kommersiellt kinslig information
och information som ar relevant for allmin sikerhet.

(38)  For att battre forstd utmaningarna inom cybersikerhetsomradet, och i syfte att tillhandahélla strategisk ldngsiktig
radgivning till medlemsstaterna och unionens institutioner, organ och byrder, behover Enisa analysera nuvarande
och framvixande cybersikerhetsrisker. For detta dndamal bor Enisa i samarbete med medlemsstaterna och, om
lampligt, med statistikorgan och andra organ samla in relevant information som ar offentligt tillginglig eller som
delats pa frivillig grund och utfora analyser av framvixande teknik och tillhandahalla dmnesspecifika bedémningar
om forvintade samhalleliga, rittsliga, ekonomiska och regleringsmissiga konsekvenser av tekniska innovationer
inom omrddet ndtverks- och informationssikerhet, i synnerhet cybersikerhet. Enisa bor ocksd hjilpa medlems-
staterna och unionens institutioner, organ och byrder att identifiera framvixande cybersikerhetsrisker och fore-
bygga incidenter, genom att utfora analyser av cyberhot, sarbarheter och incidenter.

(39)  For att stirka unionens resiliens bor Enisa utveckla expertis pd omrddet cybersikerhet i infrastrukturer, sarskilt
inom de sektorer som anges i bilaga II till direktiv (EU) 2016/1148 och de som anvinds av de leverantorer av
digitala tjanster som fortecknas i bilaga III till det direktivet genom att tillhandahalla rddgivning, vagledning och
basta praxis. For att sdkerstalla enklare tillgdng till battre strukturerad information om cybersikerhetsrisker och
mojliga motdtgirder bor Enisa utarbeta och underhdlla unionens informationsnav, en gemensam webbportal som
forser allmanheten med information om cybersikerhet frin unionens och medlemsstaternas institutioner, organ
och byrder. Att underlitta tillgdngen till bittre strukturerad information om cybersikerhetsrisker och mojliga
motdtgarder skulle ocksd kunna hjilpa medlemsstaterna att stirka sin kapacitet och anpassa sin praxis, och diarmed
att battre std emot cyberattacker i allmanhet.

(40)  Enisa bor bidra till att oka allminhetens medvetenhet om cybersikerhetsrisker, bland annat genom en EU-omfat-
tande informationskampanj, genom att fraimja utbildning och ge vigledning om god praxis for enskilda anvandare
riktad till privatpersoner, organisationer och foretag. Enisa bor dven bidra till att frimja bésta praxis och 19sningar,
bland annat it-hygien och it-kompetens, for privatpersoner, organisationer och foretag genom att samla in och
analysera offentligt tillgdnglig information om betydande incidenter och genom att sammanstilla och offentliggora
rapporter och handbocker i syfte att ge vigledning till privatpersoner, organisationer och foretag och att hoja den
allmidnna beredskaps- och resiliensnivan. Enisa bor dven striva efter att forse konsumenter med relevant infor-
mation om géllande certifieringsordning, t.ex. genom att tillhandahélla riktlinjer och rekommendationer. Enisa bor
vidare, i enlighet med handlingsplanen for digital utbildning som faststilldes i kommissionens meddelande av den
17 januari 2018 och i samarbete med medlemsstaterna och unionens institutioner, organ och byrder, organisera
regelbundna informations- och folkbildningskampanjer riktade till slutanvindare, i syfte att frimja ett sikrare
beteende bland enskilda internetanvindare och digital kompetens, for att hoja medvetenheten om de potentiella
hoten i cyberrymden, bland annat it-brottslighet sdsom phishingattacker, botndt, ekonomiska bedrigerier och
bankbedrigerier, incidenter rorande databedrageri, samt att frimja grundliggande rddgivning om flerfaktorauten-
tisering, programkorrigeringar, kryptering, anonymisering och dataskydd.

(41)  Enisa bor spela en central roll nir det géller att hoja slutanvindarnas medvetenhet om enheters sidkerhet och siker
anvindning av tjanster, och bor frimja inbyggd sikerhet och inbyggt integritetsskydd pa unionsniva. For att uppnd
detta mél bor Enisa pa lampligaste sitt anvinda tillgdnglig basta praxis och erfarenhet, framfor allt basta praxis och
erfarenhet fran akademiska institutioner och it-sikerhetsforskare.

(42)  For att stodja bade de foretag som verkar inom den europeiska cybersikerhetssektorn och anvindarna av cyber-
sakerhetslosningar bor Enisa utveckla och underhélla ett "marknadsobservatorium” genom att utfora regelbundna
analyser och spridning av information om de viktigaste trenderna pa cybersikerhetsmarknaden, bade pé tillgdngs-
och efterfragesidan.

(43)  Enisa bor bidra till unionens insatser fér samarbete med internationella organisationer och inom ramarna for
relevant internationellt samarbete pad cybersikerhetsomradet. Enisa bor framfor allt, ddr sd dr lampligt, bidra till
samarbetet med organisationer som OECD, OSSE och Nato. Sddant samarbete kan omfatta gemensamma cyber-
sikerhetsovningar och gemensam samordning av insatser vid incidenter. Denna verksamhet ska utdvas med full
respekt for principerna om delaktighet, 6msesidighet och unionens beslutsautonomi, utan att det paverkar den
sdrskilda karaktdren hos ndgon medlemsstats sikerhets- och férsvarspolitik.
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(44)  For att se till att Enisa fullt ut uppndr sina mal bor den samarbeta med berérda EU-tillsynsmyndigheter och andra
behoriga myndigheter i unionen, EU-institutioner, -byrder och -organ, diribland CERT-EU, EC3, Europeiska for-
svarsbyrdn (EDA), Europeiska byran for GNSS (GSA), Organet for europeiska regleringsmyndigheter for elektronisk
kommunikation (Berec), Europeiska byrédn for den operativa forvaltningen av stora it-system inom omradet frihet,
sikerhet och rittvisa (eu-LISA), Europeiska centralbanken (ECB), Europeiska bankmyndigheten (EBA), Europeiska
dataskyddsstyrelsen, Byran for samarbete mellan energitillsynsmyndigheter (Acer), Europeiska unionens byra for
luftfartssikerhet (Easa) och andra unionsorgan som arbetar med cybersikerhet. Enisa bor ocksd samverka med
myndigheter som hanterar dataskydd for att utbyta sakkunskap och bista praxis samt ge rdd om cybersikerhetsa-
spekter som kan pdverka deras arbete. Foretradare for medlemsstaternas och unionens rattsvirdande myndigheter
och dataskyddsmyndigheter bor ha ratt att foretradas i Enisas rddgivande grupp. I samarbetet med rittsvardande
myndigheter om nitverks- och informationssikerhetsaspekter som kan paverka deras arbete bor Enisa anvinda
existerande informationskanaler och etablerade natverk.

(45)  Samarbete kan upprittas med akademiska institutioner med forskningsinitiativ inom berérda omraden och det bor
finnas limpliga kanaler f6r konsumentorganisationer och andra organisationer att framféra sina synpunkter, vilka
bor beaktas.

(46)  Enisa bor i sin funktion som sekretariat 4t CSIRT-nétverket stodja medlemsstaternas CSIRT-enheter och CERT-EU i
det operativa samarbetet avseende alla relevanta uppgifter for CSIRT-ndtverket som avses i direktiv (EU)
2016/1148. Enisa bor dessutom frimja och stodja samarbete mellan de berérda CSIRT-enheterna i hdndelse av
incidenter, attacker mot eller stérningar i de nit eller den infrastruktur som forvaltas eller skyddas av dem och som
beror eller kan berora minst tvd CSIRT-enheter, och darvid beakta CSIRT-nitverkets operationella standardfor-
faranden.

(47)  For att oka unionens beredskap att hantera incidenter bor Enisa regelbundet organisera cybersikerhetsovningar pa
unionsnivd och, pd deras begiran, bistd medlemsstaterna och unionens institutioner, organ och byrder med att
organisera sddana 6vningar. En gdng vartannat ar bor en storskalig heltickande 6vning med tekniska, operativa och
strategiska inslag organiseras. Enisa bor darutover regelbundet kunna organisera mindre omfattande 6vningar med
samma madl, att 6ka unionens beredskap att hantera incidenter.

(48)  Enisa bor vidareutveckla och underhélla sina kunskaper om cybersikerhetscertifiering for att stodja unionens
politik pd detta omréde. Enisa bor bygga vidare pé befintlig bista praxis och frimja spridningen av cybersikerhets-
certifiering i unionen, bland annat genom att bidra till inrdttandet och underhéllandet av ett ramverk for cyber-
sikerhetscertifiering pd unionsnivd (europeiskt ramverk for cybersikerhetscertifiering), i syfte att 6ka oppenheten i
friga om assuransnivdn for cybersikerhet hos IKT-produkter, IKT-tjinster IKT-processer genom att stirka fortro-
endet for den digitala inre marknaden och dess konkurrenskraft.

(49)  Effektiva cybersikerhetsstrategier bor bygga pé vilutvecklade metoder f6r riskbedomning, bide inom den offentliga
och inom den privata sektorn. Riskbeddmningsmetoder anvinds pé olika nivder, men det saknas gemensam praxis
for hur de ska tillimpas pd ett effektivt sitt. Fraimjande och utveckling av bésta praxis for riskbedomning och for
interoperabla losningar for riskhantering inom organisationer i den offentliga och privata sektorn kommer att hoja
cybersikerhetsnivin i unionen. Darfor bor Enisa stodja samarbete mellan intressenter pd unionsnivd och frimja
deras insatser for upprittande och tillimpning av europeiska och internationella standarder for riskhantering och
mitbar sikerhet for elektroniska produkter, system, nit och tjdnster som tillsammans med programvara utgor
ndtverks- och informationssystemen.

(50)  Enisa bor uppmuntra medlemsstaterna, tillverkare eller leverantorer av IKT-produkter, IKT-tjanster eller IKT-pro-
cesser att hoja sina allminna sikerhetsstandarder si att alla internetanvindare kan vidta de atgdrder som krdvs for
att trygga sin egen cybersikerhet och bor ha incitament att gora detta. I synnerhet bor tillverkare eller leverantéorer
av IKT-produkter, IKT-tjanster eller IKT-processer tillhandahélla noédvindiga uppdateringar och bor aterkalla, dra
tillbaka eller dtervinna IKT-produkter, IKT-tjanster eller IKT-processer som inte uppfyller cybersikerhetsstandarder-
na, medan importorer och distributorer bor sikerstilla att IKT-produkter, IKT-tjdnster och IKT-processer som de
slapper ut pd unionsmarknaden uppfyller gillande krav och inte utgor en risk f6r unionens konsumenter.
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(51) I samarbete med de behoriga myndigheterna bor Enisa kunna sprida uppgifter om cybersakerhetsnivan for de IKT-
produkter, IKT-tjanster och IKT-processer som erbjuds pd den inre marknaden, och utfirda varningar riktade till
tillverkare eller leverantorer av IKT-produkter, IKT-tjdnster eller IKT-processer och dligga dem att forbattra sina
IKT-produkters, IKT-tjansters och IKT-processers sikerhet, inbegripet cybersikerhet.

(52)  Enisa bor i sitt arbete fullt ut beakta pdgdende forskning, utveckling och tekniska bedomningar, i synnerhet sddan
verksamhet som bedrivs inom unionens olika forskningsinitiativ for att ge rad till unionens institutioner, organ och
byrder och, i tillimpliga fall, till medlemsstaterna pd deras begdran om forskningsbehoven och prioriteringarna pa
omradet cybersdkerhet. For att identifiera behov och prioriteringar for forskningen bor Enisa dven rddfrdga berorda
anvindargrupper. Mer specifikt skulle ett samarbete kunna upprittas med Europeiska forskningsrddet, Europeiska
institutet for innovation och teknik och Europeiska unionens institut for sikerhetsstudier.

(53)  Vid utarbetandet av de europeiska ordningarna for cybersikerhetscertifiering bor Enisa regelbundet samrdda med
standardiseringsorganisationerna, i synnerhet de europeiska standardiseringsorganisationerna.

(54)  Cyberhot ir en global frdga. Det behévs ett titare internationellt samarbete f6r att forbittra cybersikerhetsstan-
darder, bland annat genom att faststilla gemensamma beteendenormer och anta uppforandekoder, anvindning av
internationella standarder, och informationsutbyte, och pa sé vis fraimja snabbare internationellt samarbete som
svar pd nitverks- och informationssikerhetsproblem och frimja en gemensam global syn pa sidana problem.
Dirfor bor Enisa stodja ett starkare unionsdeltagande och samarbete med tredjelinder och internationella organi-
sationer genom att, ndr sd ar lampligt, tillhandahalla nodvindig expertis och nddvindiga analyser till berorda
unionsinstitutioner, organ och byrder.

(55) Enisa bor kunna besvara ad hoc-forfragningar om rdd och bistdnd frin medlemsstaterna och unionens institutio-
ner, organ och byrder som omfattas av Enisas uppdrag.

(56)  Det ar klokt och tillradligt att genomféra vissa principer for Enisas forvaltning i syfte att folja det gemensamma
uttalande och den gemensamma ansats som den interinstitutionella arbetsgruppen for EU:s decentraliserade byrder
enades om i juli 2012 och vars syfte dr att effektivisera de decentraliserade byrdernas verksamhet och forbattra
deras resultat. Rekommendationerna i det gemensamma uttalandet och den gemensamma ansatsen bor ocksd
aterspeglas, allt efter vad som dr lampligt, i Enisas arbetsprogram, utvirderingar av Enisa och Enisas rapportering
och administration.

(57)  Styrelsen, som bestdr av foretradare for medlemsstaternas och kommissionens foretradare, bor faststilla den all-
miénna inriktningen for Enisas verksamhet och se till att den utfor sina uppgifter i enlighet med denna forordning.
Styrelsen bor ha de nodvindiga befogenheterna for att faststilla budgeten och kontrollera att den genomférs, anta
lampliga finansiella bestimmelser, utarbeta klara och tydliga forfaranden for Enisas beslutsfattande, anta Enisas
samlade programdokument, anta sin egen arbetsordning, utse den verkstillande direktoren, besluta om forlangning
och avslutande av hans eller hennes mandat.

(58)  For att Enisa ska fungera vl och effektivt bor kommissionen och medlemsstaterna sikerstilla att personer som
utses till styrelseledamaéter har limplig yrkesmissig expertis och erfarenhet. Medlemsstaterna och kommissionen
bor dven efterstrava att begrinsa omsittningen av deras respektive foretrdare i styrelsen i syfte att skapa kon-
tinuitet i dess arbete.

(59) For att Enisa ska fungera vil bor den verkstillande direktoren utses pd grundval av meriter, dokumenterad
skicklighet i forvaltning och ledarskap samt kompetens och erfarenheter som ror cybersikerhet. Den verkstillande
direktorens uppgifter bor utféras med fullstindigt oberoende. Den verkstillande direktoren bor utarbeta ett forslag
till arligt arbetsprogram for Enisa, efter samrdd med kommissionen, och bor vidta alla dtgarder som ar ndvindiga
for att sikerstilla att arbetsprogrammet genomfors pa ritt sitt. Den verkstillande direktoren bor utarbeta en
arsrapport som ska foreliggas styrelsen, som omfattar genomférandet av Enisas arliga arbetsprogram, uppritta
en preliminar berdkning av Enisas inkomster och utgifter samt genomféra budgeten. Den verkstillande direktoren
bor ocksd ha mojlighet att inritta tillfilliga arbetsgrupper som i synnerhet ska behandla vetenskapliga, tekniska,
rittsliga eller socioekonomiska fragor. Inrittandet av en tillfallig arbetsgrupp anses i synnerhet nodvandigt i sam-
band med att ett sdrskilt forslag till europeisk ordning for cybersikerhetscertifiering (nedan kallat forslag till
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certifieringsordning) ska utarbetas. Den verkstillande direktoren bor se till att de tillfalliga arbetsgruppernas med-
lemmar viljs med utgdngspunkt i hogsta mojliga standard ndr det giller expertkunskaper, med malsittningen att
det bor finnas en balans mellan konen och, utifrdn de specifika fragor som berérs, en limplig balans mellan
medlemsstaternas forvaltningar, unionens institutioner, organ och byrder och den privata sektorn, inklusive bran-
schen, anvindare och akademiska experter pd nitverks- och informationssikerhet.

(60)  Direktionen bor bidra till att styrelsen fungerar pa ett effektivt sitt. Som ett led i det forberedande arbetet i
samband med styrelsens beslut bor styrelsen i detalj granska relevant information och utforska tillgangliga alter-
nativ och ge rdd och 16sningar for att utarbeta beslut av styrelsen.

(61)  Enisa bor ha Enisas radgivande grupp som rddgivande organ, for att sikerstilla en regelbunden dialog med den
privata sektorn, konsumentorganisationer och andra berdrda intressenter. Enisas rddgivande grupp, som inrittats av
styrelsen pé forslag av den verkstillande direktoren, bor koncentrera sig pa fragor som ar relevanta for intressenter
och uppmirksamma Enisa pd dem. Enisas radgivande grupp bor sarskilt rddfrigas om utkastet till Enisas arliga
arbetsprogram. Sammansdttning av Enisas rddgivande grupp och de uppgifter som anfértrotts den, bor sikerstilla
en tillracklig representation av intressenter i Enisas arbete.

(62) Intressentgruppen for cybersikerhetscertifiering bér inridttas for att hjdlpa Enisa och kommissionen genom att
underldtta samrdd med berorda intressenter. Intressentgruppen for cybersikerhetscertifiering bor vara sammansatt
av medlemmar som i jamn proportion representerar branschen, savil péd efterfrigesidan som pé utbudssidan nir
det giller IKT-produkter och IKT-tjanster och sirskilt innefattande smd och medelstora foretag, leverantorer av
digitala tjanster, europeiska och internationella standardiseringsorgan, nationella ackrediteringsorgan, tillsynsmyn-
digheter med ansvar for dataskydd och organ for bedomning av 6verensstimmelse i enlighet med Europaparlamen-
tets och rddets forordning (EG) nr 765/2008 ('¢), den akademiska virlden och konsumentorganisationer.

(63) Enisa bor ha regler for forebyggande och hantering av intressekonflikter. Enisa bor ocksd tillimpa relevanta
unionsbestimmelser om allmédnhetens tillgdng till handlingar enligt Europaparlamentets och radets f6érordning
(EG) nr 1049/2001 (7). Enisas behandling av personuppgifter bor ske i enlighet med Europaparlamentets och
radets forordning (EU) 2018/1725 (18). Enisa bor efterleva de bestimmelser som giller for unionens institutioner,
organ och byrder och den nationella lagstiftning som ror hantering av information, i synnerhet kansliga icke-
sakerhetsskyddsklassificerade uppgifter och sikerhetsskyddsklassificerade EU-uppgifter.

(64)  For att garantera Enisas autonomi och oberoende och ge den mojlighet att utfora kompletterande uppgifter, ocksd
oforutsedda uppgifter i en krissituation, bor Enisa ges en tillricklig egen budget ddr intdkterna fraimst bor bestd av
ett bidrag frén unionen och bidrag fran tredjelinder som deltar i Enisas arbete. En adekvat budget ar av storsta vikt
for att sikerstdlla att Enisa har tillricklig kapacitet att fullgora alla sina vixande uppgifter och uppnd sina mal.
Huvuddelen av Enisas personal bor vara direkt delaktig i det operativa genomférandet av Enisas mandat. Vird-
medlemsstaten, eller varje annan medlemsstat, bor ha rétt att limna frivilliga bidrag till Enisas budget. Unionens
budgetforfarande bor dven i fortsittningen tillimpas pd de bidrag som belastar unionens allmanna budget. Dess-
utom bor revisionsritten granska Enisas rikenskaper for att sikerstilla insyn och ansvarighet.

(65)  Cybersikerhetscertifiering har stor betydelse for att oka fortroendet for och sikerheten hos IKT-produkter, IKT-
tjanster och IKT-processer. Den digitala inre marknaden, och sirskilt den datadrivna ekonomin och sakernas
internet, kan utvecklas framgangsrikt endast om allménheten litar pa att sddana produkter, tjanster och processer
har en viss niva i friga om cybersakerhet. Uppkopplade och automatiserade bilar, elektroniska medicintekniska
produkter, styrsystem for industriell automation och smarta elndt dr bara ndgra exempel pd sektorer inom vilka
certifiering redan anvinds eller kan komma att anvindas i en nira framtid. De sektorer som regleras av direktiv
(EU) 2016/1148 ar ocksa sektorer dir cybersikerhetscertifiering ar av yttersta vikt.

(*%) Europaparlamentets och rddets férordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och marknadskontroll i
samband med saluféring av produkter och upphivande av forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).

(17) Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allminhetens tillgang till Europaparlamen-
tets, radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

(*%) Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende
pa behandling av personuppgifter som utférs av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter
samt om upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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(66) 1 sitt meddelande frdn 2016 Stirka Europas system for cyberresiliens och framja en konkurrenskraftig och innovativ
cybersakerhetsbransch tog kommissionen upp behovet av billiga och interoperabla cybersikerhetsprodukter och
cybersikerhetslosningar av hog kvalitet. Utbudet av IKT-produkter, IKT-tjanster och IKT-processer pd den inre
marknaden ir fortfarande i hog grad geografiskt fragmenterat. Cybersikerhetsbranschen i Europa har till stor del
utvecklats med stod av nationell statlig efterfrdgan. Bristen pd interoperabla losningar (tekniska standarder), for-
faranden och EU-mekanismer for certifiering ar ndgra av de andra faktorer som paverkar den inre marknaden for
cybersikerhet. Detta gor det svart for europeiska foretag att konkurrera pd nationell nivd, unionsnivd och global
nivd. Det minskar ocksd utbudet av livskraftig och anvindbar cybersikerhetsteknik som enskilda och féretag har
tillgdng till. Aven i meddelandet frdn 2017 om halvtidséversynen av genomforandet av strategin for den digitala
inre marknaden — En ansluten digital inre marknad for alla understrok kommissionen behovet av sikra uppkopp-
lade produkter och system, och framholl att skapandet av en europeisk IKT-sikerhetsram med regler om hur IKT-
sakerhetscertifiering ska organiseras i unionen kan bevara fortroendet for internet och samtidigt motverka den
nuvarande fragmenteringen av den inre marknaden.

(67)  For ndrvarande anvinds cybersikerhetscertifiering for IKT-produkter, IKT-tjanster och IKT-processer endast i be-
grinsad omfattning. I de fall det forekommer dr det oftast pd medlemsstatsniva eller inom ramen for industridrivna
system. Ett certifikat utfirdat av en nationell myndighet for cybersikerhetscertifiering i ett sddant sammanhang
erkdnns i princip inte av andra medlemsstater. Foretag kan ddrfor behova certifiera sina IKT-produkter, IKT-tjinster
och IKT-processer i flera medlemsstater dir de bedriver verksamhet, exempelvis for att kunna delta i nationella
upphandlingsforfaranden, varvid de dkar sina omkostnader. Aven om nya system utvecklas, tycks det inte finnas
nagon samlad helhetssyn pa Gvergripande cybersikerhetsfragor, exempelvis inom omrddet sakernas internet. Be-
fintliga system uppvisar allvarliga brister och skillnader i frdga om produkttickning, assuransnivd, grundliggande
kriterier och faktisk anvindning, vilket utgér ett hinder fér mekanismer for omsesidigt erkdnnande inom unionen.

(68)  Vissa anstringningar har gjorts for att fa till stdnd ett 6msesidigt erkdnnande av certifikat inom unionen. De har
dock endast delvis varit framgédngsrika. Det fraimsta exemplet dr det avtal om Omsesidigt erkinnande (MRA) som
ingdtts inom gruppen av hoga tjinstemin pé informationssikerhetsomradet (SOG-IS). Aven om det 4r den vikti-
gaste modellen for samarbete och 6msesidigt erkdnnande av sikerhetscertifiering omfattar SOG-IS endast vissa av
medlemsstaterna. Detta har begrinsat SOG-IS-avtalets effektivitet for den inre marknaden.

(69)  Det ar dirfor nodvindigt att anta en gemensam ansats och att inritta ett europeiskt ramverk for cybersakerhets-
certifiering som faststiller de viktigaste overgripande kraven f6r europeiska ordningar for cybersikerhetscertifiering
som ska utvecklas, och som gor att europeiska cybersakerhetscertifikat och en EU-forsiakran om overensstimmelse
for IKT-produkter och IKT-tjanster kan erkidnnas och anvindas i samtliga medlemsstater. I detta sammanhang ar
det viktigt att bygga vidare pd befintliga nationella och internationella system och pd system for omsesidigt
erkdnnande, i synnerhet SOG-IS, och att mojliggora en smidig Gvergdng fran befintliga ordningar inom ramen
for sidana system till system inom ramen for den nya europeiska ramen for cybersikerhetscertifiering. Den
europeiska ramen for cybersikerhetscertifiering bor ha ett dubbelt syfte. A ena sidan bor den bidra till att 6ka
fortroendet for IKT-produkter, IKT-tjdnster och IKT-processer som har certifierats enligt europeiska ordningar for
cybersikerhetscertifiering. A andra sidan bor den undvika att det uppstér flera olika motstridiga eller 6verlappande
nationella ordningar for cybersikerhetscertifieringar och didrmed minska kostnaderna for foretag som idr verk-
samma pa den digitala inre marknaden. De europeiska ordningarna for cybersakerhetscertifiering bor vara icke-
diskriminerande och grundas pa europeiska eller internationella standarder sdvida inte dessa standarder ar ineffek-
tiva eller olimpliga for att forverkliga unionens legitima mal i detta avseende.

(70)  Den europeiska ramen for cybersikerhetscertifiering bor inrittas pa ett enhetligt sitt i alla medlemsstater i syfte att
forhindra certifieringsshopping utifran skillnader i kravniva i olika medlemsstater.

(71)  De europeiska ordningarna for cybersikerhetscertifiering bor bygga pad vad som redan existerar pd internationell
och nationell nivd och, om sa krdvs, pd tekniska specifikationer frin forum och konsortier, varvid man bor lara av
nuvarande styrkor och utvirdera och ritta till svagheter.

(72)  Flexibla cybersikerhetslosningar dr nodvindiga for att branschen ska kunna foregripa cyberhot, och dirfor bor alla
certifieringsordningar utformas s att de inte riskerar att snabbt bli fordldrade.
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Kommissionen bor ges befogenhet att anta europeiska ordningar for cybersikerhetscertifiering for sirskilda grupper
av IKT-produkter, IKT-tjdnster och IKT-processer. Dessa ordningar bor genomféras och Overvakas av nationella
myndigheter for cybersikerhetscertifiering, och certifikat utfirdade enligt dessa ordningar bor vara giltiga och
erkinnas i hela unionen. Certifieringsordningar som drivs av industrin eller andra privata organisationer bor
inte ingd i denna férordnings tillimpningsomrdde. De organ som handhar siadana ordningar kan dock foresld
kommissionen att overviga sddana ordningar som en grund for att godkdnna dem som en europeisk ordning for
cybersakerhetscertifiering.

Bestimmelserna i denna forordning bor inte paverka tillimpningen av unionsritt som innehéller sirskilda be-
stimmelser om certifiering av IKT-produkter, IKT-tjdnster och IKT-processer. Sirskilt forordning (EU) 2016/679
innehéller bestimmelser for inforandet av certifieringsmekanismer samt sigill och markningar for dataskydd for att
visa att personuppgiftsansvarigas eller personuppgiftsbitridens uppgiftsbehandling ar forenlig med den férordning-
en. Dessa certifieringsmekanismer samt sigill och mérkningar for dataskydd bor gora det mojligt for de registrerade
att snabbt bedoma dataskyddsnivan for relevanta IKT-produkter, IKT-tjnster och IKT-processer. Den hir forord-
ningen pdverkar inte certifieringen av uppgiftsbehandling enligt forordning (EU) 2016/679, inte heller om denna
verksamhet ingdr i IKT-produkter, IKT-tjanster och IKT-processer.

Syftet med europeiska ordningar for cybersikerhetscertifiering bor vara att sikerstilla att IKT-produkter, IKT-
tjdnster och IKT-processer som certifierats enligt en sddan ordning uppfyller de angivna kraven i syfte att skydda
tillgdngligheten, autenticiteten, integriteten och konfidentialiteten hos lagrade eller 6verférda eller behandlade
uppgifter eller de dirmed sammanhingande funktioner eller tjanster som tillhandahdlls av eller ar tillgingliga
via dessa produkter, tjanster och processer under hela livscykeln i den mening som avses i denna férordning.
Det dr inte mojligt att i detalj faststilla cybersikerhetskraven for alla IKT-produkter, IKT-tjanster och IKT-processer
i denna forordning. IKT-produkter, IKT-tjdnster och IKT-processer och cybersikerhetsbehov relaterade till dessa
produkter, tjdnster och processer ir s olikartade att det dr mycket svart att ta fram allmdnna cybersikerhetskrav
som dr giltiga under alla omstindigheter. Det 4r ddrfor nodvandigt att anta ett brett och allmint cybersdkerhets-
begrepp ndr det giller certifieringsaindamal, som bor kompletteras med en uppsittning specifika cybersikerhetmal
som madste beaktas vid utformningen av europeiska ordningar for cybersikerhetscertifiering. Formerna for att
uppnd dessa mél i specifika IKT-produkter, IKT-tjanster och IKT-processer bor sedan faststillas i detalj f6r den
enskilda certifieringsordningen som antas av kommissionen, till exempel genom hénvisningar till standarder eller
tekniska specifikationer om inga lampliga standarder finns tillgdngliga.

De tekniska specifikationer som ska anvindas i europeiska ordningar for cybersikerhetscertifiering bor iaktta
principerna i bilaga II till Europaparlamentets och rddets forordning (EU) nr 1025/2012 (*°). Vissa avvikelser
fran dessa krav kan dock anses nodvindiga i vederborligen motiverade fall dir dessa tekniska specifikationer
ska anvindas i en europeisk ordning for cybersikerhetscertifiering med hénvisning till assuransnivan "hég”. Skilen
for dessa avvikelser bor offentliggoras.

En bedomning av 6verensstimmelse avser det forfarande genom vilket man utvirderar om faststillda krav for en
IKT-produkt, IKT-tjanst eller IKT-process har uppfyllts. Detta forfarande utfors av en oberoende tredje part som inte
ar tillverkaren eller leverantoren av de IKT-produkter, IKT-tjanster eller IKT-processer som bedoms. Ett europeiskt
cybersikerhetscertifikat bor utfardas efter framgéngsrik utvirdering av en IKT-produkt, IKT-tjanst eller IKT-process.
Ett europeiskt cybersikerhetscertifikat bor betraktas som en bekriftelse pé att en utvdrdering har genomforts pé ett
korrekt sdtt. Beroende pd assuransnivd bor den europeiska ordningen for cybersikerhetscertifiering ange om det
europeiska cybersakerhetscertifikatet ska utfirdas av ett privat eller offentligt organ. Bedomning av overensstim-
melse och certifiering utgor inte i sig ndgon garanti for att certifierade IKT-produkter och IKT-tjanster dr cyber-
sikra. De ar snarare forfaranden och tekniska metoder for att intyga att IKT-produkter, IKT-tjanster och IKT-
processer har testats och att de uppfyller vissa cybersikerhetskrav som faststills pd annan plats, till exempel i
tekniska standarder.

Valet av lamplig certifiering och dartill knutna sdkerhetskrav av anvindarna av europeiska cybersikerhetscertifikat
bor grundas pd en riskanalys som avser risker med anvindningen av IKT-produkten, IKT-tjansten eller IKT-
processen. Assuransnivdn bor darfor std i proportion till nivdn pd den risk som ir forenad med den avsedda
anvandningen av en IKT-produkt, IKT-tjanst eller IKT-process.

Europaparlamentets och rédets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om

andring av radets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och radets direktiv 94/9/EG, 94/25[EG,
95/16[EG, 97/23|EG, 98/34[EG, 2004/22[EG, 2007/23[EG, 2009/23EG och 2009/105/EG samt om upphdvande av radets beslut
87/95[EEG och Europaparlamentets och radets beslut 1673/2006/EG (EUT L 316, 14.11.2012, s. 12).
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(79)  Europeiska ordningar f6r cybersikerhetscertifiering skulle kunna ge tillverkaren eller leverantoren av IKT-produkter,
IKT-tjdnster och IKT-processer mojlighet att pa eget ansvar gora en bedomning av 6verensstimmelse (nedan kallad
sjdlvbedomning av Gverensstimmelse). 1 sddana fall bor det vara tillrackligt att tillverkaren eller leverantoren av IKT-
produkter, IKT-tjinster och IKT-processer sjilv genomfor alla kontroller for att sikerstilla att IKT-produkten, IKT-
tjansten eller IKT-processen Overensstimmer med den europeiska ordningen for cybersikerhetscertifiering. Denna
typ av bedomning av overensstimmelse bor anses lamplig for IKT-produkter och IKT-tjanster med liagre komplex-
itet (exempelvis enkel utformning och tillverkningsmetod) som inte utgér en stor risk for det allmdnna samhalls-
intresset. Dessutom bor sjalvbedomning av overensstimmelse endast tilldtas for IKT-produkter, IKT-tjanster eller
IKT-processer ndr de motsvarar assuransnivan “grundliggande”.

(80)  Europeiska ordningar for cybersikerhetscertifiering kan mojliggéra bade sjilvbedémning av 6verensstimmelse och
certifiering for IKT-produkter, IKT-tjdnster eller IKT-processer. I detta fall bor ordningen foreskriva tydliga och
begripliga moéjligheter for konsumenter och andra anvindare att skilja mellan IKT-produkter, IKT-tjanster eller IKT-
processer med avseende pd vilken tillverkare eller leverantor av IKT-produkter, IKT-tjanster eller IKT-processer som
har ansvar f6r bedomningen, och IKT-produkter, IKT-tjanster eller IKT-processer som har certifierats av en tredje
part.

(81)  Tillverkare eller leverantorer av IKT-produkter, IKT-tjdnster eller IKT-processer som utfor en sjilvbedomning av
overensstimmelse bor kunna uppritta och underteckna en EU-forsikran om overensstimmelse som ett led i
forfarandet for bedomning av overensstimmelse. En EU-forsakran om Overensstimmelse ar ett dokument som
anger att en sirskild IKT-produkt, IKT-tjanst eller IKT-process uppfyller kraven i den europeiska ordningen for
cybersikerhetscertifiering. Genom att uppritta och underteckna EU-forsikran om overensstimmelse tar tillverkaren
eller leverantoren av IKT-produkter, IKT-tjanster eller IKT-processer pd sig ansvaret for att IKT-produkten, IKT-
tjansten eller IKT-processen uppfyller de rittsliga kraven i den europeiska ordningen for cybersikerhetscertifiering.
En kopia av EU-forsdkran om overensstimmelse bor ldmnas in till den nationella myndigheten for cybersikerhets-
certifiering och till Enisa.

(82)  Tillverkaren eller leverantéren av IKT-produkter, IKT-tjanster eller IKT-processer bor under en period som faststills
i den berorda europeiska ordningen for cybersikerhetscertifiering ge den behoriga nationella myndigheten for
cybersikerhetscertifiering tillgdng till EU-forsikran om Gverensstimmelse, teknisk dokumentation och all annan
relevant information avseende IKT-produkternas, IKT-tjansternas eller IKT-processernas overensstimmelse med den
relevanta europeiska ordningen for cybersikerhetscertifiering. Den tekniska dokumentationen bor specificera de
krav som ir tillimpliga enligt ordningen och bér, i den médn det krévs for sjilvbedomningen av Gverensstimmelse,
dven innehalla en beskrivning av IKT-produktens, IKT-tjanstens eller IKT-processens konstruktion, tillverkning och
funktion. Den tekniska dokumentationen bor utarbetas pé ett sitt som mojliggor beddomning av en IKT-produkts
eller en IKT-tjansts overensstimmelse med de krav som ir tillimpliga enligt ordningen.

(83) I styrningen av den europeiska ramen for cybersikerhetscertifiering beaktas medlemsstaternas deltagande och
lampligt deltagande av intressenter, dessutom definieras kommissionens roll under hela processen for planering
samt forslag till, begdran om, utarbetande, antagande och 6versyn av europeiska ordningar for cybersikerhets-
certifiering.

(84)  Kommissionen bor med stod av europeiska gruppen for cybersikerhetscertifiering och intressegruppen for cyber-
sakerhetscertifiering och efter 6ppna och omfattande samrdd utarbeta ett [opande arbetsprogram pa unionsniva for
de europeiska ordningarna for cybersikerhetscertifiering och bor offentliggéra detta i form av ett instrument som
inte 4r bindande. Unionens 16pande arbetsprogram bor vara ett strategidokument som gor det mojligt for framfor
allt branschen, nationella myndigheter och standardiseringsorgan att forbereda sig infor framtida europeiska ord-
ningar for cybersikerhetscertifiering. Unionens 16pande arbetsprogram bor inbegripa en flerdrig oversikt 6ver de
forslag till certifieringsordning som kommissionen har f6r avsikt att uppmana Enisa att utarbeta pd specificerade
grunder. Kommissionen bor beakta unionens 16pande arbetsprogram vid utarbetandet av sin l6pande plan for IKT-
standardisering och standardiseringsforfragningar till Europeiska standardiseringsorganisationer. Med tanke pd den
snabba utvecklingen och spridningen av ny teknik, uppkomsten av nya, tidigare okdnda cybersikerhetsrisker samt
lagstiftnings- och marknadsutvecklingar bor kommissionen eller europeiska gruppen for cybersikerhetscertifiering
ha rdtt att begdra att Enisa ska utarbeta forslag till certifieringsordning som inte finns med i unionens lopande
arbetsprogram. Kommissionen och europeiska gruppen for cybersikerhetscertifiering bor i sddana fall ocksd gora
en behovsbedomning av en sddan begdran genom att beakta denna forordnings dvergripande syften och mal och
behovet av att sikerstdlla kontinuiteten i Enisas planering och resursanvindning.
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Efter mottagandet av en sddan begdran bor Enisa utan onddigt drojsmal utarbeta forslag till certifieringsordning for
sdrskilda IKT-produkter, IKT-tjdnster eller IKT-processer. Kommissionen bor utvirdera de positiva och negativa
konsekvenserna av begdran pd den specifika marknad som berors, sirskilt f6r smd och medelstora foretag,
innovation, hinder for tilltride till den marknaden och kostnader for slutanvindare. Kommissionen bor, pa
grundval av Enisas forslag till certifieringsordning, ges befogenhet att anta den europeiska ordningen f6r cybersi-
kerhetscertifiering genom genomforandeakter. Med beaktande av det allminna syfte och de sikerhetsmalsattningar
som faststills i denna férordning bor den i europeiska ordningar for cybersikerhetscertifiering som antas av
kommissionen specificeras en minimiuppsattning komponenter avseende den enskilda ordningens foremadl, till-
lampningsomrdde och funktionssitt. Dessa delar bor bland annat omfatta cybersikerhetscertifieringens tillimp-
ningsomrade och foremal, inklusive de kategorier av IKT-produkter, IKT-tjanster och IKT-processer som omfattas,
den detaljerade specifikationen av cybersikerhetskraven, exempelvis genom hénvisning till standarder eller tekniska
specifikationer, de sirskilda utvarderingskriterierna och utvirderingsmetoderna samt den avsedda assuransnivin
("grundlaggande”, "betydande” eller "hog”) och i forekommande fall utvirderingsnivderna. Enisa bor kunna avvisa
en begdran fran europeiska gruppen for cybersikerhetscertifiering. Sddana beslut bor fattas av styrelsen och bor
vederborligen motiveras.

(85) Enisa bor uppritthalla en webbplats med information om och offentliggérande av europeiska ordningar for
cybersikerhetscertifiering som bor omfatta bland annat begdran om utarbetande av ett forslag till certifierings-
ordning samt den dterkoppling som mottagits i den samradsprocess som genomfors av Enisa i forberedelsefasen.
Denna webbplats bor ocksé tillhandahdlla information om de europeiska cybersikerhetscertifikaten och EU-for-
sikringar om overensstimmelse som utfirdas enligt denna forordning samt information om daterkallande och
utgdng av sddana curopeiska cybersikerhetscertifikat och EU-forsakringar. Pa webbplatsen bor det ocksd anges
vilka nationella ordningar for cybersikerhetscertifiering som har ersatts av en europeisk ordning for cybersikerhets-
certifiering.

(86)  Assuransnivan for en europeisk certifieringsordning utgor fortroendegrunden for att en IKT-produkt, IKT-tjanst
eller IKT-process, uppfyller sikerhetskraven i en sirskild europeisk ordning for cybersakerhetscertifiering. I syfte att
sakerstilla konsekvens i den europeiska ramen for cybersikerhetscertifiering bor en europeisk ordning for cyber-
sakerhetscertifiering kunna specificera assuransnivin for europeiska cybersdkerhetscertifikat och EU-forsdkringar
om overensstimmelse som utfirdats inom ramen for den ordningen. Varje europeiskt cybersikerhetscertifikat kan
avse ndgon av assuransnivderna "grundliggande”, "betydande” eller "h6g”, medan EU-forsikran om overensstim-
melse endast kan avse assuransnivan “grundldggande”. Assuransnivderna avspeglar motsvarande stringens och djup
i friga om utvdrdering av IKT-produkten, IKT-tjansten och IKT-processen och faststills genom hinvisning till
tekniska specifikationer, standarder och forfaranden med koppling till detta, inbegripet tekniska kontroller, som ska
mildra eller férhindra incidenter. Varje assuransnivd bor vara konsekvent inom de olika sektoriella omraden dar
certifiering tillimpas.

(87)  En europeisk ordning for cybersikerhetscertifiering kan ha flera utvarderingsnivder beroende pa hur stringent och
djupgdende utvirderingsmetoden ir. Utvarderingsnivder bor motsvara en av assuransnivderna och vara kopplad till
en limplig kombination av assuranskomponenter. For samtliga assuransnivder bor IKT-produkten, IKT-tjdnsten
eller IKT-processen omfatta en rad sikra funktioner som faststills i ordningen, exempelvis foljande: sdker nys-
kapande konfiguration, signerad kod, siker uppdatering och mekanismer for begrinsad exploatering samt fullt
stack- eller minnesskydd. Dessa funktioner bor utarbetas och underhallas med sikerhetsinriktade utvecklingsstra-
tegier och tillhorande verktyg for att sikerstilla att effektiva mekanismer fér maskin- och programvara ar inbyggda
pa ett tillforlitligt satt.

(88) For assuransnivan “grundliggande” bor utvdrderingen omfatta minst foljande assuranskomponenter: I utvir-
deringen bor det dtminstone ingd en Gversyn av IKT-produktens, IKT-tjanstens eller IKT-processens tekniska
dokumentation som utfors av organet for bedomning av Overensstimmelse. Om certifieringen omfattar IKT-
processer bor den process som anvints for att utforma, utveckla och underhdlla en IKT-produkt eller IKT-tjanst
dven omfattas av den tekniska Gversynen. Om en europeisk ordning for cybersakerhetscertifiering ger mojlighet till
sjalvbedomning av overensstimmelse bor det vara tillrdckligt att tillverkaren eller leverantoren av IKT-produkter,
IKT-tjdnster eller IKT-processer har gjort en sjalvbedomning av IKT-produktens, IKT-tjanstens eller IKT-processens
overensstimmelse med certifieringsordningen.

(89)  For assuransnivan "betydande” bor utvirderingen, utéver kraven for assuransnivdn “grundliggande”, dtminstone
omfatta en kontroll av overensstimmelsen mellan IKT-produktens, IKT-tjanstens eller IKT-processens sakerhets-
funktioner och den tekniska dokumentationen.
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(90)  For assuransnivdn "hog” bor utvirderingen, utover kraven for assuransnivdn "betydande”, dtminstone omfatta ett
effektivitetstest som bedomer resistensen hos IKT-produktens, IKT-tjanstens eller IKT-processens sidkerhetsfunktio-
ner gentemot genomtinkta cyberangrepp som utfors av personer med betydande kompetens och resurser.

(91)  Anvindningen av europeisk cybersikerhetscertifiering och EU-forsdkran om overensstimmelse bor vara frivillig,
om inte annat foreskrivs i unionsritten eller medlemsstaternas nationella ritt som antagits i enlighet med unions-
ratten. [ avsaknad av harmoniserad unionsritt fir medlemsstaterna inféra nationella tekniska foreskrifter som
foreskriver obligatorisk certifiering inom ramen for en europeisk ordning for cybersikerhetscertifiering i enlighet
med Europaparlamentets och rddets direktiv (EU) 2015/1535 (*%). Medlemsstaterna kan dven anvinda europeisk
cybersikerhetscertifiering i samband med offentlig upphandling och Europaparlamentets och rddets direktiv
2014/24/EU (21).

(92) P4 vissa omrdden kan det bli nodvindigt att i framtiden infora sirskilda krav pd cybersdkerhet och gora cyber-
sakerhetscertifiering obligatorisk for vissa IKT-produkter, IKT-tjanster och IKT-processer for att forbattra cybersi-
kerheten i unionen. Kommissionen bor med jaimna mellanrum f6lja upp vilka effekter antagna europeiska ord-
ningar for cybersakerhetscertifiering har pd tillgdngen till sikra IKT-produkter, IKT-tjinster och IKT-processer pa
den inre marknaden och bor regelbundet bedéma i hur hog utstrickning tillverkare och leverantérer av IKT-
produkter, IKT-tjdnster och IKT-processer i unionen anvinder certifieringsordningarna. Effektiviteten hos de eu-
ropeiska ordningarna for cybersikerhetscertifiering, och huruvida bestimda ordningar borde goras obligatoriska,
bor bedomas mot bakgrund av unionens lagstiftning med koppling till cybersikerhet, sirskilt direktiv (EU)
2016/1148, med beaktande av sikerheten i nitverks- och informationssystem som anvinds av leverantorer av
samhillsviktiga tjanster.

(93)  Europeiska cybersdkerhetscertifikat och EU-forsakringar om overensstimmelse bor hjilpa slutanvdndarna att gora
vilinformerade val. IKT-produkter, IKT-tjanster och IKT-processer som certifierats eller varit féremal for en EU-
forsikring om overensstimmelse bor darfor atfoljas av information som anpassats till den avsedda slutanvindarens
forviantade tekniska nivd. All sddan information bor finnas tillganglig online och, om limpligt, i fysisk form.
Slutanvindaren bor ha tillgdng till information om referensnumret for certifieringsordningen, assuransnivén, be-
skrivningen av de risker som ar férenade med IKT-produkten, IKT-tjdnsten och IKT-processen, och den utfirdande
myndigheten eller det utfirdande organet, eller bor kunna fd en kopia av det europeiska cybersikerhetscertifikatet.
Dessutom bor slutanvindaren informeras om supportpolicy for cybersikerhet, dvs. hur linge slutanvindaren kan
forvinta sig att motta cybersikerhetsuppdateringar eller programkorrigeringar frén tillverkarens eller leverantorens
IKT-produkter, IKT-tjanster och IKT-processer. I tillimpliga fall bor slutanvindaren fd vigledning om &tgarder och
instdllningar som denne kan genomfora for att underhdlla eller oka cybersikerheten f6r IKT-produkten eller IKT-
tjansten och kontaktinformation avseende den enda kontaktpunkten for rapportering av och support vid cyber-
attacker (utover den automatiska rapporteringen). Informationen bor uppdateras regelbundet och goras tillginglig
pa en med information om europeiska ordningar for cybersikerhetscertifiering.

(94) I syfte att uppnd mélen for denna forordning och undvika en fragmentering av den inre marknaden, bor nationella
ordningar eller forfaranden for cybersakerhetscertifiering av IKT-produkter, IKT-tjanster eller IKT-processer som
omfattas av en europeisk ordning for cybersikerhetscertifiering upphora att ha verkan frin och med en dag som
faststdlls av kommissionen genom genomforandeakter. Vidare bor medlemsstaterna inte inféra nya nationella
ordningar for cybersikerhetscertifiering av IKT-produkter, IKT-tjanster eller IKT-processer som redan omfattas av
en befintligt europeiskt ordning for cybersikerhetscertifiering. Medlemsstaterna bor dock inte vara forhindrade att
anta eller behdlla nationella ordningar for cybersikerhetscertifiering for att skydda den nationella sikerheten.
Medlemsstaterna bor informera kommissionen och europeiska gruppen for cybersikerhetscertifiering om alla
eventuella avsikter att uppritta nya nationella ordningar for cybersikerhetscertifiering. Kommissionen och euro-
peiska gruppen for cybersikerhetscertifiering bor utvirdera vilka effekter nya nationella ordningar for cybersiker-
hetscertifiering har pa den inre marknadens funktion och mot bakgrund av det strategiska intresset av att i stillet
begira en europeisk ordning for cybersikerhetscertifiering.

(95  Europeiska ordningar for cybersikerhetscertifiering kommer att bidra till att harmonisera cybersikerhetsrutinerna
inom unionen. De madste bidra till att 6ka cybersikerhet inom unionen. Utformningen av europeiska ordningar for
cybersikerhetscertifiering bor dven beakta och mojliggora utveckling av innovationer pa omrddet cybersikerhet.

(?%) Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betriffande foreskrifter for informationssamhallets tjanster (EUT L 241, 17.9.2015, s. 1).

(*') Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphdvande av
direktiv 2004/18/EG (EUT L 94, 28.3.2014, s. 65).
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(96)  Europeiska ordningar for cybersikerhetscertifiering bor dven beakta olika befintliga metoder for program- och
maskinvaruutveckling och framfor allt vilken inverkan frekventa uppdateringar av programvara och fast program-
vara har pa enskilda europeiska cybersikerhetscertifikat. I de europeiska ordningarna for cybersikerhetscertifiering
bor det faststillas under vilka forhéllanden en uppdatering kan kriva att en IKT-produkt, IKT-tjdnst eller IKT-
processer ska atercertifieras eller att ett specifikt europeiskt cybersikerhetscertifikats tillimpningsomrade ska be-
gransas med beaktande av eventuella negativa effekter av uppdateringen pd Gverensstimmelsen med sikerhets-
kraven for det certifikatet.

(97) Nar en europeisk ordning for cybersikerhetscertifiering har antagits bor tillverkarna eller leverantorerna av IKT-
produkter, IKT-tjanster eller IKT-processer kunna limna in en ansokan om certifiering av sina IKT-produkter eller
IKT-tjanster till valfritt organ for bedomning av Gverensstimmelse var som helst i unionen. Organen for bedom-
ning av overensstimmelse bor ackrediteras av ett nationellt ackrediteringsorgan, om de uppfyller vissa krav som
faststalls i denna forordning. Ackrediteringen bor utfirdas for en period pa hogst fem dr och bér kunna fornyas péa
samma villkor under forutsittning att organet for bedomning av Gverensstimmelse fortfarande uppfyller kraven.
Nationella ackrediteringsorgan bor begrinsa, tillfalligt upphéva eller aterkalla ackrediteringen av ett organ for
bedémning av overensstimmelse om villkoren for ackrediteringen inte, eller inte lingre, uppfylls eller om dtgarder
som vidtagits av organet for bedomning av overensstimmelse strider mot denna forordning.

(98)  Hanvisningar i nationell lagstiftning till nationella standarder som har upphort att ha verkan i och med att en
europeisk ordning for cybersikerhetscertifiering har trétt i kraft kan orsaka forvirring. Medlemsstaterna bor darfor
se till att antagandet av en europeisk ordning for cybersikerhetscertifiering avspeglas i deras nationella lagstiftning.

(99)  For att uppna likvirdiga standarder 6ver hela unionen, underlitta 6msesidigt erkdnnande och frimja godtagandet
av europeiska cybersikerhetscertifikat och EU-forsikringar om Overensstimmelse méste en ordning inrittas for
inbordes granskning mellan nationella myndigheter for cybersikerhetscertifiering. Inbérdes granskning bor inne-
fatta forfaranden for att overvaka IKT-produkters, IKT-tjansters och IKT-processers overensstimmelse med euro-
peiska cybersikerhetscertifikat, 6vervaka skyldigheterna for tillverkare och leverantorer av IKT-produkter, IKT-
tjanster och IKT-processer som utfor sjilvbedomningar av overensstimmelse, och for att overvaka organ for
bedomning av overensstimmelse samt att personalen vid organ som utfirdar certifikat for assuransnivin "hog”
har lamplig sakkunskap. Kommissionen bor genom genomférandeakter kunna uppritta minst en femdrsplan for
den inbordes granskningen samt faststalla kriterier och metoder f6r hur denna ordning ska fungera.

(100) Utan att det paverkar den ordning for inbordes granskning som ska inréttas vid alla nationella myndigheter for
cybersikerhetscertifiering som omfattas av den europeiska ramen for cybersikerhetscertifiering kan vissa europeiska
ordningar for cybersikerhetscertifiering innefatta en mekanism for inbordes bedomning for de organ som utfardar
europeiska cybersikerhetscertifikat for IKT-produkter, IKT-tjdnster och IKT-processer med assuransnivin "hog”
inom ramen for sddana ordningar. Den europeiska gruppen for cybersakerhetscertifiering bor stodja tillimpningen
av sddana mekanismer for inbordes bedémning. Den inbdrdes bedomningen bor framfor allt bedoma huruvida
organen i frdga utfor sina uppgifter pa ett harmoniserat sitt och de kan innefatta mekanismer for att overklaga.
Resultaten av de inbordes granskningarna bor goras allmént tillgingliga. De berdrda organen far vidta limpliga
dtgdrder for att anpassa sin praxis och expertis drefter.

(101) Medlemsstaterna bor utse en eller flera nationella myndigheter f6r cybersikerhetscertifiering som ska 6vervaka
fullgorandet av skyldigheterna enligt denna férordning. En nationell myndighet for cybersikerhetscertifiering kan
vara en redan befintlig myndighet eller en ny myndighet. En medlemsstat bor ocksd kunna fatta beslut, efter
overenskommelse med en annan medlemsstat, om att utse en eller flera myndigheter f6r nationell cybersikerhets-
certifiering pd den andra medlemsstatens territorium.

(102) Nationella myndigheter for cybersikerhetscertifiering bor sirskilt overvaka och verkstilla de skyldigheter som
dligger en tillverkare eller en leverantor av IKT-produkter, IKT-tjanster eller IKT-processer som ir etablerad pé
deras respektive territorier med avseende pd EU-forsikran om overensstimmelse, bor bistd de nationella ackredi-
teringsorganen med Overvakning och kontroll av den verksamhet som bedrivs av organen for bedémning av
overensstimmelse genom att forse dem med sakkunskap och relevant information, bor tilldta organ f6r bedomning
av Overensstimmelse att utfora sina uppgifter om dessa organ uppfyller de ytterligare krav som finns faststillda i
en europeisk ordning for cybersakerhetscertifiering och bor overvaka relevant utveckling pd omradet for cybersi-
kerhetscertifiering. De nationella myndigheterna for cybersikerhetscertifiering bor ocksd behandla klagomél som
ldimnas in av fysiska eller juridiska personer avseende europeiska cybersikerhetscertifikat som utfirdats av de
myndigheterna eller avseende europeiska cybersikerhetscertifikat som utfirdats av organ for bedémning av éver-
ensstimmelse, om sddana certifikat anger assuransnivad "hog”, bor i lamplig utstrickning undersoka det drende som
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klagomalet galler och bor underritta den klagande om utvecklingen och resultatet av utredningen inom rimlig tid.
De nationella myndigheterna for cybersdkerhetscertifiering bor dessutom samarbeta med andra nationella myn-
digheter for cybersakerhetscertifiering eller ndgon annan offentlig myndighet, bland annat genom att utbyta infor-
mation om IKT-produkter, IKT-tjanster och IKT-processer som eventuellt avviker frin kraven i denna férordning
eller sirskilda europeiska ordningar for cybersikerhetscertifiering. Kommissionen bor underlitta sadant utbyte av
information genom att erbjuda tillgdng till ett allmint stodsystem for elektronisk information, till exempel infor-
mations- och kommunikationssystemet for marknadskontroll (ICSMS) och systemet for snabb varning for farliga
konsumentprodukter (Rapex) som redan anvinds av marknadsovervakningsmyndigheterna i enlighet med f6rord-
ning (EG) nr 765/2008.

(103) For att sakerstdlla en konsekvent tillimpning av den europeiska ramen for cybersidkerhetscertifiering bor det
inrdttas en europeisk grupp for cybersikerhetscertifiering, bestidende av foretradare for nationella myndigheter
for cybersikerhetscertifiering eller andra berorda nationella myndigheter. Den europeiska gruppen for cybersiker-
hetscertifierings fraimsta uppgifter bor vara att ge kommissionen radd och bistdnd i dess arbete for att sakerstilla
konsekvent genomférande och tillimpning av den europeiska ramen for cybersikerhetscertifiering, att bistd och ha
ett ndra samarbete med Enisa i utarbetandet av forslag till ordningar for cybersdkerhetscertifiering, att, i veder-
borligen motiverade fall begira att Enisa utarbetar ett forslag till certifieringsordning, att anta yttranden till Enisa
om forslag till certifieringsordning och att anta yttranden riktade till kommissionen om underhdll och 6versyn av
befintliga europeiska ordningar for cybersikerhetscertifiering. Den europeiska gruppen for cybersikerhetscertifiering
bor underlitta utbytet av god praxis och expertis mellan de olika nationella myndigheterna fér cybersikerhets-
certifiering som 4r ansvariga for bemyndigande av organ for bedomning av overensstimmelse och utfirdande av
europeiska cybersikerhetscertifikat.

(104) For att oka medvetenheten och underlitta acceptansen for framtida europeiska ordningar for cybersikerhetscerti-
fiering kan kommissionen utfirda allminna eller sektorsspecifika cybersakerhetsriktlinjer, t.ex. vad giller god praxis
for cybersikerhet eller ansvarsfullt cybersikerhetsbeteende som belyser de positiva konsekvenserna av att anvinda
certifierade IKT-produkter, IKT-tjanster och IKT-processer.

(105) For att ytterligare underlitta handeln och erkdnna att IKT-leveranskedjorna ar globala far avtal om omsesidigt
erkinnande av europeiska cybersikerhetscertifikat ingds av unionen i enlighet med artikel 218 i fordraget om
Europeiska unionens funktionssitt (EUF-fordraget). Kommissionen far med beaktande av rddgivningen fran Enisa
och den europeiska gruppen for cybersikerhetscertifiering rekommendera att relevanta forhandlingar inleds. Varje
europeisk ordning for cybersdkerhetscertifiering bor foreskriva sirskilda villkor f6r sddana avtal om omsesidigt
erkinnande med tredjeldnder.

(106) For att sikerstilla enhetliga villkor for tillimpningen av denna forordning bor kommissionen ges genomférande-
befogenheter. Dessa befogenheter bor utovas i enlighet med Europaparlamentets och rddets forordning (EU)
nr 182/2011 ().

(107) Granskningsforfarandet bor anvandas for antagande av genomforandeakter om europeiska ordningar for cybersd-
kerhetscertifiering av IKT-produkter, IKT-tjanster och IKT-processer, om formerna for Enisas utférande av utred-
ningar, om en plan f6r inbordes granskning av nationella myndigheter for cybersikerhetscertifiering samt for
antagande av genomforandeakter om forhéllanden, format och forfaranden f6r anmélningar av ackrediterade organ
for bedomning av overensstimmelse fran de nationella myndigheterna for cybersakerhetscertifiering till kommis-
sionen.

(108) Enisas verksamhet bor utvdrderas regelbundet och pé ett oberoende sitt. Utvirderingen bor beakta Enisas mal-
uppfyllelse, dess arbetsmetoder och relevansen i dess uppgifter, sarskilt dess uppgifter rérande operativt samarbete
pa unionsniva. Utvdrderingen bor dven bedéma konsekvenserna, andamalsenligheten och effektiviteten i fraga om
den europeiska ramen for cybersikerhetscertifiering. Vid en granskning ska kommissionen utvérdera hur Enisas roll
som referenspunkt for rdd och expertis kan stirkas och bor dven utvirdera hur Enisa mojligen skulle kunna stodja
bedémningen av IKT-produkter, IKT-tjanster och IKT-processer fran tredjelinder som kommer in pd unionsmark-
naden och som inte ér forenliga med unionsreglerna, om sddana IKT-produkter, IKT-tjanster och IKT-processer fors
in i unionen

(*?) Europaparlamentets och rddets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allmidnna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,
s. 13).
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(109) Eftersom maélen for denna forordning inte i tillracklig utstrickning kan uppnds av medlemsstaterna, pd grund av
deras omfattning och verkningar, utan snarare kan uppnds bittre pa unionsnivd, kan unionen vidta dtgirder i
enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen (EU-fordraget). I enlighet med
proportionalitetsprincipen i samma artikel gar denna férordning inte utover vad som dr nodvindigt for att uppnd
detta mal.

(110) Forordning (EU) nr 526/2013 bor upphivas.
HARIGENOM FORESKRIVS FOLJANDE.

AVDELNING I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och tillimpningsomride

1. I syfte att sdkerstilla en vél fungerande inre marknad och samtidigt strdva efter att uppnd en hog nivé i friga om
cybersikerhet, cyberresiliens och fortroende inom unionen, faststiller denna férordning

a) mal, uppgifter och organisatoriska fragor som ror Enisa (Europeiska unionens cybersikerhetsbyrd), och

b) ett ramverk for inrdttandet av europeiska ordningar for cybersakerhetscertifiering i syfte att sikerstilla en tillfredsstal-
lande nivd i friga om cybersikerhet for IKT-produkter, IKT-tjanster och IKT-processer i unionen samt i syfte att
undvika en fragmentering av den inre marknaden nir det galler certifieringsordningar i unionen.

Den ram som avses i forsta stycket b ska anvindas utan att det paverkar tillimpningen av sirskilda bestimmelser om
frivillig eller obligatorisk certifiering i andra unionsrattsakter.

2. Denna forordning paverkar inte medlemsstaternas befogenheter i friga om verksamhet som beror allmén sikerhet,
forsvar, nationell sikerhet och statens verksamhet pé straffrittens omréade.

Artikel 2
Definitioner

I denna férordning giller foljande definitioner:

1. cybersakerhet: all verksamhet som ar nodvandig for att skydda ndtverks- och informationssystem, anvindare av dessa
system och andra berorda personer mot cyberhot.

2. ndtverks- och informationssystem: ett nitverks- och informationssystem enligt definitionen i artikel 4.1 i direktiv (EU)
2016/1148.

3. nationell strategi for sakerheten i ndtverks- och informationssystem: en nationell strategi for sikerheten i nitverks- och
informationssystem enligt definitionen i artikel 4.3 i direktiv (EU) 2016/1148.

4. leverantor av samhidllsviktiga tjgnster: en leverantor av samhallsviktiga tjanster enligt definitionen i artikel 4.4 i direktiv
(EU) 2016/1148.

5. leverantor av digitala tjdnster: en leverantor av digitala tjanster enligt definitionen i artikel 4.6 i direktiv (EU)
2016/1148.

6. incident: en incident enligt definitionen i artikel 4.7 i direktiv (EU) 2016/1148.
7. incidenthantering: incidenthantering enligt definitionen i artikel 4.8 i direktiv (EU) 2016/1148.
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8. cyberhot: en potentiell omstindighet, handelse eller handling som kan skada, stora eller pd annat negativt sitt paverka
nitverks- och informationssystem, anvindare dessa system och andra personer.

9. europeisk ordning for cybersikerhetscertifiering: en vittomfattande uppsittning regler, tekniska krav, standarder och for-
faranden som faststills pd unionsnivd och som tillimpas pa certifiering eller bedémning av Gverensstimmelse av
sdrskilda IKT-produkter, IKT-tjanster och IKT-processer.

10. nationell ordning for cybersikerhetscertifiering: en komplett uppsittning regler, tekniska krav, standarder och forfaranden
som utvecklas och antas av en nationell offentlig myndighet och som tillimpas vid certifiering eller vid bedomning
av overensstimmelse av IKT-produkter, IKT-tjanster och IKT-processer som omfattas av tillimpningsomradet for den
ordningen.

11. europeiskt cybersakerhetscertifikat: ett dokument, utfirdat av behorigt organ, som intygar att en viss IKT-produkt, IKT-
tjanst eller IKT-process, har utvirderats for kontroll av overensstimmelse med specifika sikerhetskrav som faststalls i
en europeisk ordning for cybersikerhetscertifiering.

12. IKT-produkt: en del, eller en grupp av delar, i nitverks- och informationssystem.

13. IKT-tjdnst: en tjanst som helt eller huvudsakligen bestar i Gverforing, lagring, hamtning eller behandling av infor-
mation via natverks- och informationssystem.

14. IKT-process: verksamhet som utférs for att utforma, utveckla, tillhandahalla eller underhélla en IKT-produkt eller IKT-
tjanst.

15. ackreditering: ackreditering enligt definitionen i artikel 2.10 i forordning (EG) nr 765/2008.

16. nationellt ackrediteringsorgan: ett nationellt ackrediteringsorgan enligt definitionen i artikel 2.11 i férordning (EG)
nr 765/2008.

17. bedomning av Gverensstdmmelse: beddmning av Gverensstimmelse enligt definitionen i artikel 2.12 i férordning (EG)
nr 765/2008.

18. organ for bedimning av Gverensstammelse: organ for bedomning av 6verensstimmelse enligt definitionen i artikel 2.13 i
forordning (EG) nr 765/2008.

19. standard: en standard enligt definitionen i artikel 2.1 i férordning (EU) nr 1025/2012.

20. teknisk specifikation: ett dokument som anger de tekniska krav som ska uppfyllas av, eller vilka forfaranden for
bedémning av Gverensstimmelse som giller for en IKT-produkt, IKT-tjdnst eller IKT-process.

21. assuransnivd: fortroendegrund for att en IKT-produkt, IKT-tjdnst eller IKT-process uppfyller sikerhetskraven i en
sdrskild europeisk ordning for cybersikerhetscertifiering och anger pd vilken niva en IKT-produkt, IKT-tjanst eller
IKT-process har utvirderats, men som i sig inte méter sdkerheten i den berorda IKT-produkten, IKT-tjinsten eller IKT-
processen.

22. egenkontroll av overensstimmelse: en dtgdrd som genomfors av en tillverkare eller en leverantor av IKT-produkter, IKT-
tjanster eller IKT-processer, som utvdrderar om dessa IKT-produkter, IKT-tjanster eller IKT-processer uppfyller kraven
i n sirskild europeisk ordning for cybersikerhetscertifiering.

91



Bilaga 1
L 151/34 Europeiska unionens officiella tidning 7.6.2019

AVDELNING II
ENISA (EUROPEISKA UNIONENS CYBERSAKERHETSBYRA)

KAPITEL 1
Mandat och mdl

Artikel 3
Mandat

1.  Enisa ska utfora de uppgifter som den tilldelas genom denna férordning i syfte att uppna en hog gemensam nivd i
fraga om cybersakerhet i hela unionen, bland annat genom att aktivt stodja medlemsstaterna, unionens institutioner,
organ och byrder i arbetet med att forbittra cybersikerheten. Enisa ska fungera som en referenspunkt for radgivning och
expertis i friga om cybersdkerhet for unionens institutioner, organ och byrder samt for andra berorda unionsaktorer.

Genom att utfora de uppgifter den anfortrotts enligt denna forordning ska Enisa bidra till att minska fragmenteringen pa
den inre marknaden.

2. Enisa ska utfora de uppgifter som den tilldelas genom unionsrittsakter som faststiller atgarder for tillndrmning av
medlemsstatens lagar och andra forfattningar som ror cybersikerhet.

3. Vid utférandet av sina uppgifter ska Enisa agera sjilvstindigt och samtidigt undvika dubbelarbete i forhallande till
medlemsstatens verksamhet och ta hinsyn till medlemsstatens befintliga expertis.

4.  Enisa ska ta fram sina egna nodvindiga resurser, daribland teknisk och mansklig kapacitet och kompetens, for att
utfora de uppgifter som den tilldelas enligt denna férordning.

Artikel 4
Mal

1. Enisa ska vara ett expertcentrum inom omrddet cybersikerhet genom sitt oberoende, den vetenskapliga och tekniska
kvaliteten pa de rdd, den assistans och den information den tillhandahéller, 6ppenheten i dess operativa forfaranden och
arbetssdtt samt genom ett kompetent utférande av sina uppgifter.

2. Enisa ska bistd unionens institutioner, organ och byrder, samt medlemsstaterna, med utarbetande och genomforande
av unionens politiska atgdrder som ror cybersikerhet, inbegripet sektorspolitik pd cybersdkerhetsomradet.

3. Enisa ska stodja kapacitetsuppbyggnad och beredskap i hela unionen genom att bistd unionens institutioner, organ
och byrder, liksom medlemsstaterna och offentliga och privata intressenter i syfte att oka skyddet av deras ndtverks- och
informationssystem, utveckla och forbattra cyberresiliens och insatskapacitet samt utveckla fardigheter och kompetens
inom omrddet cybersikerhet.

4.  Enisa ska frimja samarbete, ddribland informationsutbyte, och samordning pd unionsnivd mellan medlemsstater,
unionens institutioner, organ och byrder samt berorda privata och offentliga intressenter i fragor som ror cybersakerhet.

5. Enisa ska bidra till att 6ka cybersakerhetskapaciteten pa unionsnivd i syfte att stédja medlemsstaternas atgarder for
att forebygga och vidta dtgiarder mot cyberhot, sirskilt vid gransoverskridande incidenter.

6.  Enisa ska frimja anvidndningen av europeisk cybersikerhetscertifiering, i syfte att undvika en fragmentering av den
inre marknaden. Enisa ska bidra till inrdttandet och underhallandet av ett europeiskt ramverk for cybersikerhetscertifiering
i enlighet med avdelning IIl i denna forordning, i syfte att oka transparensen i frdga om cybersikerhet hos IKT-produkter,
IKT-tjanster och IKT-processer och dirigenom stirka fortroendet for den digitala inre marknaden och dess konkurrens-

kraft.

7.  Enisa ska frimja en hog niva av medvetenhet om cybersikerhet, inklusive it-hygien och it-kompetens hos privat-
personer, organisationer och foretag.
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KAPITEL 11
Uppgifter
Artikel 5

Utarbetande och genomférande av unionens politik och lagstiftning

Enisa ska bidra till utarbetandet och genomférandet av unionens politik och lagstiftning genom att

1. bistd och ge rdd i frdga om utarbetande och Gversyn av unionens politik och lagstiftning inom omradet cybersikerhet
och i friga om sektorsspecifika strategier och lagforslag dir frigor som ror cybersikerhet ingdr, sirskilt genom att
tillhandahdlla oberoende yttranden och analyser samt férberedande arbete,

2. hjilpa medlemsstaterna att pé ett konsekvent sdtt genomféra unionens politik och lagstiftning som ror cybersikerhet, i
synnerhet vad giller direktiv (EU) 2016/1148, bland annat genom yttranden, riktlinjer, rdd och bésta praxis i frdgor
sdsom riskhantering, incidentrapportering och informationsutbyte, samt genom att underldtta utbytet av basta praxis
mellan behoériga myndigheter i detta avseende,

3. hjdlpa medlemsstater och unionens institutioner, organ och byrder med att utveckla och frimja politik pd cybersi-
kerhetsomradet som ror underhéllandet av den allménna tillgingligheten till eller integriteten for den offentliga kidrnan
av ett Oppet internet,

4. bidra till arbetet i samarbetsgruppen enligt artikel 11 i direktiv (EU) 2016/1148 genom att tillhandahélla expertis och
bistdnd,

5. stodja

a) utarbetandet och genomférandet av unionens politik inom omradet elektronisk identitet och betrodda tjanster, i
synnerhet genom att tillhandahélla rad och utfirda tekniska riktlinjer, samt genom att underlitta utbytet av bista
praxis mellan behoriga myndigheter,

b) frimjandet av en hogre sikerhetsnivé for elektronisk kommunikation, bland annat genom att tillhandahalla rdd och
expertis, samt genom att underlitta utbytet av bésta praxis mellan behoriga myndigheter,

¢) medlemsstater vid genomforandet av specifika cybersakerhetsaspekter av unionspolitik och lagstiftning som ror
integritets- och personuppgiftsskydd, inbegripet genom att, pa begéran, tillhandahalla radgivning till Europeiska
dataskyddsstyrelsen,

6. stodja den regelbundna Gversynen av unionens politiska verksamhet genom att utarbeta en arlig rapport om hur
genomforandet av respektive rittsliga ramar framskrider avseende

a) information om medlemsstaternas incidentrapporter som overlimnas av de gemensamma kontaktpunkterna till
samarbetsgruppen enligt artikel 10.3 i direktiv (EU) 2016/1148,

b) sammanfattningar av anmalningar om sikerhetsovertradelser eller integritetsforlust som erhéllits frén leverantorerna
av betrodda tjanster, som overldimnas av tillsynsorganen till Enisa, enligt artikel 19.3 i Europaparlamentets och
radets forordning (EU) nr 910/2014 (»3),

¢) anmdlningar om sikerhetsincidenter som Gverldimnats av tillhandahéllare av allmédnna elektroniska kommunika-
tionsndt eller av allmint tillgdngliga elektroniska kommunikationstjinster, som overlimnas av de behoriga myn-
digheterna till Enisa, enligt artikel 40 i direktiv (EU) 2018/1972.

(*%) Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden och om upphavande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, 5. 73).
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Atrtikel 6
Kapacitetsuppbyggnad

1.  Enisa ska bistd

a) medlemsstaterna i deras anstrangningar for att forbattra forebyggandet, upptackten och analysen av, samt kapaciteten
att reagera pé, cyberhot och cyberincidenter genom att forse dem med kunskaper och nodvindig expertis,

b) medlemsstaterna och unionens institutioner, organ och byrder med att faststilla och genomfora frivilliga riktlinjer for
offentliggérande av sdrbarheter,

¢) unionens institutioner, organ och byrder, i deras anstringningar for att forbdttra forebyggandet, upptickten och
analysen av cyberhot och cyberincidenter, samt forbittra kapaciteten att reagera pa sddana cyberhot och cyberinci-
denter, sarskilt genom lampligt stod for CERT-EU,

d) medlemsstaterna, pd deras begdran, med inrdttandet av nationella CSIRT-enheter enligt artikel 9.5 i direktiv (EU)
2016/1148,

e) medlemsstaterna, pd deras begiran, med utarbetandet av nationella strategier for sikerhet i nitverks- och informations-
system, enligt artikel 7.2 i direktiv (EU) 2016/1148, och frimja spridning av dessa strategier och notera framstegen
med genomforandet av dessa i hela unionen i syfte att frimja basta praxis,

f) unionens institutioner med utarbetandet och Gversynen av unionens strategier avseende cybersikerhet och ddrvid
fraimja deras spridning och overvaka framstegen i genomforandet av dem,

g) nationella CSIRT-enheter och CSIRT-enheter pa unionsnivd i deras arbete for att oka sin kapacitet, bland annat genom
att frimja dialog och informationsutbyte, for att sikerstilla att alla CSIRT-enheter ndr det géller den tekniska nivdn har
gemensamma minimikrav for kapaciteten och att deras verksamhet f6ljer bésta praxis,

h) medlemsstaterna genom att organisera regelbundna cybersakerhetsovningar pd unionsniva enligt artikel 7.5 i vart fall
vartannat dr och genom att avge policyrekommendationer som grundar sig pd utvarderingar av ovningarna och pd
lardomar som dragits av dem,

i) behoriga offentliga organ genom att erbjuda utbildning om cybersikerhet, om lampligt i samarbete med intressenter,

j) samarbetsgruppen, med att utbyta bdsta praxis, i synnerhet for medlemsstaternas identifiering av leverantorer av
samhillsviktiga tjanster, enligt artikel 11.3 1 i direktiv (EU) 2016/1148, inklusive vid gransoverskridande beroenden,
vad galler risker och incidenter.

2. Enisa ska stodja informationsutbyte inom och mellan sektorer, i synnerhet i de sektorer som fértecknas i bilaga II
till direktiv (EU) 2016/1148, genom att tillhandahalla bdsta praxis och vigledning i friga om tillgingliga verktyg, om
forfaranden samt om hur regleringsfrigor som ror informationsutbyte ska hanteras.

Attikel 7
Operativt samarbete pd unionsniva

1.  Enisa ska stodja operativt samarbete mellan medlemsstaterna, unionens institutioner, organ och byrder och mellan
intressenter.

2. Enisa ska samarbeta pd operativ nivd och skapa synergier med unionens institutioner, organ och byrder, inbegripet
CERT-EU, med de enheter som arbetar med it-brottslighet och med tillsynsmyndigheter som arbetar med integritets- och
personuppgiftsskydd, i syfte att ta itu med frigor av gemensamt intresse, inbegripet genom

a) utbyte av sakkunskap och basta praxis,
b) tillhandahéllande av rdd och utfirdande av riktlinjer om relevanta frigor som ror cybersikerhet,
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¢) inrdttande av praktiska arrangemang for utférande av sirskilda uppgifter, efter samrdd med kommissionen.

3. Enisa ska tillhandahdlla sekretariatet for CSIRT-nitverket enligt artikel 12.2 i direktiv (EU) 2016/1148 och ska i
denna egenskap aktivt stodja informationsutbytet och samarbetet mellan nitverkets medlemmar.

4.  Enisa ska stodja medlemsstaterna i det operativa samarbetet inom CSIRT-nitverket genom att

a) ge rdd om hur de kan forbittra sin kapacitet att forebygga, uppticka och reagera pé incidenter, och péd begiran frén en
eller flera medlemsstater, tillhandahalla rddgivning avseende ett specifikt cyberhot,

b) pa begiran frin en eller flera medlemsstater bista vid bedémningen av incidenter som har en betydande eller avsevird
inverkan genom att tillhandahélla expertis och underldtta den tekniska hanteringen av sddana incidenter, bland annat
sarskilt genom att stodja frivilligt utbyte av relevant information och tekniska 16sningar mellan medlemsstaterna,

¢) analysera sdrbarheter och incidenter pa grundval av allmint tillgdnglig information eller information som medlems-
staterna pa frivillig basis tillhandahéllit for det andamdlet, och

d) pé begidran fran en eller flera medlemsstater, ge stod till tekniska efterhandsundersokningar av incidenter som har en
betydande eller avsevird inverkan i den mening som avses i direktiv (EU) 2016/1148.

Vid fullgérandet av dessa uppgifter ska Enisa och CERT-EU samarbeta pd ett strukturerat sitt for att dra nytta av synergier
och undvika dubbelarbete.

5.  Enisa ska organisera regelbundna cybersikerhetsovningar pd unionsnivd och bistd medlemsstater och unionens
institutioner, organ och byrder med att organisera cybersikerhetsovningar pd deras begdran. Sddana cybersikerhets-
ovningar pd unionsnivd fir innehdlla tekniska, operativa och strategiska element. En ging vartannat &r ska Enisa
organisera en storskalig heltickande 6vning.

Nar det dr lampligt ska Enisa ocksd bidra till och hjilpa till att organisera sektorsvisa cybersakerhetsovningar tillsammans
med berorda organisationer som dven deltar i cybersikerhetsovningar pd unionsniva.

6. Enisa ska, i ndra samarbete med medlemsstaterna, regelbundet utarbeta en djupgéende teknisk ligesrapport om
cybersikerheten i EU om incidenter och cyberhot pd grundval av offentligt tillganglig information, egna analyser och
rapporter som den fir frdn bland andra medlemsstaternas CSIRT-enheter eller de gemensamma kontaktpunkterna som
inrdttats genom direktiv (EU) 2016/1148, bada pa frivillig grund, EC3 och CERT-EU.

7. Enisa ska bidra till att utveckla en samarbetsinriktad respons, pd unions- och medlemsstatsniva, for att hantera
storskaliga gransoverskridande incidenter eller kriser som ror cybersikerhet, fraimst genom att

a) sammanstilla och analysera rapporter frin nationella killor som ir allmint tillgingliga eller har delats pa frivillig
grund i syfte att bidra till att skapa en gemensam situationsmedvetenhet,

b) sakerstilla ett effektivt informationsflode och tillhandahélla mekanismer for eskalering mellan CSIRT-nétverket och de
tekniska och politiska beslutsfattarna pd unionsnivd,

) pé begdran underldtta den tekniska hanteringen av sddana incidenter eller kriser, daribland sarskilt genom att stodja
frivilligt utbyte av tekniska losningar mellan medlemsstaterna,

d) stodja unionens institutioner, organ och byrder och, pd deras begiran, medlemsstater i den offentliga kommunika-
tionen om sddana incidenter eller kriser,
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e) testa samarbetsplanerna for hantering av sddana incidenter eller kriser pd unionsnivd och pd deras begiran stodja
medlemsstaterna med att testa sddana planer pd nationell niva.

Artikel 8
Marknad, cybersikerhetscertifiering och standardisering

1. Enisa ska stodja och frimja utvecklingen och genomforandet av unionens politik for cybersikerhetscertifiering av
IKT-produkter, IKT-tjanster och IKT-processer, enligt avdelning III i denna férordning, genom att

a) fortlopande overvaka utvecklingen i friga om standardisering inom anknutna omrdden och rekommendera limpliga
tekniska specifikationer for anvindning vid utveckling av de europeiska ordningarna for cybersikerhetscertifiering
enligt artikel 54.1 ¢ dir standarder inte finns tillgangliga,

b) utarbeta forslag till europeiska ordningar for cybersikerhetscertifiering (nedan kallade forslag till certifieringsordning) for
IKT-produkter och IKT-tjanster och IKT-processer, i samarbete med branschen och i enlighet med artikel 49,

¢) utvirdera antagna europeiska ordningar for cybersikerhetscertifiering i enlighet med artikel 49.8,
d) delta i sakkunnigbedomningar enligt artikel 59.4,

e) bistd kommissionen med att tillhandahélla sekretariatet for europeiska gruppen for cybersikerhetscertifiering i enlighet
med artikel 62.5.

2. Enisa ska tillhandahdlla sekretariatet for europeiska gruppen for cybersikerhetscertifiering i enlighet med arti-
kel 22.4.

3. Enisa ska sammanstilla och offentliggéra riktlinjer och utveckla god praxis, déribland om principer om it-hygien nar
det giller cybersakerhetskraven f6r IKT-produkter, IKT-tjdnster och IKT-processer, i samarbete med nationella myndigheter
for cybersikerhetscertifiering och branschen pa ett formellt, standardiserat och transparent sitt.

4.  Enisa ska bidra till kapacitetsuppbyggnad i samband med utvirderings- och certifieringsprocesser genom att sam-
manstilla och utfarda riktlinjer samt ge stod till medlemsstaterna pa deras begaran.

5. Enisa ska underldtta upprittandet och tillimpningen av europeiska och internationella standarder for riskhantering
och for sdkerheten hos IKT-produkter, IKT-tjianster och IKT-processer.

6. Enisa ska, i samarbete med medlemsstaterna och branschen, utarbeta rdd och riktlinjer avseende de tekniska
omraden som har en koppling till sikerhetskraven for leverantorer av samhallsviktiga tjdnster och leverantorer av digitala
tjdnster, samt avseende redan befintliga standarder, inbegripet medlemsstaternas nationella standarder, i enlighet med
artikel 19.2 i direktiv (EU) 2016/1148.

7.  Enisa ska genomfora och sprida regelbundna analyser av de viktigaste trenderna pd marknaden for cybersikerhet pa
bade efterfrige- och utbudssidan, i syfte att frimja marknaden for cybersikerhet i unionen.

Artikel 9
Kunskap och information

Enisa ska

a) genomfora analyser av framvixande teknik och tillhandahélla dmnesspecifika bedomningar om tekniska innovationers
forvintade samhilleliga, rittsliga, ekonomiska och regleringsrelaterade konsekvenser for cybersikerhet,

b) genomféra ldngsiktiga strategiska analyser av cyberhot och cybersikerhetsincidenter i syfte att identifiera framvixande
trender och bidra till att forebygga incidenter,
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¢) i samarbete med experter frdn medlemsstaternas myndigheter och berdrda intressenter tillhandahélla rdd, vigledning
och bista praxis avseende sikerheten i nitverks- och informationssystem, i synnerhet avseende sikerheten hos de
infrastrukturer som understodjer de sektorer som fortecknas i bilaga II till direktiv (EU) 2016/1148 och de som
anvinds av de leverantorer av digitala tjanster som fortecknas i bilaga III i det direktivet,

d) via en sirskild portal samla, organisera och for allminheten tillgangliggora information om cybersikerhet som till-
handahélls av unionens institutioner, byrder och organ och information om cybersikerhet som tillhandahalls pa
frivillig grund av medlemsstaterna samt privata och offentliga intressenter,

e) samla in och analysera allmint tillganglig information om betydande incidenter och sammanstilla rapporter i syfte att
ge vigledning till privatpersoner, organisationer och foretag i hela unionen.

Artikel 10
Medvetandehéjande dtgirder och utbildning

Enisa ska

a) oka allminhetens medvetenhet om cybersikerhetsrisker och ge vigledning om god praxis for enskilda anvindare, som
ar inriktad péd privatpersoner, organisationer och foretag, inklusive it-hygien och it-kompetens,

b) i samarbete med medlemsstaterna, unionens institutioner, organ, byrder och branschen organisera regelbundna infor-
mationskampanjer for att 6ka cybersikerheten och dess synlighet i unionen och frimja en bred offentlig debatt,

¢) bistd medlemsstaterna i deras insatser for att oka medvetenheten om cybersikerhet och frimja utbildning i cybersa-
kerhet,

d) frimja nirmare samordning och utbyte av basta praxis mellan medlemsstaterna vad giller cybersikerhetsutbildning
och cybersikerhetsmedvetenhet.

Artikel 11
Forskning och innovation

Nar det gller forskning och innovation ska Enisa

a) ge rad till unionens institutioner, organ och byrder och medlemsstaterna om forskningsbehov och forskningspriori-
teringar inom omradet cybersikerhet, for att mojliggora ett effektivt svar pa befintliga och nya risker och cyberhot,
bland annat nar det giller ny och framvixande informations- och kommunikationsteknik, och for att sikerstilla en
effektiv anviandning av riskférebyggande teknik,

b) delta, om kommissionen har delegerat relevanta befogenheter till den, i genomférandefasen av finansieringsprogram
for forskning och innovation, eller som stodmottagare.

¢) bidra till en strategisk forsknings- och innovationsagenda pd unionsnivd inom omradet cybersikerhet.

Artikel 12
Internationellt samarbete

Enisa ska bidra till unionens insatser for att samarbeta med tredjelinder och internationella organisationer samt inom
ramarna for relevant internationellt samarbete for att frimja internationellt samarbete i frdgor som ror cybersakerhet,
genom att

a) om lampligt delta som observator i anordnandet av internationella Ovningar samt analysera och rapportera till
styrelsen om resultaten av sddana ovningar,

b) péd begiran frin kommissionen underldtta utbyte av bista praxis,
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¢) pé begdran fran kommissionen tillhandahélla den expertis,

d) tillhandahalla rddgivning och stod till kommissionen i frigor som ror avtal om 6msesidigt erkdnnande av cybersa-
kerhetscertifikat med tredjelinder i samarbete med den europeiska gruppen for cybersikerhetscertifiering som inrttats
enligt artikel 62.

KAPITEL III

Enisas organisation

Artikel 13
Enisas struktur

Enisas forvaltnings- och ledningsstruktur ska bestd av
a) en styrelse,

b) en direktion,

¢) en verkstillande direktor,

d) Enisas radgivande grupp,

e) ett natverk for nationella kontaktpersoner.

Avsnitt 1

Styrelse

Artikel 14
Styrelsens sammansittning

1. Styrelsen ska bestd av en ledamot som utses av varje medlemsstat och tvd ledaméter som utses av kommissionen.
Samtliga ledamoéter ska ha rostritt.

2. Varje ledamot av styrelsen ska ha en suppleant. Den suppleanten ska foretrada ledamoten i ledamotens franvaro.

3. Styrelseledamoterna och deras suppleanter ska utses mot bakgrund av deras kunskaper inom omrédet cybersakerhet,
med hinsyn till relevanta firdigheter i frdga om ledarskap, administration och budget. Kommissionen och medlems-
staterna ska bemoda sig om att begrinsa omsittningen av sina foretradare i styrelsen for att sakerstilla kontinuitet i
styrelsens arbete. Kommissionen och medlemsstaterna ska strdva efter att uppnd en jaimn konsfordelning i styrelsen.

4. Mandatperioden for styrelsens ledaméter och deras suppleanter ska vara fyra dr. Mandatperioden fir fornyas.

Artikel 15
Styrelsens uppgifter

1. Styrelsen ska gora foljande:

a) Faststdlla de allménna riktlinjerna for Enisas arbete och dven se till att Enisa agerar i enlighet med de regler och
principer som faststdlls i denna forordning; den ska dven se till att Enisas arbete dverensstimmer med det arbete som
utfors av medlemsstaterna och pd unionsniva.

b) Anta Enisas utkast till samlat programdokument som avses i artikel 24 innan det 6verlimnas till kommissionen for
yttrande.
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¢) Anta Enisas samlade programdokument, med beaktande av kommissionens yttrande

d) Overvaka genomférandet av den flerdriga och 4rliga programplaneringen som ingr i det samlade programdokumen-
tet.

e) Anta Enisas drsbudget och utféra andra uppgifter rérande Enisas budget i enlighet med kapitel V.

f) Bedoma och anta den konsoliderade érliga rapporten om Enisas verksamhet, inklusive rikenskaperna och en be-
skrivning av hur Enisa har uppndtt sina resultatindikatorer, senast den 1 juli foljande ar sinda bade den drliga
rapporten och bedomningen av denna till Europaparlamentet, radet, kommissionen och revisionsritten samt offent-
liggora den drliga rapporten.

g) Anta de finansiella regler som ska tillimpas pd Enisa i enlighet med artikel 32.

h) Anta en bedrigeribekimpningsstrategi som star i proportion till bedrdgeririskerna med beaktande av en kostnads—
nyttoanalys av de dtgirder som ska genomféras.

i) Anta regler for att forebygga och hantera intressekonflikter bland ledamoterna.

j)  Sakerstilla lamplig uppfoljning av slutsatserna och rekommendationerna fran utredningar som genomférs av Euro-
peiska byran for bedrigeribekimpning (Olaf) och frdn olika interna eller externa revisionsrapporter och utvirderingar.

k) Anta sin arbetsordning, inbegripet regler for interimistiska beslut om delegeringen av sirskilda uppgifter enligt
artikel 19.7.

) Med avseende pa Enisas personal, utova de befogenheter som i tjansteforeskrifterna for tjanstemin (nedan kallade
tiansteforeskrifterna) och i anstéllningsvillkoren for ovriga anstillda i Europeiska unionen (nedan kallade anstallnings-
villkoren), som faststalls i rddets férordning (EEC, Euratom, EKSG) nr 259/68 (24), tilldelas tillsdttningsmyndigheten och
den myndighet som har befogenhet att sluta anstillningsavtal (nedan kallade befogenheter som tillsattningsmyndighet) i
enlighet med punkt 2 i denna artikel.

m) Anta genomforandebestimmelser till tjansteforeskrifterna och anstdllningsvillkoren i enlighet med forfarandet i ar-
tikel 110 i tjansteforeskrifterna.

n) Utse den verkstillande direktoren och i forekommande fall forlinga dennes mandatperiod eller avsitta honom eller
henne i enlighet med artikel 36.

o) Utse en rakenskapsforare, som kan vara kommissionens rakenskapsforare, som ska vara helt oberoende i sin tjans-
teutdvning.

p) Fatta alla beslut som ror inrdttandet av Enisas interna strukturer och, vid behov, dndringar av dessa interna strukturer,
med beaktande av Enisas verksamhetsbehov och en sund budgetf6rvaltning.

q) Godkinna faststillandet av samarbetsavtal med avseende pd artikel 7.
1) Godkinna faststillandet eller ingdendet av samarbetsavtal i enlighet med artikel 42.

2. Styrelsen ska, i enlighet med artikel 110 i tjansteforeskrifterna, anta ett beslut grundat pa artikel 2.1 i tjanstefo-
reskrifterna och artikel 6 i anstallningsvillkoren for 6vriga anstillda om att delegera relevanta befogenheter som tillsatt-
ningsmyndighet till den verkstillande direktoren och faststilla pa vilka villkor denna delegering av befogenheter kan dras
in. Den verkstdllande direktoren far vidaredelegera dessa befogenheter.

(**) Radets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968 om faststillande av tjinsteforeskrifter for tjanste-
miénnen i Europeiska gemenskaperna och anstallningsvillkor for 6vriga anstillda i dessa gemenskaper samt om inférande av sirskilda
tillfalliga dtgarder betriffande kommissionens tjansteman (EGT L 56, 4.3.1968, s. 1).
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3. Vid exceptionella omstindigheter far styrelsen anta ett beslut om att tillfalligt dra in delegeringen till den verkstal-
lande direktoren av befogenheterna som tillsattningsmyndighet samt de befogenheter som tillsittningsmyndighet som den
verkstillande direktoren vidaredelegerat, och i stillet utéva dem sjilv eller delegera dem till en av sina ledamoter eller till
ndgon annan anstilld dn den verkstillande direktéren.

Artikel 16
Styrelsens ordforande

Styrelsen ska vilja en ordférande och en vice ordforande bland sina ledaméter, med tvé tredjedelars majoritet av
ledamoterna. Deras mandatperiod ska vara fyra dr, som fir fornyas en gdng. Om deras uppdrag som styrelseledamot
upphor nigon gdng under deras mandatperiod upphor deras mandatperiod automatiskt vid denna tidpunkt. Vice ordfo-
randen ska intridda i ordférandens stille om ordféranden inte kan fullgora sina plikter.

Artikel 17
Styrelsens sammantriden

1. Styrelsens sammantriden ska sammankallas av dess ordfoérande.

2. Styrelsen ska hélla minst tvd ordinarie ssammantrdden per dr. Den ska ocksd hdlla extra sammantriden pa ordfo-
randens begdran, pd kommissionens begiran eller pd begiran av minst en tredjedel av ledamoéterna.

3. Den verkstillande direktoren ska delta i styrelsesammantridena, men ska inte ha rostritt.

4.  Ledamoterna i Enisas rddgivande grupp far pd inbjudan av ordféranden delta i styrelsens sammantriden, men ska
inte ha rostratt.

5. Styrelseledamoéterna och deras suppleanter far, med forbehall for styrelsens arbetsordning, lita sig bitradas av
radgivare eller experter vid styrelsens sammantraden.

6. Enisa ska tillhandahdlla sekretariatet for styrelsen.

Artikel 18
Omrostningsbestimmelser for styrelsen

1. Styrelsen ska fatta beslut med en majoritet av sina ledamoter.

2. En majoritet med tva tredjedelar av styrelsens ledamoéter ska krivas for att anta det samlade programdokumentet
och den drliga budgeten samt for utndmning av, forlingning av mandatet for eller avsittning av den verkstillande
direktoren.

3. Varje ledamot ska ha en rost. I en ledamots frénvaro ska suppleanten ha ritt att utva ledamotens rostritt.

4. Styrelsens ordforande ska delta i omrostningen.

5. Den verkstillande direktoren ska inte delta i omrostningen.

6.  Narmare bestimmelser om rostningsforfarandena, i synnerhet pa vilka villkor en ledamot fir agera pd en annan
ledamots vignar, ska faststillas i styrelsens arbetsordning.
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Avsnitt 2

Direktion

Artikel 19
Direktion

1. Styrelsen ska bistds av en direktion.
2. Direktionen ska
a) forbereda beslut som ska antas av styrelsen,

b) tillsammans med styrelsen sakerstilla lamplig uppf6ljning av slutsatserna och rekommendationerna fran utredningar
som utforts av Europeiska byrédn for bedrigeribekimpning (Olaf) och fran olika interna eller externa revisionsrapporter
och utvirderingar,

¢) utan att det paverkar den verkstillande direktorens ansvar enligt artikel 20 bista och ge rdd till den verkstillande
direktoren vid genomforandet av styrelsens beslut i frdgor som ror administration och budget enligt artikel 20.

3. Direktionen ska bestd av fem ledamoter. Ledamoterna i direktionen ska utses bland styrelseledaméterna. En av
ledamoterna ska vara styrelsens ordférande, som dven kan vara direktionens ordférande, och en annan ska vara en av
kommissionens foretrddare. Utndmningarna av ledamoter i direktionen ska syfta till att uppnd en jamn konsfordelning i
direktionen. Den verkstillande direktoren ska delta i direktionens sammantriden, men ska inte ha rostritt.

4. Mandatperioden for ledamoterna i direktionen ska vara fyra dr. Mandatperioden far fornyas.

5. Direktionen ska sammantrida minst var tredje mdnad. Direktionens ordférande ska sammankalla extra samman-
trdden pd begdran av direktionens ledamoter.

6.  Direktionens arbetsordning ska faststillas av styrelsen.

7. Vid behov far direktionen, i bridskande fall, fatta vissa interimistiska beslut pd styrelsens vignar, sirskilt i frigor
som ror den administrativa ledningen, inklusive om indragning av delegeringen av befogenheterna som tillsittnings-
myndighet och budgetfragor. Sddana interimistiska beslut ska utan onodigt drojsmédl meddelas styrelsen. Styrelsen ska
besluta huruvida det interimistiska beslutet ska godkinnas eller avslds senast tre manader efter att beslutet fattades.
Direktionen ska inte fatta beslut for styrelsens rakning som kraver godkdnnande av en majoritet med tvé tredjedelar
av styrelsens ledamoter.

Avsnitt 3

Verkstillande direktor

Artikel 20
Den verkstillande direktdorens ansvarsomriden

1.  Enisa ska ledas av den verkstillande direktoren, som ska vara oberoende i sin tjinsteutévning. Den verkstillande
direktoren ska vara ansvarig infor styrelsen.

2. Den verkstallande direktoren ska pd begdran rapportera till Europaparlamentet om resultatet av sitt arbete. Radet far
uppmana den verkstillande direktoren att rapportera om resultatet av sitt arbete.

3. Den verkstillande direktoren ska ha ansvar for foljande:

a) Skota Enisas dagliga forvaltning.
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b) Genomf6ra de beslut som antas av styrelsen.

¢) Utarbeta utkastet till det samlade programdokumentet och ldmna det till styrelsen f6r godkdnnande innan det ldimnas
till kommissionen.

d) Genomfora det samlade programdokumentet och rapportera till styrelsen om detta.

e) Utarbeta den konsoliderade drliga rapporten om Enisas verksambhet, inbegripet genomférandet av det arliga arbets-
programmet, och framldgga den for styrelsen for bedomning och antagande.

f) Utarbeta en handlingsplan f6r uppfoljning av slutsatserna frdn efterhandsutvirderingarna samt rapportera vartannat ar
till kommissionen om de framsteg som gjorts.

g) Utarbeta en handlingsplan fo6r uppfoljning av slutsatserna fran interna eller externa revisionsrapporter, liksom utred-
ningar utforda av Olaf, samt rapportera om ldget vartannat ar till kommissionen och regelbundet till styrelsen.

h) Utarbeta ett utkast till finansiella regler som ska tillimpas pa Enisa som avses i artikel 32.

i) Uppritta Enisas preliminira berdkning av inkomster och utgifter och genomfora dess budget.

j) Skydda unionens finansiella intressen genom forebyggande dtgirder mot bedrdgeri, korruption och annan olaglig
verksamhet, genom effektiva kontroller och, om oriktigheter uppticks, genom aterkrav av felaktigt utbetalda belopp
samt vid behov genom effektiva, proportionella och avskrickande administrativa och ekonomiska sanktioner.

k) Utarbeta en strategi f6r bedrageribekdmpning for Enisa och ligga fram den for styrelsen fér godkinnande.

1) Utveckla och underhdlla kontakter med néringslivet och konsumentorganisationer for att sikerstilla en regelbunden
dialog med berorda intressenter.

m) Regelbundet utbyta synpunkter och information med unionens institutioner, organ och byrder om deras cybersiker-
hetsverksamhet for att sikerstilla att unionens policy utvecklas och genomfors pa ett enhetligt sitt.

n) Utfora andra uppgifter som den verkstillande direktoren tilldelas genom denna forordning.

4. Nar sd 4r nodvandigt och inom ramen for Enisas mal och uppgifter, fir den verkstillande direktoren inritta
arbetsgrupper bestdende av experter, inbegripet experter frin medlemsstaternas behoriga myndigheter. Den verkstéllande
direktoren ska underritta styrelsen om detta i forvag. Forfarandena avseende i synnerhet sammansattningen av arbets-
grupperna, den verkstillande direktorens tillsattning av arbetsgruppernas experter och arbetsgruppernas arbete ska anges i
Enisas interna verksamhetsregler.

5. Dir sd dr nodvandigt for att Enisa ska kunna utfora sina uppgifter pa ett effektivt och dndamadlsenligt sitt och
grundat pd en dndamalsenlig kostnads—nyttoanalys, fir den verkstillande direktoren besluta att inrdtta ett eller flera lokala
kontor i en eller flera medlemsstater. Innan den verkstéllande direktoren beslutar att inrdtta ett lokalt kontor ska han eller
hon inhdmta ett yttrande frdn den eller de berorda medlemsstaterna, diribland den medlemsstat dir Enisa har sitt site,
och ett forhandsgodkinnande fran kommissionen och styrelsen. Om oenighet rdder under samradsprocessen mellan den
verkstillande direktoren och de berdrda medlemsstaterna ska frigan overlimnas till radet f6r diskussion. Det samman-
lagda antalet anstdllda vid alla lokala kontor ska begrinsas till ett minimum och inte uppga till Gver 40 % av antalet
anstidllda vid Enisa i den medlemsstat dir Enisa har sitt site. Antalet anstillda vid varje lokalt kontor ska inte uppgé till
over 10 % av antalet anstillda vid Enisa i den medlemsstat ddr Enisa har sitt site.

I beslutet om att inratta ett lokalt kontor ska man ange omfattningen av den verksamhet som ska bedrivas vid det lokala
kontoret pd ett sitt som undviker onddiga kostnader och 6verlappning av Enisas administrativa uppgifter.
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Avsnitt 4

Enisas rddgivande grupp, intressentgruppen for cybersikerhetscertifiering och
nitverk for nationella kontaktpersoner

Artikel 21
Enisas rddgivande grupp

1. Styrelsen ska pa forslag av den verkstillande direktoren pa ett transparent sitt inrdtta Enisas rddgivande grupp, som
ska bestd av erkdnda experter som foretrdder berorda intressenter, exempelvis IKT-branschen, leverantorer av allmant
tillgidngliga elektroniska kommunikationsnat eller kommunikationstjanster, sma och medelstora foretag, leverantorer av
samhillsviktiga tjanster, konsumentgrupper, experter pa cybersikerhetsomradet frin den akademiska virlden och fore-
tradare for behoriga myndigheter som anmilts i enlighet med direktiv (EU) 2018/1972, europeiska standardiserings-
organisationer samt rittsvirdande myndigheter och tillsynsmyndigheter med ansvar for dataskydd. Styrelsen ska strava
efter att sikerstilla lamplig konsfordelning, geografisk fordelning samt fordelning mellan olika intressentgrupper.

2. Forfaranden for Enisas rddgivande grupp, i synnerhet avseende gruppens sammansittning, forslaget fran den verk-
stillande direktoren som avses i punkt 1, medlemsantal och samt utnimning av gruppens medlemmar, och den
radgivande gruppens arbete, ska anges i Enisas interna verksamhetsregler och ska offentliggoras.

3. Den verkstillande direktoren eller en person som han eller hon utser fran fall till fall ska vara ordférande for Enisas
radgivande grupp.

4. Mandatperioden for medlemmar i Enisas rddgivande grupp ska vara tvd och ett halvt ar. Styrelseledamoter fér inte
vara medlemmar i Enisas rddgivande grupp. Experter fran kommissionen och medlemsstaterna fir nirvara vid motena i
Enisas rddgivande grupp och delta i dess arbete. Foretrddare for andra organ som av den verkstillande direktoren anses
som relevanta, men som inte dr medlemmar av Enisas rddgivande grupp, fir bjudas in att nirvara vid den rddgivande
gruppens moten och delta i dess arbete.

5.  Enisas rddgivande grupp ska ge Enisa rdd med avseende pd genomforandet av Enisas verksamhet, med undantag av
tillimpningen av avdelning III i denna férordning. Den ska i synnerhet ge den verkstillande direktoren rdd om utarbe-
tandet av forslaget till Enisas arliga arbetsprogram och om kommunikationen med berérda intressenter om fragor
kopplade till det arliga arbetsprogrammet.

6.  Enisas rddgivande grupp ska regelbundet informera styrelsen om sin verksamhet.

Artikel 22
Intressentgruppen for cybersikerhetscertifiering

1. Intressentgruppen for cybersakerhetscertifiering ska inrattas.

2. Intressentgruppen for cybersikerhetscertifiering ska bestd av medlemmar som ska viljas bland erkinda experter som
foretrader berorda intressenter. Kommissionen ska, genom en 6ppen och transparent inbjudan pa forslag fran Enisa, vilja
ut medlemmarna i intressentgruppen for cybersikerhetscertifiering, och sikerstilla lamplig fordelning mellan de olika
intressentgrupperna samt en limplig konsfordelning och geografisk fordelning.

3. Intressentgruppen for cybersikerhetscertifiering ska

a) ge kommissionen rad i strategiska fragor om den europeiska ramen for cybersikerhetscertifiering,

b) pd begiran ge Enisa rdd om allmdnna och strategiska fragor om Enisas uppgifter nir det giller marknaden, cyber-
sakerhetscertifiering och standardisering,

¢) bistd kommissionen vid utarbetandet av unionens l6pande arbetsprogram som avses i artikel 47,
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d) yttra sig over unionens lopande arbetsprogram i enlighet med artikel 47.4, och

e) i brddskande drenden ge kommissionen och europeiska gruppen for cybersikerhetscertifiering rdd om behovet av
ytterligare certifieringsordningar som inte ingdr i unionens l6pande arbetsprogram i enlighet med vad som beskrivs i
artiklarna 47 och 48.

4. Ordforandeskapet i intressentgruppen for cybersikerhetscertifiering ska innehas gemensamt av foretradare for kom-
missionen och Enisa, och Enisa ska tillhandahalla sekretariatet.

Artikel 23
Nitverk for nationella kontaktpersoner

1. Styrelsen ska, pd forslag av den verkstillande direktoren, inrdtta ett ndtverk for nationella kontaktpersoner som
bestdr av foretradare for alla medlemsstater. Varje medlemsstat ska utse en foretradare till ndtverket for nationella
kontaktpersoner. Natverket for nationella kontaktpersoners méten kan héllas i olika expertkonstellationer.

2. Natverket for nationella kontaktpersoner ska sirskilt underlitta informationsutbytet mellan Enisa och medlems-
staterna och stodja Enisa i dess arbete med att informera relevanta intressenter runtom i unionen om Enisas verksambhet,
slutsatser och rekommendationer.

3. De nationella kontaktpersonerna ska fungera som en kontaktpunkt pa nationell niva for att underlitta samarbetet
mellan Enisa och nationella experter inom ramen for genomforandet av Enisas drliga arbetsprogram.

4. De nationella kontaktpersonerna ska ha ett nara samarbete med styrelseledamoterna frn deras respektive medlems-
stater, men sjilva nitverket for nationella kontaktpersoner ska inte utfora samma arbete som styrelsen eller andra
unionsforum.

5. Uppgifter och forfaranden avseende nitverket for nationella kontaktpersoner ska faststdllas i Enisas interna verk-
samhetsregler och ska offentliggoras.

Avsnitt 5

Verksamhet

Artikel 24
Samlat programdokument

1.  Enisa ska genomféra sin verksamhet i enlighet med ett samlat programdokument som innehdller Enisas drliga och
flerariga programplanering, vilket ska inbegripa all planerad verksamhet for Enisa.

2. Den verkstillande direktoren ska varje ar utarbeta ett utkast till samlat programdokument som ska innehélla arlig
och flerdrig programplanering med motsvarande planering av ekonomiska resurser och personalresurser i Gverensstim-
melse med artikel 32 i kommissionens delegerade forordning (EU) nr 1271/2013 (*°), med hénsyn till kommissionens
riktlinjer.

3. Senast den 30 november varje dr ska styrelsen anta det samlade programdokument som avses i punkt 1 och ska
senast den 31 januari foljande dr oversinda det, liksom eventuella senare uppdaterade versioner, till Europaparlamentet,
radet och kommissionen.

4. Det samlade programdokumentet ska anses vara slutgiltigt efter det att unionens allminna budget slutligen har
antagits och ska vid behov anpassas i enlighet ddarmed.

(**) Kommissionens delegerade forordning (EU) nr 1271/2013 av den 30 september 2013 med rambudgetforordning for de organ som
avses i artikel 208 i Europaparlamentets och radets forordning (EU, Euratom) nr 966/2012 (EUT L 328, 7.12.2013, s. 42).
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5. Det érliga arbetsprogrammet ska innehélla detaljerade mél och forvantade resultat, inklusive resultatindikatorer. Det
ska ocksd innehélla en beskrivning av de dtgirder som ska finansieras och uppgifter om vilka ekonomiska resurser och
personalresurser som anslds till varje dtgard, i enlighet med principerna om verksamhetsbaserad budgetering och f6r-
valtning. Det drliga arbetsprogrammet ska Overensstimma med det flerdriga arbetsprogram som avses i punkt 7. I
programmet ska det klart anges vilka uppgifter som lagts till, dndrats eller strukits jamfort med foregdende rikenskapsar.

6.  Styrelsen ska dndra det antagna drliga arbetsprogrammet om Enisa tilldelas en ny uppgift. Varje betydande 4ndring
av det drliga arbetsprogrammet ska antas enligt samma forfarande som det ursprungliga arliga arbetsprogrammet.
Styrelsen far delegera befogenheten att gora icke-vasentliga dndringar i det arliga arbetsprogrammet till den verkstallande
direktoren.

7. T det flerdriga arbetsprogrammet ska den overgripande strategiska programplaneringen, inbegripet mdl, férvantade
resultat och resultatindikatorer, faststillas. Aven resursplanering, inklusive flerdrig budget och personal, ska faststillas.

8.  Resursplaneringen ska uppdateras arligen. Den strategiska programplaneringen ska uppdateras nir det ar lampligt,
och i synnerhet nidr det 4r nodvandigt for att beakta resultatet av den utvirdering som avses i artikel 67.

Artikel 25
Intresseforklaring

1. Styrelsens ledamoter, den verkstillande direktoren och tjanstemin som ir tillfalligt utstationerade av medlems-
staterna ska var och en avge en dtagandeforklaring och en forklaring som anger om det foreligger eller inte foreligger
nagra direkta eller indirekta intressen som skulle kunna anses inverka negativt pd deras oberoende. Forklaringarna ska
vara tillforlitliga och fullstindiga, och de ska avges skriftligen varje &r och uppdateras vid behov.

2. Styrelsens ledamoter, den verkstéllande direktoren och externa experter som deltar i tillfalliga arbetsgrupper ska var
och en senast i inledningen av varje mote exakt och fullstindigt redovisa eventuella intressen som kan paverka deras
oberoende i forhallande till fraigorna pa dagordningen samt avhalla sig frdn att delta i diskussioner och omrdstningar om
sddana fragor.

3. Enisa ska i sina interna verksamhetsregler faststilla hur de regler om intresseforklaringar som avses i punkterna 1
och 2 ska tillimpas praktiskt.

Artikel 26
Oppenhet

1. Enisa ska utfora sitt arbete med en hog grad av 6ppenhet och i enlighet med artikel 28.

2. Enisa ska sakerstilla att allminheten och eventuella berorda parter far limplig, objektiv, tillforlitlig och littillganglig
information, framfor allt om resultaten av dess arbete. Den ska ocksd offentliggora de intresseforklaringar som avges i
enlighet med artikel 25.

3. Styrelsen far, pa forslag av den verkstillande direktoren, ge berorda parter tillstind att observera delar av Enisas
verksamhet.

4. Enisa ska i sina interna verksamhetsregler faststilla hur de regler om 6ppenhet som avses i punkterna 1 och 2 ska
tillimpas praktiskt.

Artikel 27
Konfidentialitet

1.  Enisa ska inte for tredje part roja uppgifter som den behandlar eller mottar, om det i en motiverad ansokan har
begirts att uppgifterna helt eller delvis ska behandlas konfidentiellt, dock utan att detta paverkar tillimpningen av
artikel 28.
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2. Ledamoterna i styrelsen, den verkstillande direktoren, medlemmarna i Enisas radgivande grupp, de externa experter
som deltar i olika tillfilliga arbetsgrupper och Enisas personal, inbegripet tjanstemdn som dar tillfilligt utstationerade av
medlemsstaterna, ska omfattas av tystnadsplikt enligt artikel 339 i EUF-fordraget, dven efter det att deras uppdrag har
upphort.

3. Enisa ska i sina interna verksamhetsregler faststilla hur de regler om konfidentialitet som avses i punkterna 1 och 2
ska tillimpas praktiskt.

4. Styrelsen ska besluta om att tillita Enisa att hantera sikerhetsskyddsklassificerade uppgifter, om sd krivs for att
Enisa ska kunna utfora sina uppgifter. I sddana fall ska Enisa efter 6verenskommelse med kommissionens avdelningar anta
sikerhetsbestimmelser som tillimpar sikerhetsprinciperna i kommissionens beslut (EU, Euratom) 2015/443 (*°) och
2015/444 (?7). Dessa sakerhetsbestimmelser ska omfatta bestimmelser om utbyte, behandling och lagring av sdkerhets-
skyddsklassificerade uppgifter.

Artikel 28
Tillgang till handlingar
1. Forordning (EG) nr 1049/2001 ska tillimpas pd de handlingar som finns hos Enisa.

2. Styrelsen ska vidta dtgdrder for att genomféra forordning (EG) nr 1049/2001 senast den 28 december 2019.

3. Beslut som fattas av Enisa i enlighet med artikel 8 i forordning (EG) nr 1049/2001 far bli foremal for ett klagomal
till europeiska ombudsmannen enligt artikel 228 i EUF-fordraget eller vickande av talan vid Europeiska unionens domstol
i enlighet med artikel 263 i EUF-fordraget.

KAPITEL IV

Upprittande av Enisas budget och budgetens struktur

Artikel 29
Upprittande av Enisas budget

1. Varje ar ska den verkstillande direktoren uppritta en prelimindr berdkning av Enisas inkomster och utgifter for det
darpa foljande rakenskapséret, och ska oversinda den till styrelsen tillsammans med ett utkast till tjdnsteforteckning.
Inkomster och utgifter ska vara i balans.

2. Varje dr ska styrelsen, pd grundval av den prelimindra berdkningen, ligga fram en berdkning av Enisas inkomster
och utgifter for det darpd foljande rakenskapsaret.

3. Styrelsen ska senast den 31 januari varje dr Overlimna berakningen, som ska vara en del av utkastet till det samlade
programdokumentet, till kommissionen och de tredjelinder med vilka unionen har slutit avtal i enlighet med artikel 42.2.

4. P4 grundval av den berikningen ska kommissionen ta upp de medel som den anser vara nddvindiga for tjans-
teforteckningen och storleken pé det anslag som ska belasta den unionens allminna budget i forslaget till unionens
allmidnna budget, som den ska foreligga Europaparlamentet och radet i enlighet med artikel 314 i EUF-fordraget.

5. Europaparlamentet och rddet ska bevilja anslagen for bidraget fran unionen till Enisa.

6.  Europaparlamentet och rddet ska anta Enisas tjansteforteckning.

(*6) Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sdkerhet inom kommissionen (EUTL 72, 17.3.2015,
5. 41).

(*’) Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sikerhetsbestimmelser for skydd av sikerhetsskydds-
klassificerade EU-uppgifter (EUT L 72, 17.3.2015, s. 53).

106



Bilaga 1
7.6.2019 Europeiska unionens officiella tidning L 151/49

7. Styrelsen ska anta Enisas budget tillsammans med det samlade programdokumentet. Enisas budget ska bli slutlig nar
unionens allmidnna budget slutgiltigt har antagits. Styrelsen ska vid behov anpassa Enisas budget och det samlade
programdokumentet till unionens allmidnna budget.

Artikel 30
Enisas budgets struktur

1. Utan att det paverkar andra medel ska Enisas inkomster bestd av
a) ett bidrag frdn unionens allminna budget,
b) inkomster avsatta for sirskilda dndamadl i enlighet med Enisas finansiella regler som avses i artikel 32,

¢) unionsfinansiering via delegeringsavtal eller bidrag som beviljas fran fall till fall, i enlighet med de finansiella regler
som avses i artikel 32 och gillande bestimmelser for de instrument som inrdttats till stod for unionens politik,

d) bidrag frdn tredjelinder som deltar i Enisas arbete i enlighet med artikel 42,
e) eventuella frivilliga bidrag frdn medlemsstater i pengar eller in natura.

Medlemsstater som ger frivilliga bidrag enligt forsta stycket led e far inte gora ansprdk pd ndgra sirskilda rittigheter eller
tjanster som en foljd av bidragen.

2. Enisas utgifter ska tdcka kostnaderna for personal, administrativt och tekniskt stod, infrastruktur och drift samt
utgifter till foljd av avtal med tredje part.

Artikel 31
Genomférande av Enisas budget

1. Den verkstillande direktoren ska ansvara for att Enisas budget genomfors.

2. Kommissionens internrevisor ska ha samma befogenheter gentemot Enisa som gentemot kommissionens avdel-
ningar.

3. Enisas rakenskapsforare oversinda de prelimindra rikenskaperna for rikenskapsdret (dr n) till kommissionens
rikenskapsforare och till revisionsritten senast den 1 mars foljande rikenskapsar (dr n + 1).

4. Efter mottagandet av revisionsrittens iakttagelser om Enisas prelimindra rikenskaper enligt artikel 246 i Europa-
parlamentets och radets forordning (EU, Euratom) 2018/1046 (%), ska Enisas rakenskapsforare uppritta Enisas slutliga
rikenskaper pé eget ansvar och overlimna dem till styrelsen for ett yttrande.

5. Styrelsen ska avge ett yttrande om Enisas slutliga rdkenskaper.

6.  Senast den 31 mars dr n + 1 ska den verkstillande direktoren Gversianda rapporten om budgetforvaltningen och den
ekonomiska forvaltningen till Europaparlamentet, rddet, kommissionen och revisionsritten.

7. Senast den 1 juli 4 n + 1 ska Enisas rdkenskapsforare 6verlimna Enisas slutliga rdkenskaper, tillsammans med
styrelsens yttrande, till Europaparlamentet, radet, kommissionens rikenskapsférare och revisionsritten.

(*%) Europaparlamentets och rddets forordning (EU, Euratom) 2018/1046 av den 18juli 2018 om finansiella regler for unionens
allmanna budget, om 4ndring av forordningarna (EU) nr 1296/2013, (EU) nr 1301/2013, (EU) nr 1303/2013, (EU) nr 1304/2013,
(EU) nr 1309/2013, (EU) nr 1316/2013, (EU) nr 223/2014, (EU) nr 283/2014 och beslut nr 541/2014/EU samt om upphavande av
forordning (EU, Euratom) nr 966/2012 (EUT L 193, 30.7.2018, s. 1).
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8.  Enisas rakenskapsforaren ska, samma dag som hans eller hennes slutliga rikenskaper overlimnas, ocksa till revi-
sionsritten Oversinda en bekriftelse som omfattar dessa slutliga rakenskaper, med en kopia till kommissionens riken-
skapsforare.

9.  Senast den 15 november ar n + 1 ska den verkstillande direktoren offentliggora Enisas slutliga rikenskaper i
Europeiska unionens officiella tidning.

10.  Senast den 30 september dr n + 1 ska den verkstillande direktoren till revisionsritten 6versdnda ett svar pd dess
synpunkter och dven sinda en kopia av detta svar till styrelsen och till kommissionen.

11.  Den verkstillande direktoren ska pd Europaparlamentets begidran, i enlighet med artikel 261.3 i forordning (EU,
Euratom) 2018/1046, for Europaparlamentet ligga fram alla uppgifter som 4r nodvindiga for att forfarandet for
beviljande av ansvarsfrihet for det berorda rakenskapséret ska kunna tillimpas pd ett smidigt sitt.

12. P4 rekommendation av rddet ska Europaparlamentet fére den 15 maj ar n + 2 bevilja den verkstillande direktoren
ansvarsfrihet betriffande budgetens genomférande ar n.

Artikel 32
Finansiella regler

De finansiella regler som ska tillimpas pd Enisa ska antas av styrelsen efter samrdd med kommissionen. De fér inte avvika
fran delegerad forordning (EU) nr 12712013 sdvida inte en sddan avvikelse ar specifikt nodvindig for Enisas verksamhet
och kommissionen har limnat sitt samtycke i forvig.

Artikel 33
Bedrigeribekimpning

1. For att underlitta bekimpning av bedrigeri, korruption och andra olagliga handlingar enligt Europaparlamentets
och rddets forordning (EU, Euratom) nr 883/2013 (*°) ska Enisa senast den 28 december 2019, ansluta sig till det
interinstitutionella avtalet av den 25 maj 1999 mellan Europaparlamentet, Europeiska unionens rdd och Europeiska
gemenskapernas kommission om interna utredningar som utfors av Europeiska byrdn for bedrigeribekdmpning (Olaf) (39).
Enisa ska anta limpliga bestimmelser som ska vara tillimpliga pa alla anstdllda vid Enisa genom att anvidnda den mall
som anges i bilagan till det avtalet.

2. Revisionsritten ska ha befogenhet att utfora revision, pd grundval av handlingar och inspektioner pé plats, hos alla
stodmottagare, uppdragstagare och underleverantérer som erhéllit unionsfinansiering frdn Enisa.

3. Olaf fir gora utredningar, inbegripet kontroller och inspektioner pd plats, i enlighet med bestimmelserna och
forfarandena i forordning (EU, Euratom) nr 883/2013 och rddets forordning (Euratom, EG) nr 2185/96 (*!), i syfte att
faststilla om det har forekommit bedrdgeri, korruption eller annan olaglig verksamhet som péaverkar unionens ekono-
miska intressen i samband med bidrag eller kontrakt som finansierats av Enisa.

4. Utan att det paverkar tillimpningen av punkterna 1, 2 och 3 ska samarbetsavtal med tredjelander eller internatio-
nella organisationer, kontrakt, bidragsavtal och bidragsbeslut frin Enisa innehélla bestimmelser som uttryckligen tiller-
kinner revisionsratten och Olaf ritten att utfora sddan revision och genomféra sddana utredningar inom ramen fér sina
respektive befogenheter.

(*%) Europaparlamentets och rddets forordning (EU, Euratom) nr 883/2013 av den 11 september 2013 om utredningar som utfors av
Europeiska byrdn for bedrigeribekimpning (Olaf) och om upphivande av Europaparlamentets och rddets forordning (EG)
nr 1073/1999 och radets forordning (Euratom) nr 1074/1999 (EUT L 248, 18.9.2013, s. 1).

(%) EGTL 136, 31.5.1999, s. 15.

(*') Radets forordning (Euratom, EG) nr2185/96 av den 11 november 1996 om de kontroller och inspektioner pd platsen som
kommissionen utfor for att skydda Europeiska gemenskapernas finansiella intressen mot bedrdgerier och andra oegentligheter
(EGTL 292, 15.11.1996, s. 2).
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KAPITEL V
Personal
Artikel 34

Allminna bestimmelser

Tjansteforeskrifterna for tjansteman och anstéllningsvillkoren for ovriga anstdllda samt de bestimmelser som har antagits
gemensamt av unionens institutioner for tillimpningen av tjdnsteforeskrifterna for tjanstemin och anstillningsvillkoren
for ovriga anstillda ska gilla for Enisas personal.

Artikel 35
Immunitet och privilegier

Enisa och dess personal ska omfattas av protokoll nr 7 om Europeiska unionens immunitet och privilegier, EU-fordraget
och EUF-fordraget.

Artikel 36
Verkstillande direktor

1. Den verkstillande direktoren ska vara tillfilligt anstilld vid Enisa i enlighet med artikel 2 a i anstdllningsvillkoren for
ovriga anstillda.

2. Den verkstillande direktoren ska utses av styrelsen fran en forteckning over kandidater som foreslagits av kom-
missionen efter ett oppet och transparent urvalsforfarande.

3. I det anstillningsavtal som sluts med den verkstillande direktoren ska Enisa foretrddas av styrelsens ordforande.

4. Den kandidat som styrelsen viljer ska fore utnimningen ombes att gora ett uttalande inf6r behorigt utskott i
Europaparlamentet och besvara fragor frin ledaméterna.

5. Den verkstillande direktorens mandatperiod ska vara fem ar. I slutet av denna period ska kommissionen genomfora
en utvdrdering av den verkstillande direktorens arbetsinsats och Enisas framtida uppgifter och utmaningar.

6.  Styrelsen ska fatta beslut om att utse, forlinga mandatperioden for eller avsitta den verkstillande direktoren i
enlighet med artikel 18.2.

7. Styrelsen far pa forslag av kommissionen, med beaktande av den utvirdering som avses i punkt 5, forlinga den
verkstdllande direktorens mandatperiod en gdng med fem ar.

8.  Styrelsen ska underritta Europaparlamentet om sin avsikt att forlinga den verkstillande direktorens mandatperiod.
Inom tre médnader fore en sddan forlingning ska den verkstillande direktoren pa anmodan gora ett uttalande infor
behorigt utskott i Europaparlamentet och besvara frigor fran ledamoterna.

9.  En verkstillande direktor vars mandat forlangts fir inte delta i ndgot ytterligare urvalsforfarande for samma befatt-
ning.

10.  Den verkstillande direktoren far avsittas endast efter ett beslut av styrelsen pa forslag av kommissionen.

Artikel 37
Utstationerade nationella experter och annan personal

1. Enisa fir anvdnda sig av utstationerade nationella experter och annan personal som inte dr anstilld av Enisa.
Tjansteforeskrifterna for tjdnstemidn och anstéllningsvillkoren for 6vriga anstillda ska inte gilla for sddan personal.
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2. Styrelsen ska anta ett beslut om regler for utstationering av nationella experter till Enisa.

KAPITEL VI

Allménna bestimmelser for Enisa

Artikel 38
Enisas rittsliga stillning

1. Enisa ska vara ett unionsorgan och ska vara en juridisk person.

2. Enisa ska i varje medlemsstat ha den mest vittgdende rittskapacitet som tillerkdnns juridiska personer enligt
nationell rdtt. Den far sdrskilt forvarva eller avyttra 16s och fast egendom och fora talan infor domstolar och andra
myndigheter.

3.  Enisa ska foretridas av den verkstillande direktoren.

Artikel 39
Enisas ansvar

1. Enisas avtalsrittsliga ansvar ska regleras av den lagstiftning som dr tillimplig pd avtalet i fraga.

2. Europeiska unionens domstol ska vara behorig att triffa avgoranden med stod av en skiljedomsklausul i ett avtal
som Enisa ingatt.

3. Vad betriffar utomobligatoriskt ansvar ska Enisa enligt de allmidnna principer som 4r gemensamma for medlems-
staternas rittsordningar ersitta skada som véllats av Enisa sjilv eller dess personal under tjinsteutdvning.

4. Europeiska unionens domstol ska vara behorig att avgora tvister som ror ersittning for skador som avses i punkt 3.

5. Enisas anstilldas personliga ansvar gentemot Enisa ska regleras av de relevanta bestimmelser som ér tillimpliga pa
Enisas personal.

Artikel 40
Sprakordning

1. Radets forordning nr 1 (*?) ska gilla for Enisa. Medlemsstaterna och ovriga organ som utsetts av medlemsstaterna
kan vinda sig till Enisa och har rdtt att f4 svar pd det officiella sprak vid unionens institutioner som de sjilva viljer.

2. De oversittningar som krivs for Enisas verksamhet ska tillhandahéllas av Oversittningscentrum for Europeiska
unionens organ.

Artikel 41
Skydd av personuppgifter
1.  Enisa ska behandla personuppgifter i enlighet med forordning (EU) 2018/1725.

2. Styrelsen ska anta de genomféranderegler som avses i artikel 45.3 i forordning (EU) 2018/1725. Styrelsen far anta
ytterligare dtgdrder som behovs for Enisas tillimpning av f6érordning (EU) 2018/1725.

(*?) Rédets forordning nr 1 om vilka sprdk som skall anvindas i Europeiska ekonomiska gemenskapen (EGT 17, 6.10.1958, s. 385/58).
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Artikel 42
Samarbete med tredjelinder och internationella organisationer

1. 1 den mén det dr nodvindigt for att uppnd madlen i denna forordning fir Enisa samarbeta med de behoriga
myndigheterna i tredjelinder eller med internationella organisationer, eller bdda. For detta dndamdl far Enisa, efter
forhandsgodkinnande frin kommissionen, uppritta samarbetsavtal med myndigheterna i tredjeldnder och med interna-
tionella organisationer. Dessa samarbetsavtal far inte medf6ra ndgra juridiska forpliktelser for unionen och dess medlems-
stater.

2. Enisa ska vara oppen for deltagande av tredjelinder som har ingdtt avtal med unionen i detta syfte. I enlighet med
de relevanta bestimmelserna i dessa avtal ska det faststillas samarbetsavtal som sirskilt anger karaktiren hos, omfatt-
ningen av och utformningen av dessa tredjelinders deltagande i Enisas arbete, inklusive bestimmelser om deltagande i
Enisas initiativ, finansiella bidrag och personal. Nir det giller personalfragor ska dessa samarbetsavtal under alla forhél-
landen vara forenliga med tjansteforeskrifterna for tjanstemin och anstillningsvillkoren for ovriga anstillda.

3. Styrelsen ska anta en strategi for forbindelserna med tredjeldnder och internationella organisationer i de fragor som
Enisa har behorighet for. Kommissionen ska sakerstilla att Enisa arbetar inom ramen for sitt mandat och den befintliga
institutionella ramen genom att ingd limpliga samarbetsavtal med Enisas verkstallande direktor.

Artikel 43

Sdkerhetsbestimmelser om skydd av kinsliga icke-sikerhetsskyddsklassificerade uppgifter och
sikerhetsskyddsklassificerade uppgifter

Efter samrdd med kommissionen ska Enisa anta sina sdkerhetsbestimmelser som tillimpar sikerhetsprinciperna i kom-
missionens sikerhetsbestimmelser for skydd av kinsliga icke-sidkerhetsskyddsklassificerade uppgifter och sikerhetsskydds-
klassificerade EU-uppgifter och, i enlighet med beslut (EU, Euratom) 2015/443 och 2015/444. Enisas sikerhetsbestim-
melser ska bland annat omfatta bestimmelser om utbyte, behandling och lagring av sidana uppgifter.

Artikel 44
Overenskommelse om site och villkor for verksamheten

1. De nodvindiga bestimmelserna om de lokaler som ska tillhandahéllas for Enisa i virdmedlemsstaten och de
anlaggningar som ska stallas till Enisas forfogande av den medlemsstaten, tillsammans med de sirskilda regler i vard-
medlemsstaten som ska tillimpas pd den verkstillande direktoren, styrelseledamoterna, Enisas personal och deras familje-
medlemmar, ska faststillas i en 6verenskommelse om site mellan Enisa och virdmedlemsstaten, vilken ingés efter att ha
godkints av styrelsen.

2. Enisas virdmedlemsstat ska tillhandahalla basta mojliga forutsattningar for att sikerstilla en val fungerande byrd,
med beaktande av platsens tillganglighet, adekvata utbildningsmojligheter for personalens barn, lamplig tillgdng till
arbetsmarknad, social trygghet och sjukvérd for personalens barn och makar.

Artikel 45
Administrativ kontroll

Enisas verksamhet ska 6vervakas av europeiska ombudsmannen i enlighet med artikel 228 i EUF-fordraget.

AVDELNING 11I
RAMVERK FOR CYBERSAKERHETSCERTIFIERING

Artikel 46
Ett europeiskt ramverk for cybersikerhetscertifiering

1. Ett europeiskt ramverk for cybersikerhetscertifiering ska inrittas for att forbattra forutsittningarna for den inre
marknadens funktion genom att hoja cybersidkerhetsnivdn i unionen och mojliggéra en harmoniserad strategi pa unions-
nivd for europeiska ordningar for cybersikerhetscertifiering i syfte att skapa en digital inre marknad for IKT-produkter,
IKT-tjanster och IKT-processer.
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2. Genom det europeiska ramverket for cybersikerhetscertifiering ska en mekanism faststillas for inrdttandet av
europeiska ordningar for cybersikerhetscertifiering och for att intyga att de IKT-produkter, IKT-tjanster och IKT-processer
som har utvirderats i enlighet med sddana ordningar uppfyller de angivna sdkerhetskraven i syfte att skydda tillganglighet,
autenticitet, integritet och konfidentialitet hos lagrade, overforda eller behandlade data eller de funktioner eller tjanster
som tillhandahdlls av eller ar tillgdngliga via dessa produkter, tjdnster och processer under hela dess livscykel.

Artikel 47
Unionens l6pande arbetsprogram for europeisk cybersikerhetscertifiering

1. Kommissionen ska offentliggora unionens lopande arbetsprogram for europeisk cybersikerhetscertifiering (nedan
kallat unionens lopande arbetsprogram) i vilket strategiska prioriteringar ska faststillas for framtida europeiska ordningar for
cybersikerhetscertifiering.

2. I unionens lopande arbetsprogram ska det sirskilt ingd en forteckning 6ver IKT-produkter, IKT-tjanster och IKT-
processer eller kategorier av sddana som kan gagnas av att omfattas av en europeisk ordning for cybersdkerhetscertifie-
ring.

3. Inkludering av specifika IKT-produkter, IKT-tjanster och IKT-processer eller kategorier av sddana i unionens 16pande
arbetsprogram ska motiveras av ett eller flera av foljande skal:

a) Tillgidnglighet och utveckling av nationella ordningar for cybersikerhetscertifiering omfattande en specifik kategori av
IKT-produkter, IKT-tjanster eller IKT-processer, i synnerhet med hinsyn till risken for fragmentering.

b) Relevant unionsritt eller unionspolitik, eller relevant nationell ratt eller nationell politik.

c) Efterfrigan pa marknaden.

d) Utvecklingen av hotbilden inom cyberomradet.

) Begdran om utarbetande av ett specifikt forslag till certifieringsordning av europeiska gruppen for cybersikerhets-
certifiering.

4. Kommissionen ska vederborligen beakta de yttranden om utkastet till unionens l6pande arbetsprogram som
utfardas av europeiska gruppen for cybersikerhetscertifiering och intressentgruppen for certifiering.

5. Det forsta av unionens lopande arbetsprogram ska offentliggoras senast den 28 juni 2020. Unionens l6pande
arbetsprogram ska uppdateras minst en gang vart tredje ar och oftare om det dr nodvandigt.

Artikel 48
Begiran om en europeisk ordning for cybersikerhetscertifiering

1. Kommissionen kan begira att Enisa utarbetar ett forslag till certifieringsordning eller ser 6ver en befintlig europeisk
ordning for cybersikerhetscertifiering pd grundval av unionens lopande arbetsprogram.

2. Ivederborligen motiverade fall kan kommissionen eller europeiska gruppen for cybersikerhetscertifiering begéra att
Enisa utarbetar ett forslag till certifieringsordning eller ser dver en befintlig europeisk ordning for cybersikerhetscertifie-
ring som inte ingdr i unionens lopande arbetsprogram. Unionens lopande arbetsprogram ska uppdateras i enlighet
ddrmed.

Artikel 49
Utarbetande, antagande och 6versyn av en europeisk ordning for cybersikerhetscertifiering

1. Efter en begdran fran kommissionen i enlighet med artikel 48 ska Enisa utarbeta ett forslag till certifieringsordning
som uppfyller de krav som anges i artiklarna 51, 52 och 54.
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2. Efter en begidran fran europeiska gruppen for cybersikerhetscertifiering i enlighet med artikel 48.2 fir Enisa utarbeta
ett forslag till certifieringsordning som uppfyller de krav som anges i artiklarna 51, 52 och 54. Om Enisa avvisar en sidan
begdran ska den limna en motivering for detta. Beslut om att avvisa en sddan begdran ska fattas av styrelsen.

3. Vid utarbetandet av ett forslag till certifieringsordning ska Enisa samrdda med alla berorda intressenter genom en
formell, 6ppen, transparent och inkluderande samrddsprocess.

4. For varje forslag till certifieringsordning ska Enisa inrdtta en for andamalet sarskilt tillsatt arbetsgrupp i enlighet med
artikel 20.4 1 syfte att tillhandahdlla Enisa sarskild rddgivning och sakkunskap.

5.  Enisa ska ha ett nira samarbete med europeiska gruppen for cybersikerhetscertifiering. Europeiska gruppen for
cybersakerhetscertifiering ska ge Enisa bistdnd och expertrdd vid utarbetandet av forslaget till certifieringsordning och ska
anta ett yttrande om forslaget till certifieringsordning.

6. Enisa ska ta storsta mojliga hinsyn till europeiska gruppen for cybersikerhetscertifierings yttrande innan Enisa
oversdnder till kommissionen det forslag till ordning som utarbetats i enlighet med punkterna 3, 4 och 5. Yttrandet frdn
europeiska gruppen for cybersikerhetscertifiering r inte bindande for Enisa, och franvaron av ett sddant yttrande hindrar
inte Enisa frdn att oversidnda forslaget till certifieringsordning till kommissionen.

7. Med utgéngspunkt i forslaget till certifieringsordning som Enisa lagt fram, fir kommissionen anta genomférande-
akter for europeiska ordningar for cybersikerhetscertifiering av IKT-produkter, IKT-tjdnster och IKT-processer som upp-
fyller kraven i artiklarna 51, 52 och 54. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 66.2.

8.  Enisa ska atminstone vart femte ar utvirdera varje antagen europeisk ordning for cybersikerhetscertifiering och
ddrvid beakta synpunkter fran berdrda intressenter. Kommissionen eller europeiska gruppen for cybersikerhetscertifiering
far, om det anses nodvindigt, begdra att Enisa inleder processen med att utarbeta ett reviderat forslag till certifierings-
ordning i enlighet med artikel 48 och den hir artikeln.

Artikel 50
Webbplats om europeiska ordningar for cybersikerhetscertifiering

1. Enisa ska underhdlla en sirskild webbplats med information om och offentliggorande av europeiska ordningar for
cybersikerhetscertifiering, europeiska cybersikerhetscertifikat och EU-intyg om Gverensstimmelse, dven information med
avseende pa europeiska ordningar for cybersikerhetscertifiering som inte langre dr giltiga, pd indragna och utgdngna
europeiska cybersikerhetscertifikat och EU-forsakringar om overensstimmelse, och pd forteckningen over lankar till
cybersikerhetsinformation som tillhandahalls i enlighet med artikel 55.

2. I tillimpliga fall ska det pd webbplatsen som avses i punkt 1 ocksd anges vilka nationella ordningar for cybercer-
tifiering som har ersatts av en europeisk ordning for cybersikerhetscertifiering.

Artikel 51

Sikerhetsmalsittningarna for europeiska ordningar for cybersikerhetscertifiering

En europeisk ordning for cybersakerhetscertifiering ska vara utformat for att, i tillimpliga fall, uppna dtminstone f6ljande
sikerhetsmalsattningar:

a) Att skydda data som lagras, 6verfors eller pd andra sitt behandlas, mot oavsiktlig eller otillten lagring, behandling
eller dtkomst eller oavsiktligt eller otillitet offentliggérande under hela IKT-produktens, IKT-tjanstens eller IKT-pro-
cessens livscykel.

b) Att skydda data som lagras, 6verfors eller pd andra sitt behandlas, mot oavsiktlig eller otilldten forstoring eller forlust,
oavsiktliga eller otillitna dndringar eller bristande tillgdnglighet under hela IKT-produktens, IKT-tjanstens eller IKT-
processens livscykel.

c) Att behoriga personer, program eller maskiner kan fd atkomst endast till de data, tjanster eller funktioner som
omfattas av deras dtkomstrittigheter.

d) Att identifiera och dokumentera kinda beroenden och sdrbarheter.
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e) Att registrera vilka data, tjanster och funktioner som ndgon haft dtkomst till, som anvints eller pd andra sitt
behandlats, vid vilken tidpunkt och av vem.

f) Att det dar mojligt att kontrollera vilka data, tjanster eller funktioner som ndgon haft dtkomst till, eller som anvints
eller pd andra sitt behandlats, vid vilken tidpunkt och av vem.

g) Kontrollera att IKT-produkter, IKT-tjanster och IKT-processer inte innehdller ndgra kdnda sarbarheter.

h) Att dterstilla tillgdngligheten och tillgdngen avseende data, tjanster och funktioner i ritt tid vid en fysisk eller teknisk
incident.

i) Att IKT-produkter, IKT-tjanster och IKT-processer ar sikra i sitt grundutférande och dr sikra genom sin konstruktion.

j) Att IKT-produkter, IKT-tjanster och IKT-processer tillhandahélls med uppdaterad programvara och maskinvara som
inte innehéller publikt kidnda sdrbarheter, och med funktioner f6r sikra uppdateringar.

Artikel 52
Assuransnivder for europeiska ordningar for cybersikerhetscertifiering

1. En europeisk ordning for cybersakerhetscertifiering far innehalla en eller flera av féljande assuransnivder for IKT-
produkter, IKT-tjanster och IKT-processer: "grundlidggande”, "betydande” eller "hog”. Assuransnivan ska std i proportion till
nivan pd den risk som ar forenad med den avsedda anviandningen av en IKT-produkt, IKT-tjanst eller IKT-process, i form

av sannolikhet for och inverkan av en eventuell incident.

2. Ett europeiskt cybersikerhetscertifikat och en EU-forsiakran om 6verensstimmelse ska hinvisa till alla assuransnivaer
som anges i den europeiska ordningen for cybersikerhetscertifiering enligt vilket det europeiska cybersikerhetscertifikatet
och EU-forsikran om overensstimmelse utfardades.

3. De sikerhetskrav som motsvarar varje assuransnivd ska anges i den relevanta europeiska ordningen for cybersa-
kerhetscertifiering, inbegripet motsvarande sikerhetsfunktioner och motsvarande stringens och djup i friga om den
utvirdering som IKT-produkten, IKT-tjadnsten eller IKT-processen ska genomga

4. Certifikatet eller EU-forsdkran om Overensstimmelse ska hanvisa till tekniska specifikationer, standarder och for-
faranden med koppling till detta, inbegripet tekniska kontroller, som syftar till att minska risken for eller forhindra
cybersikerhetsincidenter.

5. Ett europeiskt cybersikerhetscertifikat eller en EU-forsdkran om &verensstimmelse med assuransnivdn “grundldg-
gande” ska forsdkra att IKT-produkter, IKT-tjanster och IKT-processer for vilka det certifikatet eller den EU-forsiakran om
overensstimmelse har utfirdats uppfyller motsvarande sikerhetskrav, inbegripet sikerhetsfunktioner, och att de har
utvdrderats pd en nivd som avser att minimera kdnda grundliggande risker for incidenter och cyberattacker. Den
utvdrdering som ska goras ska innefatta dtminstone en granskning av den tekniska dokumentationen. Om en sddan
granskning inte dr limplig ska alternativa utvirderingsinsatser med likvirdig effekt utforas.

6.  Ett europeiskt cybersikerhetscertifikat med assuransnivdn “betydande” ska forsdkra att IKT-produkter, IKT-tjanster
och IKT-processer for vilka det certifikatet har utfirdats uppfyller motsvarande sidkerhetskrav, inbegripet sikerhetsfunk-
tioner, och att de har utvirderats pd en nivd som avser att minimera kanda cyberrisker, och risken for incidenter och
cyberattacker som genomfors av aktorer med begrinsade kunskaper och resurser. Den utvdrdering som ska goras ska
innefatta dtminstone foljande en granskning for att visa att allmént kidnda sarbarheter inte foreligger och testning for att
visa att IKT-produkter, IKT-tjdnster och IKT-processer pé ett korrekt sitt genomfor nddvindiga sikerhetsfunktioner. Om
sddana utvirderingar inte dr limpliga ska alternativa utvirderingsinsatser med likvirdig effekt utforas.

114



Bilaga 1
7.6.2019 Europeiska unionens officiella tidning L 151/57

7. Ett europeiskt cybersikerhetscertifikat med assuransnivin "hog” ska forsakra att IKT-produkter, IKT-tjinster och IKT-
processer for vilka det certifikatet har utfirdats uppfyller motsvarande sikerhetskrav, inbegripet sikerhetsfunktioner, och
att de har utvirderats pd en nivd som avser att minimera risken for avancerade cyberattacker som genomfors av aktorer
med omfattande kunskaper och resurser. Den utvirdering som ska goras ska innefatta dtminstone féljande: en granskning
for att visa att allmént kdnda sdrbarheter inte foreligger, testning for att visa att IKT-produkter, IKT-IKT-tjanster eller IKT-
processer pé ett korrekt sitt genomfor nodvandiga sikerhetsfunktioner, med den senaste tekniken, och en bedémning av
motstdndskraften mot kunniga angripare genom penetrationsprovning. Om sddana utvirderingar inte dr limpliga far
alternativa insatser utforas.

8. En europeisk ordning for cybersikerhetscertifiering kan ha flera olika utvdrderingsnivéer beroende pd hur stringent
och djupgdende den aktuella utvarderingsmetoden &r. Var och en av utvirderingsnivderna ska motsvara en av assurans-
nivderna och definieras genom en limplig kombination av assuranskomponenter.

Artikel 53
Sjilvbedomning av 6verensstimmelse

1. En europeisk ordning for cybersikerhetscertifiering kan ge tillverkaren eller leverantoren av IKT-produkter, IKT-
tjanster eller IKT-processer mojlighet att gora en sjilvbedomning av Gverensstimmelse. En sjialvbeddmning av overens-
stimmelse ska endast tilldtas i forhallande till IKT-produkter, IKT-tjdnster och IKT-processer med ldg risk som motsvarar
assuransnivan “grundliaggande”.

2. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster eller IKT-processer far utfirda en EU-forsikran om
overensstimmelse med angivande av att det har visats att kraven i ordningen 4r uppfyllda. Genom att uppritta en sddan
forsakran tar tillverkaren eller leverantoren av IKT-produkter, IKT-tjinster eller IKT-processer ansvar for att IKT-produkten,
IKT-tjansten eller IKT-processen overensstimmer med de krav som anges i den ordningen.

3. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster eller IKT-processer ska, under en period som faststlls i
den motsvarande europeiska ordningen for cybersikerhetscertifiering, ge den nationella myndighet for cybersdkerhets-
certifiering som avses i artikel 58 tillgdng till EU-forsikran om overensstimmelse, teknisk dokumentation och all annan
relevant information avseende IKT-produkternas eller IKT-tjansternas 6verensstimmelse med ordningen. En kopia av EU-
forsdkran om overensstimmelse ska limnas in till den nationella myndigheten f6r cybersakerhetscertifiering och till Enisa.

4. Det ar frivilligt att utfirda EU-forsdkran om Overensstimmelse om inte annat anges i unionsritten eller i medlems-
staternas nationella ratt.

5.  En EU-forsikran om Overensstimmelse ska erkdnnas i alla medlemsstater.

Artikel 54
Komponenter i europeiska ordningar for cybersikerhetscertifiering

1. En europeisk ordning for cybersikerhetscertifiering ska innehélla dtminstone foljande komponenter:

a) Foremadlet och tillimpningsomrddet for certifieringsordningen, inbegripet typen eller kategorierna av de IKT-produk-
ter, IKT-tjanster och IKT-processer som omfattas av certifieringsordningen.

b) En tydlig beskrivning av syftet med ordningen och hur de valda standarderna, utvirderingsmetoderna och assurans-
nivderna overensstimmer med behoven hos ordningens avsedda anvindare.

¢) En hinvisning till de internationella, europeiska eller nationella standarder som f6ljts vid utvirderingen eller, om
sddana standarder inte finns tillgdngliga eller de inte dr ldmpliga, till tekniska specifikationer som uppfyller kraven i
bilaga II till forordning (EU) nr 1025/2012 eller, om sddana specifikationer inte finns tillgingliga, till tekniska
specifikationer eller andra cybersakerhetskrav som faststills i den europeiska ordningen for cybersikerhetscertifiering.

ol

) 1 tillimpliga fall, en eller flera assuransnivéer.
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e) Angivelse av huruvida sjilvbedomning av 6verensstimmelse ar tillitet inom ramen for ordningen.

f) I tillimpliga fall, sirskilda eller ytterligare krav som giller for organ for bedomning av Overensstimmelse for att
garantera deras tekniska kompetens att utvirdera cybersikerhetskraven.

g) Sarskilda bedomningskriterier och -metoder som anvints, inklusive utvdrderingstyper, i syfte att visa att de sikerhets
mél som anges i artikel 51 uppnis.

h) I tillimpliga fall, uppgifter som dr nodvindiga for certifieringen och som en sokande ska limna till eller pd annat sitt
gora tillgdngliga for organ for bedéomning av Gverensstimmelse.

i) Om ordningen faststiller anviandning av marken eller etiketter, villkoren for deras anviandning.

j) Reglerna for overvakning av efterlevnaden av IKT-produkter, IKT-tjanster och IKT-processer vad giller kraven i
europeiska cybersakerhetscertifikat eller EU-forsakran om overensstimmelse, inklusive mekanismer for att visa fortsatt
overensstimmelse med de angivna cybersikerhetskraven.

k) I tillimpliga fall, villkor for utfirdande, bibehallande, fortsittande och fornyelse av europeiska cybersikerhetscertifikat
samt villkor for utvidgning eller inskrankning av tillimpningsomradet for certifiering.

) Bestimmelser om foljderna f6r IKT-produkter, IKT-tjdnster och IKT-processer som har certifierats eller for vilka en
EU-forsdkran om overensstimmelse har utfirdats, men som inte 6verensstimmer med kraven i ordningen.

m) Bestimmelser om hur tidigare oupptickta sirbarheter i friga om cybersikerhet hos KT-produkter, IKT-tjanster och
IKT-processer ska rapporteras och hanteras.

n) I tillimpliga fall, bestimmelser om hur organ fér bedomning av Gverensstimmelse ska bevara sina uppgifter.

o) Identifiering av nationella eller internationella ordningar for cybersikerhetscertifiering som omfattar samma typ eller
kategorier av IKT-produkter, IKT-tjanster och IKT-processer, sakerhetskrav, utvirderingskriterier och utvirderings-
metoder samt assuransnivaer.

p) Innehéllet i och formatet pd det utfirdade europeiska cybersikerhetscertifikatet och EU-forsikran om 6verensstim-
melse.

q) Den period under vilken tillverkaren eller leverantren av IKT-produkter, IKT-tjdnster och IKT-processer ska halla
tillganglig EU-forsikran om 6verensstimmelse, den tekniska dokumentationen och all annan relevant information
som ska goras tillginglig.

r) Lingsta giltighetstid for europeiska cybersikerhetscertifikat som utfardats enligt ordningen.

s) Offentlighetspolicy for europeiska cybersikerhetscertifikat som utfirdats, dndrats eller dterkallats enligt ordningen.

t) Villkor for omsesidigt erkdnnande av certifieringsordningar med tredjelinder.

u) I tillimpliga fall, bestimmelser om eventuell mekanism for inbordes bedomning som i ordningen inrittats for de
myndigheter eller organ som utfirdar europeiska cybersikerhetscertifikat med assuransnivdn "hog” enligt artikel 56.6.
Sddana mekanismer ska inte paverka den inbordes granskning som foreskrivs i artikel 59.

v) Format och forfaranden som ska foljas av tillverkare eller leverantérer av IKT-produkter, IKT-tjanster och IKT-pro-
cesser ndr de laimnar och uppdaterar den kompletterande cybersikerhetsinformationen i enlighet med artikel 55.
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2. De angivna kraven for den europeiska ordningen for cybersikerhetscertifiering ska vara forenliga med tillimpligt
lagstadgat krav, i synnerhet inte krav som harror frin harmoniserad unionsritt.

3. Om det foreskrivs i en viss unionsrittsakt fir ett certifikat eller en EU-forsikran om overensstimmelse som utfirdats
enligt en europeisk ordning for cybersikerhetscertifiering anviandas for att pavisa presumtion om Gverensstimmelse med
kraven i den rittsakten.

4. T avsaknad av harmoniserad unionsratt far en medlemsstats nationella ritt ocksd foreskriva att en europeisk ordning
for cybersikerhetscertifiering far anvindas for faststillande av presumtionen om Gverensstimmelse med de rittsliga
kraven.

Artikel 55
Kompletterande cybersikerhetsinformation for certifierade IKT-produkter, IKT-tjinster och IKT-processer

1. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster eller IKT-processer som ar certifierade eller for vilka en
EU-forsikran om 6verensstimmelse har utfirdats ska limna f6ljande kompletterande cybersikerhetsinformation:

a) Vigledning och rekommendationer for att hjdlpa slutanvindare med siker konfiguration, installation, ibruktagande,
anvindning och underhall av IKT-produkterna eller IKT-tjansterna.

b) Uppgift om tidsperiod under vilken sikerhetsstod kommer att erbjudas slutanvindare, sirskilt vad giller tillgang till
cybersikerhetsrelaterade uppdateringar.

¢) Kontaktuppgifter for tillverkaren eller leverantoren och uppgift om metoder som accepteras for mottagande av
sarbarhetsinformation frin slutanvindare och sikerhetsforskare.

d) Hanvisning till forteckningar online 6ver offentliggjorda sdrbarheter kopplade till IKT-produkten, IKT-tjansten eller
IKT-processen samt relevant cybersakerhetsradgivning.

2. Den information som avses i punkt 1 ska tillgdngliggoras i elektroniskt format och finnas tillginglig och vid behov
uppdateras atminstone fram till dess att motsvarande europeiska cybersikerhetscertifikat eller EU-forsakran om over-
ensstimmelse [oper ut.

Artikel 56
Cybersikerhetscertifiering

1. IKT-produkter, IKT-tjanster och IKT-processer som har certifierats enligt en europeisk ordning for cybersdkerhets-
certifiering som antagits enligt artikel 49 ska forutsittas overensstimma med kraven i en sadan ordning.

2. Cybersdkerhetscertifieringen ska vara frivillig, om inte annat anges i unionsritten eller i medlemsstaternas nationella
ratt.

3. Kommissionen ska regelbundet bedoma effektiviteten hos och anvdndningen av de antagna europeiska ordningarna
for cybersakerhetscertifiering och huruvida en specifik europeisk ordning for cybersikerhetscertifiering ska goras obligato-
riskt genom unionsritten i syfte att sikerstilla en adekvat cybersikerhetsnivd for IKT-produkter, IKT-tjanster och IKT-
processer i unionen och forbattra den inre marknadens funktion. Den forsta bedomningen ska goras senast den 31 de-
cember 2023, och efterfoljande bedomningar ska goras minst en gdng vartannat dr dédrefter. Kommissionen ska, pé
grundval av resultatet av bedomningen, faststilla vilka IKT-produkter, IKT-tjanster och IKT-processer som ska omfattas av
en existerande certifieringsordning som bor tickas av en obligatorisk certifieringsordning.

Kommissionen ska fokusera pd de sektorer som fortecknas i bilaga II till direktiv (EU) 2016/1148, vilka ska bedomas
senast tvd dr efter antagandet av den forsta europeiska ordningen for cybersikerhetscertifiering.
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Vid utarbetandet av bedomningen ska kommissionen

a) beakta atgdrdernas konsekvenser i kostnadsavseende for tillverkarna och leverantérerna av de berérda IKT-produkter-
na, IKT-tjansterna eller IKT-processerna och for anvindarna samt de samhilleliga och/eller ekonomiska vinsterna med
den forvintade hojningen av sikerhetsnivdn for de berorda IKT-produkterna, IKT-tjdnsterna eller IKT-processerna,

b) ta i beaktande existensen och inforlivandet av relevant nationell ritt i medlemsstaterna och i tredjeldnder,

¢) genomféra en Oppen, transparent och inkluderande samrddsprocess med alla berorda intressenter och medlemsstater,

d) beakta eventuella genomforandefrister och Gvergdngsdtgirder och Gvergdngsperioder, i synnerhet atgérdens tinkbara
inverkan pa tillverkare eller leverantorer av IKT-produkter, IKT-tjdnster eller IKT-processer, daribland sméd och medel-
stora foretag,

e) foresld hur man snabbast och mest effektivt ska genomfora dvergdngen frén ett frivilligt till en obligatorisk certifie-
ringsordning.

4. De organ for bedomning av overensstimmelse som avses i artikel 60 ska utfirda europeiska cybersikerhetscertifikat
i enlighet med den hir artikeln som avser assuransnivd "grundlidggande” eller "betydande” pa grundval av de kriterier som
ingdr i den europeiska ordningen for cybersikerhetscertifiering, som antagits av kommissionen i enlighet med artikel 49.

5. Genom undantag frin punkt 4, och i vederborligen motiverade fall, fir en europeisk ordning for cybersikerhets-
certifiering foreskriva att ett europeiskt cybersikerhetscertifikat som ar ett resultat av den ordningen kan utfirdas endast
av ett offentligt organ. Ett sddant organ ska vara ett av foljande:

a) En nationell myndighet for cybersikerhetscertifiering som avses i artikel 58.1.

b) Ett offentligt organ som ar ackrediterat som organ for bedomning av overensstimmelse i enlighet med artikel 60.1.

6.  Om en europeisk ordning for cybersikerhetscertifiering som antagits enligt artikel 49 kriver assuransniva "hog” ska
det europeiska cybersikerhetscertifikatet enligt den ordningen endast utfirdas av en nationell myndighet for cybersiker-
hetscertifiering eller, i foljande fall, av ett organ for bedomning av overensstimmelse:

a) Efter forhandsgodkdnnande av den nationella myndigheten for cybersikerhetscertifiering for varje enskilt europeiskt
cybersikerhetscertifikat som utfirdats av ett organ for beddmning av 6verensstimmelse.

b) Efter allmin delegering pd forhand av uppgiften att utfirda ett sddant europeiskt cybersdkerhetscertifikat till ett organ
for bedomning av Overensstimmelse fran den nationella myndigheten for cybersikerhetscertifiering.

7. Den fysiska eller juridiska person som limnar in sina IKT-produkter, IKT-tjanster eller IKT-processer for certifiering
ska gora all information som krivs f6r att genomféra certifieringen tillginglig fér den nationella myndighet for cyber-
sakerhetscertifiering som avses i artikel 58, om denna myndighet dr det organ som utfirdar det europeiska cybersiker-
hetscertifikatet, eller for det organ for bedémning av Gverensstimmelse som avses i artikel 60.

8.  Innechavaren av ett europeiskt cybersikerhetscertifikat ska informera den myndighet eller det organ som avses i
punkt 7 om alla sdrbarheter eller oriktigheter som uppticks senare och som ror sikerheten for den certifierade IKT-
produkten, IKT-tjansten eller IKT-processen som kan paverka overensstimmelsen med de krav som sammanhinger med
certifieringen. Den myndigheten eller det organet ska utan onodigt drojsmél vidarebefordra denna information till den
berérda nationella myndigheten for cybersikerhetscertifiering.

9.  Ett europeiskt cybersakerhetscertifikat ska utfirdas for den period som faststills i den europeiska ordningen for
cybersikerhetscertifiering och far férnyas under forutsittning att de relevanta kraven alltjamt uppfylls.
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10.  Ett europeiskt cybersikerhetscertifikat som utfirdats i enlighet med denna artikel ska erkdnnas i alla medlemsstater.

Artikel 57
Nationella ordningar och certifikat for cybersikerhetscertifiering

1. Utan att det pdverkar tillimpningen av punkt 3 i denna artikel ska de nationella ordningarna for cybersikerhets-
certifiering och dartill horande forfaranden, for IKT-produkter, IKT-tjdnster och IKT-processer som omfattas av en
europeisk ordning for cybersakerhetscertifiering, upphora att ha verkan fran och med den dag som anges i den genom-
forandeakt som antagits i enlighet med artikel 49.7. Nationella ordningar for cybersakerhetscertifiering och dartill hérande
forfaranden for IKT-produkter, IKT-tjanster och IKT-processer som inte omfattas av en europeisk ordning for cybersa-
kerhetscertifiering ska kvarstd.

2. Medlemsstaterna ska inte inféra nya nationella ordningar for cybersikerhetscertifiering av de IKT-produkter, IKT-
tjdnster och IKT-processer som omfattas av en befintlig europeisk ordning for cybersakerhetscertifiering.

3. Befintliga certifikat som utfirdats enligt nationella ordningar for cybersikerhetscertifiering och som omfattas av en
europeisk ordning for cybersikerhetscertifiering ska forbli giltiga tills de loper ut.

4. I syfte att undvika en fragmentering av den inre marknaden ska medlemsstaterna underrdtta kommissionen och
europeiska gruppen for cybersakerhetscertifiering om alla avsikter att utarbeta nya nationella ordningar for cybersiker-
hetscertifiering.

Artikel 58
Nationella myndigheter for cybersikerhetscertifiering

1. Varje medlemsstat ska utse en eller flera nationella myndigheter for cybersikerhetscertifiering pé sitt territorium
eller, efter 6verenskommelse med en annan medlemsstat, utse en eller flera nationella myndigheter for cybersikerhets-
certifiering som ar etablerade i denna andra medlemsstat som ansvariga for tillsynsuppgifterna i den utseende medlems-
staten.

2. Varje medlemsstat ska underritta kommissionen om vilka nationella myndigheter for cybersikerhetscertifiering som
utsetts. Om en medlemsstat utser mer dn en myndighet ska den ocksd informera kommissionen om vilka uppgifter som
var och en av dessa myndigheter tilldelats.

3. Utan att det paverkar tillimpningen av artikel 56.5 a och 56.6 ska varje nationell myndighet for cybersdkerhets-
certifiering vara oberoende av de enheter som den utovar tillsyn 6ver vad giller dess organisation, beslut om finansiering,
rittsliga struktur och beslutsfattande.

4. Medlemsstaterna ska sikerstilla att den verksamhet som bedrivs av den nationella myndigheten for cybersikerhets-
certifiering i samband med utfirdande av europeiska cybersikerhetscertifikat som avses i artikel 56.5 a och 56.6 ar strikt
avskilda fran deras uppgifter och ansvarsomriden i forhéllande till tillsynsverksamheten enligt den hidr artikeln och att
dessa verksamheter utfors oberoende av varandra.

5. Medlemsstaterna ska sikerstilla att de nationella myndigheterna for cybersikerhetscertifiering har tillrickliga resurser
for att kunna utova sina befogenheter och kunna utféra sina uppgifter pa ett effektivt och dndamalsenligt sitt.

6. For en effektiv tillimpning av denna forordning ar det limpligt att nationella myndigheterna for cybersikerhets-
certifiering deltar i den europeiska gruppen for cybersikerhetscertifiering pé ett aktivt, effektivt, andamalsenligt och sakert
satt.

7. Nationella myndigheter for cybersikerhetscertifiering ska

a) overvaka och kontrollera efterlevnaden av bestimmelserna i europeiska ordningar f6r cybersikerhetscertifiering enligt
artikel 54.1 j for overvakning av IKT-produkters, IKT-tjdnsters och IKT-processers Gverensstimmelse med kraven i de
europeiska cybersikerhetscertifikat som utfardats inom deras respektive territorier, i samarbete med andra berorda
marknadsévervakningsmyndigheter,
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b) kontrollera att tillverkare eller leverantorer av IKT-produkter, IKT-tjanster eller IKT-processer som ér etablerade inom
deras respektive territorier fullgor och verkstiller sina skyldigheter och att de genomfor sjilvbedomning av Gver-
ensstimmelse, sarskilt fullgérandet och verkstillandet av dessa tillverkares och leverantorers skyldigheter enligt arti-
kel 53.2 och 53.3 och i motsvarande europeisk ordning for cybersikerhetscertifiering.

¢) utan att det paverkar tillimpningen av artikel 60.3 aktivt bistd och stodja de nationella ackrediteringsorganen med
overvakning och kontroll av verksamhet som bedrivs av organen for bedomning av 6verensstimmelse i enlighet med
denna forordning,

d) overvaka och kontrollera den verksamhet som bedrivs av de offentliga organ som avses i artikel 56.5,

e) i tillimpliga fall utfirda bemyndiganden for organ for bedomning av 6verensstimmelse i enlighet med artikel 60.3 och
begrinsa, tillfalligt upphava eller dterkalla befintliga bemyndiganden om organen for bedomning av dverensstimmelse
inte uppfyller kraven i denna férordning,

f) behandla klagomal fran fysiska eller juridiska personer avseende europeiska cybersikerhetscertifikat som utfirdats av
nationella myndigheter for cybersakerhetscertifiering eller europeiska cybersikerhetscertifikat som utfirdats av organ
for bedomning av 6verensstimmelse i enlighet med artikel 56.6, eller avseende en EU-forsdkran av overensstimmelse
som utfdrdats enligt artikel 53, och ska i lamplig utstrackning undersoka det drende som klagomalet giller och inom
rimlig tid underrdtta anmalaren om utvecklingen och resultatet av utredningen,

g) limna en arlig sammanfattande rapport om den verksamhet som bedrivits enligt leden b, ¢ och d i denna punkt eller
enligt punkt 8 till Enisa och europeiska gruppen for cybersikerhetscertifiering,

h) samarbeta med andra nationella myndigheter for cybersikerhetscertifiering eller andra myndigheter, bland annat
genom att utbyta information om IKT-produkter, IKT-tjanster och IKT-processer som eventuellt avviker frin kraven
i denna forordning eller fran kraven i sirskilda europeiska ordningar for cybersikerhetscertifiering, och

i) overvaka relevant utveckling pd omradet cybersikerhetscertifiering.

8. Varje nationell myndighet for cybersikerhetscertifiering ska dtminstone ha befogenheter att

a) begdra att organ for bedomning av oOverensstimmelse, innehavare av ett europeiskt cybersikerhetscertifikat och
utfirdare en EU-forsikran om overensstimmelse ska ligga fram alla uppgifter som myndigheten behéver for att
kunna fullgora sin uppgift,

b) genomféra undersokningar, i form av kontroller, av organ fér beddmning av Gverensstimmelse, innechavare av ett
europeiskt cybersikerhetscertifikat och utfirdare av en EU-forsikran om Overensstimmelse, for att kunna verifiera
overensstimmelse med denna avdelning,

¢) vidta lampliga dtgérder, i enlighet med nationell ritt, for att sikerstilla att organ for bedémning av overensstimmelse,
innehavare av europeiska cybersakerhetscertifikat och utfardare av en EU-forsdkran om oOverensstimmelse uppfyller
kraven i denna férordning eller en europeisk ordning for cybersikerhetscertifiering,

d) fa tillgang till alla lokaler hos organ fér bedémning av Gverensstimmelse eller innehavare av ett europeiskt cybersi-
kerhetscertifikat i syfte att genomfora utredningar i enlighet med unionsritten eller medlemsstaternas processritt,

e) i enlighet med nationell ritt, dterkalla europeiska cybersikerhetscertifikat som utfdrdats av den nationella myndigheten
for cybersakerhetscertifiering eller europeiska cybersikerhetscertifikat som utfirdats av organ for bedomning av over-
ensstimmelse i enlighet med artikel 56.6, om sddana certifikat inte uppfyller kraven i denna férordning eller en
europeisk ordning for cybersikerhetscertifiering,

f) utdoma sanktioner i enlighet med nationell ratt, enligt artikel 65, och kréva att overtradelser av skyldigheterna i denna
forordning omedelbart upphor.
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9.  Nationella myndigheter for cybersikerhetscertifiering ska samarbeta med varandra och med kommissionen, i syn-
nerhet, genom att utbyta information, erfarenheter och god praxis nir det giller cybersikerhetscertifiering och tekniska
fragor som ror cybersikerhet hos IKT-produkter IKT-tjanster och IKT-processer.

Artikel 59
Inbordes granskning

1. Isyfte att uppna likvirdiga standarder i hela unionen for europeiska cybersikerhetscertifikat och EU-forsakringar om
overensstimmelse ska de nationella myndigheterna for cybersikerhetscertifiering omfattas av inbordes granskning.

2. Den inbordes granskningen ska foretas utifrdn gedigna och transparenta kriterier och forfaranden for utvirdering,
sarskilt ndr det galler strukturella krav samt krav gillande personal och forfaranden och med hinsyn till konfidentialitet
och klagomal.

3. Den inbordes granskningen ska omfatta en bedémning

a) i tillimpliga fall av om den verksamhet som bedrivs av nationella myndigheter for cybersikerhetscertifiering i samband
med utfirdande av europeiska cybersikerhetscertifikat som avses i artikel 56.5 a och 56.6 ar strikt dtskilda frn deras
tillsynsverksamhet enligt artikel 58 och om dessa verksamheter utférs oberoende av varandra,

b) av forfarandena for 6vervakning och kontroll av efterlevnaden av bestimmelserna om IKT-produkters, IKT-tjdnsters
och IKT-processers Gverensstimmelse med europeiska cybersikerhetscertifikat enligt artikel 58.7 a,

¢) av forfarandena for overvakning och verkstillande av de skyldigheter som tillverkare eller tillhandahallare av IKT-
produkter, IKT tjanster eller IKT-processer har i enlighet med artikel 58.7 b,

d) av forfarandena for overvakning, bemyndigande och kontroll av verksamhet som bedrivs av organen for bedomning
av overensstimmelse,

e) i tillimpliga fall av om personalen vid de myndigheter eller organ som utfirdar certifikat med assuransnivan "hog” i
enlighet med artikel 56.6 har lamplig sakkunskap.

4. Den inbordes granskningen ska utforas av minst tvd nationella myndigheter f6r cybersakerhetscertifiering fran andra
medlemsstater och kommissionen och ska utforas minst vart femte ar. Enisa far delta i den inbordes granskningen.

5. Kommissionen fir anta genomforandeakter, som inrittar en plan for den inbordes granskningen som ska omfatta
en period pd minst fem &r, med kriterier for sammansittningen av gruppen som ska utfoéra den inbordes granskningen,
den metod som ska anvindas, tidsplanen, frekvensen och andra uppgifter som ror den inbordes granskningen. Nar
kommissionen antar dessa genomforandeakter ska den ta vederborlig hinsyn till synpunkterna frin den europeiska
gruppen for cybersikerhetscertifiering. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 66.2.

6.  Europeiska gruppen for cybersakerhetscertifiering ska behandla resultaten av den inbordes granskningen och gora en
sammanfattning som fér offentliggoras samt vid behov utfirda riktlinjer eller rekommendationer om atgarder som ska
vidtas av de berérda enheterna.

Artikel 60
Organ for bedomning av 6verensstimmelse

1. Organen for bedomning av overensstimmelse ska ackrediteras av det nationella ackrediteringsorgan som utsetts i
enlighet med férordning (EG) nr 765/2008. Sddan ackreditering ska endast utfirdas under forutsittning att organet for
bedomning av Gverensstimmelse uppfyller kraven i bilagan till denna forordning.
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2. Om ett europeiskt cybersikerhetscertifikat utfirdas av en nationell myndighet for cybersikerhetscertifiering enligt
artikel 56.5 a och 56.6 ska certifieringsorganet hos den nationella myndigheten for cybersikerhetscertifiering ackrediteras
som ett organ for bedomning av overensstimmelse enligt punkt 1 i den har artikeln.

3. Om de europeiska ordningarna for cybersakerhetscertifiering innehéller sirskilda eller ytterligare krav enligt arti-
kel 54.1 f ska endast organ f6r beddmning av 6verensstimmelse som uppfyller dessa krav bemyndigas av den nationella
myndigheten for cybersikerhetscertifiering att utfora uppgifter inom ramen for sddana ordningar.

4. Ackrediteringen som avses i punkt 1 ska utfirdas till organen for bedémning av 6verensstimmelse for en period pd
hogst fem ar och fir fornyas pd samma villkor under forutsittning att organet for bedémning av Overensstimmelse
fortfarande uppfyller kraven i denna artikel. Nationella ackrediteringsorgan ska vidta alla limpliga atgarder inom en rimlig
tidsram for att begransa, tillfalligt upphédva eller aterkalla ackrediteringen av ett organ fo6r bedomning av Gverensstim-
melse som utfdrdats i enlighet med punkt 1 om villkoren for ackrediteringen inte har uppfyllts, eller inte lingre uppfylls
eller om atgirder som vidtagits av organet for bedomning av Overensstimmelse strider mot denna f6érordning.

Artikel 61
Anmilan

1. For varje europeisk ordning for cybersikerhetscertifiering ska de nationella myndigheterna f6r cybersakerhetscerti-
fiering till kommissionen anmila de organ for bedomning av Gverensstimmelse som har ackrediterats och, i tillimpliga
fall, bemyndigade i enlighet med artikel 60.3 att utfirda europeiska cybersikerhetscertifikat pd angivna assuransnivder
enligt artikel 52. De nationella myndigheterna for cybersikerhetscertifiering ska, utan onédigt drojsmal, till kommissionen
anmadla eventuella senare dndringar av dessa.

2. Ett dr efter ikrafttradandet av en europeisk ordning for cybersikerhetscertifiering ska kommissionen offentliggora en
forteckning over de organ for bedomning av Gverensstimmelse som har anmalts enligt den ordningen i Europeiska
unionens officiella tidning.

3. Om kommissionen mottar en anmdlan efter utgdngen av den period som avses i punkt 2 ska den offentliggéra
andringarna av forteckningen over anmilda organ for bedomning av Overensstimmelse i Europeiska unionens officiella
tidning inom tva manader fran dagen f6r mottagandet av den anmalan.

4. En nationell myndighet for cybersikerhetscertifiering far limna in en begéran till kommissionen om att stryka ett
organ for bedomning av Overensstimmelse, som anmélts av den myndigheten, frdn den forteckning som avses i punkt 2.
Kommissionen ska offentliggéra motsvarande dndringar av forteckningen i Europeiska unionens officiella tidning inom en
mdnad frén och med dagen for mottagandet av begéran fran den nationella myndigheten for cybersakerhetscertifiering.

5. Kommissionen fir anta genomforandeakter for att faststilla forutsittningar, format och forfaranden for de anmal-
ningar som avses i punkt 1 i denna artikel. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 66.2.

Artikel 62
Europeiska gruppen for cybersikerhetscertifiering

1. Europeiska gruppen for cybersikerhetscertifiering (nedan kallad gruppen) ska inrittas.

2. Gruppen ska bestd av foretridare for nationella myndigheter for cybersikerhetscertifiering eller foretradare for andra
berérda nationella myndigheter. En gruppmedlem fér inte foretrida mer dn tvd medlemsstater.

3. Intressenter och berorda tredje parter fir bjudas in att delta i gruppens méten och delta i dess arbete.

4. Gruppen ska ha i uppgift att

a) ge rdd till och bistd kommissionen i dess arbete for att sikerstilla ett konsekvent genomforande och en konsekvent
tillimpning av denna avdelning, sarskilt ndr det géller frigor som ror unionens lopande arbetsprogram, cybersiker-
hetscertifiering, strategisamordning och utarbetandet av de europeiska ordningarna for cybersikerhetscertifiering,
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b) ge rad till, bistd och samarbeta med Enisa nir det giller utarbetande av forslag till certifieringsordning enligt artikel 49,

¢) anta ett yttrande om forslagtill certifieringsordning som utarbetats av Enisa enligt artikel 49,

d) uppmana Enisa att utarbeta forslag till certifieringsordning enligt artikel 48.2,

e) anta yttranden riktade till kommissionen rorande underhdll och &versyn av befintliga europeiska ordningar for
cybersikerhetscertifiering,

f) undersoka den relevanta utvecklingen pd omradet cybersikerhetscertifiering och utbyta information och god praxis om
ordningar for cybersikerhetscertifiering,

g) underlitta samarbetet mellan nationella myndigheter for cybersikerhetscertifiering enligt denna avdelning genom
kapacitetsuppbyggnad och utbyte av information, sirskilt genom att faststdlla metoder for ett effektivt informations-
utbyte om fragor som ror cybersikerhetscertifiering,

h) tillhandahalla stod for genomférandet av mekanismerna for inbordes bedomning i enlighet med de regler som
faststallts i en europeisk ordning for cybersikerhetscertifiering enligt artikel 54.1 u.

i) underlitta anpassningen av europeiska ordningar for cybersikerhetscertifiering med internationellt erkdnda standarder,
ocksé genom att se over befintliga europeiska ordningar for cybersikerhetscertifiering och, dir s ar lampligt, limna
rekommendationer till Enisa om att samarbeta med relevanta internationella standardiseringsorganisationer for att
atgirda brister eller luckor i de befintliga internationellt erkinda standarderna.

5. Med stod fran Enisa ska kommissionen vara ordforande i gruppen och kommissionen ska tillhandahalla gruppen ett
sekretariat, i enlighet med artikel 8.1 e.

Atrtikel 63
Ritt att limna in klagomal

1.  Fysiska och juridiska personer ska ha ritt att limna in klagomal till utfirdaren av ett europeiskt cybersikerhets-
certifikat eller, ndr klagomalet ror ett europeiskt cybersikerhetscertifikat som utfirdats av ett organ for bedomning av
overensstimmelse som handlar i enlighet med artikel 56.6, till den berérda nationella myndigheten for cybersikerhets-
certifiering.

2. Myndigheten eller organet till vilket klagomalet har limnats in ska underritta den klagande om hur forfarandet
fortskrider och vilket beslut som fattats, och ska informera den klagande om ritten till effektiva rittsmedel enligt
artikel 64.

Artikel 64
Riitt till ett effektivt rittsmedel

1. Utan att det paverkar administrativa rattsmedel eller andra provningsforfaranden utanfor domstol ska fysiska och
juridiska personer ha ritt till effektiva rattsmedel avseende

a) beslut fattade av den myndighet eller det organ som avses i artikel 63.1, i tillimpliga fall, ven om felaktigt utfardande,
icke-utfirdande eller erkdnnande av ett europeiskt cybersikerhetscertifikat som innehas av dessa fysiska och juridiska
personer,

b) underldtenhet att vidta dtgarder med anledning av ett klagomal som limnats in till den myndighet eller det organ som
avses i artikel 63.1.

2. Forfaranden enligt denna artikel ska inledas vid domstolarna i den medlemsstat diar myndigheten eller organet som
det rattsmedlen avser dr belaget.
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Artikel 65
Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner vid overtrddelse av denna avdelning och 6vertridelser av europeiska
ordningar for cybersakerhetscertifiering, och ska vidta alla nodvindiga dtgarder for att se till att de tillimpas. Sanktionerna
ska vara effektiva, proportionella och avskrickande. Medlemsstaterna ska till kommissionen anmila dessa regler och
atgarder utan drojsmal samt eventuella dndringar som beror dem.

AVDELNING IV
SLUTBESTAMMELSER

Artikel 66
Kommittéforfarande

1. Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5.4 b i forordning (EU) nr 182/2011 tillimpas.

Artikel 67
Utvirdering och granskning

1. Senast den 28 juni 2024, och direfter vart femte dr, ska kommissionen utvirdera effekterna av och dndamals-
enligheten och effektiviteten hos Enisas arbete samt dess arbetsmetoder, det eventuella behovet av att dndra Enisas mandat
samt de finansiella foljderna av sddana dndringar. Utvirderingen ska beakta alla synpunkter som Enisa mottagit betrif-
fande sin verksamhet. Om kommissionen anser att Enisas fortsatta drift inte lingre 4r motiverad mot bakgrund av de mdl,
mandat och uppgifter som den tilldelats, kan kommissionen foresld att de bestimmelser i denna férordning som ror Enisa
dndras.

2. Utvirderingen ska dven bedoma effekterna av och dndamalsenligheten och effektiviteten hos bestimmelserna i
avdelning III i denna forordning i friga om madlen att sikerstilla en tillricklig nivd avseende cybersikerhet hos IKT-
produkter, IKT-tjanster och IKT-processer i unionen och forbittra den inre marknadens funktion.

3. Tutvdrderingen ska det bedomas om tilltrade till den inre marknaden ska forutsitta att vdsentliga cybersikerhetskrav
uppfyllts, for att forhindra att IKT-produkter, IKT-tjdnster och IKT-processer som inte uppfyller de grundliggande
cybersakerhetskraven kommer in pd unionsmarknaden.

4. Senast den 28 juni 2024 och vart femte dr direfter ska kommissionen Gversinda rapporten om utvirderingen
tillsammans med dess slutsatser till Europaparlamentet, rddet och styrelsen. Rapportens resultat ska offentliggoras.

Artikel 68
Upphivande och succession

1. Forordning (EU) nr 526/2013 upphor att gilla med verkan fran och med den 27 juni 2019.

2. Hinvisningar till forordning (EU) nr 526/2013 och till Enisa som inrittats genom den férordningen, ska anses som
hanvisningar till den hir forordningen och till Enisa som inrattats genom den hir forordningen.

3. Enisa som inrdttats genom den hir forordningen eftertrider Enisa som inrittades genom forordning (EU)
nr 526/2013 ndr det giller all dganderitt samt alla avtal, rittsliga skyldigheter, anstdllningskontrakt, finansiella dtaganden
och ansvarsskyldigheter. Alla beslut som styrelsen och direktionen har fattat i enlighet med férordning (EU) nr 526/2013
ska fortsdtta att gilla, forutsatt att de overensstimmer med den hir forordningen.
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4.  Enisa ska inrdttas pd obestdimd tid frdn den 27 juni 2019.

5. Den verkstillande direktor som har utsetts i enlighet med artikel 24.4 i forordning (EU) nr 526/2013 ska kvarsta i
tjanst och utdva de uppgifter for Enisas verkstillande direktor som avses i artikel 20 i den hir forordningen under den
dterstiende delen av den verkstillande direktdrens mandatperiod. Ovriga villkor i den verkstéllande direktorens avtal ska
forbli of6randrade.

6.  Styrelseledaméterna och deras suppleanter som utsetts i enlighet med artikel 6 i férordning (EU) nr 526/2013 ska
kvarsta i tjanst och utova de styrelsefunktioner som avses i artikel 15 i den hir foérordningen under den aterstdende delen
av sina mandatperioder.

Artikel 69
Ikrafttridande

1. Denna férordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.
2. Artiklarna 58, 60, 61, 63, 64 och 65 ska tillimpas frin och med den 28 juni 2021.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Strasbourg den 17 april 2019.

Pd Europaparlamentets vignar Pd rddets vagnar
A. TAJANI G. CIAMBA
Ordférande Ordforande
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BILAGA

KRAV SOM ORGANEN FOR BEDOMNING AV OVERENSSTAMMELSE SKA UPPFYLLA

De organ for beddmning av overensstimmelse som onskar bli ackrediterade ska uppfylla foljande krav:
1. Ett organ for bedomning av overensstimmelse ska inrattas i enlighet med nationell rétt och vara en juridisk person.

2. Ett organ for bedomning av overensstimmelse ska vara ett tredjepartsorgan som dr oberoende av den organisation
eller de IKT-produkter, IKT-tjdnster eller IKT-processer som det bedomer.

3. Ett organ som hor till en nédringslivsorganisation eller branschorganisation som féretrader féretag som ér involverade i
konstruktion, tillverkning, leverans, installation, anvindning eller underhdll av de IKT-produkter, IKT-tjanster eller IKT-
processer som det bedomer, fir anses vara ett organ for bedomning av Gverensstimmelse, forutsatt att det kan styrkas
att det 4r oberoende och att inga intressekonflikter foreligger.

4. Organen for bedomning av Overensstimmelse, deras hogsta ledning och den personal som ansvarar for att utfora
bedémningen av overensstimmelse, fir inte utgoras av den som konstruerar, tillverkar, levererar, installerar, koper,
ager, anvander eller underhéller den IKT-produkt, IKT-tjanst eller IKT-process som bedoms, eller de som foretrader
ndgon av dessa parter. Det forbudet ska inte hindra att bedomda IKT-produkter som édr nodvindiga for verksamheten
inom organet for bedomning av overensstimmelse anvinds eller att IKT-produkterna anvinds for personligt bruk.

5. Organen for bedomning av Gverensstimmelse, deras hogsta ledning och den personal som ansvarar for genom-
forandet av bedomningen av overensstimmelse far varken delta direkt i konstruktionen, tillverkningen, marknads-
foringen, installationen, anvindningen eller underhéllet av dessa IKT-produkter, IKT-tjdnster eller IKT-processer som
bedoms, eller foretrida de parter som bedriver denna verksamhet. Organen for bedomning av Gverensstimmelse,
deras hogsta ledning och den personal som ansvarar for genomférandet av bedomningen av Gverensstimmelse far
inte delta i ndgon verksamhet som kan paverka deras objektivitet eller integritet i samband med den bedémningen av
overensstimmelse. Det forbudet ska framfor allt gilla konsulttjanster.

6. Om ett organ for bedomning av Overensstimmelse dgs eller drivs av en offentlig myndighet eller institution ska det
sikerstillas och dokumenteras att organet har en oberoende stillning och att inga intressekonflikter foreligger mellan
den nationella myndigheten for cybersikerhetscertifiering och, organet for bedomning av 6verensstimmelse.

7. Organ for bedomning av Gverensstimmelse ska sikerstilla att deras dotterbolags eller underentreprenérers verk-
samhet inte paverkar sekretessen, objektiviteten eller opartiskheten i organens bedomningar av Gverensstimmelse.

8. Organ for bedomning av overensstimmelse och deras personal ska utfora bedomningen av overensstimmelse med
storsta mojliga yrkesintegritet, ha erforderlig teknisk kompetens pa det specifika omridet och vara fria frin alla
patryckningar och incitament, som kan paverka deras omdome eller resultaten av deras bedomning av Gverens-
stimmelse, inklusive patryckningar och incitament av ekonomisk natur, sirskilt nir det galler personer eller grupper
av personer som berdrs av denna verksamhet.

9. Ett organ for bedomning av Overensstimmelse ska vara i stind att utfora alla de uppgifter for bedomning av
overensstimmelse som det utsetts att utfora enligt denna forordning, oavsett om uppgifterna utfors av organet for
bedomning av overensstimmelse sjilvt eller av annan part for dess rikning och pd dess ansvar. Om underleverantorer
eller utomstdende konsulter anlitas ska detta vara vil dokumenterat, inte inbegripa mellanhdnder och det ska finnas
ett skriftligt avtal som bland annat ska innehdlla bestimmelser om sekretess och intressekonflikter. Det aktuella
organet for bedomning av overensstimmelse ska ata sig fullt ansvar f6r de uppgifter som utfors.

10. Vid alla tidpunkter och vid varje bedomning av 6verensstimmelse och for varje typ, kategori eller underkategori av
IKT-produkter, IKT-tjanster eller IKT-processer, ska ett organ for beddmning av overensstimmelse ha till sitt for-
fogande

a) personal med teknisk kunskap och tillricklig och limplig erfarenhet for att utfora de uppgifter som ingér i
bedémningen av overensstimmelse,

b) erforderliga beskrivningar av forfarandena i enlighet med vilka bedomningar av Gverensstimmelse utfors, som
sikerstiller insyn i dessa forfaranden och mojligheten att reproducera dem; organet ska forfoga over limpliga
riktlinjer och forfaranden for att skilja mellan de uppgifter som det utfor i sin egenskap av anmilt organ enligt
artikel 61 och all annan verksamhet,
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¢) forfaranden som gor det mojligt for organet att utova sin verksamhet med vederborlig hansyn tagen till ett
foretags storlek, bransch och struktur, den berérda IKT-produktteknikens, IKT-tjansteteknikens eller IKT-proces-
steknikens komplexitet och om det ror sig om massproduktion eller serietillverkning.

11. Ett organ for bedomning av 6verensstimmelse ska ha de nodvindiga medlen for att korrekt kunna utfora de tekniska
och administrativa uppgifterna i samband med bedomningen av overensstimmelse och ska ha tillgdng till den
utrustning och de hjilpmedel som ir nodvindiga.

12. Den personal som ansvarar for att utfora bedomningen av 6verensstimmelse ska ha

a) en grundlig teknisk utbildning och yrkesutbildning som omfattar all verksamhet i samband med bedomning av
dverensstimmelse,

b) tillfredsstillande kunskap om kraven for de bedomningar av overensstimmelse som de utfér och fullgod befo-
genhet att utfora dessa bedomningar,

¢) lampliga kunskaper och forstdelse om de tillimpliga kraven och provningsstandarderna,
d) formadga att uppritta intyg, protokoll och rapporter som visar att bedémningarna av 6verensstimmelse har utforts.

13. Det ska garanteras att organ for bedomning av Gverensstimmelse, deras hogsta ledning, personal som &r ansvarig for
att utfora beddomningar av overensstimmelse och alla underleverantorer ar opartiska.

14. Ersittningen till den hogsta ledningen for och av personalen som ansvarar for bedémningen av 6verensstimmelse far
inte vara beroende av antalet bedomningar av 6verensstimmelse som gors eller resultaten av bedomningarna.

15. Organ for bedomning av overensstimmelse ska vara ansvarsforsikrade, sdvida inte ansvaret aligger medlemsstaten
enligt dess nationella ritt eller medlemsstaten sjilv tar direkt ansvar for bedomningen av Gverensstimmelse.

16. Organet for bedomning av Gverensstimmelse och dess personal, kommittéer, dotterbolag, underleverantorer och
eventuella anslutna organ eller personal vid externa organ som ett organ f6r bedomning av dverensstimmelse anlitar
ska underhélla konfidentialitet och iaktta tystnadsplikt betriffande all information som de erhéller vid utférandet av
sina uppgifter avseende bedomning av Gverensstimmelse i enlighet med denna férordning eller de nationella be-
stimmelser som genomfor den, utom i de fall d& uppgifter méste limnas enligt unionsritten eller medlemsstaternas
nationella ritt som dr tillimplig pd personen i fraga och utom gentemot de behériga myndigheterna i de medlems-
stater ddr verksamheten utfors. Immateriella rittigheter ska skyddas. Organet f6r bedomning av Gverensstimmelse ska
ha infort dokumenterade forfaranden rorande kraven i denna punkt.

17. Forutom kraven i punkt 16 hindrar inget i denna bilaga utbyte av teknisk information och vigledning om gillande
regler mellan organet for bedomning av Gverensstimmelse och en person som ansoker om certifiering, eller som
overvager att ansoka, om certifiering.

18. Organen for bedomning av Overensstimmelse ska fungera enligt konsekventa, rittvisa och rimliga villkor och
bestimmelser och nar det giller avgifter beakta intressena hos sma och medelstora foretag.

19. Organen for bedomning av 6verensstimmelse ska uppfylla de krav som anges i relevant standard som harmoniserats
enligt forordning (EG) nr 765/2008 for ackreditering av organ for bedémning av Gverensstimmelse som utfor
certifiering av IKT-produkter, IKT-tjanster eller IKT-processer.

20. Organen for bedomning av Gverensstimmelse ska sikerstilla att de provningslaboratorier som anvinds for att prova
overensstimmelsen uppfyller de krav som anges i relevant standard som harmoniserats enligt forordning (EG)
nr 765/2008 for ackreditering av laboratorier som utfér provningar.
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Sammanfattning av delbetdnkandet
SOU 2020:58

Uppdraget

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april
2019 om Enisa (Europeiska unionens cybersikerhetsbyrd) och om
cybersdkerhetscertifiering av informations- och kommunikationsteknik
och om wupphdvande av forordning (EU) nr 526/2013
(cybersdkerhetsakten) tridde i kraft den 27 juni 2019. Férordningen
borjade tillimpas direkt med undantag for vissa artiklar som kréver
kompletterande bestimmelser pé nationell niva och som dérfor ska borja
tillimpas forst den 28 juni 2021. Det huvudsakliga syftet med
forordningen 4r att uppnd en hdg nivd i frdga om cybersikerhet,
cyberresiliens och fortroende inom unionen och sékerstilla en vél
fungerande inre marknad.

Utredningens uppdrag i denna forsta del har varit att foresla de
anpassningar och kompletterande nationella forfattningsbestimmelser
som EU:s cybersidkerhetsakt ger anledning till och som behdver finnas pa
plats nér forordningen i sin helhet borjar tillimpas den 28 juni 2021.

I uppdraget har ingéatt att 6vervidga och foresla vilken befintlig nationell
myndighet som ska utses att fullgéra de uppgifter och tilldelas de
ansvarsomraden som foljer av EU:s cybersidkerhetsakt, bl.a. uppdraget att
utova tillsyn &ver efterlevnaden av det europeiska ramverket for
cybersikerhetscertifiering. Det har dven ingatt att undersoka vilka
kompletterande nationella bestimmelser, bl.a. processuella bestimmelser
och bestimmelser om sanktioner, som forordningen kréver eller som det
annars finns anledning att infora.

Utredningen kommer i slutbetédnkandet att analysera och Gverviga om
det bor inforas krav pa certifiering och godkédnnande av vissa produkter,
tjidnster och processer som ska anvédndas i verksamheter som &r av
betydelse for Sveriges sékerhet. Denna del av uppdraget ska redovisas
senast den 1 mars 2021.

Behovet av okad cybersikerhet

Digitaliseringen beskrivs som vér tids starkaste fordndringsfaktor och
innebdr att en allt stdrre andel av aktiviteterna i samhaéllet &r beroende av
nidtverk och informationssystem som anvidnds av myndigheter,
organisationer, foretag och privatpersoner. Den digitala utvecklingen ger
stora mojligheter att forbattra och effektivisera méanniskors vardag och
olika verksamheter. Digitaliseringen har skapat nya former av
kommunikation, datahantering och datalagring. I dag bygger ménga
system for att hantera information huvudsakligen pa digital informations-
och kommunikationsteknik (IKT). Med den tilltagande digitaliseringen
och globaliseringen, som okar beroenden &ver nations-, sektors- och
ansvarsgranser, har dven foljt en 6kad betoning pa cyberfrdgor i samhéllet.
Informations- och cybersidkerhetsarbete, av savél offentliga som privata
aktorer, ses som nodvéndigt vid digitaliseringsprocesser for att samhéllet
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politikomrdden. Samtidigt som allt fler ldnder utvecklar strategier,
doktriner och formégor inom cyberomradet oOkar forekomsten av
cyberattacker mot olika intressen och verksamheter. Hoten kan utgdras av
politiskt, ekonomiskt och brottsligt motiverade angrepp, men &dven
oavsiktliga incidenter =~ som  paverkar cybersdkerheten  Okar.
Cyberincidenterna kan stora tillhandahallandet av nddvéndiga tjénster,
exempelvis vatten, hélso- och sjukvard, elektricitet och mobila tjanster.
Moijligheterna till péverkan i informationssystem i demokratiska
valprocesser och desinformationskampanjer dr ocksd en utmaning.
Beroende av digital infrastruktur och tjénster genom anslutna enheter och
utbredd uppkoppling till internet skapar dkade sarbarheter vilket medfor
hogre krav pa informations- och cybersdkerhet. Genom att kontrollera och
certifiera IKT-produkter, IKT-tjanster och IKT-processer kan man gora
dem sékrare och dven oka fortroendet for dessa.

EU:s cybersikerhetsakt

EU:s cybersidkerhetsakt d4r uppdelad i tva delar. Den forsta delen behandlar
mal, uppgifter och organisatoriska fragor som rér Europeiska unionens
cybersékerhetsbyré (Enisa). Den andra delen reglerar faststdllandet av ett
europeiskt ramverk for cybersdkerhetscertifiering. Kommissionen ska
utarbeta 16pande arbetsprogram for europeisk cybersékerhetscertifiering
dér det faststdlls strategiska prioriteringar for framtida europeiska
ordningar for cybersékerhetscertifiering. Enisa ska med hjilp av expertrad
och 1 ndra samarbete med den Europeiska gruppen for
cybersédkerhetscertifiering (ECCG) lamna forslag pé europeiska
certifieringsordningar. Syftet &r att sikerstélla en tillfredsstédllande nivé i
friga om cybersidkerhet for informations- och kommunikationsteknik
(IKT) i unionen samt att undvika en fragmentering av den inre marknaden
nir det géller certifieringsordningar i unionen. Skapandet av europeiska
ordningar for cybersidkerhetscertifiering kommer att medfora att certifikat
som utfardas enligt dessa certifieringsordningar blir giltiga och erkénda i
alla medlemsstater. Forutom att beskriva de sdkerhetsmalséttningar som
ska beaktas i utformningen av de europeiska ordningarna for
cybersédkerhetscertifieringar, anger EU:s cybersdkerhetsakt vad
minimiinnehallet i sédana ordningar bor vara.

Ny lag som kompletterar EU:s cybersikerhetsakt

Utredningen foreslar att de kompletterande nationella bestdimmelser till
EU:s cybersidkerhetsakt som krivs ska samlas i en ny lag och en ny
forordning. I lagen anges att regeringen ska utse en nationell myndighet
for cybersdkerhetscertifiering och ges kompletterande bestimmelser om
myndighetens befogenheter och mojlighet att besluta om sanktioner for
overtradelser av regelverket samt vissa processuella bestimmelser.
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En nationell myndighet for cybersikerhetscertifiering

EU:s cybersdkerhetsakt stiller krav pa att en eller flera nationella
myndigheter for cyberséikerhetscertifiering utses av medlemsstaterna. Med
utgdngspunkt i att en sddan myndighet ska utses bland befintliga
myndigheter, krav pa kunskap och erfarenhet av informations- och
kommunikationsteknologi (IKT) och att det nationella certifieringsorganet
for it-sdkerhet vid Forsvarets materielverk (FMV/CSEC) ska ha en roll nér
det giller cybersdkerhetscertifiering pa hogsta assuransnivan foreslas
Forsvarets materielverk som nationell myndighet for
cybersékerhetscertifiering. Myndigheten ska dédrmed fullgéra de uppgifter
som foljer av det europeiska ramverket for cybersikerhetscertifiering. 1
uppgifterna ingér omvirldsbevakning av omradet for cybersékerhet,
samverkan med nationella och internationella aktorer, ansvar for
cybersékerhetscertifiering pad den hdgsta assuransnivan samt ansvar for
tillsyn 6ver regelsystemets efterlevnad.

Det nationella certifieringsorganet vid myndigheten, CSEC, foreslas
som ackrediterat organ for bedomning av Overensstimmelse enligt
artiklarna 56.5 och 56.6 i EU:s cybersdkerhetsakt. Det innebar att CSEC
eller det ackrediterade organ for beddmning av Gverensstimmelse som
bemyndigas ska ansvara for cybersikerhetscertifiering pé hogsta
assuransnivan. I syfte att sikerstélla certifieringsorganets oberoende som
ackrediterat organ for beddmning av overensstimmelse foreslas att det i
forfattning anges att vid Forsvarets materielverk ska finnas ett ackrediterat
organ for bedomning av dverensstimmelse enligt EU:s cybersdkerhetsakt.
Nér chefen for det ackrediterade organet for beddmning av
overensstimmelse utovar verksamhet enligt cybersikerhetsakten ar denne
inte understdlld myndighetschefen. Certifieringsorganets ekonomiska
resurser bor beslutas i sérskild ordning av regeringen.

Tillsyn

EU:s cybersdkerhetsakt anger att den nationella myndigheten for
cybersikerhetscertifiering ska dvervaka och kontrollera efterlevnaden av
bestimmelserna i det europeiska ramverket for cybersiakerhetscertifiering.

Utredningen fOresldr att Forsvarets materielverk som nationell
myndighet for cybersikerhetscertifiering ska fullgdra de tillsynsuppgifter
som foljer av EU:s cybersédkerhetsakt och féar séledes de befogenheter som
redan framgar av aktens bestimmelser.

Myndigheten ska behandla klagomal som r6r en utfairdad EU-forsékran
om Overensstimmelse eller ett europeiskt cybersdkerhetscertifikat.
Myndigheten ska ocksa kontrollera att tillverkare eller leverantérer som
genomfor sjdlvbedomning av overensstimmelse av IKT-produkter, IKT-
tjanster och IKT-processer, dvs. nir en EU-forsékran om
overensstimmelse utfardas, fullgor sina skyldigheter och att ett europeiskt
cybersékerhetscertifikat som utfiardas overensstimmer med kraven i den
aktuella europeiska ordningen for cybersikerhetscertifiering.

Myndigheten ska dven bistd det nationella ackrediteringsorganet med
overvakning och kontroll av verksamhet som bedrivs av organen for



beddmning av Overensstimmelse i enlighet med cybersidkerhetsaktens
bestaimmelser.

Befogenheter

I EU:s cybersakerhetsakt ges den nationella myndigheten f{or
cybersédkerhetscertifiering vissa minimibefogenheter for att kunna fullgora
sina tillsynsuppgifter.

Utredningen foreslar vissa kompletterande bestimmelser om
tillsynsbefogenheter. Myndigheten ska besluta de foreligganden som
behdvs for att EU:s cybersdkerhetsakt, de genomforandeakter som har
meddelats med stod av den forordningen, den nya lagen och foreskrifter
som har meddelats i anslutning till lagen ska foljas. Myndigheten kan
forelagga en berdrd aktor att lamna information eller vidta ndgon annan
atgdrd. Myndigheten far 4ven besluta om cybersikerhetscertifikat och kan
aterkalla ett utfirdat certifikat. Myndigheten kan besluta att ett
forelaggande ska gilla omedelbart. Ett beslut om foreldggande far forenas
med vite. Myndigheten far &ven i syfte att genomfora en kontroll gora en
undersdkning i den berdrda aktdrens lokaler. Rétten till tilltrade till lokal
ska dock inte gélla bostdder. Myndigheten foreslas fa rétt att fa bitrdde av
Kronofogdemyndigheten vid tillsyn. Regeringen eller den myndighet som
regeringen bestimmer foreslds f4 meddela ndrmare foreskrifter om
formerna for ldmnandet av information, kontrollférfarandet vid
undersdkningar och utredningsforfarandet vid tilltrdde till lokaler.

Sanktioner

EU:s cybersidkerhetsakt anger att medlemsstaterna ska faststilla regler om
sanktioner vid 6vertrddelse av bestimmelserna i det europeiska ramverket
for cybersdkerhetscertifiering. Sanktionerna ska vara effektiva,
proportionella och avskréickande.

Utredningen  foreslar att den nationella myndigheten for
cybersikerhetscertifiering far besluta att sanktionsavgift ska paforas den
som utfdrdar en EU-forsdkran om Overensstimmelse utan att faststéllda
krav péd cybersdkerhet dr uppfyllda, l&mnar oriktiga eller ofullstdndiga
uppgifter vid ansdkan om cybersdkerhetscertifieringen, innehar ett
europeiskt cybersidkerhetscertifikat och underlater att informera om alla
sarbarheter eller oriktigheter som upptécks, utfirdar en EU-forsdkran om
overensstimmelse eller som innehar ett cybersékerhetscertifikat och som
underldter  att  ldmna  kompletterande  sdkerhetsinformation.
Sanktionsavgift ska dven kunna paforas den som bryter mot villkor for
utfirdande, bibehallande, fortsittande och fOrnyelse av europeiska
cybersékerhetscertifikat samt villkor for inskrankning eller utvidgning av
tillimpningsomrédet for certifiering, dvertriader ett beslut om forbud eller
anvinder ett europeiskt cybersdkerhetscertifikat som blivit &terkallat.
Avgiften kan sdledes paforas utfirdare av EU-forsédkran om
Overensstimmelse och certifikatinnehavare  (IKT-tillverkare och
leverantdrer) samt organ for beddmning av dverensstimmelse.

Avgiften ska tas ut &ven om 6vertradelsen inte skett uppsétligen eller av
oaktsamhet, dvs. ett strikt ansvar ska gélla. Om det finns sdrskilda skal
eller om det annars med hénsyn till omstdndigheterna skulle vara oskaligt
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att ta ut sanktionsavgiften far avgiften sittas ned. Avgiften ska bestimmas
till 1agst 10 000 kronor och hdgst 15 miljoner kronor.

Nationell strategi

Regeringen bor overviga att ta fram en nationell strategi for att tillvarata
nationella  intressen  ndr det  europeiska  ramverket  for
cybersékerhetscertifiering utvecklas. I arbetet bor berdrda myndigheter,
andra offentliga aktorer och néringslivet ges mdjlighet att delta.

Samverkan

For att sikerstélla att nationella intressen kan representeras och tillvaratas
i arbetet med det europeiska ramverket for cybersékerhetscertifiering ska
det finns en adekvat nationell representation i Europeiska gruppen for
cybersikerhetscertifiering. Det stéiller krav p& en utbyggd och vil
fungerande samverkan mellan berérda myndigheter, berorda
néringslivsorganisationer och foretag.

Konsekvenser

Utredningens forslag syftar till att uppfylla kraven i EU:s
cybersékerhetsakt och att bidra till ett dndamalsenligt och effektivt
genomslag och tillimpning av det europeiska ramverket for
cybersikerhetscertifiering. Analysen av behovet av kompletterande
nationella bestimmelser har dock forsvarats av osdkerheten om det
narmare innehdllet i de framtida europeiska ordningarna for
cybersdkerhetscertifiering (genomforandeakter).

Utredningen anser att det for ndrvarande inte dr mojligt att overblicka
vilka direkta konsekvenser som inforandet av det europeiska ramverket for
cybersdkerhetscertifiering kommer att medfora for den utpekade
nationella myndigheten for cybersékerhetscertifiering eller for andra
aktdrer som berors av det angivna ramverket eftersom nagra
genomfOrandeakter dnnu inte antagits. Det gér inte heller att bedoma i
vilken omfattning som berdrda aktérer kommer att anvinda sig av
mojligheten till EU-forsdkran om Overensstimmelse eller utfirda
europeiska cybersikerhetscertifikat, vilket ocksd paverkar behovet och
omfattningen av tillsyn. Det gar darfor inte heller att sitta
forfattningsforslagen i relation till ekonomiska berdkningar, annat &n nér
det giller behovet av vissa tillkommande resurser for den nationella
myndigheten for cybersékerhetscertifiering.

Utredningen har vid utformningen av forslagen, bl.a. nér det géller
uppgifter for och organisering av den nationella myndigheten for
cybersikerhetscertifiering, tagit hansyn till de alternativ som kan forvéntas
vara mest &ndamélsenliga och kostnadseffektiva. Myndighetens
aligganden enligt EU:s cybersdkerhetsakt medfor kostnader for
administrativt arbete och for tillsyn, bl.a. medfor nya befogenheter och
sanktionsmdjligheter behov av att utbilda personal och &ndra vissa
arbetsformer. Inledningsvis bedéoms dock kostnaderna for detta vara



begriansade. Det nationella certifieringsorganet CSEC:s verksamhet
foreslas fortsatt vara anslagsfinansierat for vissa grundlaggande funktioner
och fortsatt avgiftsfinansierat for uppdragen med cybersdkerhets-
certifiering.

Utredningens forslag om kompletterande bestdmmelser avseende
myndighetens befogenheter och mdjligheten att besluta om sanktions-
avgift bedoms inte medfora nagra ekonomiska konsekvenser i sig.

De forslag till framfor allt samverkan och samordning mellan berérda
myndigheter som utredningen foresldr bedoms i kostnadsavseende vara
marginella.

Det europeiska ramverket for cybersikerhetscertifiering innebdr i
nuldget frivillig cybersikerhetscertifiering. I framtiden kan emellertid
anvindningen av europeisk cybersidkerhetscertifiering bli obligatorisk. En
ckonomisk aktor beslutar om att tillhandahalla IKT-produkter eller -
tjdnster pa unionsmarknaden under forutsittning att bestimmelserna om
cybersikerhetscertifiering foljs. Det &r inte mdjligt att uppskatta hur
manga foretag som berdrs av utredningens forslag. Det &r inte heller
mdjligt att géra nagon ndrmare beddmning av forslagens effekter pa
foretag eller foretagandet i Sverige, annat dn att de foretag som véljer att
utfarda en EU-forsdkran om O&verensstimmelse eller ansoka om ett
europeiskt cybersikerhetscertifikat kommer att f4 kostnader i samband
med forfarandet. En effektiv tillsyn okar dven forutsédttningarna for att
foretagare ska kunna konkurrera péd lika villkor. De foreslagna
bestimmelserna forvintas pa sikt leda till 6kad cybersikerhet och en bittre
fungerande marknad, vilket i forlingningen &r till fordel for bade
ekonomiska aktorer och unionsmarknadens funktion.

Den nya lagen och &vriga forfattningsiandringar foreslas trdda i kraft den
28 juni 2021.
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Lagforslaget 1 delbetdnkandet SOU 2020:58

Forslag till lag med kompletterande bestimmelser till
EU:s cybersédkerhetsakt (cybersdkerhetsakten)

Harigenom foreskrivs foljande.

Inledande bestimmelse

1§ Denna lag kompletterar Europaparlamentets och radets férordning
(EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersidkerhetsbyrd) och om cybersékerhetscertifiering av informations-
och kommunikationsteknik och om upphdvande av foérordning (EU) nr
526/2013 (cybersdkerhetsakten), har bendmnd EU:s cybersékerhetsakt.

Termer och uttryck i denna lag har samma betydelse som i EU:s
cybersikerhetsakt.

Nationell myndighet for cybersikerhetscertifiering

2§ Den myndighet som regeringen bestimmer &r

1. nationell myndighet for cybersidkerhetscertifiering enligt EU:s
cybersékerhetsakt, och

2. utdvar tillsyn dver efterlevnaden av denna lag och foreskrifter som
har meddelats i anslutning till lagen.

Ackreditering av organ for bedomning

3§ I Europaparlamentets och rédets férordning (EG) nr 765/2008 om
krav for ackreditering och marknadskontroll i samband med saluforing av
produkter och upphdvande av férordning (EEG) nr 339/93 och i lagen
(2011:791) om ackreditering och teknisk kontroll finns bestimmelser om
ackreditering av organ for bedomning av 6verensstimmelse enligt artikel
60.1 1 EU:s cybersédkerhetsakt.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om krav for ackreditering av organ for beddomning av
overensstimmelse enligt artikel 60 i EU:s cybersikerhetsakt.

Tillsynsbefogenheter och sanktioner

4§ Den nationella myndigheten for cybersikerhetscertifiering har de
befogenheter som anges i artikel 58.8 1 EU:s cybersékerhetsakt dven vid
tillsynen Over efterlevnaden av denna lag och foreskrifter som har
meddelats i anslutning till lagen.

5§ Den nationella myndigheten for cybersidkerhetscertifiering far
besluta de foreligganden som behovs for att EU:s cybersékerhetsakt, de
genomfOrandeakter som har meddelats med stdd av den forordningen,
denna lag och foreskrifter som har meddelats i anslutning till lagen ska
foljas.



Ett beslut om foreldggande far forenas med vite.

Den nationella myndigheten for cybersékerhetscertifiering har rétt att fa
bitrdde av Kronofogdemyndigheten for tillsyn i enlighet med artikel 58.8 d
i EU:s cybersédkerhetsakt.

68§ Den nationella myndigheten for cybersikerhetscertifiering fér
besluta att aterkalla europeiska cybersdkerhetscertifikat som utfardats av
den myndigheten eller europeiska cybersikerhetscertifikat som utfardats
av organ for bedomning av dverensstimmelse i enlighet med artikel 56.6
i EU:s cybersidkerhetsakt, om sddana certifikat inte uppfyller kraven i
akten eller en europeisk ordning for cybersékerhetscertifiering.

7§ Den nationella myndigheten for cybersidkerhetscertifiering ska ta ut
en sanktionsavgift av den som

1. utfirdar en EU-forsdkran om Gverenstimmelse enligt artikel 53.2 i
EU:s cybersiakerhetsakt utan att faststillda krav pa cybersdkerhet i EU:s
cybersdkerhetsakt och  motsvarande  europeisk  ordning  for
cybersékerhetscertifiering ar uppfyllda,

2. lamnar oriktiga eller ofullstindiga uppgifter vid ansékan om
cybersédkerhetscertifieringen enligt artikel 56.7 1 EU:s cybersdkerhetsakt
och motsvarande europeisk ordning for cybersdkerhetscertifiering,

3. innehar ett europeiskt cybersikerhetscertifikat och underlater att i
enlighet med artikel 56.8 i EU:s cybersdkerhetsakt informera den
myndighet eller det organ som avses i artikel 56.7 om alla sarbarheter eller
oriktigheter som upptécks och som kan paverka gverensstimmelsen med
de sédkerhetskrav som géller for den certifierade IKT-produkten, IKT-
tjansten eller IKT-processen,

4. utfardat en EU-forsdkran om dverensstimmelse eller som innehar ett
cybersédkerhetscertifikat och som underlater att ldmna kompletterande
sakerhetsinformation enligt artikel 55 i EU:s cybersékerhetsakt,

5. bryter mot villkor for utfirdande, bibehéllande, fortsdttande och
fornyelse av europeiska cybersdkerhetscertifikat samt villkor for
inskrdankning eller utvidgning av tillimpningsomradet for certifiering
enligt EU:s cybersédkerhetsakt eller motsvarande europeisk ordning for
cybersikerhetscertifiering

6. overtrader ett beslut om forbud enligt 5 §, eller

7. anvéander ett europeiskt cybersikerhetscertifikat som blivit dterkallat
enligt artikel 58.8 e 1 EU:s cybersikerhetsakt.

8 § En sanktionsavgift ska bestimmas till lagst 10 000 kronor och hogst
15 000 000 kronor.

9 § Nair sanktionsavgiftens storlek bestdms ska sérskild hénsyn tas till
den skada eller risk for skada som uppstatt till f61jd av 6vertrddelsen, om
den som begétt Overtrddelsen tidigare begatt en Overtrddelse och de
kostnader som denne undvikit till f61jd av dvertradelsen.

10 § Den nationella myndigheten for cybersikerhetscertifiering far
besluta att sétta ned eller avstd frdn att ta ut en sanktionsavgift om
overtradelsen &r ringa eller om det finns sirskilda skél eller om det annars
med hénsyn till omstindigheterna skulle vara oskéligt att ta ut avgiften.
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11 § En sanktionsavgift far inte beslutas om overtrddelsen omfattas av
ett forelaggande om vite och overtrddelsen ligger till grund for en ansdkan
om utdéomande av vitet.

12 § En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av fatt tillfdlle att yttra sig inom tva ar fran det att overtrddelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

13 § En sanktionsavgift ska betalas till den nationella myndigheten for
cybersékerhetscertifiering inom 30 dagar fran det att beslutet om att ta ut
avgiften har fatt laga kraft eller inom den langre tid som anges i beslutet.
Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska myndigheten ldmna den obetalda avgiften f6r indrivning.
Bestimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m.
Vid indrivning fér verkstéllighet ske enligt utsokningsbalken.
En sanktionsavgift tillfaller staten.

14 § En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstéllts inom fem &r fran det att beslutet fick laga kraft.

Tystnadsplikt

158§ Den som deltar i verksamhet som utfors av ett privat organ for
beddmning av dverensstimmelse i enlighet med EU:s cybersdkerhetsakt
fér inte obehdrigen roja eller utnyttja det som han eller hon fatt kinnedom
om under det att uppgifterna utfordes.

Den som bryter mot tystnadsplikten kan domas for brott mot
tystnadsplikten enligt 20 kap. 3 § brottsbalken.

I det allménnas verksamhet tillimpas offentlighets- och sekretesslagen
(2009:400).

Avgifter

16 § Den nationella myndigheten for cybersikerhetscertifiering far ta ut

avgifter for sin verksamhet enligt EU:s cybersédkerhetsakt och denna lag.
Regeringen eller den myndighet som regeringen bestimmer far meddela

forskrifter om avgiftssystemets utformning enligt forsta stycket.

Omprovning hos privata organ for bedomning av 6verensstimmelse

17 § Finner ett privat organ for beddmning av dverensstimmelse att ett
beslut som det meddelat & uppenbart oriktigt pd grund av nya
omstindigheter eller av ndgon annan anledning ska organet dndra beslutet,
om det kan ske snabbt och enkelt och utan att det blir till nackdel for ndgon
enskild.

Overklagande

18 § Beslut enligt EU:s cybersédkerhetsakt och denna lag far 6verklagas
till allmin forvaltningsdomstol. Aven beslut av ett privat organ for



bedomning av dverensstimmelse enligt dessa forfattningar far 6verklagas Bilaga 3
till allmén forvaltningsdomstol.
Provningstillstand krévs vid 6verklagande till kammarrétten.

Denna lag trader i kraft den 28 juni 2021.
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Forteckning over remissinstanserna
(delbetankandet SOU 2020:58)

Remissvar  har  lamnats av  Bolagsverket, = Domstolsverket,
Fortifikationsverket, Forsvarets materielverk, Forsvarets radioanstalt,
Forsvarsmakten, Forsdkringskassan, Forvaltningsrdtten i Stockholm,
Inspektionen for strategiska produkter, Integritetsskyddsmyndigheten,
Internetstiftelsen, Justitiekanslern, Kammarkollegiet, Kammarratten i
Stockholm, Kommerskollegium, Konkurrensverket, Konsumentverket,
Kronofogdemyndigheten, Kungl. Tekniska hogskolan, Kustbevakningen,
Luftfartsverket, Lunds universitet (Juridiska fakulteten), Lansstyrelsen i
Skéne ldn, Léansstyrelsen i Stockholms ldn, Lénsstyrelsen i Véstra
Gotalands 1dan, Myndigheten for digital forvaltning, Myndigheten for
samhiéllsskydd och beredskap, Polismyndigheten, Post- och telestyrelsen,
Regelradet, Riksarkivet, Riksrevisionen, RISE Research Institutes of
Sweden AB, Skatteverket, Smaforetagarnas Riksférbund, Statens
servicecenter, Statistiska centralbyran, Statskontoret, Stockholms
universitet (Juridiska fakulteten), Styrelsen for ackreditering och teknisk
kontroll, Svenska Journalistforbundet, Sveriges advokatsamfund, Sveriges
Kommuner och Regioner, Sékerhets- och forsvarsforetagen, Sakerhets-
polisen, Totalforsvarets forskningsinstitut, Trafikverket, Transport-
styrelsen, Tullverket, Upphandlingsmyndigheten, Verket f6r innovations-
system, Vetenskapsradet/SUNET och Aklagarmyndigheten.

Innovationsforetagen, It- och telekomforetagen, Néringslivets regel-
niamnd, Riksdagens ombudsmén SKL Kommentus, Svensk Handel,
Svenskt Naringsliv, Sveriges Standardiseringsférbund och  Teknik-
foretagen har avstatt fran att ldmna synpunkter pa forslagen i
delbetdnkandet eller har inte svarat pa remissen.

Synpunkter har &ven ldmnats av Energiforetagen, Huawei, Svenska
statsnétsforeningen och Vattenfall AB.
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