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Komplexiteten tilltar i cyberdomanen

Hotbilden skarps

« Ryssland ar mer riskbenaget och har forsokt genomfora forstorande
cyberangrepp mot flera lander inkl. Sverige
« Frammande makt riktar in sig pa system som styr el, vatten och varme

Al gor det lattare att angripa

Al hittar sakerhetshal i ett mycket snabbare tempo an tidigare
* Antalet kdnda sakerhetshal har nastan fordubblats pa ett ar

Tiden att agera krymper

« Sakerhetshal utnyttjas inom nagra dagar efter att de blir kanda
« Den som inte uppdaterar riskerar att bli ett latt byte.
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Uppmarksammade incidenter

PHP-sarbarheten, oktober

 Allvarligt sakerhetshal programspraket som en stor del av
varldens webbplatser bygger pa
» Miljontals forsok att utnyttja det inom ett dygn

Kylsystem, oktober-november

* Angrepp mot butiker i Frankrike, Sverige och sex andra

europeiska lander
« System stod oppna mot internet, med svaga losenord

och kanda sakerhetshal
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Omfattande reformer pa cyberomradet

« Samlat NCSC vid FRA, navet i Sveriges
cybersakerhetsarbete

« Ny nationell cybersakerhetsstrategi med arlig
handlingsplan

 Historiska satsningar: drygt 1 miljard kronor 2026—2028 {ill
bland annat NCSC, kommuner och regioner

* Ny cybersakerhetslag

« Uppdrag till NCSC att samordna fragor om avancerade Al-
modeller

* Uppdrag till FRA och Forsvarsmakten att utveckla en Al-
stodd cybersakerhetsformaga
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Lagesbild fran NCSC

* Flera tusen sarbara enheter exponerade mot
internet, fler an i nagot annat nordiskt land

» Kylangreppen: framst aldre system fran samma
tillverkare, med svaga losenord

* Riktade varningar till berorda verksamheter fore
angreppen
» Stod till drabbade via CERT-SE

« Samordning nationellt och i EU:s
cyberkrisnatverk
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Rekommenderade atgarder

1. Inventera uppkopplade enheter

2. Begransa exponeringen mot internet

3. Skydda systemen i flera lager

4. Ha en plan for incidenter och kontinuitet
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Tiden att agera ar nu

» Grundlaggande cyberhygien ar ett
minimum
* Vet vad er verksamhet ska leverera, och

sakerstall att den kan gora det aven under
storda forhallanden

* Cybersakerhet ar inte fritt valt arbete
« Agera nu och agera uthalligt
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