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Uppdrag om foérdjupad samverkan inom cybersakerhetsomradet
genom ett nationellt cybersakerhetscenter

Regeringens beslut

Regeringen uppdrar at Forsvarets radioanstalt, Férsvarsmakten,
Myndigheten f6r samhillsskydd och beredskap och Sikerhetspolisen
(myndigheterna) att fordjupa samverkan inom cybersakerhetsomradet
genom ett nationellt cybersikerhetscenter. Myndigheterna ska ha en nira
samverkan med Forsvarets materielverk, Polismyndigheten och Post- och
telestyrelsen som ska ges mojlighet att medverka i cybersiakerhetscentrets
verksambhet.

Myndigheterna ska fortlopande informera Regeringskansliet
(Forsvarsdepartementet och Justitiedepartementet) om den verksamhet som
bedrivs inom cybersikerhetscentret. En gemensam redovisning av arbetet
ska lamnas arligen till Regeringskansliet (Férsvarsdepartementet och
Justitiedepartementet) i samband med att myndigheternas arsredovisning
limnas till regeringen. Redovisningen ska innehélla savil en
verksamhetsuppfoljning som en ekonomisk redovisning.

Samverkan inom ramen for cybersikerhetscentret ska inledas 2020 och
utvecklas stegvis 2021-2023. Samarbetets innehall och former ska faststallas
genom skriftliga 6verenskommelser mellan myndigheterna. Regeringen avser
att under 2023 ta stallning till hur cybersakerhetscentrets verksamhet fortsatt
bor inriktas och bedrivas efter 2023.
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Bakgrund

Sveriges sikerhet, konkurrenskraft och valstand vilar i stor utstriackning pa
digitala grunder. Det dr av vikt att digitaliseringens maoijligheter tillvaratas
samtidigt som risker hanteras. Cyberhoten mot Sverige och svenska intressen
ar omfattande. Genom teknikutveckling och digitalisering blir hoten och
sarbarheterna fler vilket gor att sdkerheten behéver stirkas. 1
regeringsforklaringen i september 2019 aviserade regeringen att ett nationellt
cybersikerhetscenter ska inrattas 2020.

Regeringen uppdrog den 26 september 2019 at Forsvarets radioanstalt,
Forsvarsmakten, Myndigheten f6r samhallsskydd och beredskap och
Sikerhetspolisen att tillsammans vidta férberedande dtgirder och limna
forslag for att ett nationellt cybersikerhetscenter ska kunna inréttas under
2020. Uppdraget redovisades den 16 december 2019.

Narmare om uppdraget

Det 6vergripande maélet med den férdjupade samverkan inom ramen for det
nationella cybersidkerhetscentret ar att stirka Sveriges samlade formaga att
forebygga, uppticka och hantera antagonistiska cyberhot. Samverkan med
privata och offentliga aktorer ska utgora en central del av uppdraget i syfte
att stirka cybersikerheten i samhillet.

Inom ramen f6r cybersikerhetscentret ska myndigheterna:

e Koordinera arbetet for att forebygga, uppticka och hantera
cyberangrepp och andra it-incidenter.
e Fo6rmedla rid och stdd avseende hot, sarbarheter och risker.

e Utgora en nationell plattform f6r samverkan och informationsutbyte
med privata och offentliga aktérer inom cybersidkerhetsomradet.

Samverkan inom ramen for cybersikerhetscentret ska utvecklas stegvis
2021-2023 inom foljande omraden:

e Samlokalisering av relevanta férmagor frin myndigheterna.

e St6d vid hanteringen av cyberangrepp och andra it-incidenter samt
upprittande av en plan for samlad hantering pa nationell niva vid
allvarliga cyberangrepp.

e Tillhandahéllande av anpassade och aggregerade ligesbilder och analyser
avseende hot, sarbarheter och risker.



e Riktade och samordnade varningar avseende hot och cyberangrepp.

e Samordning av stédet till férebyggande skyddsatgirder, exempelvis
tekniska sidkerhetsanalyser och kartliggning av verksamheters beredskap
vid it-incidenter.

e Samordning av, och utgora kontaktpunkt for, internationella samarbeten
pa myndighetsniva inom cybersikerhetscentrets verksamhet.

e Kunskaps-, kompetens- och informationsutbyte och samverkan med
offentliga och privata aktorer, exempelvis avseende detektion,
sarbarheter, hot, risker, analys, verktyg och metoder samt internationellt
samarbete.

e Dialog med aktorer inom forsknings-, kunskaps- och
kompetensuppbyggnad.

e Hrbjudande av kompetenshéjande insatser, exempelvis 6vningar och
utbildningar f6r identifierade malgrupper.

Cybersikerhetscentrets verksamhet ska komma till bred nationell nytta inom
savil offentlig som privat verksamhet. Vad giller malgruppsanpassade
insatser ska dessa under 2021-2023 fokusera pa ett urval av prioriterade
malgrupper utifrin myndigheternas respektive uppdrag.

Myndigheterna som samverkar genom cybersikerhetscentret ska bidra till
verksamheten inom ramen for sina befintliga uppgifter. Den férdjupade
samverkan inom cybersikerhetscentret ska inte ta 6ver det ansvar som ligger
pa de ingaende myndigheterna och andra aktorer.

Det nationella cybersakerhetscentret ska gora Sverige sikrare genom att hoja
den samlade f6rmdgan att moéta cyberhoten och 6ka férmagan att effektivt
stodja offentliga och privata aktorer. Detta avser dven bidra till en stirkt
sakerhet i samhillet 1 breda termer, vilket inkluderar exempelvis svensk
konkurrenskraft och vart nationella valstind. Genom samverkan i



cybersakerhetscentret skapas ocksa forutsiattningar for att myndigheterna i
utokad utstrickning ska kunna bista Regeringskansliet i strategiska fragor

rorande cybersikerhet.

Pa regeringens vagnar

Peter Hultqvist

Fredrik Norberg



Likalydande till

Forsvarsmakten
Myndigheten f6r samhillsskydd och beredskap
Sikerhetspolisen

Kopia till

Statsradsberedningen/SAM, UTR
Justitiedepartementet/KH, L4, L6, PO, SSK
Utrikesdepattementet/ES
Forsvarsdepartementet/ MFI, MFU, RS, SI
Finansdepartementet/BA, ESA, FMA, K, SFO
Utbildningsdepartementet/F
Niringsdepartementet/BI, EIN
Infrastrukturdepartementet/ESD

Forsvarets materielverk

Polismyndigheten

Post- och telestyrelsen

Sveriges kommuner och regioner

Sakerhets- och forsvarsforetagen (SOFF)
Svenskt niringsliv

Teknikforetagen

Verket f6r innovationssystem
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